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N.° 189 — 30 de Setembro de 2005

PRESIDENCIA DO CONSELHO DE MINISTROS

Resolucao do Conselho de Ministros n.° 154/2005

1 — Dando expressdao a uma politica de seguranca
de documentos de identidade e de viagem conforme
aos parametros fixados no dmbito da Unido Europeia
e das organizagbes internacionais competentes, o
Governo da Republica Portuguesa estd a desenvolver
o projecto de emissao do novo passaporte electrénico
portugués (PEP).

Com esse objectivo, foram adoptadas, logo apds a
entrada em funcgdes do XVII Governo, medidas tendentes
a assegurar a rapida recuperagio do atraso registado na
modelagido do projecto, preparando devidamente a exe-
cugio das especificagdes técnicas necessdrias — tanto as
em fixagdo no ambito da ICAO, como as ja adoptadas
pela Unido Europeia, através do Regulamento (CE)
n.° 2252/2004, do Conselho, de 13 de Dezembro, que
estabelece normas para os dispositivos de seguranga e
dados biométricos dos passaportes e documentos de via-
gem emitidos pelos Estados membros.

Determinado o apuramento do estado do processo
no plano interno, a coordenacido dos ministérios envol-
vidos passou a ser da responsabilidade do Ministro de
Estado e da Administracdo Interna, que, em 29 de
Marco, em reunido com o responsavel da Direccao-Ge-
ral Justica, Liberdade e Seguranga da Unido Europeia,
procedeu a um ponto de situagdo sobre o estado da
implementagao do Regulamento (CE) n.° 2252/2004 e
os prazos de concretizagao previsiveis.

Na sequéncia, foi feita avaliacdo rigorosa das difi-
culdades que atrasaram a definicdo e financiamento do
projecto, avultando o défice de coordenacio, bem como
a inexisténcia de qualquer dotacao orcamental e de estu-
dos preparatorios.

2 —Foi entao elaborada uma primeira versao do
plano de acgdo para o PEP e encetado processo de
cooperagao com a Imprensa Nacional-Casa da Moeda,
atentas as responsabilidades que vem exercendo no
tocante a passaportes, no quadro definido pelo Decre-
to-Lei n.° 83/2000, de 11 de Maio. Estabeleceu-se que
o calenddrio e a programagio a adoptar, com maxima
prioridade organizativa e or¢amental, devem visar que
Portugal cumpra até Julho de 2006 os requisitos pre-
vistos no Regulamento (CE) n.° 2252/2004.

Por esta forma, a Republica Portuguesa assegurara
também o preenchimento de todos os requisitos neces-
sarios para a plena participacdo nos beneficios e obri-
gacoes do Visa Waiver Program, designadamente a dis-
pensa de visto para acesso de titulares de passaporte
portugués aos EUA.

Foram ainda tomadas medidas para que a Lei
n.° 39-A/2005, de 29 de Julho, que aprovou o orcamento
rectificativo para o ano em curso, incluisse verbas para
o programa PEP e procedeu-se ao estudo das especi-
ficacoes a adoptar em matérias como o papel de segu-
ranga, as técnicas de impressao, a construcao da caderneta,
a aplicacdo da capa com chip e antena e a numeracao
de cada espécime do novo passaporte.

Na mesma linha, o Governo prop0s que fosse incluida
nas Grandes Opgoes do Plano para 2005-2009, apro-
vadas pela Lei n.° 52/2005, de 31 de Agosto, «a con-
cepcao e a execucao do projecto ‘Passaporte portugués
seguro’, contendo dados biométricos, que permitam, a

partir de Junho de 2006, a sua emissao de forma arti-
culada com o futuro cartio comum do cidadao, hon-
rando os compromissos internacionais do Estado Por-
tugués».

Na verdade, o projecto do PEP deve articular-se com
outros programas publicos tendentes a promocao do
uso de novas tecnologias e, em especial, de modalidades
avancadas de governo electrénico, como é, destacada-
mente, o caso do projecto do «Cartao do cidadao».

3 — Com vista a garantir a devida articulagio entre
os diversos projectos afigura-se indispensavel conferir
grau mais elevado de formalizagio ao mecanismo de
coordenacio que, sob responsabilidade directa do Secre-
tario de Estado Adjunto e da Administracao Interna,
tem vindo a permitir cumprir as metas a que esta obri-
gado o Estado Portugués.

Em vésperas do inicio da fase piloto do projecto,
importa reforcar os meios de coordenacdo e assegurar
a rapida preparacdo dos instrumentos legais e organi-
zativos necessarios.

Assim:

Nos termos da alinea g) do artigo 199.° da Cons-
tituicao, o Conselho de Ministros resolve:

1 — Aprovar as opcoes fundamentais do projecto de
emissao do novo passaporte electronico portugués
(PEP), constantes do documento anexo, nos termos
decorrentes do Regulamento (CE) n.° 2252/2004, do
Conselho, de 13 de Dezembro.

2 — Reforgar os meios de coordenagio e preparagao
do projecto nas suas componentes legal, organica e
operacional.

3 — Determinar que, para tal fim e sob coordenacdo
do Ministério da Administragao Interna, sejam tomadas,
com a maxima urgéncia, as medidas necessarias para:

a) Fixar definitivamente todas as componentes do
modelo, incluindo as referentes ao modo de cap-
tacdo de dados, aos equipamentos de leitura
a utilizar, aos procedimentos a adoptar pelos
servigos envolvidos e aos sistemas de comu-
nicagoes;

b) Preparar a revisao do Decreto-Lei n.° 83/2000,
de 11 de Maio, e demais projectos de diploma
necessarios;

¢) Coordenar todas as entidades e 6rgaos inter-
venientes no processo de implementacao, gestao
e aplicagdo do projecto, incluindo os represen-
tantes portugueses em estruturas internacionais
que intervém na fixacido de especificacoes téc-
nicas e outras opgdes relevantes para o projecto;

d) Preparar a negociacdo das condigdes de pro-
ducdo dos novos passaportes, por forma que
se encontrem disponiveis e sejam usados em
tempo util todos os bens, servigos e infra-es-
truturas necessarios a instalagao e colocagao em
funcionamento do projecto;

e) Assegurar a compatibilidade do quadro norma-
tivo regulador do PEP com as especificagoes
técnicas aplicdveis e com 0s normativos ema-
nados de organizacdes internacionais de que
Portugal faz parte.

4 — Determinar que a preparagao das medidas enu-
meradas no ndmero anterior serd apoiada por espe-
cialistas das entidades seguintes:

a) Ministério da Administracdo Interna, que coor-
dena;



N.2 189 — 30 de Setembro de 2005

DIARIO DA REPUBLICA — I SERIE-B

5877

b) Ministério dos Negdcios Estrangeiros;

¢) Ministério da Justiga;

d) Ministério da Ciéncia, Tecnologia e Ensino
Superior;

e) Gabinete Nacional de Seguranca.

5 — Os especialistas referidos no niimero anterior sao
designados, no prazo de oito dias contados da data da
entrada em vigor da presente resolugao, por despacho
conjunto dos respectivos membros do Governo.

6 — Determinar que, no ambito da sua actuagao,
pode o grupo de especialistas solicitar a cooperacao dos
servicos e organismos da administragao directa e indi-
recta do Estado.

7 — Estabelecer que o mandato tem a duracido de
um ano contado da data da sua constitui¢ao, que pode
ser prorrogado pelo prazo de seis meses, por despacho
do Ministro de Estado e da Administragio Interna.

8 — Estabelecer que a presente resolucdo produz
efeitos no dia seguinte ao da sua publicacao.

Presidéncia do Conselho de Ministros, 15 de Setem-
bro de 2005. — O Primeiro-Ministro, José Sécrates Car-
valho Pinto de Sousa.

ANEXO

Opcoes fundamentais do projecto de emissdao do passaporte
electrénico da Republica Portuguesa

1 — O passaporte da Republica Portuguesa, nos mol-
des em que ¢é emitido desde 2 de Janeiro de 2001, esta
conforme as especificacoes definidas pela Organizacao
Internacional de Aviacao Civil— ICAO, doc. 9303,
4.2 edicdo, e ultrapassa bastante as recomendagoes UE
sobre requisitos minimos de seguranga para passaportes
(Resolugao do Conselho n.° 2000/C 310/01, de 17 de
Outubro). Respeita igualmente o Regulamento (CE)
n.° 2252/2004, do Conselho, de 13 de Dezembro.

A qualidade do passaporte € resultante das condigdes
em que é produzido e dos elementos de seguranga nele
incorporados, garantindo um elevado nivel de seguranga
contra a falsificacio e contrafaccao.

O nivel de seguranca apresentado pelo actual pas-
saporte da Republica Portuguesa assenta no seguinte
conjunto de tecnologias, técnicas e elementos de segu-
ranca:

Impressao, montagem, numeragao e controlo de qua-
lidade efectuados em instalacoes de alta seguranca loca-
lizadas na Imprensa Nacional-Casa da Moeda (INCM)
e segundo elevados padrdes de controlo de producio;

Principais matérias-primas de elevada qualidade, de
acordo com:

Recomendacoes da UE para as especificagoes de
seguranca minimas;

Experiéncia e recomendagdes dos inspectores e
peritos do Servigo de Estrangeiros e Fronteiras;

Experiéncia e recomendacdes dos inspectores e
peritos da INTERPOL;

Papel de seguranca:

Marca de agua multitom;

Quimicamente preparado para deteccdo de alte-
racoes;

Fibras visiveis fluorescentes sob iluminacdo com
luz ultravioleta;

Fibras invisiveis fluorescentes sob iluminagao com
luz ultravioleta;

Capa:

Impressao invisivel, fluorescente sob iluminagao
com luz ultravioleta;
Filme dourado estampado a quente;

Técnicas de impressao:

Offset seco;

Intaglio (talhe-doce);

Serigrafia;

Impressao em irisado (duas cores);

Jacto de tinta (personalizacdo da pagina de dados);

Design:

Motivos de design complexo, com objectivo anti-
copia e antiscanning;

Microtexto e minitexto impressos em intaglio e off-
set Seco;

Imagens latentes em diferentes areas do passa-
porte;

Efeitos tridimensionais na impressao de fundo;

Paginacdo em escada, com registo em negativo;

Elementos invisiveis, fluorescentes sob iluminagao
com luz ultravioleta, impressos em todas as
paginas;

Numeracao invisivel das paginas interiores, fluo-
rescente sob iluminacdo com luz ultravioleta;

Impressao com tinta opticamente varidvel (OVI)
na pagina de dados;

Numeracédo do passaporte:

Numeracao alfanumérica tipogréfica a preto, fluo-
rescente sob iluminacdo com luz ultravioleta;

Numeracao por perfuragao laser com efeito conico
nos furos;

Fio de costura triplo, fluorescente sob ilumina¢ao com
luz ultravioleta;
Pégina biografica:

Personalizac@o por jacto de tinta de:

Dados biograficos;

Fotografia digitalizada do titular, com infor-
macdo escondida e lida apenas com recurso
a lentes especiais;

Assinatura digitalizada do titular;

Informacao para reconhecimento Optico
(OCR) na zona de reconhecimento por lei-
tura 6ptica (MRZ);

Laminado de protecgao com:

Imagem hologréfica;
Impressao invisivel termo transferivel, fluores-
cente sob iluminacdo com luz ultravioleta.

Nas condigdes descritas, o passaporte da Republica
Portuguesa é um documento capaz de ser verificado
por leitura optica (respeita a norma ISO/IEC 7810, de
1995) e tem incluida uma fotografia digitalizada
impressa por jacto de tinta na pégina biografica. E por
isso plenamente conforme as especificagdoes de nivel 1
definidas no Visa Waiver Program Biometric Passport
Requirements Guidance.
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2 — O futuro passaporte mantera elementos de segu-
ranga cuja valia tem vindo a ser comprovada e aditara
novas componentes, de acordo com as especificacoes
aprovadas no ambito da ICAO e da Unido Europeia.

O Regulamento (CE) n.° 2252/2004, do Conselho,
de 13 de Dezembro, estabeleceu normas para os dis-
positivos de seguranca e dados biométricos dos passa-
portes e documentos de viagem emitidos pelos Estados
membros.

O regulamento, obrigatdrio em todos os seus elemen-
tos e directamente aplicavel nos Estados membros em
conformidade com o Tratado que institui a Comunidade
Europeia, previu que devem ser estabelecidas especi-
ficacoes técnicas complementares para os passaportes
e os documentos de viagem no que diz respeito a:

Dispositivos e requisitos de seguranca complemen-
tares, incluindo normas de prevencao reforgadas
contra o risco de contrafaccdo e de falsificacao;

Especificacoes técnicas relativas ao suporte de
armazenamento de dados biométricos e a sua
seguranca, incluindo a prevencao contra o acesso
nao autorizado;

Requisitos em matéria de qualidade e normas
comuns no que diz respeito a imagem facial e
as impressoes digitais.

Foi salvaguardada a proteccdo de dados pessoais,
estabelecendo-se que, «sem prejuizo das normas em
matéria de proteccdo de dados, as pessoas as quais €
emitido um passaporte ou documento de viagem tém
o direito de verificar os dados pessoais inscritos no pas-
saporte ou documento de viagem e, se for caso disso,

solicitar a sua correccdo ou supressdo», nao devendo
o passaporte ou documento de viagem incluir «quaisquer
informagdes de leitura Optica» (salvo nos casos previstos
no regulamento ou no seu anexo ou a menos que seja
mencionado no passaporte ou no documento de viagem
pelo Estado membro de emissao, nos termos da res-
pectiva legislagao).

Por outro lado, garantiu-se que os dados biométricos
contidos nos passaportes e documentos de viagem so
serdo utilizados para verificar a autenticidade do docu-
mento e a identidade do titular, através de dispositivos
compardveis e directamente disponiveis nos casos em
que a lei exija que sejam apresentados os passaportes
ou outros documentos de viagem.

Na sequéncia, foi publicada a decisao da Comissdo
de 28 de Fevereiro que estabeleceu as especificacoes
técnicas relativas as normas para os dispositivos de segu-
ranga e dados biométricos dos passaportes e documentos
de viagem emitidos pelos Estados membros [Decisao C
(2005) 409].

Neste quadro de referéncia, o projecto do passaporte
electrénico portugués divide-se em trés fases:

Demonstragdo (DEMO) — sistema demonstrativo
das questoes relativas a captacao de dados, per-
sonalizacdo e verificacio;

Piloto — implementacdo em condicdes reais, mas
em escala reduzida, de todo o processo de emis-
sao do passaporte biométrico;

Emissao total — implementagao em grande escala
da emissdao de passaportes biométricos para
todos os cidadaos da Republica Portuguesa.

Cronograma

2005 | 2006

JUn S JUL AGO SET OUT NOY DEZ JAN FEY MAR ABR MAI JUM JUL AGO SET OUT*MOW DEZ

desenvolvimento

EMISSAO GERAL

Fase de demonstragio (DEMO). — Comegard por
ser implementado um sistema que permitird demonstrar
as diferentes componentes necessarias a emissdo do
futuro passaporte electronico portugués, cujas especi-
ficagdes estardo de acordo com as especificagoes da
ICAO actualmente aceites € em desenvolvimento pelo

TAG/NTWG e JTC1/SC17/WG3:

ICAO NTWG, Biometrics Deployment of Machine
Readable Travel Documents, MRTD;

ICAO MRTD Logical Data Structure, LDS,
version 1.7,

PKI for MRTD offering ICC read-only access v1.1;

ICAO Use of Contactless IC in MRTD.

utilizacdo

desenvolvimento

_

* 26 de Outubro de 2006, data limite para a emissao generalizada de passaportes biométricos imposta pelos Estados Unidos da América aos paises do programa Visa Waiver.

O sistema de demonstracio vai simular:
Emissao do passaporte:

Captacao de dados (enrollment):

Recolha de dados biogréficos;
Recolha da fotografia;

Recolha das impressoes digitais;
Recolha da assinatura;

Personalizag¢ao do passaporte:

Processamento dos dados recolhidos no for-
mato LDS ICAO;
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Assinatura dos objectos de seguranca do docu-
mento (SOD) com certificado e chave pri-
vada de teste;

Impressao fisica da folha de dados e codifi-
cacao de chip;

Controlo de fronteira:
Verificagao do passaporte:

Leitura da zona de leitura Optica— MRZ;

Validagdo da chave de controlo de acesso
basico (BAC);

Leitura dos dados no chip;

Validagao das assinaturas digitais dos objectos
de seguranga do documento (SOD);

Visualizagao da informacado biogréfica e bio-
métrica;

Comparacao visual de fotografias;

Comparacao electronica de impressoes digi-
tais.

Fase de implementagdo limitada (piloto). — A fase
piloto abrange um grupo restrito de utilizadores e tem
como objectivo instalar e testar uma estrutura de emis-
sao dos passaportes, com as funcionalidades conside-
radas pelo sistema de demonstracio, e garantir que o
ambiente decorre o mais proximo possivel da situagao
real, além de avaliar os resultados e ajustar o sistema
tendo em vista a sua optimizagao. Esta fase pressupoe
que foi dado inicio a constituicdo da base de dados
que servira a fase produtiva.

Durante esta fase decorrerd ainda o desenvolvimento
e implementacdo da PKI nacional por parte da CA,
ja na sua configuragao final, uma vez que o processo
de verificacao e validagao de assinaturas digitais sobre
0s passaportes biométricos piloto, por outros paises,
exige que todos os procedimentos usados na emissao,
gestao e mesmo revogacao de chaves tenham ja o mais
elevado nivel de seguranca. Este processo demorard
cerca de trés meses até que possam ser emitidas chaves
que estejam de acordo com as regras definidas pela
ICAO (PKI for MRTD offering ICC read-only access
vl.1).

O piloto serd utilizado por um grupo de teste limitado
(por exemplo corpo diplomaético, tripulacdes aéreas,
etc.), que possibilite a sua utilizac@o intensiva em situa-
¢Oes reais que permitam testar a emissdo e utilizacao
do passaporte biométrico.

Nesta fase, serdo continuamente avaliados e optimi-
zados, a diversos niveis, os seguintes elementos do
sistema:

Software e hardware para recolha de dados bio-
gréficos e biométricos;

Validagao qualitativa dos elementos biométricos;

Interfaces e protocolos de comunicagao entre postos
de atendimento, base de dados nacional, centro
personalizador, CA, postos de controlo frontei-
rico e entidades estrangeiras (ICAO, outros
Estados, etc.);

Gestao da base de dados nacional e respectivas
funcionalidades;

Processos de gestdao da entidade de certificagao
nacional (CA);

Processo produtivo das cadernetas de passaporte;

Procedimentos, sistema de comunicagdes e politica
de seguranga do centro de personalizacao;

Nivel de servico relativo ao periodo entre o pedido
de passaporte ¢ a sua entrega ao respectivo
titular;

Infra-estruturas logicas e fisicas de controlo fron-
teirico com autenticacao passiva (PA) e controlo
basico de acesso (BAC);

Infra-estruturas ldgicas, fisicas e procedimentos
para gestdo e distribuicdo de chaves publicas
nacionais e estrangeiras em postos de controlo
(fronteirico ou méveis);

Adequacao do sistema de personalizagdo ao chip
e respectivo sistema operativo;

Testes de interoperabilidade com sistemas de
outros paises;

Procedimentos de utilizagao do passaporte biomé-
trico, de acordo com as suas potencialidades;

Seguranca da rede de comunicagoes;

Sistemas de contingéncia para toda a estrutura de
emissio e postos de verificagdo dos passaportes
biométricos;

Afectagdo de recursos para implementacdo, em
grande escala, das estruturas necessarias a emis-
sdo de passaportes biométricos a todos os cida-
daos da Republica Portuguesa.

A duragao da fase piloto nao ¢ fixa, prevendo-se,
no entanto, que esteja terminada em todos os seus aspec-
tos em Junho de 2006.

Fase de implementacao a todos os cidaddos (emissao
geral). — O desenvolvimento e implementagdo, a escala
nacional e transfronteirica, das condicoes de recolha da
informacdo e gestdo de processos para emissdo cen-
tralizada do passaporte biométrico da Republica Por-
tuguesa, decorrerd paralelamente com a fase piloto.

Serdao continuamente avaliadas as questoes relacio-
nadas com:

Procedimentos;

Sistemas de comunicacdes;
Politica de seguranga;
Nivel de servico.

Sera assegurado o desenvolvimento necessario para
acompanhar a implementacdo de evolugdes do sistema,
nomeadamente em relacdo a novas especificagdes emi-
tidas pela ICAO, pela UE ou mesmo pelo Estado Por-
tugués, como, por exemplo, o desenvolvimento do sis-
tema operativo do chip de modo a permitir a imple-
mentacdo do controlo de acesso alargado (EAC) para
as impressoOes digitais, ou a implementacido da auten-
ticacdo activa.

Sera dada resposta a situacio criada por indefini¢oes
subsistentes em matéria de parametros técnicos apli-
caveis a captacdo de dados biométricos e aos equipa-
mentos e standards de leitura dos diversos chips que
podem vir a ser usados nos cartdes emitidos pelos varios
Estados. Em ambos os dominios, estao em causa pro-
fundas mudancas de equipamentos, instalacoes e pro-
cedimentos, cuja ponderagao esta em curso nos Estados
membros, processo que serd acompanhado com redo-
brada atengdo, preparando e adoptando as medidas
adequadas.

Para todos os efeitos, € essencial ao éxito do projecto
um elevado nivel de coordenacdo entre todas as enti-
dades e 6rgdos intervenientes, em especial dos repre-
sentantes portugueses em estruturas internacionais, que
intervém na fixacao de especificagoes técnicas e outras
opcoes relevantes, resultado que se espera possa ser
atingido nos termos constantes da presente resolugao
do Conselho de Ministros.



