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1. SUMARIO

Este documento apresenta os resultados da avaliacdo da experiéncia de voto electrénico
realizada no dia 13 de Junho de 2004. A anadlise da experiéncia revelou um conjunto de
problemas relacionados com falhas dos sistemas, falhas nos processos e, em particular, falhas
na usabilidade e informac&o fornecida aos el eitores. Esta andlise foi complementada com uma
avaliacdo da documentacdo disponibilizada pelos fornecedores, incluindo as respostas ao
inquérito enviado pela equipa da FCUL. Os resultados obtidos por estas duas vias indicaram
que:

1. Ossistemas Indra e Unisys possuem qualidades apercebidas suficientes para poderem
ser utilizados num processo eleitoral.

2. O sistema Multicert ndo revelou aos auditores essas qualidades, sendo apercebido
como um prototipo com problemas de fiabilidade e usabilidade.

3. OsistemaUnisysrevelou ligeiras vantagens face ao sistema Indra.
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2. ANALISE DA EXPERIENCIA
Nota prévia

Este texto tem como finalidade reportar as ocorréncias e anotagdes que foram recol hidas pelos
auditores durante a experiéncia de voto electronico realiza em 13 de Junho de 2004. Procurou-
se detectar quer falhas neste tipo de sistemas, para posterior correccdo, quer distingbes que
permitam identificar que sistemas se encontram melhor preparados para cumprir 0S requisitos
de um processo eleitoral.

Pela sua propria natureza, esta andlise tende a realcar mais os factos negativos que os
positivos, razédo pela qual ndo deve ser usada fora do contexto acima indicado. Em gerdl,
entende o grupo de auditores que a experiéncia de voto electronico foi bem sucedida, ndo s6
pelo entusiasmo revelado por eleitores, representantes autarquicos e outros agentes, incluindo
os da UMIC, com também pelo manancia de informagdo que permitiu recolher, com o
objectivo de no futuro permitir que o voto electronico passe de uma experiéncia a uma
realidade.

L ocais visitados

A equipada FCUL visitou as seguintes freguesias:
Santa Maria de Belém (Lisboa)

S&0 Sebastido (Setubal)

Sé (Portalegre)

S0 Bernardo (Aveiro)
Salvador (Beja)

Descricdo genérica do ambiente experimental

Em todas as freguesias visitadas verificou-se que o local de voto electrénico se encontrava
bem visivel e préximo do local de voto “legal”. Verificou-se também que os el eitores estavam
bem informados da ocorréncia da experiéncia e — aspecto muito positivo a evidenciar da
experiénciarealizada— demonstraram grande entusiasmo em participar no processo.

A tipologia do local de voto electronico variou consoante o numero de eleitores, sendo
caracterizada por 1-2 mesas eleitorals, onde se fazia a verificagdo de direito de voto do eleitor
(e nalguns casos, consoante o0 sistema utilizado, se colocavam os votos na urna), e 2-10
maguinas de votacao.

Verificou-se que numa freguesia (Sdo Bernardo) o nUmero de mesas eleitorais e de maguinas
de votacdo ndo estava dimensionado de forma a evitar longas filas de espera. Como sera
referido mais adiante, esta situacéo esteve fundamentalmente ligada ao facto de o sistema de
votacdo utilizado requerer um processo de votacdo muito longo.

Notou-se uma clara distingdo entre a sala de voto “legal” e asalade “voto electrénico”, sendo
a primeira claramente mais forma que a segunda. Para esta situagdo contribuiram dois
aspectos fundamentais:
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e Na saa de voto eectronico estavam diversos elementos da UMIC com a funcéo de
ajudar os eleitores no processo de votagao.

e No caso do voto electronico, a congtituicdo das mesas €eitorais ndo seguia
exactamente alel eleitoral.

Este ultimo aspecto aqui referido foi bastante evidente na freguesia de Santa Maria de Belém,
onde as mesas eram unicamente constituidas por elementos da UMIC. Ao contrario, na
frequesia de S&o Bernardo, estavam presentes na mesa eleitoral elementos designados pelos
partidos e que normal mente participam no processo eleitoral.

Esta informalidade associada a experiéncia de voto electrénico criou alguma dificuldade ao
processo de auditoria, ja que dificultou a obtencdo de comentarios pertinentes dos agentes
normal mente envolvidos num processo eleitora e criou um cenario demasiado artificial, com
consequentes enviesamentos na analise dos resultados.

Descricdo genérica do papel dos avaliador es

Os avaiadores assumiram fundamentaimente o papel de observadores do processo.
Observaram-se as acgdes dos el eitores, sem no entanto colocar em causa 0 anonimato do voto:
na maior parte das situacbes ndo foi possivel observar directamente as interaccGes dos
eleitores com os dispositivos de votagcdo (nas outras ocorreu por solicitagcéo dos eleitores, para
fornecer gjuda). Foi possivel observar sem restricbes as accOes dos elementos nas mesas
eletorais.

As observagdes foram complementadas com conversas informais com os diversos agentes
envolvidos no processo, desde presidentes de juntas de freguesia aos elementos das mesas
eleitorais, elementos do STAPE e elementos da UMIC.

Falhas detectadas r elacionadas com os equipamentos

Na freguesia da Sé ocorreram problemas com a inicializacdo do software de gestdo dos
eleitores (Multicert), aparentemente devidas a incompatibilidades com o tipo de ficheiro de
dados fornecido pela junta de freguesia. Esses problemas resultaram num atraso de 45
minutos na abertura do voto electronico.

Na freguesia de S&o Bernardo ocorreram também problemas na inicializacdo do software de
gestéo dos eleitores (Multicert), agravados pela demora do software em gerar os cartbes de
identificacdo dos membros da mesa eleitoral. Alias, este mesmo problemajatinha ocorrido no
ensaio geral realizado nas instalagdes do LNEC em 5 de Junho. Estes problemas originaram
um atraso de cerca de uma hora na abertura do voto el ectrénico.

Na freguesia de Salvador ocorreu a avaria de um cartdo de memoéria flash, deixando uma
maquina de votacdo (Unisys) inoperaciona. O elemento da empresa responsavel pelo sistema
presente no local de voto ndo conseguiu resolver o problema, tendo este sido posteriormente
resolvido ap06s a chegada de outro elemento chamado para o efeito. Note-se que 0s votos
armezenados na maguina ndo foram perdidos. Notou-se no entanto a inexisténcia de
procedimentos em caso de ocorréncia de falhas nos equipamentos.
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Na freguesia da Sé, ocorreu uma falha numa das maquinas de votacdo (Indra), mas que ficou
resolvida apos reinicializacdo da maguina. Os votos armezenados na maguina ndo foram
perdidos.

Em Santa Maria de Belém, apds o fecho das eeicbes, uma das méquinas de votacdo (Indra)
apresentou dificuldades em estabelecer ligacdo telefonica para proceder ao envio de
resultados. Este problema foi resolvido apés algumas tentativas da operadora da UMIC, sendo
devido a problemas nos contactos da ficha telefénica.

Note-se no entanto que, tendo por base a situacdo que foi observada em Santa Maria de
Belém, o uso em grande escaa da ligacdo telefénica deve ser estudado com detahe,
parecendo ser um processo demorado. A titulo de exemplo, a transmissdo dos resultados da
frequesia de Santa Maria de Belém, constituida por apenas 10 urnas, demorou cerca de meia
hora.

Na freguesia da Sé ocorreu um caso em que o0 cartdo magnético (Indra) apresentou um
problema técnico, ndo permitindo o voto do eleitor. Neste caso, 0 cartdo, supostamente
defeituoso, foi colocado a parte por um elemento da mesa e ao eleitor foi atribuido um novo
cartdo. Observou-se que ndo existia nenhum procedimento especial para lidar com cartGes
defeituosos.

Ainda relativamente a freguesia da Sé, observou-se que o cabo de alimentacdo de uma das
méquinas de votacdo (Indra) se soltou e a urna ndo emitiu qualquer aviso sonoro, ao contrario
do que refere a documentacdo do sistema e foi experimentado nas instalacdes da Indra pela
equipa de avaliadores da FCUL. Observou-se que a méguina continuou a funcionar devido a
existéncia de uma UPS embutida.

Na freguesia de Salvador ocorreu uma falha de energia de cerca de 10 minutos. Durante esse
periodo as méquinas de votacdo (Unisys) continuaram a funcionar, devido a existéncia de
UPS nas maguinas. No entanto observou-se que o software de gestéo dos eleitores (Multicert),
executado num PC normal sem fonte de energia alternativa, ndo esteve disponivel durante
esse periodo, situagéo em que foram utilizados os cadernos eleitorais tradicionais.

N&o tendo a equipa de auditores visitado a freguesia de Paranhos, foi informada pela UMIC
gue uma das méquinas do sistema (Multicert) ndo enviou em tempo Util a contagem de votos.

Em resumo, pode considerar-se que do ponto de vista das falhas de equipamento os resultados
da experiéncia foram apenas razoaveis. Existiram multiplas ocorréncias, nenhuma delas
critica, mas observou-se também que ndo existiam procedimento estabelecidos para lidar com
€ssas ocorréncias.

Tudo indica que a probabilidade de falha localizada do sistema de voto electrénico é
significativa. Nao temos dados cientificos para atribuir um valor a essa probabilidade, mas
evidenciamos que em 5 freguesias ocorreram 2 falhas de inicializagdo com atrazo superior a
45 minutos.

Falhas detectadas nos procedimentos de operacdo do sistema
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Como ja foi referido anteriormente, o ambiente geral em que decorreu a experiéncia ndo
permitiu estabelecer padrdes rigidos de controlo do sistema. Por razéo, todo 0 processo
de selagem das maquinas de voto antes das el ei¢des e verificacdo imediatamente antes de dar
inicio ao processo eleitoral ndo foi realizado.

A findlizacdo forma do processo eletoral ndo foi iguamente realizada. Em particular,
considerando que a contagem de votos pode ser verificada cruzando informagdo das maguinas
de voto e do software de verificagdo do direito de voto, ndo foi acautelado o rigor necessério a
esse cruzamento.

Na freguesia de S8o Sebastido, foi possivel verificar que foi dado o direito de voto sem que
esse direito tenha sido efectivamente exercido e sem que o direito de voto tenha sido
posteriormente cancel ado.

Na freguesia de Santa Maria de Belém verificou-se que o software que fazia a verificagdo de
direito de voto (Multicert) ndo foi fechado as 20:00, pelo que era possivel aos passantes usar 0
software, por exemplo paraindicar que novos eleitores tinham votado.

Na freguesia de S&o Bernardo ocorreu um caso mais complexo, mas que por iSso mesmo deve
ser descrito em maior detalhe. O caso ocorreu quando uma eleitora, depois de votar, saiu do
local levando o cartdo magnético. Apos alguns instantes sem que a eleitora voltasse, foi
decidido pelo membro da mesa que o seu direito de voto devia ser cancelado. O software de
verificacdo de direito de voto (Multicert) gere uma lista dos eleitores a quem foi atribuido o
direito de voto, materializado na posse do cartdo magnético. Junto a cada entrada dessa lista
existem botdes que permitem aceitar ou cancelar o direito de voto. A situagéo que ocorreu foi
gue o membro da mesa se enganou, acabando por cancelar o direito de voto de outro eleitor.
Esta operacéo ndo é reversivel. Em seguida a eleitora voltou ao local, sendo o membro da
mesa obrigado a pedir-lhe que votasse de novo, tendo para o efeito, no software, seleccionado
ndo o nome da eleitora mas sim o0 nome do outro eleitor que sem o saber viu 0 seu voto
cancelado. Notou-se que ndo existiam procedimentos de registo de ocorréncias pelos
elementos da mesa, de forma a acautelar possiveis problemas levantados por auditorias
posteriores.

Nalguns casos o ciclo de utilizacdo dos cartdes magnéticos também ndo foi devidamente
acautelado. Em particular, o processo utilizado na freguesia de Santa Maria de Belém (Indra),
onde cada voto era autorizado por um cartdo magnético ndo reutilizavel, exigia que os cartdes
fossem guardados de forma segura, 0 que ndo veio a acontecer. Alias toda a gestdo dos
cartdes magnéticos foi pouco controlada, devendo estes idealmente encontrar-se numa caixa
especial que permitisse a entrega de um Unico cartéo de cada vez, ndo estando nenhum outro
cartéo acessivel.

N&o é claro para os avaliadores se os cartdes utilizados pelo sistema Indra armazenam os
votos. Admite-se que ndo. No entanto observou-se que os cartdes magnéticos entregues a cada
votante para realizac8o da votagdo apresentavam uma numeracdo, o que possibilita a quebra
de anonimato se forem relacionados com informagédo de log da maquina de voto. Observou-se
ainda que os cartfes entregues aos eleitores ndo eram entregues de forma totalmente aleat6ria,
mas sim de forma sequencial, o que também facilita a quebra de anonimato do voto.

Falhas detectadas no processo de votacao
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Verificou-se que nafreguesia de Sao Bernardo se formavam longas filas de espera para votar.
Apesar de a relagcdo mesas eleitoraimaquinas de votacdo ser desfavoravel (existia apenas
uma mesa e duas maquinas de votacdo), o problema deveu-se fundamentalmente a um
processo pouco optimizado de votacéo (Multicert). As medicoes efectuadas indicaram:

e Duracdo média de uma utilizacdo da maquina de voto: 4 minutos
e Duragdo minima observada de uma utilizagdo da méquina de voto: 2 minutos
e Tempo necessario paraaleiturado cartdo magnético naurna: 15 segundos

Em contraponto, na freguesia de Santa Maria de Belém foram medidos:

e Duracdo média de uma utilizagdo da méquina de voto: 2 minutos
e Duracdo minima observada de uma utilizacdo da maguina de voto: 1 minuto
e Osistema (Indra) ndo exigialeitura do cartdo magnético

Foi registado que os membros da mesa eleitoral da freguesia de S&o Bernardo se queixavam
em particular da demora na leitura dos cartbes magnéticos. Na realidade, a arquitectura do
sistema, tal como estava concebida, originava trés filas de espera distintas: (1) diante da mesa
de voto, para votar; (2) diante das méaquinas de voto; e (3) de novo diante da mesa de voto,
para proceder aleiturado cartdo magnético.

Usabilidade dos dispositivos

A usabilidade dos dispositivos de interface de todas as maguinas de voto revelou-se
particularmente critica na experiéncia que foi realizada, tendo sido observados mdultiplos
problemas.

A interface de votagdo do sisterma Multicert iniciava-se com a apresentacdo de duas bandeiras,
para escolha de idioma, sem qualquer texto adicional ou indicagéo visual de que os eleitores
deviam seleccionar uma das bandeiras. Observou-se que os eleitores, ndo percebendo o que
fazer, ficavam a espera de gjuda dos elementos da UMIC.

A interface de votagdo do sistema Multicert tinha um bot&do de “terminar” a votacdo que
levava os eleitores a pensar que ja podiam retirar o cartdo da maquina de voto, pois o processo
estava terminado. A interface no entanto ndo funcionava desse modo, apresentando aos
utlizadores, demasiado tempo ap0s seleccionarem tal bot&o, umajanela a dizer que ja podiam
retirar o cartdo. Esta funcionalidade inadequada resultou numa taxa muito elevada de cartdes
gue posteriormente eram rejeitados pela urna, obrigando os eleitores a votar segunda vez.

Ainda relativamente ao sistema de votagdo Multicert, observou-se que a urna demorava
demasiado tempo a ler os cartbes (cerca de 15 segundos), gerando um evidente desconforto
quer nos eleitores quer nos membros da mesa eleitoral.

O “cartucho” utilizado pelo sistema Unisys ndo dava indicaces aos utilizadores de como
deveria ser colocado na ranhura dos dispositivo de votagéo, tendo sido observado que os
utilizadores sistematicamente realizavam diversas tentativas, com consequentes demoras no
processo de votagado. Este problema observou-se praticamente com todos os utilizadores.
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Ainda relativamente a0 sistema Unisys, observou-se que o botdo de bloqueamento do
cartucho — um bot&o fisico colocado no topo da méquina, ao centro — estava fora da area de
foco dos utilizadores, que era normal mente em baixo, deixando assim os eleitores perdidos e a
necessitarem de gjuda. Apesar de o botdo fisico colocado no topo da méquinater uma luz que
ficava intermitente, avisando assim os eleitores que tinham ainda que blogquear o cartucho,
esse aviso foi sistematicamente ignorado.

Observou-se também que no sistema Unisys os botdes de seleccdo de idioma
(Portugués/Inglés) se encontravam demasido juntos e num ainhamento vertical, o que
originou que diversos eleitores acabassem por seleccionar o idioma errado (o alinhamento
horizontal reduz a taxa de erros, por causa do alinhamento dos dedos na méo). A agravar esta
situacdo, observou-se que a seleccdo deidiomando erareversivel.

Ainda relativamente ao sistema Unisys, observou-se que o0s eleitores tinham muitas
dificuldades em perceber o mecanismo de interaccdo que consistia em seleccionar 0 voto e
premir um bot&o amarelo com a palavra “seguinte”.

Na freguesia da Sé (Indra), observou-se que a ranhura frontal do dispositivo de votacéo, que
se encontra ha urna para saida do relatério em papel, foi muitas vezes confundida pelos
eleitores (independentemente da idade) com a ranhura para introducéo do cartédo magnético.

N&o foram encontrados problemas de usabilidade no gque se refere ao software de verificagdo
de direito de voto (Multicert).

As maiores dificuldades relacionadas com usabilidade foram sem davida o auxilio prestado
aos menos letrados. As pessoas menos letradas apresentaram imensas dificuldades em lidar
com 0 processo de votacdo, sendo sempre necessaria a intervencdo dos elementos da UMIC
para gue o eleitor iniciasse e completasse 0 processo de votagao.

Na freguesia da Sé ainda se experimentou que os €eleitores menos letrados usassem a urna
destinada aos invisuais, mas tal solucdo ndo resultou: para aém do processo se tornar
demasiado lento, nunca deixou de ser necesséria a gjuda dos elementos da UMIC, pelo que tal
solucéo rapidamente deixou de ser aplicada.

Em gerd, a linguagem utilizada nas interfaces estava correcta mas tendia a ser pouco
compreensivel para pessoas menos letradas. Foram utilizadas palavras demasiado extensas,
como “terminar”. Teria sido preferivel a utlizacdo sistemética de palavras mais curtas como
“fim”. Os sistema deveriam também ter recorrido ao uso sistemético de cores, como o “verde”
para aceitar ou “vermelho” para cancelar ou alguns simbolos comuns, como o “X” para
cancelar.

Relativamente a interface para invisuais, notou-se que a sua utilizacdo era extremamente
demorada (cerca de 15 minutos por eleitor). Registou-se inclusivamente um caso, na freguesia
da Sé, em que o tempo limite temporal imposto pela urna para votar foi excedido. Notou-se
em particular que a vocalizacéo dos textos era realizada de forma demasiado lenta.

Nas méquinas da Unisys ndo estavam disponiveis interfaces parainvisuais.

I nfor macao disponibilizada aos eleitor es
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Este tema esta obviamente relacionado com o anterior, no sentido em gque a fata de
informagéo clara e precisa sobre 0 processo de votacdo e uso dos dispositivos agravou muito
substancialmente os problemas de usabilidade, em particular no caso da maguina de votacéo
da Unisys.

A informagdo distribuida aos eleitores foi insuficiente, tendo sido notado que praticamente
100% dos €eleitores necessitaram de guda dos operadores. Foi particularmente evidente que
mesmo os eleitores mais letrados recorreram sistematicamente a gjuda dos elementos da
UMIC.

Na freguesia de S0 Bernardo foram distribuidos aos eleitores uns folhetos que apresentavam
as instrucbes, em poucos passos mas com grande exactidéo, utilizando fotografias que
reproduziam exactamente o local e o modo como iriam votar. Foi observado que aguns
eleitores votavam seguindo as instrugdes desse folheto, convenientemente colocado na méo
esguerda, enquanto votavam com a mao direita. Ao contrario, em Santa Maria de Belém, os
folhetos eram totalmente desadequados para fornecer essa guda: sem imagens e com um
nimero demasiado elevado de passos (10). Observou-se que ndo eram utilizados.

Na freguesia de Salvador, ao invés de folhetos era apresentado um filme que ilustrava o
processo de votagdo. O equipamento de projeccdo ficava precisamente nas costas da fila que
os eleitores formavam para votar, pelo que acabava por ndo ter papel relevante.

O uso de palavras técnicas, como “smartcard”, deve ser evitado neste tipo de fol hetos.

Ficou absolutamente evidente que os folhetos sGo um componente fundamental do sistema de
votacado el ectronica, ndo podendo de todo ser negligenciados.

Foi sugerido por elementos das juntas de freguesia que alguns exemplares dos sistemas de
votacdo deveriam ser facultados antes do processo eleitoral, de forma a que os elementos das
mesas se pudessem familiarizar com atecnologia antes do acto eleitoral.

Avaliacao dos sistemas face aos dados obtidos da experiéncia

A partir dos dados acima analisados a equipa de avaliadores retirou as seguintes conclusdes
sobre 0s sistemas em avaliago:

Dispositivos que se mostraram aptos para utilizagdo num sistema eleitoral :

e Indra
e Unisys

Apesar de estes dispositivos apresentarem conjuntos distintos de vantagens e desvantagem,
ambos demonstraram ser produtos de engenharia suficientemente desenvolvidos e testados,
possuindo elevada qualidade técnica apercebida. Uma comparacéo entre os dois dispositivos
serarealizada mais adiante.

Dispositivos que se mostraram n&o preparados para utilizacdo num sistema eleitoral:
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e Multicert (dispositivo de votagao)
e Multicert (dispositivo de verificagdo do direito de voto)

O dispositivo de votacdo da Multicert apresentou duas limitagdes técnicas fundamentais. (1)
deficiente usabilidade, ja explicada, que levou a uma taxa elevada de cartdes rejeitados; (2)
processo de votacdo lento, devido a arquitectura utilizada e atrasos na leitura dos cartGes
magneéti cos.

O dispositivo de verificagdo do direito de voto da Multicert apresentou problemas repetidos
de fiabilidade. Por outro lado, devem também ser ponderados os seus poucos beneficios face a
possibilidade de verificagdo de voto pelos meios tradicionais (cadernos el eitorais).

As limitacOes técnicas relacionadas com os dispositivos da Multicert sugerem que estes
produtos ndo foram suficientemente experimentados e desenvolvidos ao ponto de serem
utilizados num sistema eleitoral.
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Compar acdo dos dispositivos Indra e Unisys

Na tabela seguinte apresentam-se os principais factores de diferenciacdo que foram
identificados durante a experiéncia.

Indra Unisys

Arquitectura | Muito simples, consistindo em Mais complexa, consistindo em
dispositivosindividuais e dispositivos de votagéo e um
auténomos. Esta solucéo é dispositivo de supervisao, envio de
prejudicada pel os potenciais dados e impressdo. No entanto
atrasos na comunicagdo de permite optimizar o envio de dados,
dados, ja que cada dispositivo que é centralizado. Permite a
tem de enviar os dados supervisao dos dispositivos pela
autonomamente. N&o permitea | mesaeleitoral.
supervisdo dos dispositivos pela
mesa eleitoral.

Cartdes Servem apenas para desbloquear | Servem para desbloquear e

magnéticos | o dispositivo de votagdo. Haum | supervisionar o dispositivo de
cartéo especia que permite votacdo. HA um cartdo especia que
aceder aos dispositivos de acumula os votos dos dispositivos
votacdo em modo de supervisdo. | de votacdo e depois os transfere
Sendo numerados, é possivel para o dispositivo supervisor.
guebrar 0 anonimato do voto. Oferece um meio adiciona e

redundante de verificacdo dos
resultados.

Usabilidade | Utilizadores confundiram a saida | Interface mais complexa, devido a
de impressdo com aranhurade | combinacdo de botdes fisicos e
introduc&o do cartéo, problema | virtuais. Cartéo tem usabilidade
facilmente solucionavel. deficiente. Problemas solucionéveis

por via de adequada informacéo
aos eleitores.

Processo Tem passos dificeis de controlar: | Muito semelhante ao processo
se o eleitor votou ou néo; tradicional e por iSso mesmo mais
controlar o ciclo dos cartdes. fécil de controlar.

Falhas 4 detectadas e facilmente 1 detectada e facilmente resolvida.
resolvidas. Uma dessas falhas
teve aparentemente
comportamento diferente do
especificado.

Qualidade Muito boa Muito boa

apercebida

Tendo por base a comparacdo dos critérios apresentados na tabela, pode-se observar que
relativamente aos critérios de usabilidade e qualidade apercebida os dois sistemas se igualam.
No entanto o sistema Unisys apresenta vantagens relativamente aos critérios arquitectura,
cartdbes magnéticos processo e fahas. Consequentemente, os avaliadores posicionam 0
sistema Unisys a frente do sistema Indra.
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3. ANALISE DA DOCUMENTAGCAO

A seguinte avaliacdo decorreu da andlise da documentacdo dos sistemas de votacdo
fornecidos, apreciacdo das respostas ap questionario em anexo enviadas pelos fornecedores
dos sistemas, assim como da experimentacdo dos sistemas realizada pela equipa da FCUL. Os
critérios de avaliacdo, assim como o tipo de pontuacdo foram especificados no documento
Projecto de Avaliacdo de Sistemas de Votagdo Electrénica — Definicdo do Contexto e

Critérios de Avaliacéo.

Indra Unisys Multicert
Fiabilidade
Rastreabilidade 3 |Fornecelog total dos eventos,| 9 [Fornecelog total dos eventos 1 |Log néo utilizarelégio
ndo ficaclaraa
di sponibilidade imediata
IJAnonimato 3 |Pode ser quebrado 9 |Garantido pelo cartdo 3 |Pode ser quebrado
Confiabilidade 3 |Suficiente 3 [Suficiente 1 |Protétipo
\Verificabilidade
N&o-coercibilidade | 9 [Sem recibo 9 [Sem recibo 9 [Sem recibo
Transparéncia do 3 [Distinto do tradicional, sendo| 9 [Semelhante ao tradicional 9 [Semelhante ao tradicional,
processo Inecessario controlar cartdo incluindo urna
Conveniéncia 9 |Muito facil paraosdeitores | 3 [Maiscomplicado 1 |Complexo
IAcessibilidade 3 |Funciona, mas muito lento 3 |Disponivel no futuro 0 |N&o disponivel
Usabilidade 9 |Bem testada 9 |Bem pensada 1 |Problemas sérios
Transparéncia do
sistema
Certificabilidade 9 |EUA, cumprevériasnormasg 9 [EUA 0 [|Néotem
certificados
IAuditabilidade 3 |Possivel 3 |Entidades externas 9 |Disponivel
| ntegridade dos votos 3 |Assinaturas
Tolerdnciaaataques | 3 |SO controlado, mas é 9 |Utilizagdo de SO proprio, outras 1 |Apenas discos controlados, uso da
preocupante por ser MS medidas Internet, desenvolvimento em
méguinas ligadas a Internet
IAutenticacdo do 3 [Standard 3 [Standard 3 [Standard
loperador
I ntegridade do 3 |Procedimentosinternos de
pessoal lseguranca
Recuperabilidade
Tolerénciaafaltas 3 |Dispositivosdediagndsticoe| 9 [Dispositivos em triplicado
recuperacdo
Disponibilidade 3 |Dispositivosdediagnosticoe| 3 |Dispositivos de diagnéstico e
recuperacdo recuperacdo
Detectabilidade
I ntegridade do 9 |Combinagéo de diversos
Sistema dispositivos
Invulnerabilidade
Testes 9 |Diversos, incluindo eleicBes | 9 |Diversos, incluindo elei¢oes 0 |Prot6tipo, testes internos
Certificados 9 |Cumprevarias normase 9 |Cumpre vérias normas e
lcertificados certificados
Totais 87 117 41

Note-se que os resultados aqui apresentados resultam de um processo de avaliagcdo com
caracteristicas experimentais definidas pela UMIC. Sendo assim, estes resultados ndo tém as
caracteristicas definitivas que resultariam do estudo profundo e sistemético dos diversos
sistemas em avaliacdo. Por outro lado, deve ser referido que a comparacéo envolve sistemas
gue, na apreciacdo dos avaliadores, apresentam graus distintos de maturidade, sendo o sistema
Multicert claramente um prot6tipo, pelo que se apresenta naturalmente desfavorecido face aos

restantes.
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4. RESULTADOS DA AVALIACAO

O processo de avaiagdo revelou que os sistemas Indra e Unisys possuem qualidades
apercebidas suficientes para poderem ser utilizados num processo eleitoral.

O sistema Multicert ndo revelou aos auditores essas qualidades, sendo apercebido como um
prototipo com problemas sérios de fiabilidade e usabilidade.

O sistema Unisys revelou uma ligeira vantagem face ao sistema Indra principamente em
aspectos relacionados com diferencas arquitecturais. A avaliagdo mais fina da documentacéo
fornecida face aos critérios de avaliagcdo que foram estabelecidos confirmou essa ligeira
vantagem.

Foram detectados diversos problemas que devem ser analisados cuidadosamente no caso de
qualquer um destes ou outros sistemas serem utilizados em larga escala em futuras eleicoes.
Em particular destacam-se:

Definicao clara e control o rigoroso do processo de votacéo.

Definicdo de medidas e procedimentos paratratar os casos de falha mais comuns.
Fornecimento de informagdo adequada e simples sobre 0 processo de votagao.

Escolha criteriosa e sistemética de comandos das interfaces com os eleitores,
utilizando palavras, formas e cores facilmente identificavels.

Simplificag&o do processo de votagao dos el eitores com deficiéncias visuais.

¢ Realizacdo de auditorias rigorosas aos sistemas e dispositivos adoptados.
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5. ANEXO — QUESTIONARIO AOS FORNECEDORES

PROCESSO ELEITORAL

1. Como é realizada a abertura do processo eleitoral? Quem a realiza?

2. Como é realizado o fecho do processo eleitoral? Quem o realiza?

3. Que passos sdo realizados para verificar o direito de voto do eleitor?

4. Que passos sao realizados para autorizar a votagéo do eleitor?

5. Quem autoriza a votacdo do eleitor? Pode ser substituido?

6. O eleitor, apds autorizado a votar, pode abandonar o local sem votar? Como é controlada tal
accao?

7. Como continua o0 processo caso o eleitor se recuse a votar, desmaie ou fuja, por exemplo?
Pode ser “desbloqueado™? Quem é responsavel pela reposi¢éo da situacéo?

8. Que passos séo realizados para bloguear a urna depois do voto de um eleitor?

9. Que passos séo realizados para proceder a contagens dos votos?

10. Que passos sao realizados para proceder a comunicacao dos resultados?

PRODUTO

1. O cédigo fonte é auditavel?

2. Foi desenvolvido algum microc6digo? Onde é utilizado?

3. Em que linguagens de programacéo foi desenvolvido o software?

4. Que sistemas de gestao de bases de dados séo utilizados?

5. Que sistemas operativos sao utilizados?

6. Que periféricos sao utilizados?

7. O software est4 comentado?

8. Qual é a dimensao do produto, em linhas de c6digo?

9. Qual é a dimensao do produto, em nimero de ficheiros?

10. Séo utilizadas ferramentas de controlo de versées? Quais?

11. Sao utilizadas ferramentas de gestédo da configuracdo? Quais?

12. Sao utilizadas ferramentas de gestédo de projectos? Quais?

13. Sao utilizadas ferramentas de analise e desenho de software? Quais?

14. Sao utilizadas ferramentas de teste de software? Quais?

15. S&o realizadas regularmente inspeccdes ao codigo?

16. Sao utilizados planos de teste do software? Os resultados estédo disponiveis para auditoria?

17. Foram realizados testes com utilizadores reais? Os resultados estdo disponiveis para
auditoria?

18. Foram realizados testes com utilizadores com necessidades especiais? Os resultados estédo
disponiveis para auditoria?

19. Existem certificados actualizados de qualidade de processos ou produtos (ISO, por
exemplo)? Quais?

20. Foram utilizadas normas para a realizacdo de interfaces com os utilizadores (ISO, por
exemplo)? Quais?

21. O produto encontra-se dividido em componentes? A descricdo desses componentes esta
disponivel para auditoria?

22. Existe uma descricdo exaustiva das medidas de seguranca implementadas? Estéo
disponiveis para auditoria?

23. O modelo de dados € auditavel?

24. Existem assinaturas digitais associadas a cada componente de software?

25. Que medidas de seguranca informatica sdo internamente utilizadas para salvaguardar o
produto? O produto esti a ser desenvolvido em maquinas ligadas em rede ao exterior da
empresa?

SISTEMA

1. Os operadores séo autenticados perante o sistema? Como?

2. O eleitor é identificado perante o sistema antes de votar? Como?

3. Que dados tém de ser inseridos no sistema antes do acto eleitoral?
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13.
14.
15.

0.

0.

Como é feita a “insemina¢ao” de dados? Nomeadamente como e quem insere os candidatos
no sistema?

Que dados séo apagados apés o acto eleitoral? Como séo apagados?

Que dados séo preservados apds o acto eleitoral? Como séo preservados?

Existe algum procedimento de selagem do sistema antes do processo eleitoral?

Existe algum procedimento de selagem do sistema depois do processo eleitoral?

Existe algum procedimento de manutencdo do sistema antes do processo eleitoral?

Existe algum procedimento de teste do sistema antes do processo eleitoral? O procedimento
de teste exige alguma configuracdo do sistema especial?

. E feito o registo de todas as ocorréncias (logs)? Que eventos séo registados?
12.
13.
14.
15.
16.
17.
18.
19.
20.

O registo de ocorréncias utiliza um relégio?

O registo de ocorréncias é persistente?

O registo de ocorréncias pode ser modificado pelos utilizadores privilegiados do sistema?

O sistema garante o acesso dos auditores ao registo de ocorréncias?

Existem duas ou mais formas alternativas de registo de ocorréncias? Quais?

Como é garantida a selagem das bases de dados?

Os votos sdo guardados em claro ou codificados?

Que técnicas de cifragem séo utilizada para codificar os votos?

Os votos sdo guardados em associacdo, mesmo que indirecta, a alguns outros dados?
Quais?

Quais os niveis de seguranca para os varios utilizadores (administrador, operador, eleitor,
etc)?

Qual é o nimero de utilizadores priviligiados do sistema?

S&o utilizadas técnicas especiais para prevenir ataques ao sistema?

Foram implementados mecanismos para evitar ac¢cbes maliciosas realizadas pelos
operadores privilegiados do sistema?

Foram implementadas técnicas para evitar ataques do tipo negacao de servico? Em particular
relativamente a utilizacdo de linhas telefénicas?

Existem procedimentos para garantir que o sistema operativo ndo foi modificado, por exemplo
por virus ou cavalos de troia?

O sistema encontra-se ligado em rede? Sempre? Quando? Que tipo de rede?

Que tipo de ligagcdo é estabelecido entre componentes remotos do sistema? Que tipos de
autenticacéo e codificacdo de dados séo utilizados?

Que dados sao transmitidos entre componentes remotos do sistema?

E utilizado algum mecanismo de tolerancia a faltas na transmissdo de mensagens?

E utilizado algum mecanismo de replicacdo na transmissdo de mensagens?

Estéo disponiveis alguns mecanismos de teste na transmisséo de mensagens?

A urna serve também para verificar se o eleitor pode votar?

Qual é o mecanismo de garantia de que um eleitor apenas pode votar uma vez?

A urna tem alguma fonte de energia alternativa (UPS, por exemplo)?

Caso seja preciso reinicializar a urna, esta prevista a recuperacdo do sistema e da
informac&do no ponto exacto onde foi suspensa?

Esté previsto algum mecanismo ou procedimento de reinicializacao?

A urna tem cabos de alimentacdo, conexao, etc.) acessivel aos votantes?

A urna tem interfaces fisicas (USB, por exemplo) acessivel aos votantes?

A urna tem dispositivos fisicos facilmente amoviveis pelos utilizadores (rato, por exemplo)?

A urna tem algum mecanismo de diagnéstico do seu funcionamento?

A urna mostra todas as mensagens criticas dos sistema? Designadamente as que reportam
interrupgbes? Falhas de componentes ou servicos? Erros de software? Erros de
transmisséo?

. Arurna fornece um relatério de operagédo depois de terminada a votagao?
12.

E possivel ensaiar uma votagdo, como se de uma votagdo se tratasse, sem procedimentos
especiais?

A urna utiliza recibos em papel? Os recibos séo colocados onde?

Existe separacao fisica entre a urna e os restantes componentes do sistema?

A urna esté ligada a alguma rede de comunicacao de dados? Sempre? Quando?
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16.
17.

18.
19.

20.

A urna permite ligacdo ou recepc¢éo de dados originados no exterior? Como?

A urna tem alguma interface visivel para o publico a indicar quando estd blogueada e
desbloqueada?

A urna tem alguma interface visivel para o publico a indicar a contagem dos votos?

A urna tem alguma interface que confirme qual o voto que o eleitor realizou e que esse voto
foi armazenado no sistema?

Apos o fecho das eleicdes, como s&o transmitidos os resultados? Para onde séo
transmitidos?

DISPOSITIVO DE VOTACAO

whn e

No gk

©o®

10.

O dispositivo de votacao é também urna, ou seja, serve também para guardar e contar votos?
O dispositivo de votacao serve também para verificar se o eleitor pode votar?

O dispositivo de votagdo tem interfaces alternativas para utilizadores com necessidades
especiais? Que tipos de utilizadores? Que tipos de interface?

O dispositivo de votacdo tem interfaces que confirmem qual o voto que o eleitor realizou?

O dispositivo de votacdo tem interfaces de confirmacao do voto pelos eleitores?

A votacao inclui a hipétese de voto em branco? E de voto nulo?

Apés se dar inicio ao voto, o processo pode ser anulado pelo eleitor? Pode ser anulado pelo
responsavel da mesa eleitoral?

Qual é a dimensao do ecré do dispositivo de vota¢do? E a resolugao?

Como € que o dispositivo de votacdo mostra aos utilizadores a lista de candidatos quando
esta excede o espaco disponivel no ecra?

Os eleitores podem escolher a lingua a utilizar nas interfaces? Que linguas estédo
disponiveis?
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