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Capitulo 1

Principais resultados

Um dos argumentos apresentados para a adopgao de um sistema de votagao electré-
nica é a mobilidade dos eleitores, isto é, a possibilidade de votar numa assembleia
de voto diferente daquela onde normalmente se votaria. Este tipo de mobilidade
implica a transferéncia de boletins, encerrados, entre as diversas assembleias de
voto, para que a contagem possa ser efectuada correctamente. Em alternativa, a
contagem podera ser efectuada apenas centralmente, sendo os boletins dos eleitores
de cada assembleia de voto abertos simultaneamente, independentemente da sua
proveniéncia geografica. Nenhum dos sistemas analisados permite, no modo
de utilizagao que foi auditado, implementar este tipo de funcionalidade.

Das trés solugoes que foram analisadas, apenas a solugao Multicert apresenta
integragao entre o sistema de gestao de cadernos eleitorais e o sistema
de recolha de votos, pelo que esta mais perto de poder fornecer mobilidade. Pro-
vavelmente por ter sido desenvolvido especificamente para este acto eleitoral, este
sistema necessita ainda de algum amadurecimento em termos de implementagcao.

Os sistemas Indra e Unisys sao muito semelhantes em termos da funci-
onalidade que oferecem, estando limitados a recolha de votos. A gestao
dos cadernos eleitorais tem de ser feita manualmente ou, como foi o caso, através
de uma aplicagao desenvolvida para o efeito. Ambas as solugoes se encontram
numa fase de desenvolvimento estabilizado, tendo ja sido utilizadas em
votacgoes oficiais noutros paises. Em termos comparativos, e excluindo factores
econdmicos, a solucao Unisys apresenta algumas vantagens relativas, nomeadamente
o facto de usar HW e SW especifico, o facto de os tokens utilizados serem verificados
pela mesa depois de utilizados para depositar um voto.

De acordo com a informagao que foi possivel recolher, é possivel concluir que todas
as solugoes analisadas permitiriam levar a cabo uma votagao electrénica
com um nivel de seguranca adequado, desde que a sua utilizagao seguisse
um conjunto de procedimentos que garantisse a sua correcgao.

H4 no entanto aspectos que deixam algumas preocupagoes:
e As garantias quanto a segurancga das componente fundamentais dos vérios

sistemas (anonimato do voto, unicidade e integridade do voto, correccao na
contagem, etc.) derivam essencialmente da confianca de que a funcionalidade



do sistema é aquela que estd expressa; nao existem, porém, mecanismos exter-
nos que permitam validar essas garantias sem recorrer a auditoria do codigo
fonte.

Nesta experiéncia nao foi possivel avaliar cabalmente a fiabilidade dos sistemas
analisados, por forma a ser possivel extrapolar algum tipo de garantia de
funcionamento normal numa votagao a nivel nacional.

Ficou patente nas visitas que efectuamos que um dos aspectos mais importan-
tes para o sucesso de um processo de votagao electrénica, serd a capacidade
de os membros das assembleias de voto garantirem a correcgdo do processo. A
formacao dos elementos das assembleias de voto serd um dos grandes proble-
mas a resolver no caso da evolugao para um sistema de votagao electrénica.



Capitulo 2

Resultados do processo de
auditoria

2.1 Sistema Indra

Este sistema nao inclui nenhum tipo de funcionalidade de gestao de cadernos elei-
torais. Isto é uma falha assinaldvel, no caso de a mobilidade dos votantes ser
importante. O objectivo deste sistema é apenas o de eliminar a votagao em papel, e
de acelerar o processo de contagem dos votos. Por outro lado, isto simplifica enor-
memente o funcionamento do sistema e torna muito mais facil a implementacao de
mecanismos de seguranga adequados.

A documentacao fornecida pela Indra para a elaboracao desta auditoria, revela
algum cuidado, mas é omissa no que diz respeito ao aspecto mais importante: a
natureza e o formato da informagao armazenada em cada componente do sistema:
smartcards e cabine (incluindo a memdria flash).

2.1.1 Recursos necessdrios (estimativa de custo)

1. Recursos Materiais

e E necessdrio um conjunto de cabines adequado ao ntimero de votantes da
assembleia de voto, um niimero razoével de smartcards (que permita que
a formatacao daqueles que sao utilizados nao implique tempo de espera
para os votantes), e equipamento para formatagao dos cartdes utilizados.

e Todo o equipamento é propriedade da prépria empresa, e nao tem de ser
adquirido pelo Estado.

e Nao foi fornecida nenhuma indicagao dos custos associados.
2. Recursos Humanos

e Na experiéncia realizada, o nimero de técnicos presente no local era
claramente exagerado e incomportéavel numa eleicao real.

e Nao foi fornecida uma estimativa do que seria uma equipa de suporte
razoavel, e dos custos associados.



3. Infraestruturas

e Apenas sdo necessarias ligacoes de alimentagdo correntes, e uma linha
telefénica para ligacao das cabines ao servidor central no final da votagao.

2.1.2 Requisitos funcionais (adequagao do sistema a estru-
tura classica da Assembleia de Voto)

1. Inicializagao
e O tempo de instalagao, realizada tipicamente pelos técnicos, é razoavel-

mente baixo.

e Nao parece vidvel deixar este procedimento a cargo dos elementos da
mesa, a nao ser com um esforco consideravel de formacao.

e A impressao de um relatério no instante da abertura de cada cabine é
um elemento importante para assegurar que os elementos da mesa sao
capazes de assegurar que a inicializagao decorreu correctamente.

2. Votagao

e O processo é simples: um eleitor identificado recebe um smartcard que lhe
permite aceder & cabine, no final da votagao esse smartcard é devolvido
& mesa para ser formatado.

e Uma evolugao para este sistema nao traria problemas para o caso Por-
tugués, desde que a gestao dos Cadernos Eleitorais permanecesse inalte-
rada.

e Um aspecto menos bom deste sistema, é o facto de ser dificil aos membros
da mesa de voto verificarem que os eleitores depositam os seus votos
correctamente.

3. Contagem

e O processo de encerramento, contagem dos votos, e impressao de resul-
tados é simples e rdpido, e poderia facilmente ser levado a cabo pelos
elementos da mesa.

4. Exportagao dos resultados

e A funcionalidade de transferéncia dos resultados para um servidor central
por ligacao dial-up € eficaz.

e Nao parece viavel deixar este procedimento a cargo dos elementos da
mesa, a ndo ser com um esforco consideravel de formagao.

e E. no entanto, razoavel assumir que os elementos da mesa serao capazes
de controlar o correcto desenrolar dos procedimentos.

2.1.3 Requisitos de seguranca

1. Ligacao ao exterior

e O 1nico contacto electrénico com o exterior ocorre ja no final da votacao,
e por uma ligacao dial-up.



torais.

Os cuidados de seguranga nesta transferéncia parecem adequados, prin-
cipalmente tendo em conta que existe uma contagem em papel impresso
pelas cabines, que fica registada nas actas, e que funciona como garante
da integridade dos resultados.

2. Identificacao do eleitor

Presencial.

3. Caderno Eleitoral (gestao das listas de eleitores)

Manual.

A autorizagao de voto é representada pela posse de um smartcard for-
matado.

4. Cabine de voto

A privacidade fisica do votante é satisfatéria.

Nao ha riscos de perda do anonimato, a nao ser em cenarios improvaveis
de inspecgao da BD interna de cada cabine e extracgao da sequéncia de
votacao.

Partindo do principio que o sistema de smartcards funciona correcta-
mente, e que nao ha lugar a furtos, também nao ha riscos de votagao
dupla, ou de eleitores nao autorizados.

Note-se que o facto de o token utilizado ser um smartcard, com for-
mato standardizado e muito disseminado, ha riscos de um votante mal
intencionado inserir numa cabine um cartao diferente daquele que lhe é
fornecido da mesa. As possiveis consequéncias deste tipo de ataque nao
podem ser avaliadas com a informagao disponivel.

A utilizacao de hardware e software desenvolvidos por terceiros é um
factor de risco, nomeadamente no que diz respeito ao sistema operativo.
No entando, o ambiente controlado em que o equipamento é utilizado
deverd ser suficiente para eliminar esses riscos.

Nao foram fornecidos elementos técnicos suficientemente detalhados so-

bre o tipo de informacao que é armazenado nas cabines. Por esta razao

nao é possivel avaliar as possiveis consequéncias de uma andlise intrusiva

do contetddo de uma cabine no final de uma votagao.

O SGBD utilizado nas cabines é reconhecidamente uma solugdo para

aplicacoes de muito pequena dimensao, e é importante avaliar qual nimero
de votos a partir do qual a sua performance se deteriora.

Uma avaliacao das garantias fornecidas relativamente & ndo manipulagao
de resultados dentro das cabines apenas seria possivel através de um
processo de creditagao do codigo fonte.

2.2 Sistema Unisys

Este sistema nao inclui nenhum tipo de funcionalidade de gestao de cadernos elei-
Isto é uma falha importante, no caso de a mobilidade dos votantes ser
importante. O objectivo deste sistema é apenas o de eliminar a votacao em papel, e
de acelerar o processo de contagem dos votos. Por outro lado, isto simplifica enor-
memente o funcionamento do sistema e torna muito mais facil a implementacao de
mecanismos de seguranca adequados.



A documentagao fornecida pela Unisys para a elaboragdo desta auditoria é satis-
fatéria, sendo no entanto omissa omissa no que diz respeito ao aspecto mais impor-
tante: a natureza e o formato da informagao armazenada em cada componente do
sistema: cabines e tokens.

2.2.1 Recursos necessarios (estimativa de custo)

1. Recursos Materiais

e E necessario um conjunto de cabines adequado ao nimero de votantes da
assembleia de voto, um nimero razodvel de tokens (que permita evitar
que um votante fique retido por ndo haver um token disponivel).

e Todo o equipamento é propriedade da prépria empresa, e nao tem de ser
adquirido pelo Estado.

e Nao foi fornecida nenhuma indicagao dos custos associados.
2. Recursos Humanos

e Na experiéncia realizada, o niimero de técnicos presente no local seria
dificil de replicar numa eleigao real.

e Nao foi fornecida uma estimativa do que seria uma equipa de suporte
razoavel, e dos custos associados.

3. Infraestruturas

e Apenas sdo necessarias ligacoes de alimentagdo correntes, e uma linha
telefénica para ligagao da base-station a um servidor central no final da
votacao.

2.2.2 Requisitos funcionais (adequagao do sistema a estru-
tura classica da Assembleia de Voto)

1. Inicializagao

e O tempo de instalagao, realizada tipicamente pelos técnicos, é razoavel-
mente baixo.

e Nao parece vidvel deixar este procedimento a cargo dos elementos da
mesa, a nao ser com um esfor¢o consideravel de formacao.

e A impressdo de um relatério no instante da abertura das cabines é um
elemento importante para assegurar que os elementos da mesa sao capa-
zes de assegurar que a inicializagado decorreu correctamente.

2. Votacao

e O processo é simples: um eleitor identificado recebe um token que lhe
permite aceder a cabine, no final da votacao esse token é devolvido a
mesa para ser formatado.

e A possibilidade de detectar anomalias no conteido destes tokens assim
que o votante os devolve é uma mais valia no que diz respeito ao controlo
do desenrolar do processo por parte dos elementos da mesa.

e Uma evolugao para este sistema nao traria problemas para o caso Por-
tugués, desde que a gestao dos Cadernos Eleitorais permanecesse inalte-
rada.



3. Contagem

O processo de encerramento, contagem dos votos, e impressao de resul-
tados nao é demasiado complicado, mas parece dificil assumir que pode
ser levado a cabo pelos elementos da mesa sem formacao adequada.

E, no entanto, razoavel assumir que os elementos da mesa serao capazes
de controlar o correcto desenrolar dos procedimentos.

4. Exportacao dos resultados

A funcionalidade de transferéncia dos resultados para um servidor central
por ligacao dial-up é apropriada.

Nao parece viavel deixar este procedimento a cargo dos elementos da
mesa, a nao ser com um esfor¢o consideravel de formacao.

E, no entanto, razoavel assumir que os elementos da mesa serao capazes
de controlar o correcto desenrolar dos procedimentos.

2.2.3 Requisitos de seguranca

1. Ligacao ao exterior

O tnico contacto electronico com o exterior ocorre ja no final da votagao,
e por uma ligacao dial-up.

Os cuidados de seguranga nesta transferéncia parecem adequados, prin-
cipalmente tendo em conta que existe uma contagem em papel impresso
pela base-station, que fica registada nas actas, e que funciona como ga-
rante da integridade dos resultados.

2. Identificagao do eleitor

Presencial.

3. Caderno Eleitoral (gestao das listas de eleitores)

Manual.

A autorizagao de voto é representada pela posse de um token formatado.

4. Cabine de voto

A privacidade fisica do votante é satisfatoria.

Nao hé riscos de perda do anonimato. O sistema em questao foi de-
senvolvido com o cuidado de ndo armazenar a informagao com base na
sequéncia de insercao dos votos.

Existe a possibilidade de ”marcar”votos, para que numa fase posterior
o administrador indique se devem ou nao ser aceites. A utilizacao desta
funcionalidade teria de ser cuidadosamente estudada para o caso Por-
tugués.

Os cuidados depositados na gestao dos tokens que funcionam como au-
torizagoes de voto, fornecem garantias concretas contra riscos de votagao
dupla, ou de eleitores nao autorizados.

Note-se que o facto de os token utilizados serem desenvolvidos para uti-
lizagao exclusiva neste tipo de sistema, reduz significativamente o risco
de ataques.



e A nao divulgacdo de resultados antes do tempo é assegurada pela uti-
lizacao de temporizacao interna, e por uma configuracao adequada do
sistema na altura da inicializacao.

e A utilizagdo de hardware e software especificos, nomeadamente a uti-
lizacdo de memorias estaticas, com redundéancia e mecanismos de con-
trolo de erros apurados, sao o pontos forte deste sistema.

e Uma avaliagao das garantias fornecidas relativamente a nao manipulagao
de resultados dentro das cabines apenas seria possivel através de um
processo de creditagao do cédigo fonte.

2.3 Sistema Multicert

Dos trés sistemas avaliados, este é o tnico que inclui uma componente de gestao
dos cadernos eleitorais. Esta componente foi desenvolvida especificamente para este
acto eleitoral, de acordo com uma especificacao funcional fornecida pela UMIC, e
que se ajusta a realidade do sistema eleitoral Portugués. Pelo facto de incluir este
tipo de funcionalidade, este sistema estd mais préximo do que seria necessario para
possibilitar a mobilidade dos votantes. Por outro lado, os cuidados de seguranga
necessarios para cumprir os requisitos para um sistema de votagao sao muito mais
complexos, e introduzem um peso computacional adicional nao negligenciavel.

A implementagao revelou, no entanto, estar ainda numa fase de estabilizagao, tendo
sido registados diversos problemas, nomeadamente:

e Demora na inicializacao e votagao, essencialmente devido a problemas com os
smartcards.

e Impossibilidade de obter alguns resultados devido a uma deficiente confi-
guragao das cabines de voto.

A justificacao fornecida para estes problemas foi o pouco tempo disponivel e a
escassez de recursos para o desenvolvimento do sistema, nomeadamente para a fase
de testes. Tendo em conta que o sistema foi desenvolvido de raiz, e os moldes em
que esta experiéncia foi levada a cabo, esta justificagao parece razoavel.

A documentacao fornecida pela Multicert no contexto desta auditoria revelou-se
suficiente e ajustada ao que foi solicitado.

2.3.1 Recursos necessarios (estimativa de custo)

1. Recursos Materiais

e E necessario um conjunto de cabines (PCs com touch screen e leitor de
smartcards) adequado ao ntimero de votantes da assembleia de voto, um
nimero razodvel de smartcards (que evitar tempos de espera para os
votantes), e um PC com dois monitores e um leitor de smartcards para
a aplicacao da mesa.

e A propriedade do equipamento (Estado, Multicert ou terceiros) é deixada
em aberto, existindo apenas restrigoes de compatibilidade.
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e O custo estimado é de 12607 por mesa, e de 29007 por cabine.
2. Recursos Humanos

e Na experiéncia realizada, a Multicert destacou um elemento técnico no
local, sendo o custo estimado de 757 /hora.

e Nao foi fornecida uma estimativa do que seria uma equipa de suporte
razoavel, e dos custos associados, no caso de uma eleigao a nivel nacional.

3. Infraestruturas

e Apenas sao necessarias ligacoes de alimentacao correntes, e uma linha
telefénica para ligagao das cabines ao servidor central no final da votagao.

2.3.2 Requisitos funcionais (adequagao do sistema a estru-
tura classica da Assembleia de Voto)

1. Inicializagao

e O sistema foi implementado e documentado com o objectivo de serem os
elementos da mesa a efectuarem a inicializagdo mas, na pratica, isso foi
feito por pessoal técnico.

e O processo de inicializacao € relativamente simples, mas foram registados
alguns problemas de ordem técnica que introduziram atrasos significati-
vos nesta fase.

e O funcionamento do sistema incorpora muitos elementos do funciona-
mento de uma mesa de voto tradicional, nomeadamente pelo facto de
contemplar papéis diferentes para Presidente e escrutinadores, o que é
uma grande vantagem no caso de se pretender evoluir neste sentido.

e A impressdo de um relatério no instante da abertura das cabines é um
elemento importante para assegurar que os elementos da mesa sao capa-
zes de assegurar que a inicializagao decorreu correctamente.

2. Votacao

e O processo é simples: um eleitor identificado recebe um smartcard que lhe
permite aceder a cabine, no final da votagao esse smartcard é devolvido
a mesa para ser formatado.

e O facto de a gestao dos eleitores que estao a exercer o seu direito de voto
em cada instante ser feita de forma automatica, bem como a possibilidade
de detectar anomalias no conteido dos tokens assim que o votante os
devolve, sao uma mais valia no que diz respeito ao controlo do desenrolar
do processo por parte dos elementos da mesa.

e Uma evolugao para este sistema nao traria problemas para o caso Por-
tugueés.
3. Contagem

e O sistema foi implementado e documentado com o objectivo de serem os
elementos da mesa a efectuarem a inicializacao mas, na pratica, isso foi
feito por pessoal técnico.

e O processo de encerramento e impressao do relatério final é relativamente
simples, mas foram registados alguns problemas de ordem técnica que
introduziram falhas significativas nesta fase.
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e Os cuidados de seguranga colocados no armazenamento e transferéncia
dos boletins de voto durante a votacao tornam a abertura dos votos um
processo relativamente demorado.

4. Exportagao dos resultados

e A funcionalidade de transferéncia dos resultados para um servidor cen-
tral por ligacao dial-up, utilizando canais seguros e autenticagao crip-
tografica, é apropriada.

e A possibilidade de gravar os resultados, com autenticacao criptografica,
num CD-ROM pode ser um elemento muito positivo para a auditabili-
dade do sistema.

e Nao parece viavel deixar estes procedimentos a cargo dos elementos da
mesa, a nao ser com um esforco consideravel de formagao.

e E. no entanto, razoavel assumir que os elementos da mesa serao capazes
de controlar o correcto desenrolar dos procedimentos.

2.3.3 Requisitos de seguranca

1. Ligagao ao exterior (transferéncia de dados para o exterior quer por ligagoes
de rede, quer por suportes digitais)

e Os cadernos eleitorais sdo recebidos em CD-ROM, sendo a sua integri-
dade e autenticidade asseguradas por meios nao electrénicos.

e Os resultados eleitorais sao impressos em papel, sendo esse documento
incluido nas actas da mesa de voto. Este documento serve como garante
dltimo da integridade dos resultados exportados em formato electrénico.

e Os resultados podem ser exportados via CD-ROM ou via ligagao dial-
up. A integridade e autenticidade dos ficheiros é assegurada utilizando
assinaturas digitais e certificados digitais.

e No caso de eleigoes a nivel nacional, a utilizacao de certificados digitais
e a implantacao de uma PKI de suporte seria um dos pontos fundamen-
tais para permitir a implementacao de mecanismos que possibilitem a
mobilidade dos votantes com um nivel adequado de segurancga.

2. Identificagao do eleitor
e Presencial.
3. Caderno Eleitoral (gestao das listas de eleitores)

e A autorizag@o de voto consiste num ficheiro, assinado digitalmente pela
mesa de voto, armazenado dentro do smartcard. Este ficheiro nao contém
informagao relativa ao votante.

e A aplicacao de gestao das listas eleitorais garante que apenas uma auto-
rizacao de voto é emitida para cada eleitor.

e As garantias de isolamento entre o sistema de gestao dos cadernos eleito-
rais e o sistema de armazenamento dos votos, implementadas no sistema,
teriam de ser auditadas por andlise do codigo fonte.

e A utilizacdo de hardware e software desenvolvidos por terceiros é um
factor de risco, nomeadamente no que diz respeito ao sistema operativo.
No entanto, o ambiente controlado em que o equipamento é utilizado
deverd ser suficiente para eliminar esses riscos.

12



4. Cabine de voto

A privacidade fisica do votante é satisfatoria.

Nao hé riscos de perda do anonimato, uma vez que as cabines nao re-
cebem nem armazenam qualquer informagao relativa aos votos ou aos
votantes.

Os cuidados depositados na gestdo das autorizagoes de voto, fornecem
garantias concretas contra riscos de votacao dupla, ou de eleitores nao
autorizados.

Os boletins gerados sao cifrados duplamente, e assinados digitalmente.
Uma cifragem exterior assegura a confidencialidade dos resultados até
ao final da votagao. O restante processamento assegura a integridade e
confidencialidade dos boletins de voto quando sao transferidos entre as
cabines e a mesa.

Uma avaliagao das garantias fornecidas relativamente & nao manipulagao
de boletins dentro das cabines apenas seria possivel através de um pro-
cesso de acreditagao do cédigo fonte.

Note-se que o facto de o token utilizado ser um smartcard, com formato
estandardizado e muito disseminado, ha riscos de um votante mal in-
tencionado inserir numa cabine um cartao diferente daquele que lhe é
fornecido da mesa. As possiveis consequéncias deste tipo de ataque nao
podem ser avaliadas com a informacao disponivel.

A utilizagdo de hardware e software desenvolvidos por terceiros é um
factor de risco, nomeadamente no que diz respeito ao sistema operativo.
No entanto, o ambiente controlado em que o equipamento é utilizado
deverd ser suficiente para eliminar esses riscos.

5. Urna (armazenamento de boletins durante a votagao)

A autenticidade dos boletins é assegurada através de assinaturas digitais.

Nao hé riscos de perda do anonimato, a nao ser em cenarios improvaveis
de inspeccao das BDs internas e extracgao da sequéncia de votagao.
Mesmo este tipo de andlise implicaria o conhecimento das chaves crip-
tograficas que protegem os boletins enquanto estao armazenados na base
de dados, o que aumenta o grau de complexidade do ataque.

Uma avaliacdo das garantias fornecidas relativamente a ndo manipulacao
de resultados dentro do sistema apenas seria possivel através de um pro-
cesso de acreditagao do cédigo fonte.

A utilizacdo de hardware e software desenvolvidos por terceiros é um
factor de risco, nomeadamente no que diz respeito ao sistema operativo.
No entanto, o ambiente controlado em que o equipamento é utilizado
devera ser suficiente para eliminar esses riscos.
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Capitulo 3

Relatorios das visitas
efectuadas

3.1 Freguesia de Santa Maria de Belém (Lisboa)

Solugao Indra

A visita decorreu durante a tarde, desde a 15 horas, até ao encerramento da mesa.
Durante toda a tarde a adesao dos eleitores aparentava ser muito boa, e o processo
de votagao decorria sem problemas. Havia no entanto alguma confusao devido
as condigoes em que estavam instaladas as mesas de voto electrénico, numa zona
de passagem. Este enquadramento, bem como a constituicdo das mesas de voto
(constituidas na sua totalidade por jovens com idades muito préximas dos 20 anos)
e o grande numero de elementos da organizagao presentes, tornou dificil a avaliagao
de como decorreria a votagao numa situagao real.

A equipa que acompanhava os eleitores era constituida por elementos da UMIC e
da Indra. As pessoas inquiridas foram Sara Piteira (UMIC) e Luisa Graga (Indra).
Nenhuma das pessoas presentes conhecia o funcionamento do sistema de votagao
electronica em detalhe, pelo que a visita serviu apenas para observacao do modo
comum de utilizacao e inspecc¢ao exterior do equipamento.

Informacao recolhida sobre o sistema utilizado:

O sistema abrange apenas o processo de recolha de votos e é completamente
independente do processo de gestao dos cadernos eleitorais, que poderia ser
feito de qualquer forma, inclusivamente de forma manual.

e O sistema é constituido por equipamento desenhado especificamente para este
tipo de aplicagao, sendo propriedade da empresa.

e O sistema era composto 14 cabines de voto, e uma provisao de smartcards
utilizados de forma descartdvel, num regime de um cartao por votante.

e A instalacdo parece ser bastante simples, sendo o design do sistema optimizado
para a rapidez de instalagdo. As cabines necessitam apenas da ligacdo de um
cabo de alimentacao.
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Cada cabine apresenta como interface um touch-screen, sendo a privacidade do
votante protegida através do posicionamento da prépria cabine num ambiente
em que nao seja possivel a observacao por parte de outras pessoas.

A inicializacao do sistema foi levada a cabo pelos técnicos da Indra, que ins-
talaram todas as cabines e as inicializaram em modo de administragdo. A
abertura de cada cabine é assinalada através da impressao de um documento
que comprova a inexisténcia de votos, documento esse que é fornecido a mesa
de voto.

O modo de administracao é activado através de um conjunto de passwords, e
da apresentagao de um smartcard préprio.

Durante o processo de votacao, cada eleitor identificado pela mesa e autori-
zado a votar, recebe um smartcard que lhe permite aceder a uma qualquer
cabine disponivel, e depositar apenas um voto. Uma vez registado o voto, o
smartcard é descartado. Aparentemente é possivel um outro modo de funci-
onamento em que os smartcards sao reutilizados, sendo necessario para esse
efeito equipamento adicional.

e A votagao é feita utilizando o touch-screen para navegar através de um GUI
aparentemente facil de utilizar. A usabilidade do sistema tornou-se dificil de
avaliar, uma vez que praticamente todos os eleitores que o experimentaram
foram auxiliados por elementos da organizagao.

e Os votos ficam armazenados na cabine onde sao depositados. As cabines
incluem baterias que permitem suportar falhas de energia temporarias.

e A contagem é efectuada no momento em que se encerra a votagdo. Os técnicos
da Indra acedem as cabines em modo de administragao e encerram a votagao.
Cada cabine imprime os totais dos votos que recolheu. Através da ligagao
de um cabo telefénico, cada cabine é também capaz de enviar os dados da
votagao para um servidor remoto através de uma ligacao dial-up.

3.2 Freguesia de Monte Belo (Setubal)

Solugao Unisys

O numero de votantes até & altura da visita, ao fim da manha, era superior a 500.
A adesao dos eleitores aparentava ser muito boa, e o processo de votagao decorria
sem problemas.

A equipa que acompanhava os eleitores era constituida por elementos da UMIC
e da Unisys. As pessoas inquiridas foram Nuno Santos (UMIC) e Rui Martinho
(Unisys). Nenhuma das pessoas presentes conhecia o funcionamento do sistema de
votagao electronica em detalhe, pelo que a visita serviu apenas para observagao do
modo comum de utilizacao e inspeccao exterior do equipamento.

Estava presente também uma equipa de auditores da FEUP, que presenciou a aber-
tura da mesa de voto. Esta equipa anotou algumas dificuldades no arranque da
aplicacao de gestao dos cadernos eleitorais.

Informacao recolhida sobre o sistema utilizado:
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O sistema abrange apenas o processo de recolha de votos e é completamente
independente do processo de gestao dos cadernos eleitorais, que poderia ser
feito de qualquer forma, inclusivamente de forma manual.

e O sistema é constituido por equipamento desenhado especificamente para este
tipo de aplicacao, sendo propriedade da empresa.

e O sistema era composto por uma estacao de controlo, 8 cabines de voto, e um
conjunto 8 tokens de formato proprietdrio que funcionam como autorizagao
de acesso as cabines de voto, e um token especial, com o mesmo formato, que
permite o acesso ao sistema para operagoes de administragao.

e A instalacdo parece ser bastante simples, sendo o design do sistema optimizado
para a rapidez de instalagdo. As cabines necessitam apenas da ligacdo de um
cabo de alimentacao.

e Cada cabine apresenta como interface um touch-screen posicionado horizon-
talmente, sendo a privacidade do votante protegida por um conjunto de painéis
plésticos opacos posicionados a volta do écran.

e A inicializacao do sistema foi levada a cabo pelo responsével da Unisys, utili-
zando o token de administracao, priimeiro para o arranque da base-station, e
depois para a activacao de todas as cabines.

e Durante o processo de votagao, cada eleitor identificado pela mesa e autori-
zado a votar, recebe um token que lhe permite aceder a uma qualquer cabine
disponivel, e depositar apenas um voto. Uma vez registado o voto, o token é
devolvido a mesa, que o reformata para ser reutilizado.

e A votagao é feita utilizando o touch-screen para navegar através de um GUI
aparentemente facil de utilizar. A usabilidade do sistema tornou-se dificil de
avaliar, uma vez que praticamente todos os eleitores que o experimentaram
foram auxiliados por elementos da organizacao. Um aspecto menos positivo
da interface é o facto de o voto em branco ser indicado pela selecgao do botao
”Seguinte”, sem assinalar nenhuma opgao de voto.

e Os votos ficam armazenados na cabine onde sao depositados, aparentemente
com redundéncia no armazenamento, utilizando memorias estaticas. As cabi-
nes incluem baterias que permitem suportar falhas de energia temporarias.

e A contagem consiste é efectuada no momento em que se encerra a votagao: o
token de administracao ¢é utilizado para encerrar cada cabine, recolhendo os
resultados parciais. Os resultados totais sao obtidos na estacao central, que
permite imprimir os resultados, ou transferi-los por dial-up para um servidor
remoto. Este procedimento é levado a cabo por técnicos.

e Auscultados os membros da mesa de voto, estes revelaram-se contentes com
o sistema, achando-o melhor que o tradicional. No entanto, manifestaram
também algumas reservas quanto a sua capacidade de garantir que os resul-
tados apurados nao foram de alguma forma manipulados.

3.3 Freguesia de Mirandela (Braganca)

Solucao Multicert
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A visita iniciou-se cerca das 12 horas e para o levantamento da informagao aqui
descrita foram entrevistados o representante da UMIC, do STAPE, da empresa
Multicert, o presidente da mesa de voto electrénico e alguns dos seus colaboradores.

Na altura da entrevista registavam-se 711 votantes dos quais 213 tinham participado
no processo de votagao electréonica. Como observagao imediata nota-se uma fila
bastante extensa de votantes a aguardar o voto electrénico, indicativa da lentidao
do processo, o que contrastava com a rapidez e auséncia de filas nas mesas de voto
tradicionais.

3.3.1 Instalacao

O equipamento usado era do tipo genérico (computadores pessoais) com dois postos
de voto activos em cabines de voto, um posto na mesa de voto e um posto sobres-
selente. O tempo de instalacdo foi aproximadamente 4 horas e requereu a presenga
de técnicos da empresa; o nivel técnico exigido para a instalacao foi avaliado pelos
entrevistados como “médio”.

Para apoio aos votantes a mesa contava com trés elementos e existia um elemento
adicional para apoio aos votantes em cada cabine de voto.

3.3.2 Inicializagao

A inicializacao do sistema de voto é da responsabilidade da mesa de voto mas nao
existia qualquer documentacao de apoio acessivel aos elementos da mesa. Fomos
informados que tinha sido produzida documentacao e entregue a UMIC mas essa
informagao nao estava disponivel na mesa de voto.

3.3.3 Funcionamento

Uma anélise mais pormenorizada do funcionamento da solu¢do Multicert é apresen-
tado na secgao 2.3.

Sob os véarios sub-processos ¢é de referir:

Caderno Eleitoral

O uso da aplicacao de gestao do caderno eleitoral (CE) revelou-se demorado; nao se
detectaram mecanismos de controle da aplicagao por parte dos membros da mesa
e, genericamente, o processo era lento quando comparado com o processo manual.
A auséncia de apoio documental (e.g. baixas no caderno eleitoral actualizadas nas
listagens) foi considerado importante.

Autorizagao de Voto

A passagem da autorizagao de voto (AV), produzida na mesa de voto, e a cabine
de votos era efectuada por “smart-cards”; estavam disponiveis um niimero reduzido
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destes cartoes que eram sistematicamente usados pelos diferentes votantes. Os
cartoes usados dispunham de capacidade criptografica local e a informacao da AV
era assinada digitalmente e acompanhada pelo certificado de chave ptublica da mesa.

Garantias de seguranca especificas dadas aos votantes e/ou aos membros da mesa
quanto a ligagdo entre a gestdo do CE e a criacio da AV (uma AV deve corres-
ponder a uma baixa no CE; uma AV sé permite a realizagdo de um voto) néo sao
implementadas.

Garantias de seguranga especificas da AV sao satisfatorias quanto ao anonimato da
AV, & capacidade de anular uma AV e & exigéncia de uma AV para produzir um
voto valido; porém néo é possivel garantir que uma dada AV origina eventualmente
um voto.

Eventualmente todos os requisitos de seguranca assentam na confianca dos varios
agentes em relagao a funcionalidade da aplicagao.

Cabine de Voto

Os votantes dispunham de bastante informacao e apoio directo no acto de votacao;
no entanto, talvez devido a esse apoio, a privacidade de voto foi quase inexistente;
num regime normal de funcionamento isto sera alterado, com certeza. A aplicagao
“cabine de voto” (CV) era simples de utilizar. O voto é armazenado no mesmo
cartdo onde consta a AV e nao existe provimento para armazenamento redundante.

Urna e Contagem

O voto é depositado (via “smart-card”) e contado na mesa nao ficando qualquer
registo centralizado do mesmo. A informacao especifica de cada voto néo é envi-
ada pela mesa e qualquer outro sistema; a mesa limita-se a comunicar informacéao
agregada e anénima.

Uma vez mais as garantias de seguranca assentam na confianga sobre a funcionali-
dade da aplicacao e nao existem garantias especificamente fornecidas aos votantes
sobre:

e 0 anonimato do voto; o facto de o voto vir no mesmo suporte onde foi gerada
a AV e ser contado no mesmo local onde a AV foi gerada, nao impede (em
principio) uma ligagao entre estes dois actos,

e a correcgao da contagem; o votante nao pode verificar se o seu voto foi contado
e se foi contado correctamente; o papel dos delegados no sistema actual nao
tem aqui equivalente.

Cenarios de falha

Em termos de “sustentabilidade” do sistema em caso de situagoes anémalas verificou-
se que:

e Existe uma UPS para suporte da mesa e cabines de voto em caso de falha de
corrente eléctrica.
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e Nao existe qualquer documentacao que descreva procedimentos em situagoes
andémalas.

e Nao existem cendrios de recuperagao no caso de avarias na mesa de voto
(questao da coeréncia do CE), na cabine de votos (coeréncia nos votos reali-
zados) ou na comunicacao entre ambos (coeréncia das autorizagdes de votos
e votos armazenados).

3.3.4 Opiniao dos votantes/representantes na mesa

Uma oscultagao rapida de opinioes pelos elementos presentes permitiu concluir que,
na opininiao dos membros da mesa, a informagcao fornecida era pouca mas que o
processo de votagao era simples e tao facil de usar como o tradicional.

Quanto as questoes de seguranga foi referido que os votantes eram sensiveis ao
anonimato e privacidade do voto.

Os votantes contactados nao receavam eventuais fraudes mas nao gosram do com-
primento da fila e das demoras no voto.
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