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Criar uma Sociedade da Informac&o mais segura
reforcando a seguranca das infra-estruturas de informacao
e lutando contra a cibercriminalidade

_Europe



Resumo

A transicdo da Europa para a sociedade da informacdo € marcada por profundas alteracdes
gue afectam todos os aspectos da vida humana: o trabalho, a educacédo e os tempos livres, a
administrac@o publica, a industria e o comércio. As novas tecnologias da informacéo e da
comunicacao tém um impacto profundo e fundamental nas nossas economias e nas nossas
sociedades. O éxito da sociedade da informacdo € importante para o0 crescimento, a
competitividade e a aigdo de emprego na Europa e tem repercussdes consideraveis do ponto
de vista econémico, social e juridico.

A Comisséo langou a iniciativeEuropa em Dezembro de 1999 com o objectivo de permitir

gue a Europa beneficie das vantagens das tecnologias digitais para fazer com que a sociedade
da informacdo emergente constitua um factor de integracdo social. Em Junho de 2000, o
Conselho Europeu da Feira adoptou um plano global de accdo sobre a inieiatiapa e

solicitou a sua implementacdo até ao final de 2002. Este plano de accdo sublinha a
importancia de que se reveste a seguranca das redes e a luta contra a cibercriminalidade.

As infra-estruturas da informacao e da comunicacéo tornaram-se uma componente crucial das
nossas economias. Infelizmente, estas infra-estruturas tém as suas préprias vulnerabilidades e
proporcionam novas oportunidades a comportamentos criminosos. Estas actividades
criminosas podem assumir formas muito variadas e podem atravessar muitas fronteiras.
Apesar de, por inUmeras razfes, ndo existirem estatisticas fiaveis, ndo ha qualquer duvida de
gue estas infrac¢des constituem uma ameaca para o0s investimentos e 0s activos das empresas,
bem como para a seguranca e confianca na sociedade da informacdo. Sabe-se que alguns
exemplos recentes de negacdo de servico e de ataques de virus causaram graves prejuizos
financeiros.

Podem prever-se varias accdes quer em termos de prevencdo das actividades criminosas,
reforcando a seguranca das infra-estruturas da informacdo, quer dotando 0S servigos
responsaveis pela aplicacdo da lei dos meios adequados para agir, respeitando no entanto
plenamente os direitos fundamentais dos individuos.

A Unido Europeia adoptou ja inUmeras medidas para lutar contra as mensagens com contetdo
ilegal e lesivo na Internet, para proteger os direitos de propriedade intelectual e os dados
pessoais, para promover o comércio electronico bem como a utilizacdo das assinaturas
electronicas e para reforcar a seguranca das transaccdes. Em Abril de 1998, a Comissao
apresentou ao Conselho os resultados de um estudo sobre a cibercriminalidade (denominado
“COMCRIME”). Em Outubro de 1999, o Conselho Europeu de Tampere concluiu que os
esforcos destinados a chegar a um acordo sobre definicbes e san¢cdes comuns deveriam incidir
também sobre a criminalidade que utiliza tecnologias de ponta. O Parlamento Europeu
convidou igualmente a criacdo de definicdes da criminalidade informatica aceitaveis para
todos bem como a uma aproximacao efectiva das legislacdes, em especial relativamente ao
direito penal substantivo. O Conselho da Unido Europeia adoptou para além disso uma
posicdo comum relativa as negociacdes respeitantes ao projecto de Convencao do Conselho
da Europa em matéria de cibercrime e adoptou um certo numero de medidas iniciais no
ambito da estratégia da Unido para lutar contra a criminalidade que utiliza tecnologias de
ponta. Alguns Estados-Membros da UE desempenharam igualmente um papel primordial nas
actividades do G8 nesta matéria.



A presente Comunicagao analisa a necessidade de uma iniciativa tendo em vista a definicao
de uma politica global e das diferentes formas que esta poderd assumir no contexto de
objectivos mais vastos como @ociedade da Informacde a criacdo de um espaco de
Liberdade, de Seguranca e de Justiga modo a melhorar a seguranca das infra-estruturas da
informacdo e de lutar contra a criminalidade informatica, e em conformidade com o
compromisso da Unido Europeia de respeitar os direitos fundamentais dos individuos.

A Comisséao considera que, a curto prazo, se verifica uma clara necessidade de adopcéo de um
instrumento comunitario destinado a garantir que os Estados-Membros dispem de sancdes
eficazes para combater a pornografia infantil na Internet. A Comisséao introduzira até ao final

do ano uma proposta de decisdo-quadro que incluird disposicdes destinadas a aproximacao
das legislacbes e das sancdes, no contexto mais amplo de um pacote de medidas que
abrangera questdes associadas a exploracdo sexual de criancas e ao trafico de seres humanos,.

A mais longo prazo, a Comissdo apresentara propostas legislativas para uma aproximacgao
mais aprofundada do direito penal material em matéria de criminalidade que utiliza
tecnologias avancadas. Em conformidade com as conclusbes do Conselho Europeu de
Tampere de Outubro de 1999, a Comissado tomara também em consideracdo as op¢les para o
reconhecimento mutuo das decisbes anteriores a fase de julgamento no quadro de
investigagdes sobre a cibercriminalidade.

Paralelamente, a Comissao tenciona promover, a nivel nacional, a criacdo de unidades
policiais especializadas na luta contra a criminalidade informatica, onde estas ainda néo
existam, apoiar ac¢cfes de formacdo técnica apropriadas para 0S servicos responsaveis pela
aplicacdo d a lei e incentivar acces europeias em matéria de seguranca da informacao.

A nivel técnico e em conformidade com o enquadramento juridico, a Comissédo promovera os
esforcos de 1&D destinados a compreender e a reduzir as vulnerabilidades e incentivara a
divulgacao do saber-fazer.

A Comissao tenciona também criar um férum sobre a criminalidade informética a nivel da
Unido Europeia que agrupara os servigos responsaveis pela aplicacédo da lei, os fornecedores
de servicos de Internet, os operadores de telecomunicacdes, as organizacdes de defesa das
liberdades publicas, os representantes dos consumidores, as autoridades responsaveis pela
proteccdo dos dados e outras partes interessadas com o objectivo de refor¢car a compreensao
mutua e a cooperacdo a nivel da Unido Europeia. O férum procurard aumentar a
consciencializacdo publica para os riscos da criminalidade na Internet, promover as melhores
praticas em matéria de seguranca, definir instrumentos e procedimentos eficazes a fim de lutar
contra a criminalidade informética, bem como incentivar a adop¢do de medidas tendo em
vista mecanismos de alerta rapido e de gestao das crises.



CONVITE A APRESENTAGAO DE OBSERVACOES A PRESENTE
COMUNICACAO

A Comissao Europeia gostaria de receber observacdes de todas as partes interessadas
relativamente as questdes abordadas na presente comunicacao, que podem ser enviadas

até 23.03.2001 por correio electrénico para o seguinte endereco:

Infso-jai-cybercrime-comments@cec.eu.int

As observacdes serdo em principio publicadas naeh a menos que o seu autor solicite

expressamente que ndo pretende a sua publicacdo. As observacfes anénimas nao gerao
publicadas. A Comissao reserva-se o direito de ndo publicar as observagdes que receber

(por exemplo, devido ao facto de as observacfes incluirem linguagem ofensiva).
observacgOes estardo disponiveis através de Uimk no seguinte endereco:

http://europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/crimel.html

Encontrar-se-ao neste sitio davebsugestdes quanto ao formato técnico e pormenores da

politica de publicacbes. E aconselhdvel consultar este sitio antes de enviar
observacoes.

AUDICAO PUBLICA

A Comissdo Europeia organizara igualmente uma audicdo publica das parte
interessadas relativamente as questbes abordadas na Comunicacdo. Esta audi
realizar-se-a em 07.03.2001. Os pedidos para a apresentacdo de uma declaracad
audicdo podem ser enviados até 20.02.2001 por correio electronico para o segui
endereco:

Infso-jai-cybercrime-hearing@cec.eu.int

Ou pelo correio para o seguinte endereco:
Comissao Europeia

Gabinete BU 33-5/9

200 Wetstraat/Rue de la Loi

B- 1049 Bruxelas

Bélgica

A Comissdo Europeia reserva-se o direito de proceder a seleccao das partes a se
ouvidas. Qualquer seleccdo sera baseada no numero de pedidos e pretende ter U
ampla cobertura de interesses.
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1. OPORTUNIDADES E AMEACAS NA SOCIEDADE DA INFORMAGCAO

A crescente disponibilidade e utilizacdo das tecnologias da sociedade da informag&o (TSI)
bem como a mundializacdo da economia sao caracteristicas do periodo em que vivemos. Os
progressos técnicos futuros e a maior utilizacado das redes abertas, tais como a Internet, nos
préximos anos proporcionardo novas possibilidades mas colocarao também novos desafios.

O Conselho Europeu de Lisboa, de Marco de 2000, sublinhou a importancia da passagem para
uma economia competitiva, dindmica e baseada no conhecimento e convidou o Conselho e a
Comissédo a elaborarem um plano de acglaoropa a fim de tirar o melhor partido possivel

desta oportunidade Este Plano de Accdo, elaborado pela Comissdo e pelo Conselho,
adoptado pelo Conselho Europeu da Feira de Junho de 2000, inclui ac¢des destinadas a
reforcar a seguranca das redes e prevé o desenvolvimento de uma abordagem coordenada e
coerente da criminalidade informatica até ao final de 3002

As infra-estruturas da informagao tornaram-se uma parte primordial da estrutura das nossas
economias. Os utilizadores deverdo poder dispor de servicos de ag@one ter confianca

gue as suas comunicacdoes e 0s seus dados serdo preservados contra qualquer acesso ou
alteracdo ndo autorizada. Disto depende a generalizagcdo do comércio electrénico e a plena
realizagédo da sociedade da informagéao.

As novas tecnologias digitais e sem fios estdo ja omnipresentes. Oferecem-nos mobilidade,
continuando a estar ligados a uma variedade de servicos acessiveis através de redes de redes.
D&do-nos também a possibilidade de participar, ensinar e aprender, jogar e trabalhar em
conjunto e tomar parte na vida politica. Contudo, a medida que as sociedades se tornarem
mais dependentes desta técnica, sera necessario utilizar meios praticos e juridicos eficientes
para ajudar a gerir 0s riscos associados a esta evolucao.

As Tecnologias da Sociedade da Informacdo (TSIl) podem ser utilizadas, e sao-no
efectivamente, para realizar e facilitar diversas actividades criminosas. Nas méos de pessoas
gue agem de ma fé, por maldade ou por grave negligéncia, estas tecnologias podem tornar-se
instrumentos de actividades que pdem em perigo ou lesam a vida, os bens ou a dignidade das
pessoas ou prejudicam mesmo o interesse publico.

A abordagem classica em matéria de seguranca exigia uma compartimentacao rigorosa do
ponto de vista organizacional, geografico e estrutural das informac¢des em funcdo da sua
sensibilidade e categoria. Esta abordagem deixou de ser realmente viavel no mundo digital,
uma vez que o processamento da informacdo estd fragmentado, os servicos seguem
utilizadores méveis e a interoperabilidade dos sistemas constitui uma condigdo prévia.
Solugbes inovadoras baseadas nas técnicas emergentes estdo a substituir as abordagens
tradicionais em matéria de seguranca. Incluem a utilizacdo de codificacdo e de assinaturas
digitais, novos instrumentos do controlo de acesso e de autenticacdo e uma vasta gama de
filtros informaticos. A fim de conferir seguranca e fiabilidade as infra-estruturas da

Conclusdes da Presidéncia do Conselho Europeu de Lisboa de 23 e 24 de Mar¢o de 2000, disponiveis
no sitio http://ue.eu.int/pt/Info/eurocouncil/index.htm.
http://europa.eu.int/comm/information_society/eeurope/actionplan/index_pt.htm.

Os fluxos de informacéo séo filtrados e controlados a todos os niveis, desde a prdiemgad)(que

examina os pacotes de dados, passando pelo filtro que procura eventuais programas informaticos hostis,
o filtro do correio electronico que elimina discretamente os correios electronicos nao solicsaligs (

até ao filtro do navegador que impede qualquer acesso a conteldo prejudiciais.

6



informacdo, é necessario ndo apenas dispor de um leque completo de técnicas, mas
igualmente operacionaliza-las correctamente e utilizd-las de forma eficaz. Algumas destas

técnicas existem ja, mas os utilizadores ignoram muitas vezes a sua existéncia, a forma de as
utilizar ou as razdes pelas quais se podem tornar necessarias.

1.1. Respostas nacionais e internacionais

A criminalidade informatica ou cibercrime afecta todo o ciberespaco e ndo para nas fronteiras
tradicionais dos Estados. Estas infraccdes podem, em principio, ser cometidas a partir de
gualquer ponto e contra qualquer utilizador de computador, independentemente do local onde
se encontra. Reconhece-se de uma forma geral que se impde uma accéo eficaz, tanto a nivel
nacional como internacional, a fim de lutar contra a criminalidade informatica.

A nivel nacional, faltam ainda muitas vezes respostas adequadas e orientadas para uma
dimensao internacional a fim de dar resposta aos novos desafios que constituem a seguranca
das redes e a criminalidade informatica. Na maior parte dos paises, as reac¢des a este tipo de
delinquéncia sao centradas no direito nacional (especialmente no direito penal), e
negligenciam as outras medidas de prevengéo.

Apesar dos esforcos das organizagbes internacionais e supranacionais, as legislacdes
nacionais revelam diferencas significativas a nivel mundial, em especial no que diz respeito as
disposicBes de direito penal relativas a pirataria informatica, a proteccdo de segredos
comerciais e aos conteudos ilicitos. Existem também importantes disparidades quanto aos
poderes coercivos das entidades de investigacéo (especialmente no que diz respeito aos dados
codificados e as investigacfes nas redes internacionais), a extensdo das competéncias em
matéria penal, bem como relativamente a responsabilidade dos fornecedores de servicos
intermédios, por um lado, e dos fornecedores de conteddo, por outro. A Directiva
2000/31/CE relativa ao comércio electronico altera esta situacdo no que diz respeito a
responsabilidade dos fornecedores de servicos intermédios em relacdo a certas actividades
intermédias. A Directiva proibe igualmente os Estados-Membros de imporem a esses
prestadores de servigcos intermédios como obrigacéo geral da supervisdo das informacdes que

transmitem ou que armazenam.

A nivel internacional e supranacional, a necessidade de combater eficazmente a criminalidade
informatica foi amplamente reconhecida e diversas organiza¢cbes coordenam ou tentam
harmonizar as actividades nesta matéria. Os ministros da Justica e dos Assuntos Internos do
G8 adoptaram um conjunto de principios e um plano de accdo em 10 pontos em Dezembro

de 1997, que foi aprovado pela Cimeira do G8 de Birmingham em Junho de 1998 e que se

encontra actualmente na fase de aplicAc&bConselho da Europa comecou em Fevereiro

Ver, por exemplo, o Plano de Accédzuropa em
http://europa.eu.int/comm/information_society/eeurope/actionplan/index_pt.htm,

E declaracdes do Comissario Europeu Antonio Vitorino em
http://europa.eu.int/comm/commissioners/vitorinefAmesZ000/septembre/2000-19-09-

en_brussels.pdf,

E do Primeiro Ministro francés Lionel Jospin em
http://www.france.diplomatie.fr/actual/evenements/cybercrim/jospin.gb.html.

Directiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de Junho de 2000 relativa a certos
aspectos legais dos servicos da Sociedade de Informacédo, em especial do comércio electrénico, no
mercado interno (“Directiva sobre o comércio electronico”).

O Conselho JAI da Unido Europeia de 19 de Marco de 1998 aprovou os 10 principios para combater a
criminalidade associada a alta tecnologia e convidou os Estados-Membros da Unido Europeia nao
membros do G8 a tomarem disposicdes para aderirem a esta rede.
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de 1997 a elaborar uma convencdo internacional em matéria de cibercrime e devera concluir
os seus trabalhos em 200D combate ao cibercrime encontra-se igualmente na ordem de
trabalhos das discussdes bilaterais que a Comissdo Europeia realiza com alguns Governos
(para além da UE). Foi criada uma Task Force conjunta CE/EUA em matéria de proteccao das
infra-estruturas criticas (Joint EC/US Task Force on Critical Infrastructure Protettion).

As Nagbes Unidas e a OCDE desenvolveram igualmente ac¢des neste dominio que estdo a ser
discutidas em féruns internacionais como o Didlogo Comercial Global e o Didlogo Comercial
Transatlanticd.

A nivel da Unido Europeia, até recentemente, as medidas legislativas ocorreram no ambito
dos direitos de autor, da proteccao do direito fundamental a privacidade e da proteccdo dos
dados pessoais, dos servicos de acesso condicional, do comércio electrénico, das assinaturas
electronicas e em especial da liberalizagdo do comércio nos produtos codificados, que estao
indirectamente associados a criminalidade informatica.

Foram igualmente tomadas nos ultimos 3-4 anos algumas medidas nao legislativas
importantes. Trata-se nomeadamente do plano de acgdo contra as mensagens com um
conteudo ilegal e lesivo difundidas na Internet, que co-financia acc¢des de sensibilizacao,
experiéncias de filtragem e de classificagdo do contetdo, bem como linhas directas
(“hot-lines), e iniciativas relativas a protec¢cdo dos menores e da dignidade humana na
sociedade da informacdo, a pornografia infantil e a intercepcdo de comunicagfes pelos
servicos autorizadd$ A Unido Europeia apoia desde ha muito projectos de 1&D que se
destinam a promover a seguranca e a confiangca nas infra-estruturas deagdform nas
transaccles electronicas e aumentou recentemente as respectivas dotacdes orcamentais no
programa TSIOs projectos de investigacdo bem como os projectos operacionais destinados a

Disponivel na Rede Judiciaria Europeia no sitio http://ue.eu.int/ejn/index.htm

O projecto de convencdo encontra-se acessivel na rede em duas linguas, em francés:
http://conventions.coe.int/treaty/fr/projets/cybercrime.htm e em inglés:
http://conventions.coe.int/treaty/en/projets/cybercrime.htm.

Sob os auspicios do Grupo Consultivo conjunto do Acordo de cooperacgado cientifica e tecnoldgica
CE/EUA.

As Nacbes Unidas elaboraram um manual pormenorizado intitulado “Manual on the prevention and
control of computer-related crime,” que foi recentemente actualizado. Em 1983, a OCDE realizou um
estudo sobre as possibilidades de uma aplicacdo e de uma harmonizacéo internacionais das legislacdes
penais a fim de resolver o problema da criminalidade informatica ou dos abusos informaticos. Em 1986,
publicou um relatério intitulado “Computer-Related Crime: Analysis of Legal Policy”, passando em
revista as legisla¢fes existentes e as propostas de reforma em alguns Estados-Membros e recomendando
uma lista minima dos abusos que os paises deveriam proibir e sancionar no seu direito penal.
Finalmente, em 1992, a OCDE elaborou um conjunto de orientacdes que regulamentam a seguranca dos
sistemas de informacéo, destinadas a servir de base para a criacdo, por parte dos Estados-Membros e do
sector privado de um quadro para a seguranca dos sistemas de informacao.

Recomendacgé&o 98/560/CE do Conselho de 24 de Setembro de 1998 relativa ao desenvolvimento da
competitividade da indUstria europeia de servigos audiovisuais e de informacéo através da promocao de
guadros nacionais conducentes a um nivel comparavel e eficaz de proteccdo dos menores e da
dignidade humana; Livro Verde sobre a proteccdo dos menores e da dignidade da pessoa humana nos
servicos  audiovisuais e de informacdo; COM(96) 483, Outubro de 1996,
http://europa.eu.int/en/record/green/gp9610/protec.htm;

Comunicagao da Comissdo ao Conselho, ao Parlamento Europeu, ao Comité Econdmico e Social e ao
Comité das Regides — Conteudo ilegal e lesivo na Internet (COM(96) 487 final);

Resolucao relativa a comunicacdo da Comissédo respeitante ao contelido ilegal e lesivo na Internet
(COM(96) 487 - C4-0592/96);

Resolucdo do Conselho de 17 de Janeiro de 1995 relativa a intercepcéo legal de telecomunicacGes
(JO C 329 de 4.11.1996, pp. 1-6).

10



promover a formacao especializada de funcionarios dos servigos responsaveis pela aplicacéo
da lei bem como a cooperacdo entre estes servicos e as empresas tém sido igualmente
apoiados no quadro dos programas do terceiro pilar tais como STOP, FALCONE, OISIN e
GROTIUS™.

O plano de accéo de luta contra o crime organizado, adoptado pelo Conselho JAl em Maio de
1997 e aprovado pelo Conselho Europeu de Amsterdado, incluia um pedido para que a
Comisséo elaborasse até ao final de 1998 um estudo sobre a criminalidade informatica. Este
estudo, denominado “Estudo COMCRIME”, foi apresentado pela Comissdo ao Grupo
Multidisciplinar do Conselho sobre a criminalidade organizada em Abril de 1998
presente comunicacao constitui, em parte, um seguimento a esse pedido do Conselho JAI.

Antes de redigir a presente comunicacdo, a Comissdo considerou apropriado realizar
consultas informais com os representantes dos servicos dos Estados-Membros responsaveis
pela aplicacéo da lei e das autoridades responsaveis pela supervisdo dos dado$’pbesoais

como com representantes das empresas europeias (na maior parte fornecedores de servigos
Internet e empresas de telecomunicactes)

Com base na analise e nas recomendacdes apresentadas no estudo, nos resultados do processo
de consulta, nas novas possibilidades proporcionadas pelo Tratado de Amsterddo e no
trabalho realizado na UE, no G8 e no Conselho da Europa, a presente comunicacdo analisara
as varias acgbes complementares a realizar pela UE para lutar contra a criminalidade
informatica. A nivel da Unido Europeia, as solucdes escolhidas ndo devem prejudicar a
realizacdo do mercado interno ou provocar a sua fragmentacdo nem conduzir a medidas que
diminuam a proteccéo de direitos fundameritais

2. SEGURANCA DAS | NFRA-ESTRUTURAS DA | NFORMACAO

Na Sociedade da Informacdo, as redes mundiais controladas pelos utilizadores estéo
gradualmente a substituir a antiga geracdo das redes de comunicacdo nacionais. Uma das
razdes que explica o éxito da Internet é que esta deu aos utilizeatmeso as técnicas mais
modernas. A lei de Moof® prevé que a capacidade de computacdo duplicar4 de 18 em

11
12

http://europa.eu.int/comm/justice_homel/jai/prog_pt.htm.

“Legal Aspects of Computer-related Crime in the Information Society — COMCRIME.” O estudo foi
realizado pelo Professor U. Sieber da Universidade de Wirzburg através de um contrato celebrado com
a  Comissao Europeia. O  relatorio  final esta  disponivel no endereco:
http://europa.eu.int/ISPO/legal/en/crime/crime.html.

A nivel da UE, os servicos responsaveis pela supervisdo da proteccao dos dados constituem o grupo de
trabalho relativo a proteccédo dos dados previsto no artigo 29°, que o 6rgao consultivo independente da
UE relativo a protecgédo das pessoas no que diz respeito ao tratamento de dados pessoais, ver artigos 29°
e 30° da Directiva 95/46/CE.

Realizaram-se em 10 de Dezembro de 1999 e 1 de Marco de 2000 duas reunies com 0S Servigcos
responsaveis pela aplicagdo da lei. Realizou-se em 13 de Marco de 2000 uma reunido com o0s
representantes do sector da Internet e uma com um pequeno ndmero de peritos de proteccao de dados
pessoais em 31 de Margo de 2000, bem como uma reunido final com todos 0s representantes e peritos
supramencionados em 17 de Abril de 2000. As actas das reunifes podem ser obtidas contactando:
Comisséo Europeia, Unidade INFSO/A5, ou para: Comissdo Europeia, Unidade JAI/B2, Wetstraat/Rue
de la Loi 200, 1049 Bruxelas, Bélgica.

Carta dos Direitos Fundamentais da Unido Europeia
(http:/feuropa.eu.int/comm/justice_home/unit/charte_en.htm), Artigo 6° do Tratado da Uniéo Europeia e
jurisprudéncia do Tribunal de Justica das Comunidades Europeias.

Esta observacéo foi formulada em 1965 por Gordon Moore, co-fundador da Intel, sobre o ritmo de
progressdo do numero de transistores num circuito integrado. Actualmente este nimero duplica quase
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18 meses. Ora, as técnicas de comunicacdo registam progressos ainda mai$’.répitos
das consequéncias desta evolucao é que o volume dos dados transportados via Internet tem
vindo a ser multiplicado por 2 em periodos inferiores a um ano.

As redes telefénicas tradicionais eram construidas e exploradas por organismos nacionais. Os
utilizadores tinham uma escolha de servigos limitada e ndo exerciam qualquer controlo sobre
este ambiente. As primeiras redes de transmissado de dados que foram criadas baseavam-se
nesta mesma filosofia, ou seja, a do ambiente centralizado. Os sistemas de seguranca
desenvolvidos nesse ambiente reflectiam esta centralizacéo.

A Internet e as outras redes novas sdo muito diferentes, de modo que os problemas de
seguranca devem ter solucbes adaptadas a estes novos ambientes. Nessas redes, a informacéo
e 0 controlo situam-se principalmente na periferia, onde se encontra o utilizador e 0s servigos.

O nucleo da rede é simples e eficaz e tem essencialmente por missdo transmitir dados. A
verificacdo e o controlo do contetdo sédo limitados dado que sé intervém no destino final onde

0s bits se transformam no som de uma voz, numa radiografia ou na confrmacdo de uma
operacao bancaria. A seguranca € por conseguinte, em grande medida, da responsabilidade do
utilizador, uma vez que apenas este podem apreciar o valobittogque séo enviados ou
recebidos e determinar o nivel de proteccao necessaria.

O ambiente do utilizador constitui por conseguinte um elemento-chave da infra-estrutura da
informacdo. As técnicas de seguranca tém de ser ai aplicadas com autorizacdo e participacao
do utilizador e de acordo com as suas necessidades. Esta aplicacdo é tanto mais importante se
considerarmos a gama cada vez maior de actividades que se podem realizar a partir de um
mesmo terminal. Pode-se com efeito, a partir de um mesmo equipamento, trabalhar, jogar, ver
televiséo e autorizar transferéncias bancarias.

Ja existem varias tecnologias em matéria de seguranca e estdo a ser desenvolvidas outras
novas. As vantagens de um desenvolvimento de programas informaticos livres ou abertos sob

o ponto de vista da seguranca estdo a tornar-se mais evidentes. No que diz respeito a métodos
formais ou a critérios de avaliacdo da seguranca ja se verificaram progressos notaveis. A
utilizacdo de tecnologias de codificacdo e de assinaturas electronicas esta a tornar-se
indispensavel, em especial face ao crescimento do acesso sem fios. E necessaria uma
variedade cada vez maior de mecanismos de autenticacdo para dar resposta as nossas
diferentes necessidades nos ambientes em que evoluimos. Em certos casos, com efeito,
podemos ter necessidade, ou vontade, de manter o anonimato, enquanto noutros, podemos
necessitar de ter de provar uma certa caracteristica, embora nédo revelando a nossa identidade,
tal como ser adulto, ou empregado ou cliente de uma determinada empresa. Ainda noutras
situacdes, pode revelar-se necessario comprovar a nossa identidade. Também os filtros
informaticos se estdo a tornar cada vez mais sofisticados, permitindo-nos proteger-nos ou
proteger as pessoas que estdo a nosso cargo, de dados que nao pretendemos, tais como
conteudos indesejaveis, correio electrénico ndo solicitado, programas informaticos hostis e
outras formas de ataque. A aplicacdo e a gestado desses requisitos de seguranca na Internet
bem como nas novas redes implicam também despesas consideraveis para as empresas e 0S
utilizadores. Por conseguinte, € importante incentivar a inovacao e a utilizacdo comercial de
tecnologias e servicos de seguranca informatica.

de 18 em 18 meses, o que tem uma influéncia directa sobre o preco e os desempenhos das pastilhas
informaticas. Inimeros peritos consideram que esta lei se verificard ainda durante pelo menos nos
proximos 10 anos.

As tecnologias mais recentes permitem que um Unico cabo de fibras épticas transporte simultaneamente
o equivalente a 100 milh6es de comunicacGes telefénicas.
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Naturalmente, o facto de a infra-estrutura de ligagcbes de comunicacéo e servidores de nome
ser partilhada coloca também problemas a nivel da seguranca. A transmissao de dados
depende das ligacdes fisicas através das quais os dados sdo encaminhados de um computador
para outro. Estas ligacdes tém de ser criadas e protegidas de modo que a transmisséo continue
a ser possivel apesar de acidentes, ataques e de um volume cada vez maior de trafego. As
comunicacdes dependem também de servicos criticos tais como os fornecidos por servidores
de nomes, e em especial do pequeno nimero de servidores de nomes de raiz que fornecem o0s
enderecos necessarios. Em relacdo a cada uma destas componentes serd igualmente
necessario, , uma proteccao adequada, que variara em funcéo da parte do espaco de nome de
dominio e da clientela a que este servico é fornecido.

Impulsionadas pelo objectivo de dar uma maior flexibilidade e resposta as necessidades das
pessoas, as tecnologias das infra-estruturas da informacdo tornaram-se cada vez mais
complexas, mas dedicando frequentemente poucos esforcos a nivel da concepcdo de
mecanismos de seguranca. Além disso, esta complexidade envolve cada vez mais programas
informaticos sofisticados e interligados, que por vezes incluem pontos fracos e lacunas a nivel

da seguranca, que podem facilmente ser aproveitadas para ataques. A medida que o
ciberespago se torna cada vez mais complexo e as suas componentes mais sofisticadas,
poderao surgir vulnerabilidades novas e imprevistas.

Existem ja varios mecanismos tecnoldgicos, e estdo a ser desenvolvidos outros, para melhorar
a seguranca no ciberespaco. Esta resposta tecnoldgica inclui medidas para:

e Garantir a seguranca de elementos criticos das infra-estruturas através daaatilie
infra-estruturas essenciais publicas (PKI), do desenvolvimento de protocolos de
seguranga, etc.

« Garantir a segurangca de ambientes privados e publicos através do desenvolvimento de
programas informaticos de qualidade, proteccoBmewalls), programas antivirus,
sistemas electrénicos de gestao de direitos, codificacéo, etc.

» Garantir a autenticacao de utilizadores autorizados, a utilizacdo de cartdes inteligentes, a
identificacdo biométrica, as assinaturas electrénicas, as tecnologias de acesso pela funcéo,
etc.

Tal exige um maior esforco no desenvolvimento de tecnologias de segurancga, que envolva a
cooperacao entre as partes interessadas de modo a alcancar a necessaria interoperabilidade
entre solucdes, através de acordos em matéria de normas internacionais.

E igualmente importante que qualquer futuro enquadramento conceptual de seguranca
informatica seja parte integrante da arquitectura global, dando resposta a ameacas e
vulnerabilidades desde o inicio do processo de concepcao. Tal situacdo contrasta com as
abordagens tradicionais, que tentam necessariamente encontrar solucbes pontuais para
colmatar as lacunas aproveitadas por organiza¢cdes criminosas cada vez mais sofisticadas.

O programa comunitario relativo as tecnologias da sociedade de informac&d® (€S)m
particular as ac¢cdes consagradas a seguranca da informacdo, das redes e as tecnologias que
tém por objectivo suscitar a confiariéa constitui um quadro de referéncia para o

18 O programa TSI é gerido pela Comissdo Europeia. Faz parte do 5° Programa-quadro, que cobre o

periodo de 1998 a 2002. Para mais informaces, consultar o sitio http://www.cordis.|u/ist.
Na accao-chave 2 — Novos métodos de trabalho e comércio electrénico.
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desenvolvimento das capacidades e das técnicas necessarias para compreender e dar resposta
aos desafios que a criminalidade informatica comeca a colocar. Estas técnicas incluem
nomeadamente instrumentos técnicos de proteccdo contra as violacdes dos direitos
fundamentais de proteccao da privacidade e dos dados pessoais e outros direitos das pessoas e
de luta contra a criminalidade informatica. Além disso, no contexto do programa TSI, foi
lancada uma iniciativa relativa a confianca no funcionamento do sistema. Esta iniciativa
contribuira para suscitar a confianca em infra-estruturas muito interconectadas e em sistemas
estreitamente ligados em rede, sensibilizando para o problema da confianca no funcionamento

e incentivando as técnicas que a tornam possivel. A cooperacdo internacional faz parte
integrante desta iniciativa. O programa TSI desenvolveu relacdes de trabalho com a DARPA

e a NSF e criou em ligagdo com o Departamento de Estado dos Estados Unidos uma Task
Force conjunta Comunidade Europeia/Estados Unidos relativa a protec¢éo das infra-estruturas
criticas (Joint EC/US Task Force on Critical Infrastructure Protection)

Finalmente, a execu¢do das obrigacbes em matéria de seguranca decorrentes em especial das
Directivas comunitarias relativas & proteccdo de dadumtribui para reforcar a seguranca
das redes e o tratamento dos dados.

3. CRIMINALIDADE |NFORMATICA

Os sistemas modernos de informacdo e comunicacao oferecem a possibilidade de exercer
actividades ilegais a partir de qualquer ponto do planeta e a qualquer momento. Nao existem
estatisticas fiaveis sobre a verdadeira extensdo do fenébmeno da criminalidade informatica. O
nimero de intrusdes detectadas e assinaladas até hoje ndo da verdadeiramente uma ideia
exacta da gravidade do problema. A tomada de consciéncia e a experiéncia dos
administradores de sistemas e dos utilizadores sdo ainda limitadas, pelo que grande namero de
intrusdes nao é detectado. Para além disso, muitas empresas ndo estao dispostas a assinalar os
casos de abuso informatico, para evitar uma ma publicidade e ndo se exporem ao risco de
novos ataques. Os servicos de policia, na sua maior parte, ndo possuem ainda estatisticas
relativas as utilizacdes de computadores e sistemas de comunicacédo implicados neste tipo e
noutras formas de criminalidade. Contudo, é de prever um aumento do nimero de actividades
ilegais a medida que a utibizdo dos computadores e das redes se intensifique. Verifica-se
uma clara necessidade de reunir provas fidveis no que se refere a importancia da
cibercriminalidade.

Na presente comunicacdo, a criminalidade informatica é entendida num sentido lato, como
qualquer infraccdo que, de uma forma ou de outra, implica a utilizacdo de técnicas
informaticas. Diferentes concepcbes se opdem contudo em relagdo ao que € abrangido por
“criminalidade informética”. As noc¢Bes de “criminalidade informatica”, “delinquéncia
informatica”, “criminalidade que utiliza tecnologias avancadas” e “cibercriminalidade” séo
frequentemente utilizadas de forma indiscriminada. Pode estabelecer-se uma distingdo entre a
criminalidade especificamente associada a informética e as infracgdes classicas cometidas
com a ajuda de técnicas informaticas. Pode verificar-se um exemplo concreto deste aspecto na
area aduaneira, em que a Internet constitui um instrumento para cometer crimes tipicos contra
a legislacdo aduaneira, tais como, contrabando, contrafac¢édo, etc. Na medida em que a
criminalidade informatica impde uma actualizacao das definicdes das infrac¢cdes nos codigos

2 Sob a égide do grupo consultivo conjunto criado por forca do acordo de cooperacdo cientifica e

tecnolégica entre a Comunidade Europeia e o Governo dos Estados Unidos da América.
Ver artigo 4° da Directiva 97/66/CE (incluindo igualmente uma obrigacéo de informacéao sobre os riscos
remanescentes em termos de seguranca) e o artigo 17° da Directiva 95/46/CE.
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penais nacionais, as infraccdes tradicionais cometidas com apoio informatico tornam
necessario um reforco e uma melhoria da cooperacgéao internacional bem como a adopc¢ao de
medidas processuais.

Todas estas infraccbes tém no entanto em comum o facto de explorarem as redes de
informacdo e de comunicagdo existentes, que ndo conhecem fronteiras, bem como a
circulacao de dados que sao intangiveis e extremamente volateis. Estas caracteristicas exigem
um reexame das medidas existentes a fim de enfrentar as actividades ilicitas que se exercem
nestas redes e nestes sistemas ou gracgas a eles.

Inimeros paises adoptaram uma legislagdo sobre a criminalidade informética. Nos

Estados-Membros da Unido Europeia, foram ja adoptados alguns instrumentos juridicos.

Ainda que, para além da Decisdo do Conselho relativa a pornografia infantil na Internet, ndo

se disponha até agora de qualquer instrumento juridico comunitario que trate directamente a
criminalidade informética, existem alguns instrumentos que sdo indirectamente aplicaveis

nesta matéria.

Os principais problemas abordados na legislacdo em relagcdo ao dominio especifico da
criminalidade informatica, tanto a nivel da Unido Europeia como dos Estados-Membros, sédo
0S seguintes:

Violagbes da vida privadavarios paises adoptaram uma legislacao penal relativa a recolha,
armazenamento, modificacdo, divulgacéo e disseminiicas de dados pessoais. A nivel

da Unido Europeia, existem duas Directivas que aproximam as legislacbes nacionais em
matéria de proteccdo da vida privada no ambito do tratamento de dados pés€baisigo

24° da Directiva 95/46/CE obriga claramente os Estados-Membros a adoptarem todas as
medidas adequadas para garantir a plena aplicacdo das disposi¢cdes da directiva, incluindo a
aplicacdo de san¢des no caso de infrac¢des as disposicées constantes da legislagdo nacional.
Além disso os direitos fundamentais a vida privada e agogito dos dados estdo inseridos na
Carta dos Direitos Fundamentais da Unidao Europeia.

Infrac¢Bes ligadas aos contetdos: divulgacdo, em especial na Internet, de imagens
pornogréaficas, nomeadamente sobre pornografia infantil, declaracdes racistas e informacdes
qgue incitam a violéncia suscitam a questdo de saber até que ponto o direito penal podia
permitir combater tais actos. A Comissao considerou que o que é€ ilicito “fora de linha” deve
sé-lo igualmente em linha. A responsabilidade penal dos autores ou dos fornecedores de
contetidd® pode ser posta em causa. O Conselho adoptou uma decisdo sobre o combate a
pornografia infantil na Intern&t A responsabilidade dos prestadores de servicos intermédios,
cuja redes ou servidores sao utilizados para transmitir ou armazenar informacdes de terceiros,
€ tratada pela directiva relativa ao comércio electrénico.

= Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
proteccido das pessoasgilares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados e a Directiva 97/66/CE do Parlamento Europeu e do Conselho, de 15 de
Dezembro de 1997, relativa ao tratamento de dados pessoais eec@oota privacidade no sector das
telecomunicacgfes. O artigo 24° da Directiva 95/46/CE obriga os Estados-Membros a determinarem as
sancOes a aplicar em caso de violacao das disposicoes relativas a protecgdo de dados.

O fornecedor de contetido ndo deve ser confundido com o prestador ou fornecedor de servigos.

Decisdo do Conselho de 29 de Maio de 2000 sobre o combate a pornografia infantil na Internet
(JO L 138 de 9.6.2000, p.1).
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InfraccBes econdmicas, acesso ndo autorizado e sabotaggrmmeros paises adoptaram
legislacdo sobre a criminalidade informatica que define novas infrac¢des ligadas ao acesso
ndo autorizado aos sistemas informaticos (por exemplo, pirataria informatica, sabotagem
informatica e difusdo de virus, espionagem informatica, falsificacdo informatica ou fraude
informatic&”) e novas formas de realizacdo de infraccbes (por exemplo, procedendo a
manipulacbées informéaticas em vez de enganar uma pessoa). O objecto do crime é
frequentemente intangivel, isto é, dinheiro em depdsitos bancarios ou programas
informaticos. Actualmente, ndo existem quaisquer instrumentos a nivel comunitario que
tratem destes tipos de actividade ilegal. No que se refere a prevencdo, a revisdo da
regulamentacao relativa aos produtos duais recentemente adoptada contribuiu de forma

significativa para generalizar a disponibilidade de produtos codificados.

ViolagcBes da propriedade intelectudtoram adoptadas duas directivas relativas a proteccao
juridica dos programas de computador e das bases de*fadas dizem directamente
respeito a sociedade da informacdo e prevéem sancdes nestes dominios. Foi adoptada pelo
Conselho uma posicdo comum respeitante a uma proposta de Directiva relativa aos direitos de
autor e aos direitos conexos na Sociedade da Informacéo. Prevé-se que seja adoptada no inicio
de 200%". A violagéo dos direitos de autor e dos direitos conexos bem como a neutralizagéo
dos meios técnicos criados para proteger estes direitos devem ser sancionadas. No que diz
respeito a contrafaccdo e a pirataria, a Comissao apresentara, até ao final do ano 2000, uma
comunicacao que fard o balanco do processo de consulta lancado com a publicacdo do Livro
Verde de 1998 e que anunciard um plano de accdo nesta matéria. A medida que a Internet
assume cada vez maior importancia a nivel comercial, comecam a surgir novos tipos de
litigios relativos ao registo abusivo de nomes de dominios relativos a ciberocupacgéo
(cybersquatting),ao acambarcamentowérehousiny) e a apropriagdo abusivareyerse
hijacking) e, naturalmente, ha também quem reclame a adopcéo de regras e de procedimentos

que contribuam para a resolucéo destes prob&mas

E necessario abordar também a questio do respeito das obrigacdes de caracter fiscal. No caso
das transaccfes comerciais, em que o beneficiario do fornecimento em linha de um servico
electrénico se encontra situado na UE, tal dara origem na maior parte dos casos a obrigacfes

% Os meios de comunicacdo deram muita atencdo aos recentes ataques de “negacdo de servico

distribuido” de que foram vitimas grandes sitios na Internet e a divulgacdo do virus denominado
LoveBug. E contudo necessario ressituar o problema. Os ataques de negacdo de servico, quer sejam
deliberados ou acidentais, tal como os virus transmitidos por correio electrénico surgiram ha muitos
anos. O virus Morris e o virus da arvore de Natal IBM sdo alguns exemplos mais antigos. Existem
produtos e procedimentos para combater estes virus. Existe também um bom espirito de cooperacdo na
comunidade Internet para limitar os prejuizos que tais ataques podem provocar no momento em que se
produzem. Existe uma cooperacdo semelhante para limitar os abusos associados a divulgacdo de
mensagens néo solicitadas.

% Directiva 91/250/CEE do Conselho, de 14 de Maio de 1991, relativa aqgé juridica dos programas

de computador (JO L 122 de 17.5.1991, pp. 42 — 46).

Directiva 96/9/CE do Parlamento Europeu e do Conselho, de 11 de Marcgo de 1996, relativa a proteccao

juridica das bases de dados (JO L 77 de 27.3.1996, pp. 20 — 28).

Posicdo comum adoptada pelo Conselho tendo em vista a adopcdo de uma directiva do Parlamento

Europeu e do Conselho relativa a harmonizacao de certos aspectos dos direitos de autor e dos direitos

conexos na Sociedade da Informacédo (CS/2000/9512).

Comunicagdo da Comissdo ao Conselho e ao Parlamento Europeu: A Organizacdo e a Gestdo da

Internet — Questdes de Palitica Internacional Europeia 1998-2000, Abril de 2000, COM(2000) 202.
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fiscais no territério em que se considera que se realiza o consumo desse Se®vigao
cumprimento das obrigacdes fiscais sujeita um operador a sanc¢des civis (e em alguns casos
penais) que podem incluir o congelamento de contas bancérias ou a apreensdo de outros
activos. Apesar de a opgédo preferivel ser sempre o cumprimento voluntério, tais obrigacées
devem em ultima andlise ter forca executoria.

A cooperacédo entre as administracoes fiscais constitui o elemento principal para atingir este
objectivo. No entanto, conferir a alguns a possibilidade de protegerem as suas transaccoes
legais, dar4 também os mesmos meios a infractores para protegerem as suas transaccdes
ilegais. Os instrumentos que nos dao um comércio electronico seguro podem igualmente ser
utilizados para apoiar o trafico de drogas. E necessario identificar as prioridades e proceder a
escolhas.

A proteccdo das vitimas da cibercriminalidade inclui também as questfes relativas a
responsabilidade, as vias de recurso e a indemnizacfes que ocorrem quando se verifica um
crime informatico. A confianca depende ndo apenas da agdia de uma tecnologia
adequada, mas também da existéncia de garantias juridicas e econémicas que a acompanhem.
Estas questfes devem ser analisadas para o conjunto dos crimes informaticos.

Existe manifestamente uma necessidade de adopcdo de instrumentos eficazes de direito
material e processual aproximados, sendo a nivel mundial, pelo menos a nivel europeu, de
maneira a proteger as vitimas da criminalidade informéatica e perseguir os autores dessas
infraccdes. Paralelamente, as comunicagcdes pessoais, a vida privada e a proteccao dos dados,
o0 acesso a informacdo e a respectiva divulgacdo constituem direitos fundamentais das
democracias modernas. Esta é a razao pela qual seria necessario dispor e utilizar medidas de
prevencdo eficazes de forma a tornar menos necessérias as medidas repressivas. Qualquer
medida legislativa que venha a ser necesséaria para combater a cibercriminalidade devera

encontrar um justo equilibrio entre estes interesses importantes.

4. QUESTOES DE DIREITO MATERIAL

A aproximacdo das disposicBes de direito material na area da criminalidade que utiliza
tecnologias avancadas garantirdA um nivel minimo de proteccdo para as vitimas da
cibercriminalidade (por exemplo, vitimas da pornografia infantil), ajudard a cumprir o
requisito de que uma actividade deve constituir um delito nos dois paises antes de poder ser
prestada uma assisténcia juridica matua para apoiar uma investigacado criminal (o requisito da
criminalidade dupla), e proporcionara uma maior clareza para as empresas (por exemplo,
sobre o0 que se entende por conteudo ilicito).

Na realidade, a adop¢do de um instrumento legislativo comunitario que aproxime o direito
penal material em matéria de criminalidade informatica figura entre as prioridades da Unido
Europeia desde o Conselho Europeu de Tampere de Outubro 8 19@®nselho inscreveu

a criminalidade que utiliza as tecnologias avangcadas numa lista limitada de sectores em que

29 A Comisséo propds uma série de alteracdes ao regime IVA da UE destinadas a clarificar o local de

imposicdo (COM (2000) 349 - Proposta de directiva do Conselho que altera a Directiva 77/388/CEE no
gue se refere ao regime do imposto sobre o valor acrescentado aplicavel a determinados servicos
prestados por via electrénica) actualmente em analise no Conselho e no Parlamento. Nalgumas
circunstancias, contudo, a responsabilidade de pagar impostos pode incumbir ao fornecedor, mesmo
guando este ndo tem uma presenca fisica no territério de tributacéo.

30 http://db.consilium.eu.int/pt/Info/eurocouncil/index.htm.
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devem ser desenvolvidos esfor¢cos para se chegar a um acordo relativamente a defini¢cdes,
incriminacdes e san¢cdes comuns. Este tipo de criminalidade figura também na Recomendacgéao
n°® 7 da Estratégia da Unido Europeia relativa a prevencdo e repressdo da criminalidade
organizada para o proximo milénio, adoptada pelo Conselho “Justica e Assuntos Internos” em
Marco de 2008 Insere-se igualmente no programa de trabalho da Comissdo para 2000 e no
painel de avaliacéo relativo a criacdo de um espaco de liberdade, de seguranca e de justica,
apresentado pela Comisséo e adoptado pelo Conselho “Justica e Assuntos Internos” em 27 de
Marco de 200%.

A Comissédo acompanhou os trabalhos da Convencéo do Conselho da Europa em matéria de
cibercrime. Este projecto de Convencdo do Conselho da Europa em matéria de cibercrime

inclui, na sua versdo actual, quatro categorias de infraccbes penais: 1) infraccbes contra a
confidencialidade, a integridade e a disponibilidade dos dados e sistemas informaticos; 2)

infraccbes informaticas; 3) infraccbes relativas aos contetdos e 4) infraccdes associadas as
violacdes da propriedade intelectual e dos direitos conexos.

A aproximacdo a nivel comunitario podera ser mais abrangente do que a prevista na
Convencao do Conselho da Europa, que representa uma aproximacgao internacional minima.
Podera estar operacional mais rapidamente do que o tempo necessario para que a Convencao
do Conselho da Europa entre em vifointegrara a criminalidade informatica no ambito do
direito comunitario e criara mecanismos comunitarios de controlo da aplicacao do direito.

A Comissdo da grande importancia ao facto de dotar a Unido Europeia de meios de accao
eficazes, em especial contra a pornografia infantil na Internet. Congratula-se com a deciséo do
Conselho relativa ao combate a pornografia infantil neste sector, mas partilha o parecer do
Parlamento Europeu segundo o qual sdo ainda necessarias medidas complementares a fim de
aproximar as legislages nacionais. Tenciona apresentar até ao final do ano uma proposta de
decisdo-quadro do Conselho que incluird disposicdes destinadas a uma aproximagcdo das
legislacdes e sancdes aplicaveis & pornografia infantil na Intérnet

Em conformidade com as conclus6es de Tampere, a Comissdo apresentara uma proposta
legislativa ao abrigo do Titulo VI do Tratado da UE com o objectivo de aproximar as
definicdes de infraccdes que utilizam tecnologias avancadas. Tal basear-se-4 nos progressos
alcancados no Conselho da Europa, e dara especialmente resposta a necessidade de aproximar
as legislacdes relativas aos ataques de pirataria e negacao de servico. A proposta incluira
definicdes-tipo para a Unido Europeia nesta area, e poderd ir ainda mais longe do que o
projecto de Convencado do Conselho da Europa, garantindo que 0s casos graves de ataques de
pirataria e de negacdo de servico sao minimamente sancionados em todos o0s
Estados-Membros.

3 Prevencao e controlo da criminalidade organizada: Estratégia da Unido Europeia para o inicio do novo

milénio (JO C 124 de 3.5.2000).

http://europa.eu.int/comm/dgs/justice_home/index_pt.htm.

A Convencéo do Conselho da Europa s6 podera entrar em vigor apds a sua ratificacéo.

Esta iniciativa faz parte de um conjunto de propostas que abrange igualmente problemas mais vastos
associados a exploracédo sexual das criancas e ao trafico de seres humanos, tal como a Comissao tinha
anunciado na sua Comunicacao de Dezembro de 1998 relativa ao trafico de seres humanos. O texto da
proposta de uma decisdo-quadro do Conselho encontra-se em anexo a Comunicacéo da Comissdo ao
Conselho e ao Parlamento Europeu relativa a luta contra o trafego de seres humanos e a exploracao
sexual de criancas: duas propostas de decisbes-quadro, que sao publicadas paralelamente a
Comunicagéo.
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Além disso, a Comisséo explorara as possibilidades de lutar contra o racismo e a xenofobia na
Internet, tendo em vista a apresentacdo de uma proposta de decisdo-quadro do Conselho ao
abrigo do Titulo VI do Tratado da UE que abranja as actividades xeno6fobas fora de linha e em
linha. Esta accao tera em conta os resultados da préxima avaliacdo da aplicacédo, por parte dos
Estados-Membros, da accdo comum de 15 de Julho de 1996 relativa a ac¢do contra o racismo
e a xenofobi¥. A Accdo comum constituiu um primeiro passo para a aproximacdo dos
delitos relativos ao racismo e a xenofobia, mas é necessaria uma aproximagdo mais
aprofundada na Unido Europeia. A importancia e o caracter sensivel desta questdo foram
sublinhados pela decisdo de um tribunal francés em 20 de Novembro de 2000, que exigiu que
o] Ya§hGoo impedisse que os utilizadores franceses tivessem acesso a sitios de venda de objectos
nazis”.

Finalmente, a Comissao reflectira sobre a forma de reforcar a eficacia dos esforcos da luta
contra o comércio de drogas ilicitas na Internet, cuja importancia foi reconhecida na estratégia
antidroga da Unido Europeia 2000-2004, aprovada pelo Conselho Europeu de Helsinquia

5. QUESTOES DE DIREITO PROCESSUAL

A prépria natureza das infracgBes informéticas coloca, quer a nivel nacional quer
internacional, o problema dos procedimentos aplicaveis, na medida em que afectam
soberanias, competéncias e legislacdes diferentes. Mais do que em relacdo a qualquer outra
forma de criminalidade transnacional, a rapidez, a mobilidade e a flexibilidade da
criminalidade informatica desafiam as regras existentes em matéria de direito penal
processual.

A aproximacdo dos poderes em matéria de direito processual reforcara a proteccdo das
vitimas garantindo que as autoridades responsaveis pela aplicacdo da lei tém os poderes de
gue necessitam para investigar infraccdes no seu proprio territbério, e que conseguem

responder rapida e eficazmente a pedidos de cooperacao de outros Estados-Membros.

E igualmente importante assegurar que as medidas tomadas com base no direito penal, que
geralmente sdo da competéncia dos Estados-Membros e abrangidas pelo Titulo VI do Tratado
da Unido Europeia estejam em conformidade com os requisitos do direito comunitario. Em
especial, o Tribunal de Justica tem alegado constantemente que essas disposi¢coes legislativas
ndo podem proceder a uma discriminacdo em relacdo a pessoas as quais a legislacao
comunitaria da o direito a um tratamento equitativo nem restringir as liberdades fundamentais
garantidas pelo direito comunitaritQuaisquer novos poderes para aplicacéo da legislacéo
devem ser apreciados a luz do direito comunitario e do seu impacto sobre a vida privada.

% JO L 185 de 24.7.1996, p. 5-7. Igualmente disponivel no sitio da Rede Judiciaria Europeia

http://ue.eu.int/ejn/index.htm.
Tribunal de Grande Instancia de Paris, decisdo em processo de urgéncia proferida em 20 de Novembro
de 2000, No. RG 00/05308

36

87 Plano de Accéo comunitario antidroga (2000-2004). COM(1999)239 final.
http://europa.eu.int/comm/justice_home/unit/drogue_en.htm.
38 Processo C-274/96 Bickel & Franz (1998) Col. 1-7637 ponto 17, Processo C-186/87 Cowan (1989)

Col. 195 ponto 19. Em especial, as medidas administrativas ou sanc¢des devem ir mais além do que &
estritamente necessario, os procedimentos de controlo ndo devem ser concebidos de forma a restringir a
liberdade exigida pelo Tratado e ndo devem ser acompanhados de uma sanc¢do, que seja tédo
desproporcionada em relacdo com a gravidade da infraccdo que se torne um obstaculo ao exercicio
dessa liberdade (Processo C-203/80 Casati (1981) Col. 2595 ponto 27).
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5.1. Intercepcédo das comunicacdes

Na Unido Europeia, existe um principio geral de confidencialidade das comunicacdes (e
respectivos dados relativos ao trafego). As intercepcbes sdo ilegais a menos que sejam
autorizadas por lei quando necesséarias em casos especificos para efeitos limitados. Tal
decorre do artigo 8° da Convencéo Europeia dos Direitos do Homem, a que se refere o artigo
6° do Tratado da Unido Europeia e mais especialmente das Directivas 95/46/CE e 97/66/CE.

Todos os Estados-Membros criaram um enquadramento juridico que permite aos servicos
responsaveis pela aplicacdo da lei obterem decisGes judiciais (ou, no caso de dois
Estados-Membros, uma garantia autorizada a titulo pessoal por um Ministro) para a
intercepcdo das comunicacdes na rede publica de telecomunitade®s legislacdo, que

deve estar em conformidade com a legislacdo comunitaria na medida em que esta seja
aplicavel, prevé garantias rigorosas para proteger os direitos fundamentais das pessoas no que
diz respeito a sua vida privada, por exemplo, limitando o recurso a intercepcdo das
comunicacodes para efeitos de instrucéo de casos de infraccdes graves e exigindo que, em cada
uma destas investigacdes, a intercepcdo seja necessaria e proporcional e garantindo que 0s
individuos sejam informados sobre a intercepcdo, desde que tal ndo impeca a investigacao.
Em inimeros Estados-Membros, a legislacao relativa a intercepcdo das comunicagdes prevé a
obrigacdo de as empresas de telecomunicacdes (que asseguram 0 servico publico) darem
possibilidades de proceder a estas escutas. Uma Resolucdo do Conselho de 1995 tinha por
objectivo coordenar as especificacdes em matéria de inter¢8pcao

Os operadores tradicionais de redes, em especial os que fornecem servi¢os de telefonia vocal,
estabeleceram ja no passado relacdes de trabalho com os servi¢os responsaveis pela aplicacao
da lei de modo a facilitar a intercepcéo legal das telecomunicagdes. A liberalizacdo das
telecomunicacfes e a explosao da utilizacdo da Internet atrairam muitas empresas novas ao
mercado, as quais foram impostas de novo obrigacdes em matéria de intercepcdo. Sera
necessario discutir, no ambito do didlogo entre as entidades publicas e as empresas, questdes
relativas a regulamentacdo, a viabilidade técnica, a reparticdo dos custos e ao impacto
comercial. Este didlogo devera incluir todas as outras partes implicadas incluindo as

autoridades de supervisao da proteccéao dos dados.

As novas tecnologias tornam indispensavel uma cooperacao entre os Estados-Membros, caso
estes pretendam manter a possibilidade de interceptar legalmente as comunicagcbes. A

3 Dois Estados-Membros ndo reconhecem as comunicagdes interceptadas como elementos de prova nos

processos penais.

Resolucdo do Conselho de 17 de Janeiro de 1995 relativa a intercepcéo legal de telecomunicacGes
(JO C 329 de 4.11.1996, pp. 1-6). O anexo inclui uma lista das especificacbes dos servigos autorizados
em matéria de intercepcdo que os Estados-Membros eram convidados a ter em conta aquando da
definicdo e da aplicacdo das politicas e das medidas nacionais aplicaveis na matéria. Em 1998, a
Presidéncia austriaca propés uma Resolucdo do Conselho da Unido Europeia destinada a alargar o
ambito de aplicagdo da Resolugdo de 1995 as novas tecnologias, nomeadamente a Internet e as
comunicacdes por satélite. Esta questdo foi objecto de debate no ambito de duas comissfes do
Parlamento Europeu, ou seja, a Comisséo das Liberdades e dos Direitos dos Cidadaos, da Justica e dos
Assuntos Internos e a Comissao dos Assuntos Juridicos e do Mercado Interno, tendo as duas chegado a
conclusdes diferentes. A primeira Comissdo considerou com efeito esta resolucdo como uma
clarificacdo e uma actualizacdo da antiga, tendo-a considerado aceitavel. A segunda, por outro lado,
formulou acérrimas criticas, tanto na perspectiva das potenciais violacdes dos direitos do homem como
na perspectiva do custo econdmico para os operadores, 0 que a levou a rejeitar a proposta do Conselho e
a convidar a Comisséo a elaborar uma nova proposta logo que o Tratado de Amsterd&do entre em vigor.
Desde entdo, o projecto de resolucdo do Conselho nao foi objecto nos Ultimos meses de um exame
aprofundado pelo Conselho nem pelos seus grupos de trabalho.
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Comissdo considera que, se o0s Estados-Membros impuserem as empresas de
telecomunicagbes e aos fornecedores de servigos Internet novas obrigacdes técnicas em
matéria de intercepcdo, estas normas deverdo ser objecto de uma coordenacdo internacional
de maneira a evitar falsear o mercado interno e de reduzir ao minimo os custos que implicam
para as empresas, bem como respeitar os requisitos em termos de privacidade e de proteccéo
dos dados. Estas normas devem ser transparentes e tornadas publicas, sendo caso disso, mas
nao devem introduzir deficiéncias nas infra-estruturas de comunicagao.

No ambito da Convencédo da Unido Europeia relativa ao auxilio judiciario mituo em matéria
penaf’, foi acordado facilitar a cooperacdo em matéria de intercepcadiegaConvencéo

inclui disposicdes relativas & intercepcdo das comunicacdes telefénicas por*3atélae
intercepcao das comunicacfes estabelecidas por uma pessoa que se encontre no territorio de
um outro Estado-Membfd A Comiss&o considera que as regras em matéria de intercepcéo

da Convencao de auxilio judiciario matuo €, actualmente, 0 maximo que se pode obter. O
texto da Convencdo € neutro a nivel tecnoldgico. Seria por conseguinte necessario testa-lo
para avaliar a forma como esta funciona na prética antes de prever a introducédo de quaisquer
melhoramentos. A Comissdo examinard 0s resultados da sua aplicacdo com o0s
Estados-Membros, as empresas, os utilizadores e as autoridades de supervisdo da proteccao
dos dados de forma a garantir a eficacia, a transparéncia e o justo equilibrio das iniciativas
tomadas nesta matéria.

Qualquer exploracdo das possibilidades de intercepcao feita de forma abusiva e sem
discernimento, em especial & escala internacional, colocaria problemas a nivel dos direitos do
homem e destruiria a confianca do cidaddo na Sociedade da Informacdo. A Comissao
alarmou-se com certos relatorios de que teve conhecimento relativamente a pretensos abusos
dos meios de intercepcéo

“ JO C 197 de 12.7.2000, p. 1. A Convencéo foi adoptada em 29 de Maio de 2000. As disposi¢cdes em
matéria de intercepcao da Convencéo s6 sao aplicaveis aos Estados-Membros da Unido Europeia e nao
aos paises terceiros.

A Convencéao prevé um minimo de garantias no que se refere a proteccéo da vida privada e dos dados

pessoais.

O objecto inicial das negociacdes consistia em dar possibilidades de intercep¢do de comunicacdes

estabelecidas por pessoas que utilizam um telefone por satélite e que se encontram no territério do

Estado-Membro de intercepcdo. A nivel técnico, o ponto nevralgico para interceptar este tipo de

comunicacdes é a nivel da estacdo terrestre. Era por conseguinte necessdario solicitar a assisténcia

técnica do Estado-Membro no territdrio do qual se encontra situada essa estacao terrestre. A convencao
prevé duas possibilidades para solucionar este problema: um procedimento acelerado de auxilio
judiciario mutuo, que passa por pedidos de assisténcia pontuais dirigidos ao Estado-Membro que possui
essa estacao terrestre e uma solucdo técnica que assenta no acesso a distancia a estacdo terrestre
realizada pelo Estado-Membro de intercep¢éo e que ndo exige qualquer pedido.

A Convencédo constitui igualmente uma quadro juridico para os pedidos de intercepcdo de

comunicacdes estabelecidas por uma pessoa que se encontre no territério de um outro Estado-Membro

(o Estado-Membro a que foi feito o pedido). Neste caso, o Estado-Membro que intercepta e o

Estado-Membro a que foi feito o pedido devem ambos obter uma decisdo ou um mandato de

intercepcdo ao abrigo do seu direito nacional respectivo. Finalmente, a Convencgdo estabelece as regras

aplicaveis as situacdes em que o Estado-Membro de intercepcéo pode ter a possibilidade de interceptar
as comunicacdes de uma pessoa que se encontre no territério de um outro Estado-Membro sem ter que
solicitar a assisténcia técnica desse Estado-Membro.

* Um relatorio longo e muito circunstanciado do Sr. Campbell
(http://www.gn.apc.org/duncan/stoa_cover.htm) relativo a uma rede de intercepcdo de informacbes
denominada ECHELON foi objecto de uma audicéo publica perante o Parlamento Europeu. O relatério
especifica que o sistema ECHELON foi concebido para efeitos das necessidades de seguranca nacional
mas serviu igualmente para acgfes de espionagem industrial. O Parlamento Europeu criou uma
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5.2. Retencdo dos dados relativos ao trafego

Para poder instruir e accionar as infraccdes que impliquem a utilizacdo das redes de
comunicacdo, nomeadamente a Internet, os servicos responsaveis pela aplicacdo da lei
servem-se frequentemente dos dados relativos ao trafego que os fornecedores de servigos
armazenam para efeitos de facturacdo. Uma vez que o preco das comunicacfes esta cada vez
menos associado a distancia e ao destino, e que os fornecedores de servigcos evoluem para
uma facturacéo fixa, a necessidade de armazenar os dados relativos ao trafico para efeitos de
facturacdo tende a desaparecer. Os servicos responsaveis pela aplicacdo da lei temem ver
assim diminuir os elementos materiais potencialmente Uteis para as investigacfes penais e
reclamam por conseguinte que os fornecedores de servigos conservem esses dados durante um
periodo minimo a fim de lhes permitir utiliza-los para efeitos de repré&sséo

Em conformidade com as directivas comunitarias relativas a proteccédo dos dados pessoais e
mais precisamente ao principio geral de limitagdo das transferéncias para uma finalidade

especifica enunciado na Directiva 95/46/CE e nas disposi¢cdes especificas incluidas na

Directiva 97/66/CE, os dados relativos ao trafego devem ser apagados ou tornados andénimos
a partir do fornecimento da comunicacdo, salvo se forem necessarios para efeitos de

facturacdo. No caso de um acesso fixo ou gratuito aos servicos de telecomunicacdes, 0s
fornecedores de servigcos ndo estdo autorizados, em principio, a conservar os dados relativos
ao trafego.

Por forca destas mesmas directivas, os Estados-Membros podem adoptar medidas legislativas
destinadas a limitar o &mbito desta obrigacdo de eliminacdo dos dados relativos ao trafego,

nomeadamente quando essa limitacdo constituir uma medida necesséria a prevencao,
investigacdo, deteccao e repressao de infraccBes penais e a utilizacdo ndo autorizada do

sistema de telecomunicacdes

No entanto, qualquer medida legislativa tomada a nivel nacional que possa prever a retencéo
dos dados relativos ao trafego para fins de aplicacdo da lei deve satisfazer determinadas
condicbes. Com efeito as medidas propostas devem ser apropriadas, necessarias e
proporcionais, tal como exigido pelo direito comunitario e pelo direito internacional,
incluindo as Directivas 97/66/CE e 95/46/CE, a Convencao Europeia de Salvaguarda dos
Direitos do Homem e das Liberdades Fundamentais de 4 de Novembro de 1950 e na
Convencao do Conselho da Europa, de 28 de Janeiro de 1981 relativa a proteccdo das pessoas
face ao tratamento automatizado dos dados pessoais. O respeito destas condi¢coes e destes
principios € ainda mais importante no que se refere as medidas que implicam a retencdo
sistematica dos dados relativamente a uma grande parte da populacéo.

Certos Estados-Membros tomam iniciativas de ordem legislativa ou regulamentar para obrigar
ou autorizar os fornecedores de servicos a armazenarem determinadas categorias de dados
relativos ao trafego apos o fornecimento do servico.

comissédo tempordria encarregada de estudar a questédo e apresentara um relatorio dentro de um ano em
sessdo plenaria.

Tal inclui as investigacdes penais nos processos que nao tém qualquer relacdo com a informatica ou
com as redes de comunica¢do mas em que estes dados podem ajudar a identificar o autor da infraccéo.

4 Artigo 14° da Directiva 97/66/CE e artigo 13° da Directiva 95/46/CE.
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Esses dados ndo sdo necessarios para efeitos de facturacdo, , mas sao considerados Uteis para
investigagdes penais. O alcance e a forma destas iniciativas variam muito consoante 0s
Estados, mas partem todas do principio de que 0s servi¢os responsaveis pela aplicacao da lei
devem necessitar de mais dados do que os disponiveis se os fornecedores de servigos
tratassem apenas os dados estritamente necessarios para as suas prestacfes. A Comissao
examina actualmente estas medidas a luz do direito comunitario em vigor.

O Parlamento Europeu esta atento aos problemas de protec¢do da vida privada e declarou-se
em geral favoravel a um elevado nivel de protec¢édo dos dados pessoais. Todavia, aquando dos
debates sobre o combate contra a pornografia infantil na Internet, manifestou-se adepto de

uma Qéé)rigagéo geral de retencdo dos dados relativos ao trafego durante um periodo de trés
meses’.

Este parecer ilustra toda a importancia do contexto em que se insere 0 exame de um assunto
tdo sensivel quanto o da manutencdo dos dados relativos ao trafego e ao desafio a que devem
fazer face as entidades responsaveis pela tomada de decisdes nos seus esforcos de procura de
um justo equilibrio.

A Comissao considera que qualquer solucédo para o problema complexo da manutencéo dos
dados relativos ao trafego deve ser bem fundamentada, proporcional ao seu objectivo e
conciliar de forma equitativa os interesses divergentes em causa. SO uma abordagem que
agrupe a experiéncia e as capacidades dos poderes publicos, das empresas, das autoridades
responsaveis pela supervisdo da proteccdo dos dados e dos utilizadores conseguira alcancar
estes objectivos. Seria altamente desejavel uma abordagem coerente em todos os
Estados-Membros de modo a satisfazer os objectivos de eficacia e proporcionalidade e evitar
uma situacdo em que 0s servigos responsaveis pela aplicacdo da legislacdo e a comunidade da
Internet fossem confrontados com toda uma pandplia de enquadramentos técnicos e juridicos.

Ha que tomar em consideracdo interesses diferentes, mas igualmente importantes . Por um
lado, as autoridades responsaveis pela supervisdo da proteccao dos dados consideraram que o
meio mais eficaz para reduzir riscos inaceitaveis para a vida privada seria que os dados
relativos ao trafego ndo sejam em principio apenas mantidos para efeitos de respefth da lei
reconhecendo simultaneamente a necessidade de uma aplicacdo eficaz da legislacdo. Os
servigos responsaveis pela aplicacdo da lei, por seu lado, declararam que a manutencdo de um
servico minimo de dados sobre o trafego durante um periodo minimo seria necessario para
facilitar as investigacdes penais.

As empresas tém interesse em cooperar no combate a criminalidade do tipo pirataria ou
fraude informatica, mas ndo se devem ver confrontadas com medidas que impliquem um
custo exagerado. O impacto econdmico de quaisquer medidas deve ser cuidadosamente
analisado e comparado com a sua eficacia no combate ao cibercrime para evitar que a Internet

8 Resolucao legislativa sobre o parecer do Parlamento Europeu relativa ao projecto de ac¢do comum —

adoptado pelo Conselho com base no artigo K.3 do Tratado da Unido Europeia — sobre o combate a
pornografia infantil na Internet, Alteragédo 17 (JO C 219 de 30.7.1999, p. 68 e nomeadamente p. 71).

“Deve ser proibida uma fiscalizacao exploratoria ou geral em grande escala. [...]Jo meio mais eficaz de
reduzir riscos inadmissiveis em termos de privacidade, embora reconhecendo a necessidade de
assegurar a aplicacao eficaz da lei, € que os dados de trafego ndo sejam mantidos em principio apenas
para esse efeito e que as legisla¢gbes nacionais ndo devem obrigar os operadores de telecomunicacdes e
os fornecedores de servicos de telecomunicacdes e de servicos Internet a manter esses dados por um
periodo superior ao necessario para efeitos de facturacdo”, Recomendacédo 3/99 de 7 de Setembro de
1999 do grupo de trabalho relativo a motdo dos dados previsto no artigo 29°
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.
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seja mais dispendiosa e menos abordavel para os utilizadores. Seria necessario garantir uma
seguranca suficiente dos dados sobre o trafego conservados desta forma.

De qualquer modo, as empresas terdao um papel chave a desempenhar contribuindo para o
processo de criacdo de uma Sociedade da Informag¢do mais segura. Sera necessario que 0s
utilizadores tenham confianga na seguranca da Sociedade da Informacéo e se sintam ao abrigo
das infrac¢des e das violagbes da sua vida privada.

A Comissdo apoia e incentiva sem reservas a criacdo de um dialogo construtivo entre os
servicos responsaveis pela aplicacdo da lei, as empresas, as autoridades responsaveis pela
proteccdo dos dados e as organizagbes de consumidores, bem como com outras partes
susceptiveis de estarem implicadas. No ambito do férum da Unido Europeia proposto pela
presente Comunicacgdo (ver ponto 6.4), a Comissado convidara todas as partes interessadas a
procederem, prioritariamente, a um exame aprofundado da questdo complexa da manutencao
dos dados relativos ao trafego, tendo em vista encontrar em comum solu¢des apropriadas,
equilibradas e proporcionais, respeitando plenamente os direitos fundamentais a vida privada
e a proteccdo dos dad8sCom base nos resultados deste exame, a Comissdo podera avaliar a
necessidade de adoptar medidas legislativas ou de outro tipo a nivel da Unido Europeia.

5.3. Acesso e utilizacdo anénimos

Os especialistas das questdes de repressao manifestaram receio de que o anonimato dé origem
a auséncia de responsabilidade e impeca perigosamente a prisdo de certos autores de
infraccdes. A utilizacdo andnima do telefone mével é possivel em alguns paises gracas a
cartdes pré-pagos (mas ndo em todos). O acesso e utilizagdo an6nimos da Internet séo
propostos por determinados fornecedores de servicos ou de acesso, nomeadamente 0sS
reexpedidores anénimos e os cibercafés. O sistema de atribuicdo dinamica dos enderecos ip,
em que os enderecos nao sdo afectados aos utilizadores a titulo permanente mas apenas
durante uma determinada sesséo, facilita igualmente uma certa forma de anonimato.

Nas suas discussfes com a Comissao, alguns representantes das empresas manifestaram-se
hostis a um anonimato total, em parte por razbes associadas a sua propria seguranca, ao
combate contra a fraude e a integridade das redes. O London Internet Exchange publicou
orientacdes relativamente as melhores praticas na matéria que se revelaram muito Uteis no
Reino Unidd", e assinalou-as a Comissdo no ambito das discussGes acima mencionadas.
Todavia, outros representantes das empresas e peritos privados declararam que sem
anonimato nao é possivel garantir os direitos fundamentais.

O grupo de trabalho relativo a proteccao dos dados previsto no artigo 29° publicou uma
recomendacdo sobre a questdo do anonimato na Infer@emnsidera que esta questdo se
encontra no amago de um dilema ao qual os governos e as organiza¢des internacionais
devem fazer face. Por um lado, a possibilidade de permanecer an6nimo é essencial para
salvaguardar os direitos fundamentais a privacidade e a liberdade de expresséo no ciberespaco.
Por outro, a capacidade de participar e de comunicar em linha, sem revelar a respectiva

%0 Tal como inserido na Convencao Europeia dos Direitos do Homem (artigo 8°, direito a vida privada), na

Carta Europeia dos Direitos Fundamentais, no Tratado da Unido Europeia e nas Directivas comunitarias
relativas a proteccédo dos dados.

http://www.linx.net/noncore/bcp/

Grupo de proteccdo das pessoas no que diz respeito ao tratamento de dados pessoais, Recomendacgédo
3/97 — O anonimato na Internet, adoptado pelo grupo em 3 de Dezembro de 1997.
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.
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identidade, contraria o espirito das iniciativas desenvolvidas actualmente no intuito de apoiar
outros aspectos fundamentais tais como o combate ao conteudo ilegal e lesivo, a fraude
financeira ou as violacdes dos direitos de autor. Este conflito aparente entre diferentes objectivos
de interesse geral ndo € novo. No contexto dos meios de comunicacdo fora de linha mais
tradicionais, tais como 0s correios e 0s servicos de expedicdo de encomendas, o telefone, os
jornais ou a radio e a televiséo, foi assegurado um equilibrio. Hoje em dia, o desafio a enfrentar
pelos responsaveis politicos consiste em assegurar que esta abordagem equilibrada, que garante
os direitos fundamentais permitindo simultaneamente restricbes proporcionadas em
circunstancias restritas e especificas, seja mantida no novo quadro do ciberespaco. O alcance e 0s
limites da capacidade de um individuo participar em linha de forma anénima serdo determinantes
para este equilibrio.

Na declaracdo de encerramento da Conferéncia de Ministros sobre as redes globais de
informacdo que se realizou em Bona de 6 a 8 de Julho de 1997, o principio defendido foi que
o utilizador deve poder escolher entre permanecer anénimo em linha quando tem a mesma
escolha fora de linha. Existe por conseguinte um nitido consenso sobre o facto de as
actividades exercidas nas redes deverem ser encaradas aplicando os principios juridicos de
base aplicaveis noutros dominios. A Internet ndo € um gueto anarquico sem regras sociais.
Contudo, a capacidade das administracées e dos poderes publicos de limitar os direitos dos
particulares e de vigiar os comportamentos potencialmente ilicitos ndo deve ser maior nas
redes publicas do que nas actividades fora de linha. A obrigacdo segundo a qual as restricdes
as liberdades e direitos fundamentais devem ser devidamente justificadas, necessarias e
proporcionais em relacdo aos outros objectivos de ordem publica, deve igualmente ser
aplicavel no ciberespaco.

Na recomendacao do grupo de trabalho relativo a protec¢do dos dados criado por forca do
artigo 29° é indicada de forma pormenorizada o modo de aplicar essa obrigacdo em casos
especificos (por exemplo, no que diz respeito ao correio electronico, aos foruns de discusséo,

etc.J°. A Comissdo associa-se as posicdes manifestadas pelo grupo.
5.4. Medidas concretas da cooperacédo a nivel internacional

Recentemente, operacdes de repressao realizadas conjuntamente a nivel mundial, tais como
“Starburst” e “Cathedral” contra redes pedéfilas, demonstraram que é util que os servicos
responsaveis pela aplicacdo da lei e o poder judicial coordenem a sua acg¢do a escala
internacional, tanto no que diz respeito a troca de informac6es na fase preliminar como
impedindo os outros membros das redes sejam prevenidos no momento das detencdes e das
apreensdes. A Internet demonstrou ser igualmente um utensilio valioso e eficaz para efeitos
de investigacdes policiais e aduaneiras, quando é utilizada como um instrumento para cometer
infrac¢cdes tradicionais, tais como a contrafaccao e o contrabando.

Por outro lado, estas operacfes evidenciaram as graves dificuldades juridicas e operacionais
com que se confrontam os servigcos responsaveis pela aplicacdo da lei e as autoridades
judiciarias na conducdo desta accdo, tais como a preparacdo de uma comissao rogatéria
internacional, e a identificacdo das vitimas, bem como o papel das organizacdes
intergovernamentais responsaveis pelas questdes de policia (Interpol e Europol, em especial).

3 http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.
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No ambito das medidas concretas de cooperagéo internacional, as redes internacionais de
intercambio de informacdes estdo a tornar-se cada vez mais importantes para as autoridades
policiais e aduaneiras.

A nivel do G8, foi criada e encontra-se ja operacional uma rede de informacdes acessivel 24
horas por dia e 7 dias na semana, que agrupa pontos de contacto competentes em matéria de
repressdo. A sua missdo consiste essencialmente em recolher os pedidos urgentes de
cooperagdo em processos em que intervém provas electronicas e de lhes dar resposta. Esta
rede foi utilizada com éxito em alguns processos. O Conselho JAI de 19 de Marco de 1998
aprovou os 10 principios do combate a criminalidade organizada que utiliza tecnologias
avancadas, adoptados pelo G8 e convidou os Estados-Membros da Unido Europeia nao
membros do G8 a aderirem a esta réd&stes pontos de contacto deverdo praticar uma
colaboracédo directa, que completard as estruturas de auxilio mituo e os canais de
comunicacdo existentés

O projecto de Convencédo do Conselho da Europa prevé igualmente a criagdo de uma rede
deste tipo. A mencao de uma rede de pontos de contacto que funciona 24 horas por dia e 7
dias na semana figura também na decisdo do Conselho sobre o combate a pornografia infantil
na Internet e na posicdo comum da Unido Europeia relativa ao projecto de Convencao do
Conselho da Europa em matéria de ciberctfmeem como na decisdo do Conselho que
aprova o plano de accdo do G8mas a Unido Europeia ndo tomou até agora quaisquer
medidas concretas relativamente a este assunto.

Dado que este dominio exige competéncias apropriadas e uma accao rapida, afigura-se
urgente, segundo a Comisséo, aplicar as intencbes do Conselho. Para poder funcionar de
forma eficaz, esta rede deve contudo dispor de um pessoal juridico e tecnicamente competente
0 que exige medidas de formacao correspondentes.

Verifica-se uma necessidade semelhante de intensificar a cooperacdo e o intercambio de
informacdes entre autoridades aduaneiras. As formas de cooperagcdo existentes devem ser
reforcadas e desenvolvidos novos meios de gestao de operacdes conjuntas e de intercambio de
informacgdes. Tendo em devida conta o0s requisitos relativos a proteccdo dos dados, existe um
consenso crescente entre as autoridades aduaneiras no sentido de se criarem redes de
informagao internacionais a fim de facilitar ainda mais o intercambio de informagoes.
Sente-se igualmente uma necessidade de investir mais recursos nesta area, tanto no que diz
respeito a melhoria dos sistemas informaticos como na formacdo de pessoal, para que as
autoridades aduaneiras cumpram as suas tarefas de forma mais eficaz.
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Para além dos membros do G8, cinco Estados-Membros da UE aderiram até agora a rede 24/7 do G8.
Aquando do Congresso mundial contra a exploracdo sexual das criangas para fins comerciais, que se
realizou em Estocolmo em 28 de Agosto de 1996, foram apresentadas propostas tendo em vista integrar
a INTERPOL nas redes supracitadas. A decisdo do Conselho da Unido Europeia sobre o combate a
pornografia infantil na Internet prevé igualmente a intervencgdo da Europol neste dominio.

N° 1 do artigo 4° da posi¢cdo comum: “Os Estados-Membros devem apoiar a definicdo de disposicdes
qgue facilitem tanto quanto possivel a cooperacdo internacional, incluindo disposicGes relativas ao
auxilio judiciario mutuo. A Convencéo deve facilitar a cooperacgdo rapida no dominio de infraccGes
informaticas ou por meios informatizados. Esta forma de cooperacao podera incluir a criacdo de pontos
de contacto policiais que funcionem em permanéncia para complementar as estruturas de auxilio mdtuo
existentes.”

Disponivel no sitio da Rede Judiciaria Europeia http://ue.eu.int/ejn/index.htm.
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5.5. Poderes e competéncias em matéria de direito processual

A nivel nacional e uma vez que estao preenchidas as condi¢des legais necessarias, 0s servicos
responsaveis pela aplicacdo da lei devem estar em condi¢cdes de procurar e apreender dados
armazenados em computadores bastante rapidamente a fim de impedir a destruicdo das provas
de infraccdo penal. Os servigos responsaveis pela aplicacdo da lei consideram que devem
dispor de poderes coercivos suficientes para poderem, no quadro das suas competéncias,
proceder a buscas em sistemas informaticos e apreender dados, intimar pessoas a comunicar
determinados dados informaticos, ordenar ou obter a rapida manutencao de dados exactos, em
conformidade com as garantias e procedimentos juridicos normais. Contudo, actualmente, as
garantias e procedimentos nao séo objecto de qualquer aproximacao.

Poderao colocar-se problemas se, aquando das suas buscas num computador, 0s servicos
responsaveis pela aplicacdo da lei descobrirem que um certo nimero de computadores e de
redes espalhados por todo o pais se encontram implicados. Estas questdes complicam-se ainda
mais se, no momento de uma busca num computador ou de uma simples investigagdo, um
servico responsavel pela aplicacéo da lei verificar que estd em vias de consultar, ou que deve
consultar, dados localizados num ou mais paises. Como se encontram em jogo interesses
fundamentais em termos de soberania, direitos do homem e aplicacéo da lei, seria conveniente
concilid-los da melhor forma.

Os instrumentos legais existentes em matéria de cooperacdo internacional em processos
penais (auxilio judiciario mutuo) poderdo revelar-se inadaptados ou insuficientes, uma vez
que a sua aplicacio leva normalmente varios dias, varias semanas ou mesmo varios meses. E
necessario criar um mecanismo através do qual, no caso de processos penais transfronteiras,
0S paises possam, com rapidez e eficacia, investigar infracc6es e recolher provas ou, pelo
menos, ndo perder provas importantes, de uma forma compativel com os principios de
soberania nacional, dos direitos constitucionais e dos direitos do homem incluindo a
proteccao da vida privada e dos dados.

As novas propostas em analise no projecto de Convencao do Conselho da Europa em matéria
de cibercriminalidade para solucionar estes problemas incluem decisdes para a retencédo de
dados a fim de dar assisténcia a investigacdes especificas. Contudo, outras questdes, tais
como as buscas e as apreensdes transfronteiras, apresentam dificuldades e questbes em termos
de formulacédo de politicas que ainda ndo foram resolvidas. Afigura-se claramente necessaria
um debate mais aprofundado entre todas as partes implicadas antes de poderem ser previstas
guaisquer iniciativas concretas.

O subgrupo do G8 responsavel pela criminalidade associada as tecnologias avancadas debateu
a questdo das buscas e apreensfes transfronteiras e chegou a um consenso sobre principios
provisorios, na pendéncia da conclusdo posterior de um acordo com um caracter mais
permanent®€. Colocam-se contudo questdes importantes, nomeadamente sobre as condicdes
em que é possivel realizar buscas e apreensdes no quadro de um processo acelerado, antes de
informar do facto o Estado no qual estas se realizam. Devem ainda ser criadas as garantias
apropriadas para respeitar os direitos fundamentais. Na sua posicdo comum relativa ao

%8 Comunicado da Conferéncia Ministerial dos paises do G8 relativo ao combate ao crime organizado

transnacional- Moscovo 19-20 Outubro de 1999 (ver
http://www.usdoj.gov/criminal/cybercrime/action.htm e igualmente
http://www.usdoj.gov/criminal/cybercrime/principles.htm)
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projecto de Convencdo do Conselho da Europa em matéria de cibercrime, os ministros do
Conselho da Unido Europeia adoptaram uma posicéo aberta

Nos casos de cibercriminalidade transfronteiras, é igualmente importante que existam regras
claras sobre qual o pais que é competente para actuar. Em especial, deve evitar-se situacées
em que nenhum pais tenha competéncia. As principais regras propostas pelo projecto de
Convencao do Conselho da Europa séo que a competéncia seja estabelecida por um Estado
qguando a infraccdo € cometida no seu territério ou por um dos seus cidadéos. Quando mais de
um Estado reclama a competéncia, os Estados implicados devem proceder a consultas matuas
a fim de determinar a competéncia mais apropriada. Contudo, muito dependera da eficacia das
consultas bilaterais ou multilaterais. A Comissdo continuara a analisar esta questéo a fim de
verificar se poderdo ser necessarias outras medidas a nivel comunitario.

A Comisséo, que participou nas discussdes do Conselho da Europa, tal como nas do G8,
reconhece a complexidade destas questdes e as dificuldades que acompanham as questdes de
direito processual. E contudo vital no ambito da Unido Europeia que a luta contra o
cibercrime seja realizada no ambito de uma cooperacédo eficaz se se pretende tornar a
sociedade da informacdo mais segura e criar um espaco de Liberdade, de Seguranca e de
Justica.

A Comisséao tenciona prosseguir as suas consultas com todas as partes implicadas durante os
préximos meses, a fim de desenvolver estes trabalhos. Esta questdo serd igualmente
examinada no contexto mais amplo das suas acc¢des destinadas a aplicar as conclusdes do
Conselho Europeu de Tampere de Outubro de 1999. Em especial, o Conselho Europeu de
Tampere solicitou ao Conselho e a Comissédo que adoptassem, até Dezembro de 2000, um
conjunto de medidas destinadas a aplicar o principio do reconhecimento mutuo das decisdes
judiciais. A Comisséo publicou j& uma Comunicacao relativa ao reconhecimento mutuo de
decisdes finais em matéria petfalComo parte do seu contributo para aplicar a parte do
programa de medidas relativas a execucdo de decisdes anteriores a fase de julgamento, a
Comisséao estudara as possibilidades de reconhecimento mutuo das decisdes que antecedem a
fase de julgamento ligadas as investigacdes em matéria de cibercriminalidade tendo em vista a
apresentacdo de uma proposta legislativa ao abrigo do Titulo VI do Tratado da Unido
Europeia.

5.6. Validade probatdria dos dados informaticos

Mesmo quando tém acesso a dados informaticos que parecem constituir provas de uma
infraccdo penal, os servicos responsaveis pela aplicacdo da lei devem estar em condicdes de
0s recuperar e de os autenticar, de modo a poderem utiliza-los em investigac6es e accbes
penais. A sua tarefa é ardua, dada a volatilidade intrinseca dos dados electronicos e a
facilidade com que podem ser manipulados ou falsificados, tecnicamente protegidos ou

destruidos. Este trabalho é confiado aos servicos de investigacdo da criminalidade
informatica, encarregados de desenvolverem e utilizarem protocolos e processos cientificos

59 JO L 142, p. 2: “Sob reserva de principios constitucionais e de salvaguardas especificas para respeitar

devidamente a soberania, a seguranca, a ordem publica ou outros interesses essenciais de outros
Estados, podera ser considerada a possibilidade de uma busca informéatica transfronteiras em casos
excepcionais, nomeadamente em situacbes de emergéncia, por exemplo na medida em que tal seja
necessario para evitar a destruicdo ou alteracao de provas da infraccao grave, ou para impedir que seja
cometida uma infraccéo susceptivel de provocar a morte ou danos corporais graves de pessoas”.

60 COM (2000) 495, Bruxelas 26.7.2000.
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para procurar provas informéaticas e analisar e preservar a autenticidade dos dados que
recuperaram.

A Organizacdo Internacional das Provas Informaticas (International Organisation of
Computer Evidence — IOCE) aceitou, a pedido dos peritos do G8, elaborar recomendacdes de
normas, que incluam a definicdo de termos comuns, de métodos e de técnicas de identificacédo
bem como a criacdo de um formato comum para os pedidos de natureza juridica. Sera
necessario que a Unido Europeia seja associada a estes trabalhos, tanto a nivel dos organismos
dos Estados-Membros especializados nas investigacdes sobre a criminalidade informatica
como a nivel da investigacdo e desenvolvimento financiada pelo 5° Programa-quadro
(Programa TSI).

6. MEDIDAS NAO L EGISLATIVAS

A aplicagdo de uma legislacdo apropriada a nivel nacional e internacional afigura-se
necessaria, mas por si s6 ndo é suficiente para lutar de maneira eficaz contra a criminalidade
informatica e a utilizacdo fraudulenta das redes. S&o igualmente necesséarias algumas
condicbes suplementares, ndo legislativas a fim de completar as medidas legislativas. A maior
parte delas figura nas recomendacgdes do estudo COMCRIME, bem como no plano de accéo
em dez pontos do G8, e tiveram a adeséo de todas as partes que participaram no processo de
consulta informal que precedeu a redaccdo da presente Comunicacdo. Esta condicOes
incluem:

e a criacdo a nivel nacional de unidades de policia especializadas na luta contra a
criminalidade informatica, onde estas ainda nao existam;

» amelhoria da cooperacao entre 0s servicos responsaveis pela aplicacdo da lei, as empresas,
as organizacdes de consumidores e as autoridades responsaveis pela protec¢édo dos dados;

* medidas destinadas a incentivar as empresas e 0 meio associativo a tomarem iniciativas
pertinentes, incluindo em matéria de produtos de seguranca.

Neste contexto, a questdo da codificacdo continuard provavelmente a ser importante. Trata-se
de um instrumento indispensavel para facilitar a criagdo e a adopcdo de novos servicos,
incluindo o comércio electrénico, e pode desempenhar um papel ndo negligenciavel na
prevencdo dos actos ilicitos na Internet. A politica da Comissao em matéria de codificacao foi
apresentada na sua Comunicacdo relativa a seguranca e a confianca nas comunicacdes
electrénicas de 198% em que a Comiss&o indicava que tentaria suprimir todas as restricées
em matéria de livre circulacdo de todos os produtos codificados a nivel da Comunidade
Europeia. A Comunicacao refere ainda que as restricdes nacionais relativas a livre circulacdo
de produtos codificados devem ser compativeis com o direito comunitario e que a Comissao
examinara se essas restricdes nacionais sao justificadas e proporcionais, nomeadamente no
gue diz respeito as disposi¢cdes do Tratado em matéria de livre circulagéo, a jurisprudéncia do
Tribunal de Justica e aos requisitos constantes das Directivas relativas a proteccdo dos dados.
Todavia, a Comissao reconhece que a codificacdo coloca também problemas novos e dificeis
de resolver pelos servigos responsaveis pela aplicacédo da lei.

61 COM (97) 503.
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A Comissao congratula-se por conseguinte com a adopg¢éo recente do novo regulamento sobre
os bens duais, que contribuiu em grande medida para liberalizar 0 acesso aos produtos de
codificagédo, admitindo simultaneamente que este movimento deve ser acompanhado por um
reforco do dialogo entre os utilizadores, os profissionais e 0s servicos responsaveis pela
aplicacdo da lei. A Comissdo tenciona, por seu lado, incentivar este dialogo a nivel
comunitério propondo a criagdo do forum da Unido Europeia sobre a criminalidade associada
as tecnologias avancadas. A divulgacao de produtos de seguranca em toda a Unido Europeia,
incluindo produtos de codificacdo robusta, se for caso disso, certificados com base em
critérios de avaliacdo adaptados e aceites por todos, reforcara simultaneamente as
possibilidades de prevencao de actos criminosos e a confianga dos utilizadores nas técnicas da
sociedade da informacéao.

6.1. Unidades nacionais especializadas

s

Dada a complexidade juridica e técnica de certas infraccbes informaticas, € indispensavel
constituir unidades especializadas a nivel nacional. Estas unidades multidisciplinares
(servicos responsaveis pela aplicacdo da lei e autoridades judiciarias), dotadas de pessoal com
formacdo apropriada devem estar equipadas com instalagdes técnicas adequadas e funcionar
enquanto pontos de contacto rapidos, tendo em vista:

» responder rapidamente aos pedidos de informacdes relativos a infrac¢des presumidas. Sera
conveniente definir formatos comuns para trocar estas informacées, mesmo que as
discussdes entre os peritos do G8 tenham demonstrado que as diferengcas nacionais em
matéria de culturas juridicas ameacavam dificultar esta tarefa;

» agir como interface para 0s servicos responsaveis pela aplicacdo da lei a nivel nacional e
internacional para as linhas direéague recebem dentincias de utilizadores da Internet
assinalando mensagens com conteudo ilicito;

» melhorar e/ou desenvolver técnicas especializadas em matéria de investigacao informatica,
a fim de detectar, instruir e reprimir os delitos informaticos;

» desempenhar o papel de centro de exceléncia sobre as questdes da cibercriminalidade
tendo em vista partilhar as melhores praticas e as experiéncias.

No ambito da Unido Europeia, alguns Estados-Membros criaram ja estas unidades
especializadas na criminalidade informética. A Comissao considera que a criacdo destas
unidades constitui uma prerrogativa dos Estados-Membros e incentiva vivamente estes
altimos a tomarem medidas neste sentido. O custo que representam a compra de materiais e
suportes légicos mais recentes para estas unidades bem como a formacédo do seu pessoal é

62 Actualmente, s6 existem linhas directas num numero limitado de paises. De entre elas, citamos a

Cybertipline nos Estados Unidos e a Internet Watch Foundation (IWF) no Reino Unido que criou, desde
Dezembro de 1996, uma linha telefénica e um correio electronico directo para que os utilizadores
assinalem documentos encontrados na Internet e que considerem ilicitos. A IWF pronuncia-se sobre o
caracter ilicito do documento, informa os fornecedores de servigos Internet e a policia. Outros
organismos de vigilancia existem igualmente na Noruega (Redd Barna), nos Paises Baixos (Meldpunt),
na Alemanha (Newswatch, FSM e Jugendschutz), na Austria (ISPAA) e na Irlanda (ISPAI). No quadro
do programa comunitario Daphne, a Childnet International realiza actualmente um projecto
directamente associado a esta questéo ("International Hotline Providers in Europe Forum"). Do mesmo
modo, os peritos da UNESCO reunidos em Paris em Janeiro de 1999 apoiaram e encorajaram a criacao
de linhas directas nacionais, a sua colocacdo em rede ou a criacdo de uma "vigilancia electrénica
internacional".
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elevado e pressupde que os poderes publicos, a nivel competente estabelecam prioridades e
tomem as decisbes politicas que se impBems experiéncias das unidades existentes em
alguns Estados-Membros poderéo ser particularmente preciosas e a Comissao tomara medidas
para incentivar o seu intercambio.

A Comisséao considera igualmente que a Europol pode dar um valor acrescentado suplementar
a nivel comunitério, através de accdes de coordenacdo, de andlise e outras formas de
assisténcia junto das unidades nacionais especializadas. A Comiss&o apoiara por conseguinte
a extensao do mandato da Europol a cibercriminalidade.

6.2. Formacé&o especializada

E necessario desenvolver esforcos consideraveis no sector da formagdo permanente e
especializada tanto dos profissionais dos servigos de policia como dos servigos judiciarios. As

técnicas e 0os meios em matéria de delitos informaticos mudam mais rapidamente do que nos
sectores mais classicos da actividade criminosa.

Alguns Estados-Membros lancaram iniciativas para formar o pessoal dos servicos
responsaveis pela aplicacdo da lei em tecnologias avancadas. Poderdo dar conselhos e
orientagdes aos Estados-Membros que ainda ndo tomaram medidas semelhantes.

Foram lancados com o apoio de programas geridos pela Comissdo (em especial, STOP,

FALCONE e GROTIUS) diversos projectos que vao nesse sentido, que assumem a forma de

troca de experiéncias e de seminarios consagrados aos desafios comuns com que se
confrontam as categorias de profissionais em causa. A Comissao vai propor outras actividades
neste dominio, nomeadamente no que diz respeito a formacdo em informatica e a formacéo

em linha.

A Europol tomou a iniciativa de acolher, em Novembro de 2000, uma sesséo de formacao de
uma semana destinada ao pessoal dos servicos responsaveis pela aplicacao da lei dos Estados-
Membros, que incidiu nhomeadamente sobre a pornografia infantil. O ambito deste tipo de
accao podera ser alargado de forma a incluir a criminalidade informética em geral. A Interpol
esta igualmente presente neste sector ha varios anos e podera alargar as suas iniciativas na
matéria a um maior nimero de participantes.

O G8 organizou accdes que permitem a troca de experiéncias entre servicos responsaveis pela
aplicacdo da lei e a elaboracao de técnicas de investigacdo comuns a partir de casos concretos.
Devera ser lancada no segundo semestre de 2001 uma accao de formacao suplementar. Os
Estados-Membros da Unido Europeia que fazem parte do G8 poderdo partilhar estas
experiéncias com os outros Estados-Membros.

63 No que diz respeito a experiéncia americana neste dominio ver Michael A. Sussmann “The Critical

Challenges from International High-Tech and Computer-Related Crime at the Millennium”, Duke
Journal of Comparative and International Law, Vol. 9, Primavera de 1999, p. 464.
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No dominio do combate a pornografia infantil na Internet, mais precisamente, da criagéo e
gestdo, a nivel internacional, de uma biblioteca central digital das imagens de pornografia
infantil (a que as unidades de policia nacional especializadas teriam acesso por Internet,
através da criacdo das condicdes e restricdes necessarias em matéria de acesso e proteccao da
vida privada) facilitarédo a procura das vitimas e dos culpados, contribuirdo para classificar as
infraccGes e para formar oficiais de policia especializédos

6.3. Melhoria da informacdo e criacdo de regras comuns para a manutencédo de
registos

A harmonizacdo das regras de manutencdo de registos em matéria policial e judiciaria bem
como a criacdo de instrumentos adaptados a analise estatistica da criminalidade informatica
ajudariam as autoridades responsaveis pela aplicacdo da lei e judiciarias a melhorar o
armazenamento, a andlise e a avaliacdo das informacdes oficiais recolhidas neste dominio,
ainda em evolucdao.

Do mesmo modo, do ponto de vista do sector privado, tais estatisticas sdo necessarias para
uma avaliagdo adequada dos riscos envolvidos, e uma analise custos-beneficios da sua gestéo.
Esta analise € importante ndo apenas por razdes operacionais (tais como decidir sobre que
medidas de seguranca tomar) mas também para efeitos de seguros.

Esta a ser actualizada e serd colocada a disposicdo da Comissdao uma base de dados que
contém textos legislativos sobre a cibercriminalidade, e que faz parte do estudo COMCRIME.

A Comissédo prevé a melhoria do seu contetudo (incluindo nela legislacao, jurisprudéncia e
publicacbes) bem como das suas condi¢cdes de utilizagao

6.4. Cooperagao entre 0s varios intervenientes: o Férum da Unido Europeia

A eficacia da cooperacdo entre os poderes publicos e as empresas no ambito do
enquadramento juridico é considerado um elemento fundamental de qualquer politica publica

de luta contra a criminalidade informaticaOs representantes dos servigos responsaveis pela
aplicacdo da lei concordaram que tinham, por vezes, dado provas de falta de clareza e de
precisdo ao indicar aos fornecedores de servicos as suas necessidades. Os representantes das
empresas mostraram-se, no conjunto, favoraveis a melhoria da cooperacdo com 0s servicos
responsaveis pela aplicacdo da lei, embora sublinhando a necessidade de encontrar um justo
equilibrio entre a proteccdo das liberdades e direitos fundamentais dos cidaddos e

o4 Neste contexto, o projecto “Excalibur” lancado pela Direccdo nacional sueca das informacfes em

matéria de criminalidade com a ajuda da Comisséo Europeia no ambito do Programa STOP, deu muito
bons resultados. Esta iniciativa foi lancada em colaboracao com as forcas de policia alemas, britanicas,
neerlandesas e belgas, conjuntamente com a Europol e a Interpol. Foram também devidamente tidos em
conta outros projectos desenvolvidos pela BKA alema (o “Perkeo”) e o Ministério Francés do Interior
(projecto “Surfimage”, co-financiado igualmente no &mbito do Programa STOP).

No Comunicado adoptado em Washington em 9 e 10 de Dezembro de 1997 sob os principios e plano de
accao em 10 Pontos da luta contra a criminalidade associada as tecnologias avancadas, os Ministros da
Justica e do Interior do G8 declararam: “sdo as empresas que concebem, aplicam e gerem estas redes
mundiais e séo as principais responsaveis pelo desenvolvimento das normas técnicas. Incumbe-lhes por
conseguinte desempenhar o seu papel na elaboracéo e distribuicdo de sistemas de seguranca concebidos
para ajudar a identificar os casos de abuso informatico, manter as provas electronicas e facilitar a
localizacéo e identificagdo dos autores de infracges”. A decisdo do Conselho sobre o combate a
pornografia infantil na Internet sublinha que é necessario que os Estados-Membros déem inicio a um
dialogo construtivo com as empresas e cooperem com elas partilhando as suas experiéncias.
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nomeadamente o seu direito ao respeito da vida prifadanecessidade de lutar contra a
criminalidade e as restricbes econdmicas impostas aos fornecedores.

As empresas e 0S servicos responsaveis pela aplicacdo da lei podem, conjugando os seus
esforcos, sensibilizar o publico para os riscos colocados pela criminalidade na Internet,
incentivar as melhores praticas em matéria de seguranca e elaborar instrumentos e
procedimentos eficazes de luta contra a criminalidade. Foram j& tomadas iniciativas nesse
sentido por alguns Estados-Membros, das quais a mais antiga e mais ambiciosa é sem duvida
o férum britanico da criminalidade na Internet (UK Internet Crime F6fUm)

A Comissao congratula-se com estas iniciativas e considera que devem ser incentivadas em
todos os Estados-Membros. Projecta criar um forum a nivel da Unido Europeia que agrupe 0s
servicos responsaveis pela aplicacdo da lei, fornecedores de servicos Internet, empresas de
telecomunicagbes, organizacdes de defesa das liberdades publicas, representantes dos
consumidores, autoridades responsaveis pela proteccdo de dados e outras partes interessadas,
com o objectivo de intensificar e melhorar a cooperacéo a nivel comunitario. Numa primeira
fase, o Forum incluird funcionarios nomeados pelos os Estados-Membros, peritos em
tecnologia e especialistas em questdes relativas ao respeito da vida privada designados pelo o
grupo de trabalho relativo a proteccdo das pessoas no que diz respeito ao tratamento de dados
pessoais criado por for¢ca do artigo 29° e representantes das empresas e dos consumidores
escolhidos em estreita associacdo com as suas organizacdes representativas. Posteriormente,
participardo igualmente neste forum representantes de iniciativas nacionais tomadas na
matéria.

O férum da Unido Europeia sera gerido de forma aberta e transparente, sendo publicados num
sitio dawebtodos os documentos relevantes e todas as partes interessadas serdo convidadas a
apresentarem as suas observacdes.

O férum da Unido Europeia sera convidado em especial a reflectir sobre as seguintes accoes:

» Criar, se for caso disso, pontos de contacto que funcionem 24 horas por dia entre o0s
poderes publicos e as empresas;

» Desenvolver um formulario tipo adequado para os pedidos de informac6es dirigidos pelos
servicos responsaveis pela aplicacao da lei as empresas, e reforcar a utilizacdo da Internet
por esses servi¢cos quando comunicam com os fornecedores de servicos;

» Incentivar a elaboracdo e/ou a aplicacdo dos cédigos de conduta e de melhores praticas,
bem como a sua utilizacdo comum pelas empresas e os poderes {iEjblicos

66 Tal como especificado nas directivas comunitarias relativas a proteccdo de dados, na Convencédo do

Conselho da Europa sobre os Direitos do Homem e na Convencéo do Conselho da Europa n® 108 para a
proteccéo das pessoas no que diz respeito ao tratamento automatizado dos dados pessoais, bem como na
legislacéo nacional relevante.

Criado em 1997, o “Internet Crime Forum” agrupa oficiais de policia, funcionarios do Ministério
britanico do Interior, responsaveis pela proteccédo dos dados e representantes do sector da Internet; este
forum realiza reunides plenarias 3 ou 4 vezes por ano e dispde de um certo numero de grupos de
trabalho permanentes.

No que diz respeito aos cddigos de conduta na acepc¢édo do artigo 27° da Directiva 95/46/CE (poderiam
abranger por exemplo questbes ao abrigo da Directiva 97/66/CE, tais como as intercepgdes), estdo
envolvidos o grupo de trabalho relativo a proteccdo de dados previsto no artigo 29° e as autoridades
nacionais responsaveis pela supervisao da proteccao de dados.
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* Promover a troca de informacOes entre as diversas partes, nomeadamente, entre as
empresas e 0S Servicos responsaveis pela aplicacdo da lei no que diz respeito as tendéncias
em matéria de criminalidade que utiliza as tecnologias avancadas;

« Examinar as preocupacdes dos servicos responsaveis pela aplicacdo da lei sobre o
desenvolvimento das novas tecnologias;

» Encorajar o desenvolvimento de mecanismos de alerta rapido e de gestdo das crises a fim
de prevenir, identificar e tratar as ameacas e as perturbagcdes nas infra-estruturas de
informacéo;

» Contribuir, se for caso disso, aos trabalhos em curso no ambito do Conselho e outras
instancias internacionais, tais como o Conselho da Europa e o G8 em termos dos
conhecimentos e da experiéncia acumulados,;

* Incentivar a cooperacao entre as partes interessadas que inclua os principios comuns aos
servicos responsaveis pela aplicacdo da lei, as empresas e aos utilizadores (por exemplo,
um Memorando de Acordo, Cédigos de conduta em conformidade com o enquadramento
juridico).

6.5. Accoes directamente realizadas pelas empresas

A luta contra a criminalidade informatica €, em grande medida, do interesse de toda a
colectividade. Se se pretende que os consumidores tenham confianca no comércio electrénico,
as medidas para evitar a cibercriminalidade devem constituir um elemento de boa prética
comercial amplamente aceite. Em inUmeros dominios, como servicos bancarios,
comunicacdes electronicas, cartbes de crédito e direitos de autor, as empresas e 0S seus
clientes sdo vitimas potenciais da criminalidade informéatica. As empresas protegem
naturalmente o seu préprio nome e as marcas comerciais, desempenhando por conseguinte um
papel importante na prevengao da fraude. Certos organismos que representam o sector dos
programas informéticos e dos fonogramas (British Phonographic Industry — BPI, por
exemplo) dispéem de equipas encarregadas de inquirir sobre a pirataria (incluindo na
Internet). Nalguns Estados-Membros os fornecedores de servigos Internet criaram linhas
directas que permitem aos utilizadores denunciar as mensagens com conteudo ilegal e lesivo.

A Comissao d& o seu apoio a algumas destas iniciativas incentivando a sua participacdo no
Programa-quadro comunitario de Investigacdo e Desenvolvimento, na accdo Ihemes
programas abrangidos pelo Titulo VI, tais como STOP e DAPHNE.

O férum da Unido Europeia permitira o intercambio das melhores praticas nestes dominios.
6.6. Projectos de 1&D financiados pela Unido Europeia

O programa de 1&D sobre as tecnologias da Sociedade da Informacéo (TSI) que faz parte do
5° Programa-quadro 1998-2002, coloca o acento sobre o desenvolvimentdizagaat de
tecnologias destinadas a suscitar a confianca. Do mesmo modo, estas Ultimas incluem
simultaneamente a seguranca das informacdes e das redes, bem como 0s meios técnicos e 0s
métodos de proteccao contra as violagdes do direito fundamental a vidaspeigagdroéccdo

de dados, dos outros direitos individuais e da luta contra a cibercriminalidade.

69 Para mais informac8es no que diz respeito ao Plano de Accéo destinado a promover uma utilizacéo

mais segura da Internet consultar o enderec¢o seguinte: http://158.169.50.95:10080/iap/.
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O Programa TSI, em especial os trabalhos relativBsguranca das informacdes e das redes

e outras tecnologias destinadas a suscitar a confiagga constam da Accao-chave 2 —
Novos Métodos de Trabalho e Comércio Electroniapresentam um quadro que permite
desenvolver recursos e técnicas com o objectivo de compreender e dar resposta aos novos
desafios tecnoldgicos associados a prevencao e a repressao da criminalidade informética e
garantir que as exigéncias em matéria de seguranca e privacidade possam ser satisfeitas a
nivel da Unido Europeia, das comunidades virtuais e do individuo.

Para além disso, de modo a abordar correctamente estes problemas de confiancga, incluindo a
prevencdo e a instrucdo dos casos de criminalidade informatica, foi igualmente lancada no
ambito do Programa TSI uma iniciativa sobre seguranca de funcionamento. Esta iniciativa
destina-se a reforcar e a garantir a confianca em infra-estruturas informaticas muito
estreitamente interligadas e em sistemas incorporados e unidos em rede, sensibilizando
simultaneamente para os problemas de confianga no funcionamento dos sistemas e
encorajando as tecnologias que a tornam possivel. A cooperacéo internacional faz parte
integrante desta iniciativa. O Programa TSI desenvolveu relagdes de trabalho com a DARPA
e a NSF e criou, em colaboracdo com o Departamento de Estado dos EUA uma Task Force
conjunta sobre a proteccdo das infra-estruturas criticas, sob a égide do grupo consultivo
conjunto criado no ambito do acordo de cooperacao cientifica e tecnolégica Comunidade
Europeia/Estados Unid&s

O Centro Comum de Investigagcdo da Comissdo (CCIl), que apoia a iniciativa sobre a
confianga no funcionamento no ambito do programa TSI, esforcar-se-a principalmente por
desenvolvermedidas, indicadores e estatisticas adaptadas e harmonizadas, em ligacdo com
outras partes interessadas, incluindo a Europol. Esta accdo tera por objecto classificar e
compreender correctamente as actividades ilegais, a sua reparticdo geografica, o seu ritmo de
progressao e a eficacia das ac¢cdes empreendidas para as combater. O CCI recorrera, se for
caso disso, a outros grupos de investigacao e integrara os seus trabalhos e os seus resultados.
Mantera um sitio Internet sobre esta questdo e comunicara ao forum da Unidao Europeia a
evolucao alcancada nesta matéria.

7. CONCLUSOES E PROPOSTAS

De maneira a prevenir a criminalidade informética e a lutar eficazmente contra este
fendmeno, é necessario a existéncia prévia de algumas condicdes:

» disponibilidade de tecnologias em matéria de prevencdo. Tal exige um quadro
regulamentar adaptado que deixe campo livre a inovacédo e a investigacao e as encoraje. O
recurso ao financiamento publico pode justificar-se para apoiar o desenvolvimento e a
utilizacao de tecnologias de seguranca apropriadas;

» sensibilizacdo para o0s riscos potenciais associados a seguranca e aos meios de os combater;

» disposicdes legislativas adequadas em matéria de direito material e processual, no que diz
respeito as actividades criminosas tanto nacionais como transnacionais. A nivel do direito
penal material, as legislagbes nacionais devem ser suficientemente pormenorizadas e
eficazes para incriminar as infrac¢des informaticas graves e prever sancdes dissuasoras,

0 Encontram-se disponiveis mais informacdes relativas ao Programa TSI no seguinte endereco

http://www.cordis.lu/ist
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contribuir para resolver os problemas de dupla infra€gao facilitar a cooperacéo
internacional. Quando se justificar plenamente que 0s servigos responsaveis pela aplicacédo
da lei procedam rapidamente a buscas, apreensfes ou fagcam cépias com toda a seguranca
de dados informaticos no seu territério nacional, a fim de poderem investigar uma
infraccdo informéatica, o direito processual devera permiti-lo, em conformidade com os
principios e as derrogacdes constantes do direito comunitario e da Convencéo Europeia dos
Direitos do Homem. A Comissao considera que o acordo relativo a intercepcéo das
comunicacdes concluido no &mbito da Convencao relativa ao auxilio judiciario matuo em
matéria penal representa 0 maximo que € possivel obter actualmente. A Comissao
continuara a controlar a sua aplicacéo, com a ajuda dos Estados-Membros, das empresas e
dos utilizadores, de modo a garantir que as iniciativas correspondentes sao eficazes,
transparentes e equilibradas;

 disponibilizacdo de pessoal dos servigcos responsaveis pela aplicacdo da lei, em namero
suficiente, com boa formacao e correctamente equipado. Devera ser ainda mais incentivada
uma colaboracdo estreita com os fornecedores de servigcos Internet e as empresas de
telecomunicac6es em matéria de formacéo;

» reforco da cooperagdo entre todos o0s intervenientes interessados: utilizadores e
consumidores, empresas, servicos responsaveis pela aplicacdo da lei e autoridades
responsaveis pela proteccao de dados. Esta condicdo afigura-se essencial para realizar uma
investigacdo sobre a criminalidade informatica e proteger a seguranca publica. As
empresas devem dispor de regras e obrigacdes claramente definidas. Os poderes publicos
devem reconhecer que as necessidades dos servicos responsaveis pela aplicacdo da lei
podem sobrecarregar as empresas e, por conseguinte, tomar medidas razoaveis para
diminuir essa carga tanto quanto possivel. Paralelamente, as empresas devem integrar nas
suas praticas comerciais consideracées de seguranca publica. A cooperacdo e 0 apoio
activo de utilizadores e de consumidores individuais serdo neste aspecto cada vez mais
necessarias;

» accbes permanentes das empresas e do meio associativo. As linhas directas, que ja se
encontram em funcionamento para denunciar as mensagens com contetdo ilegal ou lesivo,
poderdo ser alargadas a outras categorias de infrac¢cdes. Medidas recomendadas pelo
préprios profissionais bem como um protocolo de acordo pluridisciplinar poderdo associar
0 maior numero possivel de partes interessadas e desempenhar um papel multiplo na
prevencdo da cibercriminalidade e na luta contra este fenébmeno, bem como numa melhor
sensibilizacdo e numa maior confianca por parte do publico;

* € conveniente tirar o maximo partido dos resultados e das potencialidades da investigacédo
e do desenvolvimento. A estratégia consistird essencialmente em fazer coincidir a evolugéo
das técnicas de seguranca acessiveis e eficazes e outros meios para favorecer a confianca
com as accOes empreendidas a nivel comunitario.

" Quando as investigacfes penais necessitam da assisténcia das autoridades de outros paises, inUmeros

sistemas juridicos colocam como condicdo prévia a certos tipos de auxilio judiciario mituo e a
extradicdo que a infraccdo seja sancionada nos dois paises.
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Contudo, qualquer medida adoptada no futuro pela Unido Europeia deve tomar em
consideracdo a necessidade de fazer progressivamente com que 0s paises candidatos
participem na cooperacdo comunitaria e internacional neste dominio e evitar que se tornem
reflgios para a cibercriminalidade. Deve prever-se a associacdo dos representantes destes
paises a algumas ou a todas as reunifes comunitarias sobre esta matéria.

As propostas da Comissao repartem-se da forma que se segue.
7.1. Propostas legislativas

A Comissao apresentara propostas legislativas ao abrigo do Titulo VI do Tratado da Unido
Europeia no sentido de:

e aproximar as legislacbes dos Estados-Membros no dominio das infracces relativas a
pornografia infantil. Esta iniciativa fara parte de um conjunto de propostas que incluem
igualmente questbes mais amplas associadas a exploracédo sexual das criancas e ao trafico
de seres humanos, tal como anunciado na Comunicacéo da Comissao relativa ao trafico de
seres humanos de Dezembro de 1998. Esta proposta estara plenamente conforme com os
esforcos desenvolvidos pelo Parlamento Europeu para transformar a iniciativa austriaca
tendo em vista a adopcédo de uma decisdo do Conselho relativa a pornografia infantil numa
decisdo-quadro que exige a aproximacao das legislacdes. Tal € igualmente coerente com as
conclusbes de Tampere e a estratégia de luta contra o crime organizado definida pela
Unido Europeia para o novo milénio. Esta iniciativa figura ja no painel de avaliacao
elaborado para a criacdo de um espaco de Liberdade, de Seguranca e de Justica,

¢ aproximar ainda mais o direito penal material no dominio da criminalidade que utiliza as
tecnologias avancadas. Tal incluird as infraccdes relativas a pirataria e aos ataques por
negacdo de servico. A Comissdo analisara igualmente a necessidade de tomar medidas
contra o0 racismo e a xenofobia na Internet tendo em vista a apresentacdo de uma
decisdo-quadro ao abrigo do Titulo VI do Tratado da Unido Europeia que abranja as
actividades racistas e xeno6fobas fora de linha e em linha. Finalmente, serd igualmente
abordado o problema das drogas ilegais na Internet;

» aplicar o principio do reconhecimento matuo as decisdes anteriores a fase de julgamento,
associadas as investigagbes de cibercriminalidade, e facilitar as investigacdes penais
relativas a informatica, que implicam mais de um Estado-Membro com as garantias
apropriadas no que diz respeito aos direitos fundamentais. Esta proposta é compativel com
as grandes linhas do programa de medidas a favor do reconhecimento muatuo, que
menciona a necessidade de examinar propostas relativas a producdo e a apreensdo de

provas.

Com base nos resultados dos trabalhos que serdo realizados no futuro Férum da Unido
Europeia sobre esta area, a Comissdo, entre outras consultas a efectuar, examinara a
necessidade de tomar medidas, em especial, de natureza legislativa, sobre a questdo da
manutencdo de dados relativos ao trafego.
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7.2. Propostas néo legislativas
Prevéem-se as seguintes medidas em varios dominios:

e« a Comissao criara e presidira um Forum da Unido Europeia que agrupa servigcos
responsaveis pela aplicacdo da lei, fornecedores de servicos, operadores de redes,
associacdes de consumidores e autoridades responsaveis pela proteccdo dos dados, com o
objectivo de intensificar a cooperacao a nivel comunitario, sensibilizando simultaneamente
0 publico para os riscos que a criminalidade na Internet coloca; promover as melhores
praticas em matéria de seguranca informatica; desenvolver instrumentos e procedimentos
eficazes para lutar contra a criminalidade informética; e incentivar a evolu¢cdo dos
mecanismos de alerta rapida e de gestédo de crises. Tratar-se-4 de uma versdo comunitaria
de foruns semelhantes que funcionam com éxito nalguns Estados-Membros. A Comisséo
incentivara os Estados-Membros que ainda nao disp6em destes foruns para que os criem. A
estrutura comunitaria encorajara e facilitara a cooperacao entre estes diversos féruns;

+ a Comissao continuara a trabalhar a favor da seguranca e da confianca no quadro da
iniciativa eEuropa, do Plano de Accao Internet, do Programa TSI e do préximo
Programa-quadro de IDT. Estas acc¢Oes consistirdo nomeadamente em facilitar a
disponibilizacdo de produtos e de servicos que apresentem um nivel de seguranca
satisfatorio e em incentivar a generalizacdo da atiiio da codificacdo robusta por um
dialogo entre todas as partes interessadas;

+ a Comissdo lancara outros projectos no ambito de programas existentes para apoiar a
formacdo do pessoal dos servicos responsaveis pela aplicacdo da lei sobre as questbes
relativas a criminalidade que utiliza as tecnologias avancadas e a investigacao a nivel da
criminalistica informética.

* A Comissao prevé financiar medidas destinadas a melhorar o conteddo e a utilizagdo da
base de dados das legislacbes nacionais dos Estados-Membros fornecida pelo estudo
COMCRIME; lancara para além disso um estudo com o objectivo de ter uma visdo mais
exacta da natureza e da dimenséo da criminalidade informatica nos Estados-Membros.

7.3. Accoes realizadas noutras instancias internacionais

A Comissdo continuara a desempenhar plenamente o seu papel garantindo que o0s
Estados-Membros coordenardo a sua ac¢do noutras instancias internacionais em que a
questdo da cibercriminalidade esta a ser discutida, tais como o Conselho da Europa e o
G8. As iniciativas que a Comisséo tomar a nivel da Unido Europeia terdo devidamente
em conta 0s progressos alcancados noutras instancias internacionais, embora procurando
uma aproximacao no ambito da Unido Europeia.

* k k k%
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FICHA FINANCEIRA

1. DESIGNACAO DA ACCAO

Criar uma Sociedade da Informacdo mais segura reforcando a seguranca das infra-estruturas
de informacéo e lutando contra a cibercriminalidade.

2. RUBRICA (S) ORGAMENTAL (AIS) IMPLICADA (S)

B5 302
B5 820
B6 1110, B6 2111, B6 1210

3. BASE JURIDICA

Art. 95° 154° e 155° do Tratado CE, e art. 29° e 34° do Tratado da UE.

4. DESCRICAO DA ACCAO
4.1. Objectivo geral da accao

A Comisséo vai criar e presidir um forum da Unido Europeia que agrupara responsaveis pela
aplicacao da lei, fornecedores de servigcos Internet, operadores de redes de telecomunicagdes,
organizagdes de defesa das liberdades civis, representantes dos consumidores, autoridades
responsaveis pela proteccao de dados e outras partes interessadas com o objectivo de reforgar
a compreensao e cooperacdo mutuas a nivel da UE. O forum procurara sensibilizar o publico
para os riscos que a criminalidade na Internet coloca, promover as melhores préaticas em
matéria de seguranca, desenvolver instrumentos e procedimentos eficazes para lutar contra a
criminalidade informatica, bem como incentivar a evolugcao dos mecanismos de alerta rapida e
de gestao de crises. Os documentos pertinentes serdo publicados num sitio Internet.

4.2. Periodo coberto pela accdo e modalidades previstas para a sua renovagao e
prorrogacéao

2001 — 2002. Em 2002, sera avaliada a oportunidade de prorrogacao do forum.

5. CLASSIFICACAO DA DESPESA OU DA RECEITA
5.1. Despesa ndo obrigatoria
5.2. Dotag0Oes diferenciadas
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6. NATUREZA DA DESPESA OU DA RECEITA

Reunides: despesas de viagem reembolso para peritos

B5 302A | 2001 27.008

B5 302A | 2002 40.508

Funcionamento do férum, manutencao de um sitio Internet

B6 1110 | 2001 JRC Deslocacdes em servico 106000
B6 2111 | 2001 JRC Dotac0bes especificas (varias) 15000
B6 1210 | 2001 JRC Despesas gerais 50000
B6 1110 | 2002 JRC Deslocacdes em servico 10€300
B6 2111 | 2002 JRC Dotacobes especificas (varias) 15450
B6 1210 | 2002 JRC Despesas 51.%00

Estudos sobre temas especificos

B6 2111 | 2001 JRC Dotacdes especificas (estudos) 28.000
B6 2111 | 2002 JRC Dotacdes especificas (estudos) 28.750
Total 2001 + 2002 270.500

7. INCIDENCIA FINANCEIRA

Modo de calculo do custo total da accao (relacdo entre os custos unitarios e o custo total)

Reembolso das despesas de viagem para os participantes nas reunibes. Estdo previstas
2 reunibes em 2001 e 3 em 2002. Serdo reembolsados 15 peritos por reunido. O custo médio
de reembolso por pessoa esta calculado en€900

Os custos, tanto em termos de pessoal como de dotacgdes especificas, das infra-estruturas e do
apoio administrativo e técnico sdo proporcionais ao numero de efectivos afectados as
actividades em causa. O orcamento para estudos é calculado com base em 2 estudos por ano,
cada um com cerca de 1 pessoa/més.

8. DISPOSICOES ANTI-FRAUDE PREVISTAS

Controlos de rotina. Nao se encontram previstas disposi¢des anti-fraude adicionais.
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9. ELEMENTOS DE ANALISE CUSTO -EFICACIA

9.1. Obijectivos especificos e quantificaveis, populagcédo abrangida

Reforco da compreensdo e cooperacdo mutuas a nivel da UE de diferentes grupos de
interesse. Populacdo abrangida: responsaveis pela aplicacdo da lei, fornecedores de servicos
Internet, operadores de redes de telecomunicacdes, organizacdes de defesa das liberdades
civis, representantes dos consumidores, autoridades responsaveis pela protec¢do de dados e
outras partes interessadas.

9.2.Justificacéo da accao

O férum é criado com o objectivo de reforcar a compreensao e cooperacdo mutuas a nivel da
UE de diferentes grupos de interesse. O forum procura sensibilizar o publico para os riscos
que a criminalidade na Internet coloca, promover as melhores praticas em matéria de
seguranca, desenvolver instrumentos e procedimentos eficazes para lutar contra a
criminalidade informatica, bem como incentivar a evolugcao dos mecanismos de alerta rapida e
de gestao de crises.

9.3.Acompanhamento e avaliacdo da accao

A Comissao sera responsavel pela organizacdo e presidéncia das reunibes do férum e

participara nas discussdes. A Comissao assegurara igualmente a gestdo do sitio Internet criado
para o efeito. A necessidade de prosseguir com as actividades do forum em 2003 e anos

seguintes sera avaliada em 2002.

10. DESPESAS ADMINISTRATIVAS

As necessidades em termos de recursos humanos seréo cobertas pelos efectivos existentes.

10.1. Incidéncia para o numero de postos de trabalho
Tipos de| Efectivos a atribuir para aDos quais Duracgao
postos de gestéo da accao
trabalho
Postos Postos Por utilizacao| Por
permanentes| temporarios | dos recursosrecurso 4
existentes narecursos
DG adicionais
Funcionarios Por ano
o o
Agentes
temporarios
A 1,75 1,75
B 0,15 0,15
C 0,05 0,05
Outros
recursos
Total 0,05 1,9 1,95
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10.2. Incidéncia financeira global dos recursos humanos

Montantes

Modo de calculo (2001 - 2002)

Funcionéarios

421.200

2 anos x 108.0086 x 1,95 efectivos
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