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Objectivos

O objectivo do Forum para a Sociedade da Informag¢ao — Governag¢ao da Internet, organizado
no dia 8 de Julho de 2010 a seguir a sessdo publica do World Internet Project (7 de Julho
também no ISCTE-IUL) pela UMIC — Agéncia para a Sociedade do Conhecimento, IP em
colaboragao com a FCCN — Fundacao para a Computacdo Cientifica Nacional e o LINI — Lisbon
Internet and Networks Institute, foi debater alguns dos aspectos principais da Governag¢ao da
Internet. Os assuntos considerados foram: liberdade, privacidade e seguranca; neutralidade da
Internet, normas abertas e inovacdo; os desafios levantados por novas formas de criagdo e
disponibilizacdo de conteldos digitais, e redes sociais. Todas estas questdes envolvem grandes
desafios associados as enormes transformagdes induzidas pela Internet na comunicagao global
e as suas radicais consequéncias para mudancas sociais e econdmicas em quase todas as areas

de actividade humana. Estas questdes também sdo centrais para a nova iniciativa Agenda
Digital para a Europa 2010-2020 considerada no ambito da Estratégia Unido Europeia 2020.

A Governagao da Internet recebeu atencdo mundial ao mais alto nivel no ambito da Cimeira
Mundial sobre a Sociedade da Informagao (WSIS — World Summit on Information Society) que
se realizou no ambito da ONU em duas sessoes, uma em Genebra, em 2003, e outra em Tunes,
em 2005. Nesta ultima, foi criado o Forum de Governagdo da Internet (IGF — Internet
Governance Forum), com uma orientacdo explicita para envolver de forma aberta e em pé de
igualdade todos os multistakeholders, incluindo governos e administracdes publicas,
comunidades técnica e académica, empresas e sociedade civil. O funcionamento do IGF, com o
envolvimento de multistakeholders no debate dos véarios temas da Governagdao da Internet,
veio dar um novo impulso e alargar um movimento iniciado em 1998 na ICANN — Internet
Corporation for Assigned Names and Numbers para a gestdo do DNS.

O IGF reuniu todos os anos desde entdo, sucessivamente em Atenas (2006), Rio de Janeiro
(2007), Heyderabad (2008), Sharm El Sheik (2009), e reune este ano em Vilnius, em 14-17 de
Setembro. O processo do IGF global disparou um movimento de organizacdo de varios féruns
regionais (8) e nacionais (14) explicitamente dedicados a Governagdo da Internet (ver uma
lista no sitio do IGF na Internet, em http://www.intgovforum.org/cms/regional-igfs).

O IGF Europeu foi lancado com o nome EuroDig — European Dialogue on Internet Governance e
teve sessbes anuais desde 2008 (em Estrasburgo, Genebra e Madrid). O presente Forum para
a Sociedade da Informagao — Governagao da Internet assume-se como o /GF de Portugal.

O Forum para a Sociedade da Informag¢ao tem uma longa tradicdo em Portugal. Foi iniciado
em 1996 com vdrias sessdes que envolveram diversos actores com interesses na Sociedade da
Informacdo (multistakeholders) num amplo movimento que resultou no Livro Verde para a
Sociedade da Informacdo, publicado em 1997, um roteiro completo e arrojado que manteve a
actualidade e forga inspiradora por mais de uma década e foi, na Europa, uma iniciativa
pioneira cujas linhas mestras anteciparam as de iniciativas que foram sucessivamente
adoptadas pela Unido Europeia para a Sociedade da Informag¢do durante toda uma década
(eEurope, eEurope2005, i2010).

Vérias questGes da Governacdo da Internet foram debatidas em reunides do Forum da
Sociedade da Informagdo, mesmo antes deste tdpico ter alcangado a notoriedade que assumiu
na preparag¢do das duas sessées da WSIS, em 2003 e 2005, e subsequentemente. No entanto,
o Forum para a Sociedade da Informa¢ao — Governagdo da Internet realizado no dia 8 de
Julho de 2010 foi a primeira sessdo integralmente dedicada a Governacgdo da Internet. Reuniu
cerca de 100 participantes de administragdes publicas, universidades, instituicdes de
investigacdo, empresas e ONGs. As intervencoes foram em portugués ou inglés e houve um
servico de tradugdo simultanea. O féorum foi emitido em video em tempo real pela Internet e
os respectivos arquivos estdo disponiveis no sitio da UMIC na Internet em Forum para a
Sociedade da Informacdo — Governacdo da Internet.

O presente documento contém um conjunto de mensagens dos participantes do Forum. Estas
mensagens nao sdo textos negociados, mas sim o que a UMIC — Agéncia para a Sociedade do
Conhecimento, IP identificou como as mensagens-chave do encontro.

Agradece-se especialmente ao WIP — World Internet Project, em particular ao Professor
Gustavo Cardoso do Lisbon Internet and Networks Institute (LINI) e ISCTE — Instituto
Universitario de Lisboa, e a Funda¢do para a Computagdo Cientifica Nacional (FCCN), em
especial ao seu Presidente, Professor Pedro Veiga. A preparag¢do do presente texto baseou-se
nas notas coligidas pela equipa de Relagdes Internacionais da UMIC dirigida por Ana Cristina
Neves, nomeadamente, por Elisabete Pires e Margarida Ribeiro, com o apoio de Charlotte
Sim0oes.
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Mensagens-Chave de Lisboa

I.IBERDADE, PRIVACIDADE E SEGURANCA s3do fundamentais na Internet. O enquadramento tradicional
para a proteccdo da liberdade e privacidade nos meios de comunicagdo social encontra desafios
resultantes da Internet ser de muitos-para-muitos, desmaterializada e transfronteirica/global. Devido
precisamente a estas caracteristicas, a Internet pode expandir fortemente a liberdade de expressao e
associagdo, com os utilizadores regulares a tornarem-se produtores e analistas de informagdo, mas
estes direitos tém de ser protegidos de forma apropriada. A liberdade dos fluxos de informacdo tem de
ser delicadamente equilibrada com a privacidade; retencdo de dados, user profiling e acesso nao
autorizado a informacdo pessoal sdo ameacas sérias a privacidade que tém de ser mitigadas pela
adopgdo de um novo enquadramento equilibrado que também deve responder aos novos desafios que
surgem de Redes Sociais, Internet das Coisas e Computacdo em Nuvem. Muitas questdes de liberdade,
privacidade e segurancga requerem um enquadramento acordado internacionalmente devido a natureza
global da Internet. Precisamos de um ambiente de confianga e segurancga na Internet, mas é inaceitavel
basea-lo em imposicdo de leis, policiamento e vigilancia do tipo “big-brother”, dado que tal entra em
conflito com liberdade e privacidade. Muito mais decisivo para o aumento da confianga na Internet é a
promogao sistematica da literacia digital como um bem basico de educagdo e cidadania que permita as
pessoas protegerem a liberdade e a privacidade de forma apropriada, agirem em seguranca e
defenderem-se de ameacas de seguranca.

NEUTRALIDADE DA INTERNET E NORMAS ABERTAS s3o vistas por alguns como essenciais para a
inovacdo conduzida pelo utilizador e para a interoperabilidade alargada de aplicacdes e servigos
baseados na Internet, mas outros objectam a neutralidade com base nas necessidades de servico de
qualidade, seguranca e gestdo de trafego tendo em vista aplicacdes e servicos que necessitam de
diferentes larguras e laténcias de banda. Possiveis quebras de neutralidade da Internet sem restrigoes
sdo ameacas Obvias a concorréncia em mercado aberto. O conflito de interesses das operadoras de
telecomunicagdes relativamente a servicos de VolP de terceiros que competem com os seus sistemas de
comunicacdes de voz foi enfatizado como um exemplo dos riscos envolvidos, tal como os relativos a
Fornecedores de Servicos de Internet (ISPs) independentes. RegulagGes sensatas sdo necessarias e
devem assegurar que a generatividade da Internet € preservada, para que se mantenha uma plataforma
de aplicagdes inovadoras desenvolvidas nas extremidades das ligagGes (end-points) por qualquer
utilizador, para assegurar a concorréncia nos mercados, para fornecer uma Internet que funcione bem,
e acima de tudo para assegurar transparéncia verificavel relativamente a qualquer interferéncia com a
informagdo comunicada e as politicas associadas.

FERTILIDADE DE CRIACAO E DISSEMINACAO DE CONTEUDOS requer novos modelos de negdcio,
quadros regulamentares e aplicacdo da forca da lei para que se proteja apropriadamente os interesses
dos autores enquanto se assegura aos utilizadores justo uso de conteldos digitais que tenham
adquirido. A contribuicdo da Internet para uma distribuicdo facilitada, alargada e a baixo custo de
conteudos permite alcangar mais utilizadores, mas modificou substancialmente a partilha de valor
existente na producdo e na cadeia de distribuicio de contelddos, conduzindo a necessidade de
restabelecer um sistema que assegure a justa compensagao dos autores. Também é necessario clarificar
o papel que a televisdo publica pode desempenhar como produtora de conteudos.

Rebes socials apresentam enormes oportunidades e novos desafios. A privacidade, a gestdo de
identidade, os perfis de utilizadores, o direito dos utilizadores apagarem a sua informagdo, a
preservacao dos dados pessoais, por exemplo, requerem novas solugdes para os contextos de redes
sociais. Também é necessario promover de forma sistematica a literacia dos media digitais, dado que a
evidéncia demonstrou que o uso seguro e a confianca em aplicacGes e servicos da Internet sdo
essencialmente dependentes da experiéncia do utilizador com esses meios. As redes sociais estdo a
tornar-se meios inevitaveis para estender o envolvimento de stakeholders em empresas, em entidades
publicas e em organizagdes sem fins lucrativos, e para aumentar o valor profissional de individuos. Estes
desenvolvimentos levantam a necessidade de equilibrar os interesses legitimos dos diferentes
stakeholders e de prevenir possiveis abusos empresariais, e também a questdo de como conciliar
regulagdo, co-regulacao e o alcance global das empresas multinacionais envolvidas.

DEBATE ABERTO COM MULTISTAKEHOLDERS SOBRE A GOVERNACAO DA INTERNET é considerado
essencial e necessita de continuidade devido a natureza de mudanga altamente dinamica da Internet
que estd permanentemente a trazer novos assuntos e velhos assuntos em formas diferentes. O Forum
de Governagdo da Internet da ONU (IGF — Internet Governance Forum) tem fornecido uma valiosa e
insubstituivel plataforma para debate regular e estd a contribuir para identificar os problemas principais
e construir entendimento comum sobre quest&es dificeis de uma forma que era impossivel concretizar
com os esquemas e as instituicdes que existiam anteriormente. Mas ainda mais importante é o IGF ter
disparado um amplo movimento de criagdio de I/GFs regionais e nacionais num processo muito
semelhante ao do crescimento de uma rede aberta como é a prépria Internet. Este processo é em si
mesmo muito eloquente quanto ao valor do IGF e, de forma notavel, estd a fornecer uma robustez e
resiliéncia ao IGF que sé redes abertas podem dar e que é inatingivel por formas tradicionais de
organizagGes hierarquicas baseadas em comando e controlo institucional.
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Sessdo de Abertura

Luis Magalhdes, Presidente da UMIC — Agéncia para
a Sociedade do Conhecimento, IP

A Governagdao da Internet envolve uma
multiplicidade de  politicas  publicas,
incluindo sustentabilidade, robustez,
seguranca e estabilidade da Internet,
liberdade de expressdo e protecgdo da
privacidade, gestdo do DNS — Domain Name
System, promog¢dao do multilinguismo,
criagdo de um ambiente propicio ao
desenvolvimento da Internet e aos seus
impactos positivos na sociedade e na
economia incluindo o refor¢co da inovacao,
proteccdo do consumidor, acesso crescente
a conectividade a precos razodveis,
neutralidade da Internet, promocao de
educacdo e formacdo em Tecnologias de
Informacdo e Comunicacdo (TIC), e muitas
outras.

A evolucdo permanente da Governacdo da
Internet aponta para a necessidade de um
debate aberto, mesmo quando ndo permite
alcancar conclusées finais. Este debate é um
processo em curso que relne pontos de
vista e preocupac¢des de uma multiplicidade
de actores e constréi entendimentos
comuns e significados partilhados sobre
assuntos da Governagao da Internet.

O Forum incluiu uma intervencao convidada
de Wolfgang Kleinwachter, Professor da
Universidade de Aarhus, Dinamarca, e
Conselheiro Especial do Presidente do
Internet Governance Forum (IGF), intitulada
“Governaglio da Internet — passado,
presente e futuro” e quatro sessdes
plendrias sobre os temas seguintes:

1) Liberdade, Privacidade e Seguranca na
Internet;

2) Neutralidade da Internet, Normas
abertas e Inovagao;

3) Futuro da Criagdo e Disseminagdo de
Conteudos;

4) Redes sociais — oportunidades e
desafios.

Estes quatro temas permitem a
identificacdo de problemas, o levantamento
de questbes e a exploracdo de ideias de
pontos de vista diferentes e controversos
relativamente a alguns dos assuntos mais
relevantes dos temas da Governacao da
Internet. Espera-se que o debate prossiga a
nivel nacional noutras ocasides.

Liberdade, Privacidade e

Seguranga na Internet -
painel e debate com a
audiéncia

Moderador: Alexandre Nilo Fonseca, Director de
Marketing da Controlinvest e Presidente da
Associacdo Portuguesa de Comércio Electrénico e
Publicidade Interactiva

Luis Salvador Pisco, Departamento Juridico,
Associagdo Portuguesa para a Defesa dos
Consumidores DECO

Luis Silveira, Presidente da Comissdo Nacional de
Protecg¢do de Dados (CNPD)

Pedro Veiga, Presidente da Fundag¢do para a
Computagdo Cientifica Nacional (FCCN) e Professor
da Faculdade de Ciéncias da Universidade de Lisboa

Joaquim Vieira, Presidente do Observatério da
Imprensa

O debate foi iniciado com o tema do DNS —
Domain Name System, com o contributo da
intervengdo do Presidente da FCCN -
Fundagdo para a Computagcdo Cientifica
Nacional, entidade responsavel pelo ccTLD —
Country Code Top Level Domain de Portugal,
.pt.

A privacidade e a seguranga sempre foram
preocupacdes da FCCN na gestao do DNS. O
Sistema WHOIS do dominio .pt disponibiliza
informacdo sobre os detentores de
dominios, respeitando a legislacdo nacional
sobre proteccdo de dados. E necessaria
informacdo sobre os detentores de
dominios por varias razbes, técnicas e de
responsabilidade civil. A FCCN registou a
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base de dados WHOIS na Comissdo Nacional
de Proteccido de Dados (CNPD) e
disponibiliza-a ao publico. Foi referido que
quando o DNS foi criado o tamanho actual
da Internet era impensavel assim como os
problemas de seguranca associados, mas
que actualmente é necessaria uma rapida
disseminagdo mundial do DNSSEC — Domain
Name System Security Extensions para
melhor garantia da verdadeira identidade
dos sitios enderecados pelos utilizadores e a
limitagdo do cibercrime e da vulnerabilidade
da Internet a ameacas de seguranca.

Por questbes de seguranca e resiliéncia, a
FCCN mantém coépias dos servidores
primarios do DNS .pt em vdrios locais do
mundo, assegurando uma infra-estrutura
robusta e 100% disponivel.

As comunicagdes digitais introduziram um
novo paradigma, modificando o modelo
tradicional de um-para-muitos/emissor-
para-receptor para um modelo muitos-
para-muitos/bidireccional. A legislacdo
nacional e internacional n3do estava
preparada para muitos aspectos desta
mudanca de paradigma. As pessoas estdo
agora mais  envolvidas em lidar
directamente com informagdo e assumem
um maior poder através de blogs, redes
sociais e outros instrumentos de
comunica¢do de massa que aumentam a
capacidade individual de participar na
esfera publica e aprofundar a democracia.
Actualmente, todos podemos ser jornalistas
e comentar em espaco publico as noticias
publicadas  diariamente. Ndo existe
regulacdo da blogosfera, mas cada cidadao
tem de ser capaz de analisar a credibilidade
da fonte de informacdo e agir de acordo
com a sua propria ética. Foi observado que
precisamos de alteracGes na esfera publica,
com as novas formas de interaccao em
sociedade facultadas pela Internet, uma vez
que cada um pode ser produtor de
informacgdo e reagir a informacgdo recebida,
contribuindo para uma democracia mais
aberta e participada.

Devera prevalecer um equilibrio apropriado
entre privacidade e liberdade, mas torna-se
dificil fazer cumprir a legislacdo na esfera
digital. Varios riscos relativos a perda de
privacidade foram sublinhados durante o
debate, como a retencdo de dados e a
construcdo de perfis de utilizadores através
de cookies, entre outros meios. A proteccao
da privacidade tem de envolver um forte
enfoque na literacia, em particular através
da introducdo da literacia sobre os media
nos programas escolares, dado que ainda
ha na sociedade um deficit de
conhecimento sobre oportunidades e riscos
na Internet. Uma melhor educacdo pode
dar as pessoas o conhecimento sobre como
melhor usar a Internet em seu beneficio e
fornecer condi¢cdes para escolhas mais
informadas de utilizacdo e consumo. A
literacia dos media, fortalecendo o
conhecimento das pessoas sobre como lidar
com a Internet e outros meios de
comunicacdo e informacdo, é a forma mais
eficaz de assegurar que a presenga no
ciberespaco é bem gerida.

A privacidade tem significados diversos para
pessoas diferentes. Os actuais jovens serdo
os futuros adultos e, provavelmente, esses
futuros adultos irdo ter uma concepgdo de
privacidade diferente da actual.

Os problemas associados a disponibilizagdo
de dados pessoais na Internet foram
considerados no debate. Foi enfatizada a
necessidade de existir um consentimento
explicito para a libertacdo e circulagdo de
dados pessoais, e a importancia de
promover a liberdade e o conhecimento do
individuo para gestdo da proépria
privacidade. A Directiva Europeia 95/46/CE
foi mencionada como o texto de referéncia
sobre a proteccdao de dados pessoais na
Unido Europeia (UE). Esta directiva
estabelece um quadro regulamentar que
procura um equilibrio entre um elevado
grau de privacidade individual e a liberdade
de movimento de dados pessoais, mas
necessita de ser actualizada tendo em conta
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os recentes desenvolvimentos tecnolégicos
e de utilizacdo, incluindo os que advém de
Redes Sociais, Internet das Coisas e
Computagao em Nuvem.

A aproximacdo a regulacdo da protec¢do de
dados ndo é idéntica globalmente, o que
cria dificuldades e complexidade ao
tratamento do assunto. Na UE hd vdrios
sistemas de registo de bases de dados com
dados pessoais, enquanto o sistema de
prestacdo de contas nos EUA se baseia em
responsabilidade individual, formacdo de
pessoal, auditorias internas e litigacdo. Os
dados sdo tratados de forma diferente em
diferentes jurisdicdes, identificando-se a
necessidade de tratamento harmonizado
num ambito alargado.

Também foi sublinhada a importancia da
cooperacgdo internacional para combater o
cibercrime, evitando uma supervisdo tipo
“big brother” que trata cada utilizador da
Internet como um potencial criminoso.

Intervencdo Convidada:

Governagdo da Internet -
passado, presente e futuro

Wolfgang Kleinwdichter, Professor na University of
Aarhus, Dinamarca, Conselheiro Especial do
Presidente do Internet Governance Forum (IGF)

A controvérsia da Cimeira Mundial da
Sociedade da Informagdo (WSIS — World
Summit on Information Society) da ONU, em
2003, comegou nas seguintes questdes:
Qual é o papel dos governos na supervisdo
dos Recursos Criticos da Internet? Quem
controla a Internet? Somos agora mais de 3
mil milhGes de utilizadores da Internet e
temos de ter formas de coexisténcia; quais
sdo os papéis de Governagdo para gerir uma
rede com milhares de milhGes de
utilizadores?

O conflito manifestou-se na altura entre as
liderancas dos governos e do sector
privado, e entre aproximacgdes diferentes
aos assuntos: China vs. EUA, UIT — Unido

Internacional de Telecomunica¢des vs.
ICANN — Internet Corporation of Assigned
Names and Numbers, definicdo estrita vs.
definicdo lata de Governacgao da Internet.

O compromisso foi alcancado através da
criacdo de um Grupo de Trabalho da ONU
sobre a Governagdo da Internet (WGIG —
Working Group on Internet Governance).
Este grupo desenvolveu uma definicao lata
de Governacao da Internet: “Governacao da
Internet é o desenvolvimento e a aplicacao,
por governos, sector privado e sociedade
civil, nos seus respectivos papéis, de
principios, normas, regras, processos de
decisdo e programas partilhados que dao
forma a evolugdo e utilizacdo da Internet”.
O enfoque passou para multistakeholderism
e o WGIG identificou uma lista aberta de 18
temas de politicas publicas relacionados
com a Governagdo da Internet. O IGF —
Internet Governance Forum foi criado como
espaco para essa discussdo entre
multistakeholders.

A WSIS Il, em Tunes, em 2005, afirmou
como principios gerais o multistake-
holderism e a soberania nacional sobre os
ccTLDs e discutiu o papel dos governos na
garantia da estabilidade e seguran¢a da
Internet. O periodo pds-Tunes (2006-2010)
conduziu ao Joint Project Agreement (JPA)
que foi assinado com o Departamento do
Comércio dos EUA no final de Setembro de
2006 modificando o enquadramento da
operacao da ICANN. Mais recentemente, no
final de Setembro de 2009, o JPA foi
substituido por um novo acordo que
estabeleceu um esquema de prestagdo de
contas (accountability) da ICANN a
comunidade global da Internet, designado
por Affirmation of Commitments (AoC).

Até agora houve 4 reunides do /GF — Atenas
(2006), Rio de Janeiro (2007), Hyderabad
(2008), Sharm el Sheikh (2009) — a que
acresceram IGFs regionais e nacionais que
apareceram em resposta ao movimento do
IGF global, e o0 52 IGF esta programado para
Vilnius, Lituania, em Setembro de 2010. No
contexto da UIT houve a Resolucdao 102 em
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Antalya, em Novembro de 2006, e esta
programada a Conferéncia Plenipotenciaria
de Guadalajara para Outubro de 2010.

Nos contextos da Organizacdo para a
Cooperacao e Desenvolvimento Econdmico
(OCDE), da Unido Europeia (UE) e do
Conselho da Europa (CoE), varios aspectos
de Governacgdo da Internet, incluindo o IGF,
foram considerados em reunides de alto
nivel como na Conferéncia Ministerial da
OCDE sobre Economia da Internet (Seul,
Republica da Coreia, Julho de 2008), na
Declaracdo de Granada do Conselho
Informal da UE de Ministros Responsaveis
pela Sociedade da Informagdo (Granada,
Espanha, Abril de 2010), na Agenda Digital
para a Europa 2010-2020 langada pela UE
como iniciativa emblematica da Estratégia
2020 da UE (Maio de 2010) e na Resolucdo
sobre Governacdo da Internet e Recursos
Criticos da Internet “A new notion of
media?” da 12 Conferéncia de Ministros
Responsaveis pelos Media e Novos Servicos
de Comunicag¢do do CoE (Reykjavik, Islandia,
Maio de 2009). No contexto da ONU, o
assunto recebeu atencdo nos Relatérios do
Secretario-Geral da ONU (Marg¢o de 2009 e
Maio de 2010). Também foi tratado na
Declaragdo de La Granja do 52 Forum
Ministerial UE — América Latina e Caraibas
sobre a Sociedade da Informacdo (La
Granja, Espanha, Margo de 2010).

A agenda da ICANN tem estado
principalmente focada em seguranga e
estabilidade da Internet, novos nomes de
Dominios de Topo (TLDs — Top Level Domain
names), nomes de Dominios Internaciona-
lizados (IDN - |Internationalized Domain
names), transicdo de [Pv4 para [IPv6
associada a proximidade da exaustdo dos
enderecos /Pv4, base de dados WHOIS, e o
At-Large Advisory Committee (ALAC). A
agenda do IGF tem sido orientada
principalmente para estreitar o fosso digital,
defender a liberdade de expressido e o
multilinguismo, assuntos de privacidade e
seguranga, e recursos criticos da Internet.

O futuro do IGF estad presentemente a ser
discutido dado que o respectivo mandato
termina em 2010. Houve um processo de
consulta com stakeholders no 42 IGF em
Sharm el Sheikh, no Egipto, em Novembro
de 2009, seguido de um Relatério do
Secretario-Geral da ONU em Maio de 2010.
A continuacdo do /IGF encontrou a oposi¢ao
de varios paises, entre os quais China, Irdo,
Ardbia Saudita, Siria, mas as expectativas
actuais vdao no sentido da extensdao de
mandato até 2015, com a adopc¢do de
melhorias. A decisdo serd tomada pela
Assembleia-Geral da ONU no final de 2010.

O orador apresentou uma analise SWOT
sobre o IGF, sublinhando o ponto forte de
ser o espaco de discussdo informal
multistakeholder sobre Governagdo da
Internet que abre pensamentos e vozes
(“minds and mouths”) e explora as
oportunidades do poder de inspiragcdo. A
actual ameaca é a possibilidade de “matar o
bebé no berco” devido as grandes
expectativas em torno deste processo de
histdria curta.

Na intervengao foram definidas 6 fungdes
desejaveis para o IGF: Observatorio, Escola,
“Clearinghouse”, Laboratério, “C3ao de
Guarda”, Escuteiro (sistema de alertas
precoces).

Foram referidas algumas propostas para
melhorar o IGF, como por exemplo a
adopcao de mensagens do IGF como
produto das reunides (processo similar ao
adoptado pelo IGF Europeu, o EuroDIG —
European Dialogue on Internet
Governance), um Comité de Nomeacgdo que
identifique e recomende ao Secretario-
Geral da ONU os membros do MAG -
Multistakeholders Advisory Group
(composto por 20 membros de governos,
20 do sector privado, 10 da sociedade civil e
10 da comunidade técnica, os quais sdo
actualmente nomeados pelo Secretdrio-
Geral da ONU sem qualquer mecanismo
formal e transparente de propostas), e a
criagdo de um comité para estudar o papel
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do didlogo de multistakeholders no
desenvolvimento de politicas globais.

Foram também partilhadas ideias sobre a
necessidade de um maior envolvimento de
governos e outros stakeholders.

Neutralidade da Internet,
Normas Abertas e

Inovagao - painel e debate
com a audiéncia

Moderador: José Dias Coelho, Presidente da
Associagdo para a Promogdo e Desenvolvimento da
Sociedade da Informagdo (APDSI) e Professor na
Faculdade de Economia da Universidade Nova de
Lisboa

Carlos Correia, Director de Regulagdo, Vodafone

Pedro Ferreira, Autoridade
Comunicagoes (ANACOM)

Pedro Oliveira, Coordenador dos programas
avan¢ados em Empreendedorismo e Gestdo da
Inovagdo e em Tecnologias de Telecomunicagoes e
Informagdo, Professor na Faculdade de Ciéncias
Econdémicas e Empresariais da Universidade Catdlica
Portuguesa

Nacional de

Jean-Jacques  Sahel, Director de Assuntos
Governamentais e de Regulagdo para EMEA, Skype

Virgilio Vargas, IT Architect, IBM

Esta sessdo focou-se no debate sobre a
Internet  aberta, em  particular a
neutralidade da Internet e a inovacdo
aberta.

A discussdo realcou que a penetracdo da
Internet na populacdo é muito relevante
para o crescimento econdémico e para a
sociedade. A Internet fornece beneficios a
todos, desde operadoras e empresas de
aplicagOes e servigos Web a consumidores e
cidaddos. O trafego da Internet estd a
crescer rapidamente, em particular através
da dissemina¢do de smart phones e outros
meios de acessos mdveis uma vasta gama
de novos servicos disponibilizados por
aplicagbes como as de e-saude e e-
transporte.

Os recursos de rede sdao sempre limitados.
Houve um entendimento geral no debate
de que é aceitdvel uma gestdo razodvel e
minimalista de trafego por razoes técnicas e
de seguranca, mas que deve ser claramente
restringida e absolutamente transparente.
Verificou-se que ndo hd qualquer relagado
identificavel entre a neutralidade da
Internet e o cibercrime, pelo que
argumentos contra a neutralidade da
Internet baseados nesta pretensa relacao
nao sao aceitaveis.

Foram consideradas as seguintes questoes:
Como estd relacionada a distribuicdo de
valor na cadeia de producdo com as
politicas de neutralidade da Internet, em
particular tendo em conta os elevados
investimentos das empresas de
telecomunica¢ées? Onde se encontra o
ponto de equilibrio? Relativamente a gestdo
de trafego, como podem ser alcancados
objectivos de natureza técnica e ao mesmo
tempo assegurado que os contelddos nao
sdo monitorizados? Poderd uma Internet
ndo neutra levar a reducdo do numero de
operadoras no mercado?

Para evitar o congestionamento do trafego,
as operadoras tém varias opgles, que
incluem: aumentar a capacidade da rede,
racionalizar o uso da Internet (através da
oferta de pacotes diversificados),
diferenciar o trafego. Alguns participantes
afirmaram que a prioritizacdo de trafego ira
sempre existir pois estd intimamente
relacionada com o modelo de negdcio
escolhido pelas operadoras, mas esta
posicdo foi contestada por outros
participantes.

Houve discussdo sobre o tratamento dado
por operadoras aos servigos de VolP — Voice
over Internet Protocol. Por um lado, as
grandes operadoras de rede, pretendendo
salvaguardar altos retornos dos seus
investimentos, tém actuado de forma a
dificultar os servicos de VolP dado que
frequentemente estes competem com os
seus interesses directos em servicos de
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comunicacdo telefénica. Por outro lado,
empresas Web / fornecedoras de conteldo
nao querem que 0S NOvos servicos Internet
figuem dependentes das operadoras de
redes de comunicagdo. Alguns dos
participantes consideraram que estas
empresas sao vitimas de discriminagdo
(como bloqueio, degradacdo de servico,
cobranca excessiva). Além disso, se as
operadoras poderem discriminar ou
prioritizar o trafego a sua vontade, os
utilizadores serdo privados de uma parte
substancial do que a Internet poderia
oferecer. As operadoras vendem o0 acesso a
Internet para os utilizadores terem acesso a
servicos multiplos. Contudo, em alguns
casos 0s consumidores ndo tém acesso a
servicos como os de VolP, mesmo quando
assinam pacotes triple play. Os consumi-
dores sdo levados a escolher uma oferta de
acesso a Internet mais cara que acaba por
fazer com que o servico de VoIP nao seja
rentdvel.

Alguns participantes afirmaram que a
Europa é o pior lugar para se inovar na
Internet, tendo em conta que certas
operadoras de telecomunicac¢ées dificultam
a utilizagdo de certos servicos.

Foi apontado que o novo Quadro
Regulamentar Europeu das Telecomunica-
¢Oes, em fase de transposicdo e adopgdo a
nivel nacional, oferece uma boa base para
lidar com a neutralidade da Internet, apesar
de este assunto ainda vir a ser objecto de
futuras directrizes. O quadro salvaguarda a
transparéncia, a qualidade de servigo, a
concorréncia, e admite a possibilidade de
gestdo de trafego e da adopgdo de acgdes
para lidar com a seguranca e a utilizacdo
ilegal da Internet. A Comissao Europeia
langou recentemente uma consulta publica
sobre a neutralidade da Internet que
decorre até final de Setembro com vista a
obter contributos para a preparacao de
legislacdo relativa a neutralidade da
Internet que deverd ser apresentada na
primeira metade de 2011.

10

Alguns participantes sublinharam que a
Internet aberta é uma plataforma global
para a inovagdo, em particular para a
inovacdo orientada para o utilizador.

Um numero crescente de comunidades de
utilizadores também estd a desenvolver
novos produtos de forma colaborativa. Foi
argumentado que as empresas tém de
facultar um certo grau de abertura
(plataformas e normas) para facilitar a

inovacdo pelos utilizadores. A Internet
aberta foi considerada ser de interesse
publico.

Foi debatido se a Internet aberta se esta a
tornar numa Internet mais ou menos cara, e
se uma Internet ndo neutra conduzird a
uma Internet para os ricos e outra para os
pobres. Foi também mencionado que a
Europa tem sido menos favoravel a uma
Internet aberta que os EUA.

A importancia da Internet aberta para a
inovacdo e para novos negodcios foi
destacada, com referéncia as consequéncias
positivas do software de cddigo aberto
(open source) e de normas abertas, bem
como da partilha aberta do conhecimento e
da informacdo, em particular sob licencas
Creative Commons.

Futuro da criagdo e
disponibilizagao de
contelddos - painel e
debate com a audiéncia

Moderador: Luis Magalhdes, Presidente da UMIC
Miguel Carretas, Director-Geral da Audiogest

Pedro Berhan da Costa, Director do Gabinete para os
Meios de Comunicagdo Social (GMCS)

Ivan Franco, Director de I1&D da YDreams

Anténio Granado, Jornalista e Professor da
Faculdade de Ciéncias Sociais e Humanas da
Universidade Nova de Lisboa

Lucas Serra, Director do Dep. Juridico e Assessor da
Administragdo da Sociedade Portuguesa de Autores
Pedro Wallenstein, Presidente da Cooperativa de
Gestdo dos Direitos dos Artistas, Intérpretes e
Executantes, e musico contrabaixista na Orquestra
Sinfonica Portuguesa
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Uma das ideias avangadas foi a de estarmos
a atravessar uma nova Renascenga, com
pessoas a inventarem novas formas de
expressdo como nhovos instrumentos
musicais electrénicos, ou novas formas de
expressao através da Internet. Também, foi
salientado o papel da Internet de aumentar
a possibilidade das pessoas fazerem por
elas préprias variadissimos tipos de
actividades e produtos, com uma referéncia
explicita a ideia de Fablabs que se
desenvolveu a partir do MIT, marcando uma
revolucdo na forma de inovacao e criacao
colaborativa. Esta comunidade de "faca
vocé mesmo" é extremamente poderosa e
conduz a novos modelos de negécio e novas
cadeias de valor de grande importancia.

0] resto da discussao focou-se
principalmente nos aspectos positivos e
negativos da criacdo e disseminagdo de
conteudos no ambiente digital.

Por um lado, foi reconhecido que a Internet
revela um novo paradigma: é uma
plataforma Unica de distribuicdo em massa
gue permite o acesso generalizado a
conteudos culturais e criativos. A Internet
representa uma oportunidade Unica para os
artistas e criadores promoverem e
disseminarem os seus trabalhos, tornando-
os acessiveis a qualquer hora e em qualquer
lugar. Ao mesmo tempo, a Internet oferece
novas ferramentas para criar trabalhos
inovadores. Transforma o modo como
aprendemos ao oferecer amplas
possibilidades de partilha de conhecimento
e informagdo. Foram mencionadas varias
experiéncias em todo o mundo de projectos
comunitarios de sucesso de laboratérios
abertos de inovacdo e conhecimento.
Houve um consenso de que existe uma
ampla oportunidade para obter beneficios
adicionais do tremendo potencial oferecido
pela Internet.

Por outro lado, alguns participantes
afirmaram que as vendas digitais e o valor
total do mercado da musica diminuiram e
que a utilizacdo ilegal de conteudos
culturais e criativos no ambiente digital tem
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afectado negativamente os autores e a
industria. Alguns participantes, apontaram
qgue a Internet tem invertido a cadeia de
valor dos conteldos culturais e criativos. Ja
ndo se pode tomar como certo que um
trabalho pertence ao seu autor, e a
separacgao entre criador/autor e
utilizadores/consumidores de contetdos
criativos e culturais tem sido reduzida. Foi
salientado que estd a generalizar-se na
sociedade a percepcdo de que utilizar o
trabalho de alguém no ambiente digital é
permitido em principio a ndo ser que seja
explicitamente proibido pelo proprietario,
em vez do inverso.

Foram consideradas varias perguntas sobre
direitos de propriedade intelectual e direito
de cépia (copyright) no mundo digital: Quais
sdo os modelos de responsabilidade legal,
especialmente para os intermedidrios que
ganham economicamente? Como podemos
potenciar projectos inovadores? Que
modelos de negdcio de exploracdo online
de conteldos culturais e criativos poderiam
possibilitar ao criador/artista obter uma
remuneracdo justa do seu trabalho e
investimento, bem como o controlo da
utilizagdo das suas obras na Internet?

A Internet alterou substancialmente a
partilha de valor na cadeia de produgdo e
distribuicdo de conteddos anterior. A
compensacao que costumava fluir para os
autores estd agora a fluir para os
operadores de comunicagbes ou para
outros intermedidrios da Internet. Alguns
participantes destacaram que as receitas de
publicidade baseada em conteddos ndo
estdo a ser distribuidas de forma justa aos
autores/criadores, o que pode conduzir a
desencorajar a criagao.

Também  foi referido por alguns
participantes que varios modelos legais de
negdcio no sector da musica tém provado
funcionar equilibradamente, mas foi
afirmado que os sectores de cinema e
fonografico tém de ser diferenciados e
tratados de maneira diferente. Foi referido
gue a industria do cinema dos EUA segue
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uma estratégia combinada incluindo
esquemas com e sem Internet para
amortizar os custos e aumentar os lucros.

A discussdo também mostrou que hoje em
dia as bases de informacgao jornalistica vém
frequentemente da Internet e ha uma
dificuldade crescente de identificar as
fontes dessas informacdes.

Em particular, foi mencionado que os
jornalistas e os media utilizam muitas vezes
contelddos criados pelos utilizadores que
encontram na Internet sem qualquer
autorizagdo dos autores (e.g., comentarios
feitos por utilizadores de Internet sobre
noticias online, fotografias, etc.).

Algumas das questdes levantadas foram:
Quais sdo os limites ao que os jornalistas
podem publicar? A quem pertencem as
noticias na Internet?

Houve algumas criticas a  escassa
disponibilidade de arquivos de broadcasting
para os investigadores e sobre a
obscuridade em torno da utilizacdo dos
resultados de investigadores.

Finalmente, o impacto da crise econémica e
as restricdes do orcamento publico para a
producdo de conteudos criativos e culturais
foram mencionados, dado que as
actividades culturais dependem fortemente
de financiamento publico. Houve algum
consenso dos participantes de que o Estado
tem dificuldades em adaptar-se as novas
realidades, nomeadamente a evolugdo da
Internet. A necessidade de um debate a
nivel europeu sobre o papel da televisdo
publica na produgdo de conteldos da
Internet foi também considerada.

Redes Sociais:

oportunidades e desafios
- painel e debate com a
audiéncia
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Moderadora: Ana Cristina Neves, Responsdvel por
Relagoes Internacionais da UMIC

Gustavo Cardoso, Lisbon Internet and Networks
Institute (LINI), Centro de Investigagdo e Estudos de

Sociologia (CIES), e ISCTE-Instituto Universitdrio de
Lisboa

Angus Cheong, Director do Macau Internet Project e
do ERS e-Research Lab, e Professor na Universidade
de Macau, China

William Dutton, Director do Oxford
Institute, University of Oxford, Reino Unido

Internet

Scott Ewing, Swinburne University of Technology,
Austrdlia

Sergio Godoy, Pontificia Universidad Catdlica de
Chile

Indra de Lanerolle, Media Observatory, University of
Witwatersrand, Africa do Sul

Esta sessdo foi organizada num formato
diferente das restantes, tirando partido do
Forum ter sido organizado junto a reunido
anual do World Internet Project (WIP) que
reuniu peritos da utilizacdo da Internet
vindos de vdrios paises de todos os
continentes. Uma vez que as redes sociais
sdo um desenvolvimento relativamente
recente, considerou-se mais util vé-las na
perspectiva dos investigadores de diversos
pontos do globo (literalmente de todos os
continentes) do que apenas da perspectiva
de Portugal.

Na verdade, um dos resultados claros da
discussdao é que o uso das redes sociais é
muito diverso em diferentes locais do
mundo. Por exemplo, em Hong Kong e
Macau a maior utilizagcdo das redes sociais
pelos utilizadores é para jogos, um tipo de
aplicacdo muito pouco utilizada em todos
0s outros paises representados no painel,
com a curiosa excepcdo de Portugal, em
gque os jogos incluem o 29 grupo de
aplicacgbes com maiores taxas de
utilizadores no questionario deste ano do
WIP (no intervalo de 42%-48% dos
utilizadores de redes sociais: chatting,
procura de amigos, criacdo de albuns de
fotografias, jogos), imediatamente abaixo
da aplicagdo mais utilizada (84% dos
utilizadores de redes sociais: troca de
mensagens).
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A importancia de considerar os trés
“Pdnicos da Internet” relacionados com as
redes sociais, que comegou o debate sobre
os desafios e a necessidade de mais
informacdo sobre este assunto. Foi
sublinhado que os trés “Pdnicos da
Internet” sdo enganosos.

O primeiro falso panico mencionado foi a
Associacio do Uso da Internet ao
Isolamento dos Individuos, e o debate
conduziu a conclusdo que a Internet nao
tem um impacto tecnolégico determinista
sobre a sociabilidade e que os utilizadores
da Internet até sdo mais socidveis do que os
nao-utilizadores. O correio electrénico
tornou-se central, desde a sua adopgao,
mas as redes sociais ainda aprofundaram
mais o papel social da Internet.

Em segundo lugar, foi focada a
Desconfianca dos Sitios das Redes Sociais,
como o Facebook. Neste sentido, varios
estudos tém mostrado que a confianca na
Internet é em larga medida funcdo da
experiéncia de utilizacdo. As pessoas que
nunca usaram a Internet tém menos
confianca nela do que as que a usaram,
mesmo se acabaram por a rejeitar. Da
mesma forma, a desconfianga sobre os
sitios das redes sociais encontra-se
relacionada com a falta de experiéncia com
a utilizagdo da Web 2.0. O panico sobre os
sitios de redes sociais pode ser enfrentado
através de campanhas de informagdo e
utilizagdo  informada para que os
utilizadores possam desenvolver uma
melhor avaliagdo dos custos e beneficios de
utilizacdo, estejam melhor preparados para
as utilizarem bem e desenvolvam uma
melhor apreciagdo das suas potencia-
lidades.

Em terceiro lugar, o debate focou-se no
combate ao panico da Privacidade nos Sitios
das Redes Sociais, baseado na proliferagao
das informagdes pessoais online. E esse
panico tem de ser analisado de um ponto
de vista diferente, dado que as pessoas que
aprendem a utilizar os sitios das redes
sociais terdo expectativas maiores sobre a
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sua capacidade de regularem o acesso a
informacdo e determinarem o que
pretendem que familia, amigos e quaisquer
outros saibam. As expectativas sobre a
regulacdo do acesso a informacgdo (online)
podem ter todos os inconvenientes e
subtilezas que ocorrem no quotidiano
offline. As pessoas tém sido capacitadas
com escolhas para bloquear a informacao
do seu perfil e decidir sobre quem vé e o
que vé online. Foi mencionado que se
analisarmos cuidadosamente onde a nossa
privacidade é mais violada, verificaremos
que ndo é na Internet mas directamente
através de familiares e amigos.

Ndo so6 as pessoas, mas também as
empresas se preocupam sobre o que é dito
acerca delas na Internet, uma vez que o
mercado é claramente afectado pela sua
reputacao online. O alcance da Internet vai
além da publicidade e do marketing. A
Internet aumenta a relevancia das opinides
de outros stakeholders sobre um negdcio,
tais como empregados, clientes e
investidores.

As redes sociais sdo agora essenciais para
assegurar a sustentabilidade empresarial, a
semelhanca da teoria dos stakeholders e da
gestdo de stakeholders em organizacoes,
tanto ndo-lucrativas como lucrativas,
publicas ou privadas. Os desafios sdo: Como
equilibrar os interesses legitimos de todas
as partes envolvidas na ligacdo stakeholder-
organizacdo e prevenir 0s abusos
empresariais? Como conciliar a regulagao,

co-regulacido e o alcance global das
empresas multinacionais neste campo?
Foi apontado que muitas ONGs tém

revelado capacidade para utilizarem as
redes sociais online para mobilizacdo de
pessoas e para mostrarem o0s seus
interesses ao publico geral.

A mudanga constante no ambiente das
redes sociais coloca um desafio complexo
aos legisladores, aos media tradicionais e
também aos investigadores. E dificil seguir
as mudangas didrias. As redes sociais ndo
sdo apenas utilizadas como repositérios
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online, mas também para enviar convites,
para jogar, etc. Referiu-se o exemplo do
estudo de Macau em que 70% dos
utilizadores do Facebook em 2009 usaram-
no para jogos e foi sublinhado um numero
igualmente elevado em Hong Kong.

As experiéncias online sdo reflexos do nosso
quotidiano. Por exemplo, o cyber-bullying
online existe porque também existe nos
recreios — “A Internet ndo é complicada, é
como o telefone (um media), mas o que se
passa ld pode tornar-se complicado”. Um
ponto referido sobre o cyber-bullying é que
talvez receba mais atencdo do que o
bullying tradicional por ser um fendmeno
rastredvel.

As redes sociais estdo-se a tornar estruturas
visiveis: tém grandes consequéncias
econémicas, podem aumentar o valor
profissional dos individuos, tém o poder de
estabelecer pontes entre pessoas e
organizacbes, aumentam fortemente a
interaccdo das pessoas com as familias e os
amigos, podem melhorar a vida das
pessoas. Por isso, os panicos das redes
sociais, como os panicos da Internet, tém de
ser devidamente contextualizados.

Foi destacado que normalmente temos uma
boa ideia sobre as pessoas que
conhecemos, mas em geral ndo temos
qualquer ideia sobre os conhecidos das
pessoas que conhecemos bem. As redes
sociais tornam estas ligacGes visiveis e
permitem-nos obter o conhecimento sobre
as pessoas que conhecemos bem que ndo
estaria disponivel de outra forma.

No estudo dos efeitos das redes sociais é
importante uma focagem no processo de
partilha com as pessoas que definimos
como amigas.

Foi identificado o problema da tentativa de
compreender a utilizacdo da Internet
através de paradigmas antigos relacionados
com os mass media tradicionais e a
comunicac¢do jornalistica, e a necessidade
de desenvolver um novo enquadramento
apropriado a utilizacdo da Internet. Em
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particular, para conceber quadros de
governacdo para redes sociais é
provavelmente mais Util usar o paradigma
da interacgdo social mediada, tal como na
audiéncia deste féorum, do que o paradigma
dos meios de comunicagdo de massa
tradicionais.

A ideia de que as pessoas sdao descuidadas
relativamente a sua privacidade nas redes
sociais é contraditada pelos dados de
inquéritos que demonstram que a grande
maioria dos utilizadores das redes sociais
relacionam-se com pessoas que ja
conhecem, como familia e amigos (em
Portugal, 78% dos utilizadores das redes
sociais). Outro ponto baseado nos dados de
inquéritos é que as redes sociais
aumentaram fortemente o numero de
pessoas com quem cada pessoa se relaciona
através da Internet (em Portugal, 49% dos
utilizadores das redes sociais possuem mais
de 100 pessoas nas suas listas quando antes
do aparecimento das redes sociais as
pessoas reportavam que se relacionavam
pela Internet com menos de 50 pessoas). A
Internet é uma invencdo e uma reinvencao
bottom up, pelo que é diferente e sera
sempre diferente de outras formas de
comunicag¢do, e um pouco cadtica.

Outro ponto que foi levantado é que os
governos deveriam envolver-se mais nas
redes sociais, mas a maioria das instituicdes
governamentais ndo sabem como utilizar as
redes sociais. A ideia principal foi que a
maioria das instituicdes ndo conhecem as
regras de participacdo nas redes sociais e
ndo sabem como responder a perguntas
“traicoeiras” (“tricky”) online. Por outro
lado, alguns politicos, a nivel individual, tém
tido sucesso individual na tentativa de
serem ouvidos neste contexto online e a
sociedade civil usa constantemente as redes
sociais para resolver problemas (o caso do
derrame de petrdleo no Golfo do México foi
mencionado como exemplo, tal como os
acordos cooperativos que foram realizados
para as pessoas regressassem a casa
aquando do encerramento do trafego aéreo
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na Europa devido as nuvens de cinza do
vulcdo na Islandia em Abril 2010). No
entanto, uma dificuldade inevitavel é o
facto de ndo ser natural para as instituicGes
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publicas envolverem-se em didlogos

privados com os seus cidad3dos
interaccdo através das redes
requerer esse tipo de interacc¢do.

e a
sociais



