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Preambulo

Este documento tem como objectivo fomentar a melhoria da presenca na internet dos
organismos da Administracdo Directa e Indirecta do Estado, apresentando-se como
complemento do exercicio de avaliacdo periddica em curso, ao abrigo da Resolucdo do

Conselho de Ministros n.° 22/2001 de 27 de Fevereiro.

A Unidade de Missdo Inovacdo e Conhecimento (UMIC) chamou a si esta demanda e
procurard imprimir uma grande dindmica na evolucdo da aplicagdo do conceito de
e-government em Portugal, ndo s6 acompanhando o trabalho de paises com melhores praticas,
mas também procurando ser uma referéncia internacional neste dominio. Este guia resulta da
colaboragdo do Departamento de Sistemas de Informagdo da Universidade do Minho com a
UMIC e pretende ser um contributo para o desenvolvimento de melhores praticas de e-

government em Portugal.

Esta iniciativa conjunta teve o seu inicio na anterior legislatura, com o Observatorio das
Ciéncias e das Tecnologias (OCT), e foi nesse contexto que foram desenvolvidas as duas
versoes anteriores deste guia, tendo servido para apoiar os organismos na primeira avaliagao
dos web sites da Administracao Directa e Indirecta do Estado. Desse trabalho foram e serao

retirados ensinamentos para futuras evolu¢des de ambos os projectos.

Esta terceira versdo agora promovida pela UMIC visa continuar a apoiar os organismos no
processo de construcao de web sites, contribuindo, assim, para uma melhoria na utilizacao da
Internet, no ambito dos servicos prestados ao cidaddo. A internet ¢, neste contexto, uma
ferramenta de melhoria, capaz de suportar ou de contribuir de forma decisiva para uma

estratégia de modernizagdo e de uma maior sintonia para com a sociedade. Nao se pode
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esquecer que o cidaddo concentra em si a razdo de ser do estado, a razdo de ser dos seus

organismos, quer estes tenham contacto directo ou ndo com o cidadao.

Pretende-se transmitir a mensagem que os web sites, sendo uma peca importante na natureza
dos servigos prestados ao cidadao, ndo devem ver a sua estrutura, os seus conteudos e as suas
funcionalidades apenas orientados por necessidades estruturais e internas do organismo, mas
estar centrados nos servigos prestados e no valor acrescentado que estes ddo ao cidaddo, numa

abordagem de melhoria da qualidade e na desburocratizagdo dos servigos.

O guia aqui apresentado complementa o Método de Avaliacdo de web sites da Administragao

Directa e Indirecta do Estado (documento que pode ser obtido em www.umic.pcm.gov.pt), no

ambito da avaliagdo periodica a que os web sites dos organismos publicos estdo sujeitos.

Este documento ndo representa o fim deste exercicio, mas sim uma evolugdo, pois tal ¢ uma
necessidade para fazer face as constantes evolugdes tecnoldgicas e a aprendizagem crescente

que se tem na utilizagdo das tecnologias.
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1. Introducao

A nogdo de que as tecnologias de informagdo invadem o quotidiano de cada um ¢ algo
perceptivel desde que a propria tecnologia surgiu, inicialmente de forma muito laboratorial e
mesmo confidencial, hoje amplamente difundida. Actualmente, as tecnologias estdo em cada
recanto, cumprindo uma missdo qualquer, e a sua utilizagdo tornou-se rotineira e quase
indetectavel. Mas mais do que isso, a utilizagdo da tecnologia tornou-se indispensavel para a
nossa sobrevivéncia em sociedade, mesmo que esse efeito seja atenuado pelo cariz rotineiro

que assume.

O movimento tecnoldgico teve o conddo de mostrar a natureza da informagao e do seu poder
em termos de produtividade, transformando-a na base para a denominada era do
conhecimento. A informagdo foi reconhecido o estatuto de recurso importantissimo para o
tecido produtivo de uma sociedade, pelo que a sua gestdo se faz rodear de técnicas e de
abordagens capazes de garantir o fornecimento de informag¢do com utilidade a quem a
consome. A sociedade e as diferentes agregagdes que a compdem reconhecem a informagao
como um factor critico, para a qual sdo concebidos sistemas e definidas praticas para que esta
possa ser obtida e difundida com qualidade, ou seja, isenta de erros, actual, completa, util,

credivel e adquirida a um custo economicamente viavel.

Eis entdo a Sociedade da Informacdo e do Conhecimento, onde é possivel obter a informagao
com qualidade que um individuo, enquanto cidaddo individual, membro de uma comunidade

social ou empresarial, nos mais variados contextos, necessita para realizar a sua missao.

Naturalmente que a Administragdo Directa e Indirecta do Estado devera aproveitar este

desafio, sendo mesmo verdade afirmar que ja embarcou neste movimento. S3o j4 muitas as
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iniciativas de organismos publicos que contribuem para a Sociedade da Informacdo e do
Conhecimento, ao disponibilizarem contetdos relevantes na internet para a sociedade
portuguesa. Provavelmente sera correcto afirmar que o periodo de experimentacdo e de teste
desta presenga no mundo digital acabou. Agora ¢ o momento de recolher os ensinamentos
dessa fase e procurar massificar a sua presenca, fornecendo contetidos e servicos de forma

generalizada.

Acredita-se que este guia ¢ um contributo importante para esta segunda fase. Tem como
objectivo ser um documento de referéncia enquanto portador de boas praticas relativas a
concepeao, desenvolvimento e exploracdo de web sites na Administracao Directa e Indirecta

do Estado.

Que razdes podem ser apontadas para justificar a existéncia e aplicagdo deste documento? A
medida que a Sociedade da Informagdo e do Conhecimento vai ocupando um lugar cimeiro
nas preocupagdes € nos objectivos de numerosos estados, a internet € a World Wide Web,
antes vistas como exemplos de meras tecnologias, sdo hoje encaradas como ferramentas de
governacao, pelo que a necessidade de transformar abordagens baseadas na boa vontade e na
visdo de alguns individuos, em atitudes sistematicas e integradas ¢ hoje inegéavel. O guia vem
contribuir para este movimento, ao procurar constituir uma referéncia de boas praticas para a
construcao de web sites que sirvam os cidaddos com um servi¢o de qualidade reconhecida, a
custos operacionais menores, contribuindo para a continua modernizagdo da Administragao

Directa e Indirecta do Estado.

Ao nivel da identificagdo das melhores praticas nestas questdes, muitas sdao ja as iniciativas
similares, quer segmentadas por pais ou por area de actuacdo, pelo que pode ser questionada a
razdo de ser deste esforco nacional. No entanto, € necessario reconhecer que Portugal e a sua
Administragdo Directa e Indirecta do Estado apresentam a suas especificidades e o seu estagio
de evolucdo no caminho para a Sociedade da Informag¢dao e do Conhecimento é especifico
também, o que implica que a abordagem a seguir tem que considerar estes factores, logo sera

sempre uma abordagem localizada.

Como documento pedagogico que também pretende ser, ele terd como destinatarios todos os

elementos da Administracdo Directa e Indirecta do Estado que de uma forma ou de outra
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serdo agentes intervenientes nestes processos ou serdo afectados por eles. Apesar das
referéncias técnicas nele presentes, procurou-se que fosse acessivel a todos e que desta forma
constituisse um precioso auxiliar de formacdo deste movimento pela modernizagdo

administrativa, inserido nas politicas da Sociedade da Informacao e do Conhecimento.

E possivel destacar quatro os grupos de destinatarios. Sdo eles os gestores dos servigos e
organismos da Administragdo Directa e Indirecta do Estado, as equipas responsaveis pela
concepgdo e construcdo dos sistemas, nos quais se incluem os web sites, os elementos que
estdo associados a gestdo ¢ a producdo de informagdo ou de conteudos, e, por ultimo, o

cidadao.

A importancia para a direc¢do dos organismos publicos ¢ grande, pois a direccdo da
organizacdo deve ter a capacidade para compreender o papel que a tecnologia desempenha na
qualidade do servigo que presta ao cidaddo, e a encara-la como um vector do seu negocio e
nao como algo secundario. Se for esta a perspectiva dominante, a direc¢ao esta entdo apta e
com vontade séria de promover e suportar os projectos nestas areas. O contrario conduz

invariavelmente a solu¢des menores, esporadicas e com um impacto pouco significativo.

As equipas responsaveis pela constru¢do dos web sites podem encontrar nas recomendagoes
apresentadas elementos importantes que podem orientar e especificar mesmo o seu trabalho,

assegurando uma componente importante do sucesso das iniciativas realizadas.

Os elementos afectos a producdo e gestdo de conteudos e de servigos sdo aqui apresentados
como elementos essenciais na cadeia de valor dos produtos e servigos que um organismo
oferece aos cidaddos. Atribuir o devido valor e importancia ao ciclo de producdo de
informac¢do ¢ uma necessidade, dado que, no contexto da Sociedade da Informagdo e do
Conhecimento, o nimero de interac¢des entre estado e cidaddo ird aumentar, o que ird forgar a
produ¢do de conteudos em qualidade e em quantidade. Vai-se assistir a um aumento das
exigéncias dos cidadaos enquanto utentes dos servicos e a exposi¢do do organismo ou servigo
publico ¢ severamente incrementada. Uma deficiente percepcao deste factor resultard
inevitavelmente numa imagem negativa da qualidade do servigo prestado. No entanto, esta
pressao resulta num factor positivo e incontorndvel que ¢ a melhoria do servigo publico. E se

a melhoria ¢ uma realidade, a satisfagdo interna ¢ uma consequéncia.
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Por tultimo, o cidadao, que com este guia ird aumentar o seu conhecimento sobre esta nova

sociedade, com a esperanca de o transformar num cidaddo mais activo e mais interveniente.

O guia agrupou o conjunto de trinta e oito recomenda¢des em nove grupos. Cada
recomendacdo ¢ discutida com o detalhe apropriado, sendo apontada a legislagdo pertinente
para o assunto focado e citados exemplos ou /inks para informagdo complementar. Apesar do
esforco empregue, reconhece-se que algumas das recomendacdes mereceriam uma maior
profundidade de tratamento, no entanto acredita-se que esse esfor¢o iria muito além do
espirito com que este guia foi concebido. De igual forma, ndo foi objectivo deste projecto
fazer uma recolha extensa da legislacao existente sobre este dominio, pelo que as referéncias
dadas ndo podem ser encaradas como completas. A seleccao dos exemplos apresentados nao
resultou de uma busca exaustiva, pelo que se reconhece que melhores exemplos poderdao
existir. Procurou-se apresentar exemplos que foram considerados como boas praticas na
“Primeira Avalia¢do Externa de Web Sites dos Organismos da Administra¢do Directa e

Indirecta do Estado” de 2002 (documento obtido em www.umic.pcm.gov.pt )

E um objectivo explicito que este exercicio ndo termine nesta iteragdo, pois nesta area de
evolugdes tecnologicas constantes e de mutagdes de cenarios continuas, como sendo agora o
advento da computagdo wireless e os equipamentos da chamada terceira geragdo de
comunicagdes, rapidamente este documento se torna obsoleto. Serd licito prever que este
documento sera alvo de revisdes periddicas para que a sua utilidade nio se perca. E para que
tal seja uma realidade, as criticas ¢ as sugestdes dos que vdo praticar no terreno as
preocupagoes aqui traduzidas por recomendagdes sdo essenciais. Desde ja fica o apelo para
que este guia seja validado por todos os que de uma forma ou de outra o vao usar e que muitas
contribui¢des possam dai advir, algo que vai fechar o ciclo da melhoria continua deste

exercicio.

Esta versdo 2.6 € essencialmente uma actualizagdo da versao anterior (versao 2.5, de Julho de
2001). Os exemplos apresentados de boas praticas foram revistos, dado que no periodo de
tempo que decorreu desde a tltima versdo houve um salto grande em termos de quantidade e

qualidade dos web sites da Administracdo Publica e realizou-se a primeira avaliagdo desses
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mesmo web sites. Os conteudos foram revisto de forma pontual, por questdes de clareza e

actualidade do discurso.
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2. A Administracio Directa e Indirecta do Estado
na internet

A administracdo do estado estd longe de ter uma gestdo facil, dada a sua dimensdo sem
paralelo, quer em termos de meios como de pessoas, a sua complexidade, a grandeza do seu
dominio de actuacao e a vasta comunidade de cidadaos que deve servir continuamente. O seu
cariz marcadamente politico ndo lhe confere unanimidade na aceitacdo das suas missdes,
estratégias e actuacdes. A sua imagem surge invariavelmente associada a termos como
3 a2 (13 AN A L4 . 4 . ¢ . .

burocracia” ou “lentiddo”, cendrios que constituem grandes obstaculos a qualquer iniciativa

que vise a melhoria da qualidade de servigo.

Aplicar hoje o conceito de qualidade a um servigo de um organismo publico ¢ até comum
mas, no entanto, isso representa uma viragem acentuada na forma como ¢ entendida a
maquina administrativa. O movimento da qualidade que atingiu o tecido empresarial nas
ultimas décadas transformou o panorama de gestdo empresarial. As empresas, na sua procura
incessante de fazer mais e melhor, de satisfazer os seus clientes, repensam-se, reorganizam-se
e reestruturam-se, para obterem uma maior sintonia com o mercado, com o cliente € com o0s
seus concorrentes. A Administragdo Publica surge neste contexto com nuances que
aparentemente a retiram desta realidade. E um mercado sem concorréncia, é um prestador de
servicos inevitavel, ¢ uma presenga necessaria. Esta visdo originou uma maquina
administrativa montada segundo principios estruturais dos servicos, acusada de estar mais

voltada para si propria do que propriamente para o cidadao.

Este estado de coisas teve que mudar. Com a democracia a ser mais ¢ mais participada, os
grupos de influéncia, como os sindicatos ou as associagdes, a exercer pressao continua, as

preocupagdes crescentes com o controlo do défice or¢gamental e da despesa publica, com as
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reais sangoes que o eleitorado aplica nos actos democraticos, os governos vém o foco da sua
atencdo recair sobre questdes como o custo, o valor, a utilidade e a qualidade dos servigos
publicos. Logicamente que a actuacdo da Administragdo Publica volta-se para o cidaddo e

para as empresas, os verdadeiros clientes, a verdadeira razdo da existéncia do proprio Estado.

O movimento pela qualidade, que se traduz por temas como a desburocratizagdo, a
simplificagdo de processos administrativos e o aumento da satisfacdo do cidaddo, teve e tem
impacto ao nivel das praticas de gestdo, praticas essas consumidoras de informagdo para as
tomadas de decisdo e as actividades de controlo. Nao foi por acaso que a informagao emergiu
nas ultimas décadas como um recurso, em paralelo com o crescimento e a maturidade do
pensamento de gestdo. Esta evolucdo deve-se, por um lado, ao aparecimento de uma classe de
tecnologias inovadoras, entre as quais o computador, que permitiram a manipulagdo da
informagdo a volumes nunca antes vistos e, por outro, os contextos de utilizagdo das
tecnologias de informac¢dao multiplicaram-se. Numa simbiose entre as tecnologias de
informagdo e a utilizagdo/aprendizagem dessas tecnologias, a sociedade assume-se com a

Sociedade da Informacdo e do Conhecimento.

O estado portugués procurou, através de um conjunto de iniciativas, criar e sustentar as bases
da Sociedade da Informagao e do Conhecimento, para que seja possivel ter um estado mais
aberto ao cidaddo e as empresas. O sector publico ¢ produtor de uma volumosa quantidade de
informagdo, informacdo essa que, pela sua natureza, tem um impacto abrangente na
sociedade, pelo que deve ser um objectivo que a este volume de informacdo se tenham
condigdes de acesso sem restricdes de natureza tecnoldgica ou social e que existam
mecanismos de recolha de informag¢ao administrativa pela via electronica. Por esta via sera de

esperar a multiplicacdo de conteudos disponiveis e o incremento no seu acesso.

As vantagens das medidas tomadas e a tomar no ambito da Sociedade da Informagdo e do
Conhecimento s3o claras: aumento da eficacia e da produtividade da Administragdo Publica e
uma reducdo de custos operacionais. O cidaddo tera acesso mais facilitado a informagao
importante e sentird a desburocratizagdo administrativa. As empresas terdo informagao

disponivel com mais qualidade, essencial para os seus processos de tomada de decisao.
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A disponibilizacdo de informagdo pela via digital ndo deve ser encarada como mais uma
forma de interagir com o cidaddo, porque desta maneira esta-se a desperdigar o potencial que
a tecnologia oferece. O valor acrescentado que esta representa ¢ elevado, pois o volume, a
rapidez ¢ a abrangéncia de disseminacdo de informagdo ¢ impar. Ainda também porque é
possivel criar mecanismos de interaccdo mais ricos e capazes de lidar com um namero de
transaccdes entre estado e o cidaddo impensavel com os meios tradicionais, quer devido as

suas limitagdes como pelos custos que implicam.

A Administragdo Publica enfrenta um momento de transicao que tem um vinculo tecnoldgico
importante, a internet. Apos varios anos de utilizacao generalizada e experimental, a internet
deu corpo ao que se conhece hoje por eBusiness, ou “negdcio electronico”. O comércio
electrénico, ou eCommerce, ¢ uma designacdo que surge muitas vezes associada, mas nao
querera significar a mesma coisa. Uma proposta para distinguir eCommerce ¢ eBusiness
associa o primeiro com o acto de vender/comprar qualquer bem ou servigo pela internet, ciclo
que vai desde a procura do fornecedor até a recep¢do do produto e o seu pagamento, sendo
este electronico ou ndo. No entanto, a questdo do eCommerce sempre surgiu acompanhada da
questao da seguranca dos pagamentos electronicos e a utilizagdo de cartdo de crédito para os
efectuar. eBusiness ¢ um termo mais abrangente, pois abarca todos os processos de negocio de
uma entidade que s@o conduzidos pela internet, sejam eles referentes a trocas comerciais
(eCommerce) ou ndo. Como ja foi aqui referenciado, a questdo da internet na Administragao
Directa e Indirecta do Estado passa pelos conceitos de eBusiness, pela visdo do estado digital,

algo que vai muito além da componente “comercial”.

Se em termos de visdo do negodcio a revolucdo foi enorme, o mesmo se passa em termos
tecnologicos. Assiste-se a uma invasao de sistemas inovadores que abalam as infra-estruturas
técnicas e humanas existentes nas entidades, provocando fracturas graves. Durante muitos
anos a evolucao tecnolégica foi, a luz dos recentes acontecimentos, pacifica. Aparentemente,
as evolugdes andaram em torno das tecnologias de bases de dados e da problematica dos
sistemas de informac¢do. Subitamente, uma panoplia de linguagens, de hardware, de sistemas,
de conceitos surgem e arrastam consigo novas e onerosas competéncias, sendo inevitavel o

choque. Chegar ao estado ou governo digital ird depender mais dos recursos humanos, na
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integracao de estratégias e de abordagens que possibilitem uma correcta adopgao da internet,

mais do que das aplicacdes ou das tecnologias.

As seccdes que se seguem procuram apresentar a natureza das recomendacdes definidas neste
documento, organizadas em nove grupos: contetidos, acessibilidade, navegabilidade,
facilidades para cidadaos com necessidades especiais, servicos, gestdo, privacidade e

proteccao de dados individuais, autentica¢do e seguranga e, por ultimo, infra-estrutura.

2.1. Conteudos

A fungdo primaria de qualquer web site ¢ a de publicar informacdo para que esta possa ser
acedida a partir do exterior, pela comunidade de individuos interessados em tais conteudos. A
publicacdo pode ser feita directamente em Afml, informagao para a qual basta aceder para
poder realizar a leitura, ou em formatos especificos, que necessitem de sofiware adequado
para a sua leitura. Dado o crescente nimero de pessoas que acedem a internet, a difusdo de
informagdo por este meio € muito significativa, até porque ¢é realizada a um valor muito
reduzido quando comparado com os custos da impressao e distribuicdo de relatérios ou
documentos. Esta faceta da internet é de extremo valor para a Administracdo Publica, dado
que a sua actividade editorial ¢ enorme. Do ponto de vista social, o impacto ¢é extremamente
proficuo, uma vez que se esta a permitir que a sociedade consiga chegar a conteudos que lhe
sao relevantes de uma forma muito mais facil, algo que certamente estard na base de uma

democracia participativa.

O conjunto de recomendagdes aqui expresso sob o titulo de “Contetidos” abrange um
conjunto de questdes relacionadas com os conteudos presentes num web site de um qualquer
servigo ou organismos da Administragdo Directa e Indirecta do Estado. Comeca por se
debrugar sobre trés aspectos globais aos web sites, como o conjunto minimo de informagao
que deve estar num web site, a actualizacdo de conteidos e como estes devem ser
apresentados. Sdo ainda debatidos os temas do pagamento sobre o acesso a informagdo, o
arquivo documental, as questdes legais e direitos de autor sobre a utilizagdo da informacao

pelos visitantes.
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As desejadas ligagdes a outros web sites sao discutidas, como também a utilizagao de software

para acesso a determinados conteudos merece a atengdo devida.

2.2. Acessibilidade

No contexto deste trabalho, “acessibilidade” foi definido como a capacidade de encontrar o
web site no universo WWW, normalmente a pagina de acolhimento no web site, ou homepage.
Esta facilidade tem a sua relevancia porque devera ser facil para qualquer cidadao encontrar
rapidamente o edificio digital do organismo ou servico da Administracdo Directa e Indirecta
do Estado que procura para, uma vez 14, identificar a informa¢ao que necessita ou solicitar o

servigo que deseja.

O mesmo exercicio se pode aplicar a outra qualquer pagina para além da pagina principal. Se
um dado documento ou conteudo funciona como clemento de atrac¢ao de visitantes ao web

site, ele podera funcionar como porta de entrada para o web site.

Essencial para cumprir esta missdo sera o registo do web site em varios directorios e motores
de pesquisa, nacionais e internacionais, a promoc¢ao do endereco através da sua inclusdo
noutros web sites, € a inclusdo do endereco em todas as publicagdes ou material promocional

do organismo.

Questdes de compatibilidade de browsers, de html e rapidez de carregamento sdo aqui
tratadas também, dado que podem constituir obstaculos colocados ao visitante no seu acesso a

homepage do web site.

Os metadados sdo aqui introduzidos, dada a sua contribui¢do para melhorar os resultados das
pesquisas dos visitantes nas suas buscas pelos enderecos de entrada nas paginas dos

organismos publicos.

2.3. Navegabilidade

Tal como a movimentagdo de uma pessoa num edificio no qual sdo prestados servigos

publicos deve ser facilitada, a visita a um web site ndo devera ser prejudicada de modo a que

13

Guia de Boas Praticas na Construgdo de

Web Sites da Administragdo Directa e Indirecta do Estado
http://www.umic.pcm.gov.pt

geral@gavea.dsi.uminho.pt



UMIC - Unidade de Missdo Inovagdo e Conhecimento Presidéncia do Conselho de Ministros

um cidadao ndo possa encontrar o que pretende. E este o conceito de navegabilidade que aqui
foi utilizado, ou sejam as facilidades e caracteristicas de um web site que permitem que um
qualquer visitante se movimente facilmente e que identifique os contetidos ou servigos que

pretende.

As recomendagdes aqui expressas centram-se na questdo da orientacdo da visita, pela
imposi¢cdo da presenca de apontadores em todas as paginas a direccionar o visitante para
diferentes contetidos, na facilidade de carregamento de uma qualquer pagina e na

problematica da resolucdo grafica que pode estar a ser utilizada para visionar os contetdos.

2.4. Facilidades para cidaddos com necessidades especiais

A Sociedade da Informagdo, tal como foi concebida, ndo devera excluir ninguém,
nomeadamente todo e qualquer cidaddo com necessidades especiais. Os contetidos e as
ferramentas criados devem permitir que estes cidaddos possam pertencer a essa sociedade e
ndo o contrario, pelo que os obstaculos erguidos no formato de barreiras tecnoldgicas devem
ser eliminados ou diminuidos. No entanto, a questdo da acessibilidade ¢ mais ampla, pois
abarca ndo s6 os cidaddos com necessidades especiais mas também situacdes em que o
contexto em que se faz o acesso ndo ¢ o mais adequado, como luminosidade diminuta ou
auséncia de periféricos, como o rato, ou em que o acesso se faz através de multiplos
equipamentos terminais, como o telemdvel. Porém, nesta seccdo sdao os cidaddo com

necessidades especiais o foco de interesse.

A ideia central ¢ a de construir web sites que sejam simples para que todos os possam aceder e
utilizar com sucesso, o que inclui os cidadaos com necessidades especiais. Se os principios da
simplicidade e compatibilidade forem respeitados, assegura-se que a Sociedade da Informacao
e do Conhecimento ¢ abrangente e que ndo excluird ninguém. De acordo com a resolugdo de
Conselho de Ministros n.° 96/99, as preocupacdes com acesso a Sociedade da Informagao e do
Conhecimento por cidaddos com necessidades especiais sdo uma obrigatoriedade para quem
tem responsabilidades na concepcao e na producdo dos suportes tecnologicos e dos proprios
conteudos. Esta abordagem ¢ traduzida por um conjunto de recomendacdes sobre a constru¢ao

de um web site que visa simplificar o acesso a informag¢do. De acordo com o principio do
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“Desenho Universal”, principio esse promovido pela Iniciativa Nacional para os Cidadaos

com Necessidades Especiais na Sociedade da Informac¢do (www.acessibilidades.net), tal como

descrito na referida resolucdo, ndo deve ser realizado nenhum tipo de discriminagdo como,
por exemplo, conceber web sites para invisuais em paralelo com uma versao desses web sites
para ndo invisuais. O que se procura ¢ uma abordagem Unica que permita e que facilite o
acesso a todos os cidaddos, independentemente das suas dificuldades fisicas, sensoriais ou
cognitivas. As caracteristicas de simplicidade ou de clareza sdo validas para todo o tipo de

visitante a um web site.

Os problemas de acesso nao se prendem apenas com as questdes levantadas pelos invisuais.
Serd permitido admitir que uma percentagem ndo negligenciavel dos actuais ou futuros
cidaddos da Sociedade da Informacdo e do Conhecimento possuem uma cultura e uma pratica
tecnoldgica diminuta, pelo que a construgdo de sistemas complexos ¢ um convite a nao

integracao de muitas pessoas.

Sdo aqui descritas duas recomendagdes, sendo que a primeira estabelece um conjunto de
principios orientadores para a constru¢do e apresentacdo de conteudos, algo que vem

complementar a recomendacgao #3, “Apresentacao de Contetidos”.

A segunda prende-se com a necessidade de assegurar que os principios da acessibilidade sao
cumpridos, pelo que estabelece o dever de realizar testes de aceitacdo das paginas que

compdem o web site e avaliar o grau de cumprimento das recomendagdes aqui expressas.

2.5. Servicos

A interacgdo electronica entre individuos é hoje possivel, fruto da internet e das tecnologias
que trabalham sobre ela. A comunidade dos sistemas de apoio ao trabalho de grupo, ou
groupware, define a taxonomia tempo e espaco para criar quatro cenarios basicos de
interac¢do entre individuos, consoante a interac¢do seja presencial ou ndo, e se faca de modo
sincrono ou assincrono. Deste modo, serd possivel realizar o mesmo tipo de interac¢do que
hoje tem lugar com o recurso aos meios de comunicagao tradicionais, como o telefone, o

correio postal ou a comunicagdo presencial, por mecanismos electronicos, como o correio
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electronico, ferramentas de workflow ou videoconferéncia. O web site de um organismo
publico podera constituir o inferface no qual estas ferramentas ou servigos estdo disponiveis

para o cidadao visitante.

Nesta sec¢do sobre servigos, a atencdo ird em primeiro lugar para as questdes relativas aos
formularios, vulgarmente conhecidos como impressos no mundo fisico. Tratar-se-do os
formuldrios enquanto documentos que podem ser descarregados no computador pessoal do
visitante e impressos posteriormente ou como verdadeiros interfaces pelos quais os dados
solicitados sdo introduzidos e directamente enviados para os sistemas responsaveis pelo seu

tratamento.

De igual forma, os pagamentos que poderdo ser realizados pelo web site sdo considerados e os

seus aspectos mais pertinentes abordados.

Os mecanismos ou servigos de interac¢do que podem ser disponibilizados num web site sao
analisados e discutidos. Por ultimo sera abordada a eficiéncia da interac¢ao estado-cidadao
tendo por base a utilizacdo do correio electronico, dado ser esta a ferramenta que maior

utilizagdo vai ter na comunicacao entre o cidaddo e os organismos publicos.

2.6. Gestao

As tecnologias de comunicagdo, das quais a internet se destaca e € a que mais relevancia tem
para este guia de boas praticas, vieram revolucionar o modo como se age ou actua
diariamente, no contacto interpessoal. A presenca de tais tecnologias ¢ hoje natural em
qualquer empresa ou organizagao, no entanto a sua presenga per si ndo ¢ um garante da sua
utilidade ou das mais-valias que podem produzir. O problema da introducao e exploracao das
tecnologias de informagdo nas organizagdes ndo € recente € nao apareceu com a internet. O
impacto das tecnologias no tecido humano das organizacdes ¢ muito elevado e o potencial de
rejeicdo foi j& comprovado no passado inumeras vezes. Por outro lado, as tecnologias ¢é
reconhecido o papel de ferramentas de mudanga organizacional, capazes de suportar

diferentes formas de trabalhar e de ser, e, uma vez mais, a questdio da mudanga nas
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organizagdes ¢ muito complexa, principalmente na Administragdo Publica, dada a sua

dimensdo e cultura.

Apesar de a tecnologia poder ser comprada, a sua utilizagdo com sucesso ndo pode ser
adquirida, tem que ser conquistada. Esta conquista ndo resulta se a tecnologia for abandonada
junto dos seus utilizadores. O sucesso resulta sim se o processo de introdugdo e de exploragao
das tecnologias for gerido, ou seja, se forem definidos os procedimentos e as estruturas
apropriados para garantir que o esfor¢o e os recursos empregues estdo a ter o retorno

esperado.

O conjunto de recomendagdes aqui incluido aborda aspectos de gestdo dos web sites, aspectos
que normalmente ndo sdo tratados por documentos de indole semelhante a deste. Procurou-se
identificar e descrever um conjunto de praticas que se julga pertinente compreender, aceitar e

aplicar.

2.7. Privacidade e proteccio de dados individuais

A privacidade tem sido apontada como a principal preocupacgdo dos cidadaos no seu contacto
com a internet. A utilizagdo indevida da informacao pessoal fornecida pelo cidadao, enquanto
utiliza a internet, esta no topo da lista dos “medos”. Estas questdes ndo sdo novas e nao se
pode correr o risco de considerar que a internet ¢ a unica responsavel por estes problemas,
apenas os veio amplificar, uma vez que o acesso e a utilizagao indevida de informagao pessoal

sempre existiu.

Para que o cidaddo tenha confianca na entidade na qual deposita a sua informagdo, essa
entidade deverd, de forma clara e explicita, indicar os objectivos e os limites da utilizagdo que

vai dar a informacao recolhida.

Uma das possibilidades tecnoldgicas disponiveis na constru¢ao de web sites € a observacao do
comportamento dos visitantes, algo que pode ser cruzado com informacao individual. Esta
observacao de comportamento ndo devera ser aplicada sem o conhecimento dos utentes dos

Servigos.
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A questdao da privacidade coloca-se também de dentro para fora, com a colocagdo nos web
sites de informacdo pessoal dos elementos que integram as equipas dos organismos publicos.

A publicacdo dessa informagao reveste-se também de alguns cuidados.

2.8. Autenticaclo e seguranca

Com os web sites estabelece-se uma ligagdo entre a infra-estrutura tecnoldégica interna de um
organismo € o exterior, ou seja, criam-se “portas” entre os dois mundos. Estas portas ndo
deixam de ser, em conceito, idénticas as portas fisicas que existem nos edificios das entidades,
que constituem uma necessidade mas também um perigo, pois por elas realizam-se ac¢des de
infiltragdo com eventuais danos, como acesso a informagdo ndo autorizada. Serve esta
pequena introducdo para desmistificar a frequente associacdo desmesurada entre internet e
seguranca. Os problemas com a seguranga ou, talvez mais adequado, com a inseguranca,
sempre existiram, mesmo sem a internet, € sdo proporcionais a natureza dos servigos
prestados por um qualquer organismo. Se uma entidade ndo quiser correr risco de espécie
alguma em termos de internet, ela pode simplesmente abdicar de toda e qualquer presenca

electrénica, sendo no entanto esta uma posi¢ao insustentavel.

Nesta secc¢do sdo abordados dois temas importantes, iniciando-se a discussao pelos problemas

da autenticagdo e terminando com as questoes de seguranca da infra-estrutura tecnoldgica.

2.9. Infra-estrutura

A criagdo de uma interface web para uma organizacdo, publica ou privada, resulta
invariavelmente no acréscimo da complexidade do parque tecnologico presente, no choque
entre as aplicacdes e num multiplicar de novas competéncias. Internamente, o processo de
transicdo ¢ doloroso, pelo que a estratégia de colocar no exterior do organismo a execugdo de

algumas fungdes necessarias para desenvolver e manter a infra-estrutura tecnologica ¢ valida.
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As questOes associadas ao outsourcing sao aqui discutidas numa unica recomendacao, que
abrangem varias actividades necessarias para a concepg¢ao, desenvolvimento e manutencao de

um ou de varios web sites.
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De seguida ¢ apresentada uma grelha (figura 1) na qual estdo indicadas as trinta e oito

recomendacdes e a forma como estas foram agrupadas.

é
=) <
23 £ |2
. |8 & £ A
ALY = | 2| ¢
125|228 |52|2 ¢
S|z |2 |f8|ls|S|E8]| 2=
#1 |Informagio minima publicada no web site X
#2 |Actualizacdo da informacio X
#3 |Apresentacdo da informacio X
#4 |Arquivo documental X
#5 |Questdes legais e direitos de autor X
#6 |Ligacdes a outros web sites X
#7 |Software adicional X
#8 |Registo do web Site em motores de pesquisa X
#9 |Links em outros web Sites X
#10 [Compatibilidade de browsers X
#11 |Rapidez no download da primeira pagina X
#12 |Compatibilidade html X
#13 |Disponibilizacio dos metadados. X
#14 |Promocio do web site noutros suportes X
#15 |Ligacdes na primeira pagina X
#16 |Barras de navegacio X
#17 |Rapidez no download das paginas X
#18 |Resolucdo grafica X
#19 |Concepc¢ao de paginas X
#20 |Testes de acessibilidade especificos X
#21 |Formularios para download X
#22 |Preenchimento de declarag¢des/formulérios on-line X
#23 |Pagamentos on-line X
#24 |Interacgio com e entre os cidadios X
#25 |Resposta as mensagens de correio electrénico recebidas X
#26 |Plano director X
#27 |Responsabilidade X
#28 |Indicadores de gestao X
#29 |Satisfacdo dos utilizadores X
#30 |Controlo dos contetidos X
#31 |Formacio X
#32 |Auto-avaliacao X
#33 |Politica de privacidade X
#34 |Cookies e clickstreams X
#35 |Dados pessoais de pessoal da Administra¢io Directa e Indirecta do
Estado X
#36 |Autenticacio X
#37 |Seguranca X
#38 |Aquisicdo de servicos de hosting e de concepc¢io, desenvolvimento e
manutencio de web sites X

Figura 1 - Grelha com as recomendagdes por grupo
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3. Recomendacoées para a construcao de web sites

Esta sec¢do ira apresentar as trinta e oito recomendagdes sobre a construcao e a exploragdo de
web sites da Administragdo Directa e Indirecta do Estado. A cada recomendacao corresponde
uma declaragcdo sobre algo a que uma entidade pertencente ao universo da Administracao
Directa e Indirecta do Estado deve cumprir. Segue-se uma discussdo dos aspectos
considerados como pertinentes e esclarecedores da sua importancia, sendo apontada a
legislacdao relacionada com o assunto. Sao igualmente focados e citados exemplos ou links
para informacdo complementar. Como ja referido, ndo foi objectivo deste projecto fazer uma
recolha exaustiva da legislagdo existente sobre este dominio, pelo que as referéncias dadas
ndo podem ser encaradas como completas. De igual forma, a selec¢do dos exemplos
apresentados nao resultou de uma busca exaustiva, pelo que se reconhece que melhores
exemplos poderdo eventualmente existir. Procurou-se apresentar exemplos que foram
considerados como boas praticas na “Primeira Avaliacdo Externa de web sites dos
Organismos da Administra¢do Directa e Indirecta do Estado” de 2002 (documento obtido em

WWW.umic.pcm.gov.pt )

O simbolo da balanga (figura 2) sera utilizado para indicar

recomendacdes que tenham suporte legal, seja esse suporte

directo ou indirecto.

Figura 2
Simbolo que assinala a
presenca de suporte
legislativo
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#1 - Informacao minima publicada no web site

Qualquer Web site de um organismo ou servico da Administracio
Directa e Indirecta do Estado devera apresentar o conjunto minimo de

documentos.

O conjunto de documentos previsto como minimo para qualquer web site ¢ composto por:

e Identificagdo e descricdo do organismo que tutela o web sife (com a missdo, a
descricdo das actividades e servicos prestados, a descricio da estrutura
organizacional, com eventual recurso a diagramas)

e Lista de contactos (Correio postal, telefones, faxs e enderego de correio electronico),
pessoais, funcionais e/ou institucionais;

e Lista com todas as publicagdes do organismo e respectivos documentos;
e Legislagdo pertinente para a actividade da entidade;

e Eventos programados ou em curso;

e Relatério de contas;

e Plano de actividades e orcamento;

e FAQ (Perguntas mais frequentes);

e Novidades;

e Formulérios para download,

e Politica de privacidade e seguranga.

Esta recomendacdo assegurard um volume minimo de contetidos que um qualquer web site
devera apresentar, para garantir sempre que a presenca na internet de um qualquer organismo

se reveste de potencial utilidade para a comunidade que pretende servir.
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Os aspectos pertinentes sobre a presenca de formularios para download sao discutidos com

mais detalhe na recomendacao #22, “formulérios para download”.

As Perguntas Mais Frequentes (Frequently Asked Questions -FAQ) podem estar numa sé
pagina Atml ou em vérias paginas, consoante a sua quantidade, a natureza e o contexto no
ambito do web site. Um web site podera ter varias FAQs para diferentes servigos ou

conteudos.

A colocacdo dos conteudos indicados deve ser planeada e faseada. Esta ac¢do pressupde a
realizacdo continuada de um inventario da informagao que qualquer organismo possui e sobre
a qual ¢ responsavel, e um plano de produgdo da informagdo a criar num dado horizonte de
tempo. Dado o volume de informagdo ja existente e o facto de que a sua publicacdo no web
site ndo ser imediata, uma calendarizacdo da publicacdo electrénica dessa informacgao deve ser

definida.

Sempre que o acesso a um qualquer documento ou conjunto de documentos for autorizado
mediante pagamento, o web site deve ter informacdo explicita sobre a natureza desse

pagamento. Se estiver em causa um pagamento on-/ine, a recomendagdo #23 ¢ relevante.

Apesar de se correr o risco ultrapassar os limites de actuagdo deste guia, julga-se pertinente
afirmar que qualquer servico oferecido via internet mediante pagamento ndo devera ser mais
caro do que o mesmo servico quando oferecido nos locais tradicionais de contacto presencial
com o cidaddo. Como suporte a esta afirmag@o estdo varios argumentos. Em primeiro lugar, o
custo ndo devera ser motivo para que o cidadao ndo utilize a internet como meio preferencial
de interaccao com o estado. Em segundo, a utilizacao da internet traz poupancas ao nivel dos
processos operacionais que sao realizados pela administragdo publica, pelo que cobrar um

valor superior € contrario a esta realidade.
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Legislacido e documentos de referéncia

Resolucio do Conselho de Ministros n.’ 95/99, de 25 de Agosto 1999 — Esta resolugao
estabelece que, no artigo 1°, “As direccdes gerais e servicos equiparados, bem como os
institutos publicos nas suas diversas modalidades deverdo disponibilizar ao publico, em
formato digital na internet, as respectivas publicagdes, tenham ou ndo caracter perioédico, os
formularios que utilizem e ainda, genericamente, toda a informagao que produzam e que seja

objecto de publicacdo.”

A mesma resolugdo adianta que “A disponibilizacdo [....] pode ser feita a titulo gratuito ou

oneroso”

No artigo 2° fica estabelecido que “Os organismos referidos [....] deverdo ainda elaborar
planos calendarizados de disponibilizacdo de outros conteidos de interesse publico na
internet, que poderdo abranger, ndo apenas textos, mas também imagens e sons, devendo
submeté-los a respectiva tutela”. Este plano, ja que a sua existéncia é obrigatdrio, devera estar

disponivel no web site.

No artigo 3° pode ler-se “As modalidades de aplicagdao do disposto no nimero 1 poderdo ser
objecto de concretizacao e faseamento pela tutela dos organismos nele referidos, devendo, em

todo o caso, ser dada prioridade a divulgacdo da informag¢@o de maior interesse publico.”

Sobre o pagamento do acesso a conteudos, a mesma Resolucio do Conselho de Ministros
n.° 95/99, de 25 de Agosto 1999, estabelece que “A disponibilizagdo [....] pode ser feita a

titulo gratuito ou oneroso”

Decreto-Lei n.” 135/1999, DR n.° 94/99, Série I-A, de 22 de Abril de 1999. Este documento
define os principios gerais aos quais devem obedecer os servicos e organismos da

Administragao Directa e Indirecta do Estado na sua actuagao face ao cidadao. No seu Artigo
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26°, alinea 1, determina que “os servicos e organismos da Administracdo devem disponibilizar
9 9

um endereco de correio electronico para efeito de contacto por parte dos cidadaos [....].”

Exemplos

Um exemplo, na figura 3, de boas praticas ¢ o
web site do Instituto de Gestdo do FSE (
http://www.igfse.pt/ ).

IS 1w 1 Febenary 1) - . + Wi i e b Gl s+

"7 wiciar. o

Ha uma grande diversidade nesta matéria,

com web sites a apresentar um volume de O web site do Instituto de Gestdo do FSE
conteudos apreciavel e outros ainda

diminutos. De notar que ¢ um factor que esta intrinsecamente ligado a dimensao do organismo
publico.

Na figura 4 estd um exemplo da publicagdo

do plano de actividades do Instituto de

Informatica (www.inst-informatica.pt),

“lano de Actividades

documento que pertence ao conjunto

minimo de conteudos.

Vier 8o Complets
(T POF . $16 W)

& transsan o

Bukiton At R €

Figura 4
Plano de actividades do Instituto de Informatica
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#2 — Actualizacdo da Informaciao

Cada documento publicado no web site devera ser caracterizado por um
conjunto de atributos visiveis ao visitante. Esse conjunto devera
apresentar pelo menos os seguintes atributos, sempre que aplicaveis ao
documento em causa: origem/autoria (com endereco de correio
electronico ou WWW), data de criacdo, data de publicagcdo/revisao,

periodicidade de actualiza¢do, data da proxima actualizacio.

A designagdo de “documento” ¢ aqui utilizada para designar um qualquer conjunto composto
por imagens, textos ou sons, que constituem uma unidade de informagdo, pois os seus
componentes estdo logicamente relacionados entre si. Assim, um documento PDF, uma
pagina Atml com sons e fotografias, ou uma imagem de um mapa sao considerados como um
bloco de informagao. Varias paginas html podem constituir um documento se representarem

as varias sec¢oes do mesmo.

Um qualquer visitante de um web site deverd ter um mecanismo que lhe permita aferir se a
informagdo que tem perante si reune as caracteristicas desejaveis para esta ser assimilada. A
questdo da actualizacdo da informacao coloca-se com elevada pertinéncia neste dominio. Os
atributos aqui propostos para caracterizar qualquer documento servem de indicadores para que
o0 visitante possa avaliar o grau de actualiza¢dao da informagdo que lhe ¢ apresentada e também

as perspectivas de evolucao em termos temporais dessa informagao.

H4 que claramente distinguir neste documento as questdes de actualizacao e de actualidade da
informagdo. A primeira ¢ fruto dos procedimentos de actualizacdo dos conteudos presentes
num web site, enquanto que a segunda abarca todo o processo de producdo da informacao,

algo que vai muito mais além das questdes relacionadas com a gestdo de um web site. Por
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exemplo, um relatério de indole estatistica pode ser publicado na internet porque foi
concluido agora, no entanto os seus dados terem um ou dois anos de idade. Neste caso, o web
site esta actualizado, pois a informagao foi publicada no momento em que ficou disponivel,

no entanto a informag¢ao pode ndo ser actual para muitos dos potenciais consumidores.

A publicagdo dos atributos mencionados ¢ também um sinal claro de abertura para com o
cidaddo e de compromisso para com este, uma vez que o organismo publico em causa expde
aspectos dos seus processos de trabalho que constituem claros indicadores de qualidade de

Servigo.

Exemplo simples da utilizagdo destes atributos sobre a actualidade de um documento ¢ a
indicagdo da data de publicag¢do (ou de revisdo) do documento que contém os “contactos” da
institui¢do. Mesmo que o contetido deste documento nao tenha tido alteragdes no ano anterior,
a sua actualizagdo pode ser feita trimestralmente, pelo que a data de revisdo e de proxima

revisdo poderao fornecer o indice de actualizacao desejado para o visitante.

A identificacdo da autoria do documento, seja ela de indole pessoal ou institucional, serd util
por dois motivos. O primeiro ¢ a vantagem que advém da possibilidade de um visitante poder
contactar ou aceder a entidade autora da informacdo e questionar um qualquer aspecto
pertinente. A segunda vantagem ¢ o visitante poder aferir a credibilidade da informacao que
lhe é apresentada, uma vez que a origem da informagdo ¢ um atributo importante na aferi¢ao

da sua qualidade.

Uma nota para as situagdes em que a informagdo que o visitante vé é fruto de pesquisas em
bases de dados, normalmente pertencentes a sistemas que suportam os diferentes processos de
trabalho da entidade e tradicionalmente internos. O problema aqui ¢ que a questdo da
actualizacdo da informagdo que ¢ apresentada ao utilizador ndo estd dependente da gestdo do
web site, mas sim da responsabilidade pela gestdo dos sistemas de informacgdo. Igualmente, a
utilizagdo de atributos que sirvam como indicadores da qualidade da informagao ¢é possivel e
desejada. A modelacdo de uma base de dados terd que contemplar nao s6 a informagdo que
caracteriza o processo de trabalho mas também atributos da qualidade dessa informacao. Pela

sua complexidade, este assunto ndo ¢ explorado neste guia.
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A gestao dos /inks colocados nas paginas pode ser aqui tratada, uma vez que se trata também
de informacdo. Para evitar links errados ou inexistentes, a gestdio do web site devera
periodicamente verificar essas ligagdes e proceder a sua actualizagdo. Esta tarefa encontra-se

facilitada pela existéncia de ferramentas que automaticamente verificam o estado dos /inks.
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Disposicoes legais

Resolucido de Conselho de Ministros n.’ 22/2001, DR n.° 49, Série I-B, de 27 de Fevereiro
de 2001 — Entre outros aspectos, esta resolucdo determina a necessidade de realizar avaliagdes
periodicas aos web sites da Administragao Directa e Indirecta do Estado na qual o factor

actualidade/actualizag¢do da informac¢do desempenha um papel muito forte.

Exemplos

30 (1omas Achwsbzogies - Micreroll Inlesnel Esploser
Echwn Ediw Ye Fogion Femeis Al i

D) Focnin = B P

&) b e v B vpm

S0 Prcasa < P Y it )

-
(INFULINE Produtos e Servigos

TEMA

céo Animal, Sliviculters o Pescas

c scha u Unergio
Comibrclo Interma, Turismo @ Outros Bervicos

444444

Figura §
Tabela com a data da altima actualizacido dos
documentos de indole estatistica

O web site do Instituto Nacional de Estatistica (www.ine.pt) apresenta um conjunto de
informag¢do que ¢ actualizada regularmente. No web site pode encontrar-se uma lista resumo
com os documentos e¢ data da ultima actualizacdo (Figura 5) ¢ em cada documento ¢

igualmente colocada a data da sua ultima actualizagao (Figura 6).
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#3 — Apresentacio da informacio

A informaciio publicada devera ter a apresentacio adequada para

garantir o seu acesso e correcta interpretacio.

De modo a que o cidaddo tenha uma experiéncia satisfatoria no acesso a um web site, um
conjunto de boas praticas deverd ser seguido para que os contetidos se apresentem de uma

forma clara e permitam uma assimilagao correcta.

Usar um estilo consistente

Procurar que o arranjo grafico das paginas e que a colocagdo de conteudos se fagam de uma
forma consistente e constante, para que o utilizador possa mais facilmente identificar os
aspectos que lhe interessam. Procurar igualmente manter uma imagem consistente com a que

0 organismo ja apresenta noutros suportes, como as suas publicagoes.

Colocar informacio baseada em texto

Sao vérios os formatos de documentos que usualmente se consultam, nomeadamente PDF ou
Word. Qualquer destes formatos exige software especifico para a sua leitura, pelo que sempre
que possivel, os documentos devem ser publicados no formato Atml, pois pode ser lido e

apresentado pelo proprio browser.

Quando ¢ publicado um documento noutro formato qualquer que ndo em Afm/, um resumo do

documento deve ser facultado em Afm/ para uma leitura prévia a operacdo de download
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completo do ficheiro em causa. Com isto pode-se poupar o visitante a downloads

desnecessarios.

Imagens e sons

A utilizagdo de imagens nos web sites ¢ valida, uma vez que sdo ou podem ser um contributo
importante para adicionar informagao a mensagem que se pretende transmitir a um visitante.

No entanto, a sua utilizagdo reveste-se de alguns cuidados, que se apontam de seguida.

Alguns critérios devem ser utilizados nas decisdes sobre a seleccdo de imagens. As imagens
seleccionadas devem ser compativeis com os principios € os valores promovidos pelo
organismo em causa. Por exemplo, a utilizagcdo de imagens que fagam um apelo ao consumo
de substancias prejudiciais para a saude e ilegais ou que traduzam maus comportamentos
sociais pode ser incompativel com o contexto em que estdo inseridas. Se a coloca¢do de uma
imagem se deve apenas a motivos estéticos entdo a sua inclusdo deverd ser repensada, uma

vez que a sua presenca implica um maior tempo de download da pagina.

O tamanho das imagens ¢ um aspecto critico pois estas sdo responsaveis por uma fatia grande
dos custos associados ao carregamento das paginas. E vulgar sugerir que as imagens tenham
um tamanho inferior a 30 Kb, no entanto cada pagina construida com imagens devera ver o
seu tempo de carregamento analisado. Uma estratégia vulgar para diminuir o trafego ¢ utilizar
uma versdo das imagens com tamanho reduzido e se o utilizador desejar de facto ver a

imagem ampliada pode fazé-lo, ao seleccionar um /ink colocado para o efeito.
As recomendagdes sobre imagens sdo aplicaveis de igual forma aos sons.

O recurso a conteudos activos (nomeadamente a tecnologia flash) deve igualmente ser
ponderada, uma vez que necessita de plug-ins e isso implica demora no download dos
ficheiros, eventuais incompatibilidades de versdes, ou mesmo a impossibilidade de download

devido a politica sobre downloads em vigor em muitos organismos.
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Texto

O tipo de letra utilizada influencia a leitura do texto que ¢ apresentado nas paginas web, pelo
que alguns cuidados devem ser observados. As fontes “Sans Sherif” sdo as mais adequadas

para ler no ecra.

Deve ser procurada a uniformidade nas fontes, tamanhos e estilos do texto presente nas

paginas do web site.

Procurar o contraste entre o texto e o fundo (background), para uma melhor leitura. Evitar ter
fundos escuros, pois dificultam a leitura e as impressdes representam um custo elevado para o
utilizador. Se necessario, apresentar uma versao da pagina com formato adequado para

impressao. Utilizar a paleta de 256 cores para abranger um maior nimero de utilizadores.

Nao recorrer a cores para distinguir blocos de texto, uma vez que o utilizador podera alterar

localmente, ou seja, no seu browser, as cores, quer do texto, quer do fundo,
Nao utilizar o estilo sublinhado pois podera levar o utilizador a confundir com um /ink.

NAO COLOCAR O DISCURSO EM MAIUSCULAS, POIS A EQUIVALENCIA AO
DISCURSO ORAL E O ACTO DE GRITAR.

Utilizar uma linguagem clara e acessivel a todos os cidadaos

Cada documento deve ser equacionado em termos dos seus destinatérios, e para cada conjunto
de destinatarios, o discurso deve ser o mais adequado. Certas recomendacdes sdo no entanto
uteis quando se pensa no cidaddo comum. Exemplos sdo a ndo utilizacdo de linguagem
demasiado técnica, evitar o uso de caldo tipico da area de actuagao de cada organismo publico

e a utilizagdo abusiva de siglas.

Um glossario sera uma ferramenta util para qualquer visitante, pois 14 podera encontrar o

significado dos termos utilizados no web site.
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Indicar sempre o tamanho dos ficheiros disponiveis para download

A indicagdo do tamanho do ficheiro ¢ importante para avaliar o volume de informacgdo que vai
transferir ou o tempo necessario para download, pelo que o visitante devera ter acesso a este
valor. Opcionalmente, o tempo de download esperado para uma ligacdo tipica, por exemplo,

56 kbps, pode ser colocado.

Linguas estrangeiras

O web site devera apresentar versoes, parciais ou globais, em linguas estrangeiras, sempre que

a informacgao disponibilizada o justifique ou a missdo do organismo o imponha.
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Legislacdo e documentos de referéncia

Resoluciao de Conselho de Ministros n.° 22/2001,

DR n.° 49, Série I-B, de 27 de Fevereiro

de 2001, sobre a avaliagdo dos web sites da Administracdo Directa ¢ Indirecta do Estado,

determina no seu artigo 2° que “A avaliagdo referida [...] visa, nomeadamente, aferir o grau de

actualizacdo da informacdo disponibilizada, a clareza da forma como

4

¢ apresentada, a

facilidade de pesquisa da informacdo e o cumprimento das disposi¢cdes legais relativas ao

conteudo e forma de apresentacdo das paginas dos organismos publicos, designadamente a

sua acessibilidade por cidadaos com necessidades especiais.”

Exemplos

[
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Figura 7
Glossario

O web site do Ministério da

Administragdo Interna (www.mai.gov.pt)

de

¢ um exemplo na publicagdo
conteidos em lingua nao nacional, com
uma abordagem clara a questdo da
imigracdo vinda dos paises de leste

(figura 6).

Na figura 7 pode ver-se o glossario
que ¢ exibido no web site do Instituto
de Gestdo do Fundo Social Europeu

(www.igfse.gov.pt).
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#4 - Arquivo documental

Todos os documentos e informacao diversa que estio publicados num
web site deverio, terminado o seu prazo de vida, passar para o arquivo
e este ser disponibilizado aos visitantes. Motores de pesquisa devem ser

empregues para facilitar a procura de informacao.

Qualquer documento que tenha sido substituido por outro ou que tenha expirado o seu tempo
de vida pode continuar a ter utilidade para os visitantes dos web sites. Naturalmente que o
numero de acessos a esse tipo de informacao ¢ menor mas nao deve ser desprezado. Este

material deve ser transferido para uma zona de arquivo com acesso por /inks especificos.

Os contetidos arquivados deverdo poder ser pesquisados por um motor de pesquisa
disponibilizado para o efeito. Pesquisas por datas serdo relevantes, porque o visitante podera
ter uma referéncia temporal relativamente ao periodo de tempo em que um dado documento

esteve on-line.

O tempo de permanéncia de documentos no arquivo serd determinado pela politica definida

pela equipa responsavel por esses contetudos.

Quando a informagdo esta presente numa base de dados, esta deverd também ser arquivada,
da forma encontrada como viavel. Se a base de dados pertence a um sistema de gestdo interno
devera ser também encontrada uma forma que permita o arquivo da informag¢do sem colocar

em questao a integridade do sistema de gestao.

Um importante factor a considerar ¢ a crescente utilizagdo da infernet para mediar as
interacgoes entre estado e cidaddo, pelo que informacao presente num web site € a sua gestao

podem ser chamadas para a disputa de questdes legais. Deste modo aconselha-se que se faga o
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registo de toda a informagdo que foi publicada num web site e que essa informacdo se

encontre arquivada, com acesso publico ou nio.

Os resultados da pesquisa deverdo exibir suficiente informagao para que o visitante possa

seleccionar, com elevada probabilidade de acertar, o /ink que lhe interessa.
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Legislacdo e documentos de referéncia

Exemplos

Na figura 8 ¢ apresentada a pagina de
comunicados do web site da Policia

Judiciaria (www.policiajudiciaria.pt). E

possivel ver o0s mais recentes

comunicados e pesquisar nos anteriores,

j& em arquivo.
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Figura 8
Area de comunicados com pesquisa no arquivo
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#5 - Questoes legais e direitos de autor

A responsabilidade que a instituicio tem sobre os conteiidos existentes
no(s) seu(s) web site(s) devera ficar clara e explicita num documento
apropriado. De igual forma, as questdes associadas com a utilizacdo da

informacao pelos visitantes deverao ficar claras e explicitas no web site.

Nao ha razdo imediata para que qualquer instituicdo se demita da responsabilidade sobre a
informacao que publica no seu web site. A internet como veiculo de informacdo nao ¢
diferente neste aspecto dos outros meios tradicionais, como o sdo os relatdrios ou as
publicagdes. E da responsabilidade da instituigio que cria os contetdos zelar pela sua
qualidade, nomeadamente a sua correc¢do e actualidade, e responder, quando necessario,
perante danos causados pela sua utilizagdo. Casos ha, no entanto, que podem levar uma
institui¢ao a distanciar-se de determinados conteudos, nomeadamente conteudos cuja origem
¢ exterior a instituicdo, contetidos pelos quais ndo querera surgir como responsavel sobre a

correc¢ao ou actualidade dos mesmos.

Sempre que a institui¢do se queira demarcar dos contetidos, deverd explicitamente indicar

essa sua posi¢ao, apesar de nao ser de todo apropriado que o faga sobre contetidos seus.

As questdes relacionadas com os direitos de utilizacdo da informagdo que esta presente no
web site devem ficar claras, de modo a que qualquer visitante possa saber se pode ou ndo, ou

em que condicdes, utilizar a informagao que lhe ¢ disponibilizada.
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Legislacido e documentos de referéncia

Resolucio do Conselho de Ministros n.’ 95/99, de 25 de Agosto 1999. No artigo 5°, ponto
5.1., afirma-se que “toda a informagdo disponibilizada na internet pelas entidades referidas
[....] pode ser livremente utilizada pelo ptblico que a ela acede, desde que se faca mengao da
respectiva fonte.” No ponto 5.2., complementa-se com “exceptua-se do disposto no ponto
anterior a informagao que por forca de instrumento juridicamente vinculativo ndo possa ser

livremente utilizada devendo, nesse caso, disso fazer-se mengao expressa.”

Exemplos

[ Portal do Boveina - Sobre o Portal - Microso Infernet Exploser
Fchero [dte Ve Favgelon Fensmenimi  Agde o

A figura 9 remete para o web site do

Governo (www.portugal.gov.pt), no qual

explicitamente sdo definidas as abordagens,

entre outras, sobre responsabilidade dos

Sobre o Portal

r i B4 ~ . ~ Para conhecimanto do utdizador, ¢ oportunc refanr alguns pNcipes aphcados neste sito:
conteudos ¢ utilizagdo da informagao. . .
Este sito é considerado pelo Governo como servico pdiblico, sendo também considerads
publca & informac S0 role Contida,

Guaisguer tontativas de alteraglo do informagde, do cavregiments do informagde, ou
qualguer outrs scpED QUe OSSR CAUTAr dano @ pAr em risco 8 integridede do sistema, 580
S extritarments prodvdas & poden ser punidas de Scordo com & kgiilacdo em vigor

Crray Ertidadas
Tarauta Histarien Para qualguer questdo ou comentdno sobre @ informagdo contida nas pdgings, contacte
| por favar o Gestor Técnico (Webmaster).

2 MADIP - Fxanaragha dn Rospontabitdadn - Micracolt Intarmet [xplosnr
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ereo 48] higr /Fvevrs v gesdhusa ol sere/ g pangeadnd) 2064 dedwestirth,_schemasPORTALY ] kpms  Figerkacle + Declaragdo sobre protecgdo dos dreitos de autor
= » Declaragio de confidencisidade
Ministério da & | - » Créditos
& Agricaltusa, VIR = VY = Conteddos
@2 Desenvolvimeate & Acessbibdade - Descrglo do Simbolo de Acessbildade & Web
\ MMEALE SR ERT AN foise Sryrrtder Covm Purymee = acesshildade - afiwacdo do Simbolo de Acessiblidade & Wb
. hdade - Licactes de enouadramento sobre ac didadds =
[ arm i e o S Sp—r P | T
[ —— 3 9
e gt Figura
da gl com | Legin
da mahhors d & inh 8. Pratensinat
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Na figura 10 pode ver-se a pagina com a

IMDRHa 2

Figura 10 “declaracao de exoneracao de

Decl ao d ao d bilidad o ’s .
eclaragao Ce exoneragao de responsabriidade responsabilidade”, no web site do Ministério
da Agricultura, do Desenvolvimento Rural e

Pescas (www.min-agricultura.pt).
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#6 — Ligacoes a outros web sites

Informacao pertinente presente noutros web sites, do mesmo organismo
publico ou nio, deve ser referenciada preferencialmente através de

links.

Dado o caracter transversal de muitos temas, a informacdo sobre um dado assunto estd
distribuida, por questdes de autoria, por um conjunto de organismos da Administracdo Directa

e Indirecta do Estado, porque naturalmente sdo assuntos que apresentam varias vertentes.

Sempre que se queira complementar um documento com outros documentos presentes noutros
web sites, pertencentes ou ndo a0 mesmo organismo publico, devem ser empregues links para
essas fontes. A inclusdo de informagao integral oriunda de outros web sites ¢ uma pratica que
ndo deve ser encorajada, dados os problemas de gestdo da sua actualizagdo e responsabilidade
sobre a mesma. Sempre que possivel, devem ser utilizados links para o seu acesso ¢ a
informacao deve, em termos de infernet, estar o mais proximo possivel do organismo que por

ela é responsavel.

E importante que fique claro para o visitante que a informagio que vai consultar no web site
para o qual o /ink estd a apontar nao se encontra sob a responsabilidade do organismo publico,
pelo que este ndo se pode responsabilizar pelo seu conteudo e utilizagdo do mesmo. A
abertura de paginas de outros web sites ndo deve ser feita em frames no interior do web site
que as chama, porque tal pode levar o utilizador a concluir que a responsabilidade deste se

estende a nova informacao.
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A situagao na qual o visitante ¢ conduzido para outro endereco deve ser pensada para que o
visitante possa facilmente voltar ao web site de origem. Se a passagem para outro web site se
faz dentro da mesma janela, o visitante podera voltar ao premir o botdo “back”, a ndo ser que
este va muito longe na navegacdo, pelo que deixa de ser vidvel o regresso. Uma solugdo ¢
abrir novos web sites em janelas diferentes, mantendo o web site de origem aberto na janela

original.
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Legislacdo e documentos de referéncia

Exemplos
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Figura 11
Lista de links no web site da ANACOM

Na figura 12 encontra-se a pagina de liga¢des do
web site da Administra¢do dos Portos de Setubal

e Sesimbra (www.portodesetubal.pt). As

ligagdes apresentadas tém um forte peso

regional.

A presenca de uma lista de /inks é algo
comum em muitos web sites. Na figura
11 ¢ apresentado o web site da

ANACOM (www.anacom.pt)

s & Intemet - Miciosoft Intesmet Explorer

Edtar Ver Favoitos Femsmencas Awds w
et~ @)+ [x] (] @R JO Pocus 5z Favoiios @ Mutimess €8 (- L @ - 8
] i vewms poilodeslubal piAigacoes_a_intermet him v lipara | Hoerloscses

I
@“j\? Para a sua Publicidade
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Figura 12
Lista de links no web site da Administracao dos
Portos de Setubal e Sesimbra
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#7 — Software adicional

Se for necessario utilizar algum software especifico para poder
visualizar um conteudo, dever-se-a informar o utilizador desse aspecto
e disponibilizar o link para o fornecedor do software, para poder

executar o download das versoes apropriadas.

A publicacdo de contetidos que para a sua leitura seja necessario software especifico ¢ uma
pratica comum na internet, pelo que nenhum visitante ird considerar essa pratica como
inapropriada, salvo casos especiais. Exemplos disso sdo os ficheiros PDF ou os ficheiros

audio/video.

Sempre que seja disponibilizado um conteido num formato que exija software para realizar a
sua leitura, devera ser indicado, através de um /ink, o local onde esse software esta alojado e a
partir do qual se pode fazer o download. Esse link deve estar proximo, em termos de

composicao grafica da pagina, do /ink de download do conteudo em causa.

Ser4 apropriado indicar se o sofiware necessario ¢ gratuito ou ndo. Igualmente, deverdo ser
seleccionadas as paginas oficiais do produtor do software em causa, para a realizagdo do

download.

O acesso a informagdo deve ser o mais simples possivel, pelo que sempre que a informagao
em causa se adequar a um formato html, este deve ser o formato utilizado, pois ndo ¢
necessario mais nenhuma ferramenta adicional. A necessidade de uma ferramenta implica
sempre custos, como o seu custo de aquisi¢do, a accdo de download, eventuais problemas na

instala¢do ou problemas com versdes do sistema operativo.
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Exemplos

2 Portal do Govemno - Informacoes sobre Downlaads - Microsolt Intemet Explorer
Fichero Edlar Ver Foverlos Fenomentas Ao T

Qe - @ - (1] [ @ Lros Frreme Gt B -5 B-UODP@B No web site do Portal do Governo

(figura 13) (www.governo.gov.pt)

encontra-se uma lista completa com

Informacoes sobre Downloads

Multimédia

e WUR S SRS 0 software que ¢ comum para

conteddos animados, sequéncias de wideo ¢ ficheiros de som. Para aceder a este tipo de
conteddos, 0 utiizador necessita de um eguipamento multimédia (souipado com placa de
isterna Polfico s50m e colunas) e de programas capazes de interpretar esses ficheiros

,
inistérios d t d

oS T 5 programes meis usados povlem ser descaregars ratuitamente do World Wil Web & aceder a conteudos.
rgdos Nacionais. tém versfies para os sistemas operativos mais comuns:
utras Entidades

aslis Histries

Windows Media Player
(Para visualizar o videos das conferéncias de imprensa, Windows e Macintosh)

et A figura 14 apresenta um

Macromedia Shockwave
(Pars visualizar grifices animados. Windews, Macintash & GHU/ Linuxy

. documento (“Lei Eleitoral da

Real Media Player
(videa & som. Windows, Macintosh & GNU/ Linux)
[ descarregar 1

Assembleia da Republica”) no

(videa & som para GNU Linux)
[ descarregar ]

formato Atml, formato talvez mais

Lista de software no web site “Portal do Governo” apropriado para esta situagdo (web

site da Assembleia da Republica,

em www.parlamento.pt).

Figura 14
Documento em html
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#8 - Registo do web site em motores de pesquisa

Para facilitar a busca do web site (pagina de acolhimento ou outra
qualquer pagina), o web site devera ser registado nos directorios e
motores de busca mais conhecidos, nacionais e estrangeiros.
Periodicamente, os motores de pesquisa s
objecto de testes para averiguar se 0s en

devolvidos perante determinadas palavras-ch

Qualquer visitante que procure o endereco para aceder a homepage do web site querera
encontrar essa informag¢do o mais rapidamente possivel. O registo do web site e do seu
conteudo em directorios e motores de pesquisa sdo uma forma eficaz de possibilitar isso.
Desta forma, todo o organismo publico, através da equipa de gestdo apropriada, deverd
registar o web site nos directoérios e motores de pesquisa mais conhecidos, nacionais e

internacionais. Periodicamente, esse registo deve ser testado para avaliar a sua eficécia.

Importante para um registo eficaz ¢ o conjunto de palavras-chave que um motor de pesquisa
ira utilizar. Uns sistemas utilizam as primeiras palavras do web site como sumadrio e estas
aparecem no resultado da pesquisa, enquanto que outros permitem a introducao de palavras-

chave.

No caso de mudanga de endereco do web site, devera ser mantido o antigo endereco com o
redireccionamento, automatico ou ndo, para o novo endereco por um periodo de tempo

considerado aceitavel.
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Exemplos

Na figura 15 pode ver-se a pagina de registo de
apontadores/web  sites, no portal SAPO
(www.sapo.pt).
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Na figura 16 pode ver-se o resultado de

B
st da Carcin 6 i BRcrcmge i aa508 RIS P retrma 8 4 auparado

uma pesquisa com as palavras “Ministério

e
Hasvimcam s Leoopas petens |

Cultura”, no portal AEIOU

Cotfre Hackn de Arfe fpeatis -
o

(www.aeiou.pt).

Figura 16
Resultados de uma pesquisa
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#9 - Links em outros web sites

A equipa de gestao do web site devera promover o respectivo endereco
ao identificar outros web sites que possam servir como porta de entrada

e la colocar links para o seu endereco.

Da mesma forma como se procura incluir /inks para outros web sites que complementem os
conteudos e os servicos contidos no web site do organismo publico, também o exercicio
inverso ¢ desejavel, pelo que devera ser procurada activamente a inclusao de ligacdes em web

sites complementares.

Este exercicio implica a promog¢do dos conteudos e servigos oferecidos e a identificagdo de

web sites complementares.
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Exemplos

vt Ind v E nplone

A figura 17 apresenta uma pagina de /inks

Q) romscrtr + ] (@) g e e @i @) (- B B P@ 3

. .. s ] v, et % Bt et
do Gabinete de Direito de Autor DA e
(www.gda.pt). Nessa pagina podem ver-se =

Qutras Entidades

specie Geral das Actividades Culturais

links para outros web sites de outros

organismos.

ALAL - APEP] - Associag b0 Portuguess para o Estuds da

APDI - Avsociag o Porluguesa de Direito Inlelectual
= gac

E-mail:

Figura 17
Links em outros web sites
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#10 — Compatibilidade de browsers

Deverio ser realizados testes sobre as paginas em diferentes browsers e
em diferentes versdes, pelo menos para os dois browsers com maior

divulgacio, nas suas duas ultimas versdes.

A semelhanga de outras recomendagdes, esta procura fazer com que oS servigos e os
conteudos possam ser acedidos por uma comunidade o mais abrangente possivel. Por variadas
questodes, como a idade do equipamento informatico utilizado, versdes de sistemas operativos,
politicas de download ou instalagdes de software, ou gosto pessoal, ha diferentes browsers a

ser utilizados e em varias versoes.

Para assegurar que nenhum utilizador fica limitado por utilizar um determinado browser,
numa determinada versdo, testes deverdo ser realizados com as ferramentas mais
significativas no mercado. Para que este exercicio de teste ndo seja extremamente oneroso,
recomenda-se a seleccao de pelo menos dois dos browsers mais representativos, nas suas duas

ultimas versoes.

Atencao deve ser dada também aos variados plug-ins aos quais os utilizadores sdo obrigados a
recorrer para aceder a certos conteudos. Aqui, de igual forma, se colocam as questdes de
utilizagdo e o controlo de versodes, além da compatibilidade destes p/ug-ins com os proprios

browsers.
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Na figura 18, o web site do Instituto Portugués da Qualidade (www.ipq.pt) é acedido pelos

browsers Opera e Internet Explorer.
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#11 — Rapidez no download da primeira pagina

Testes deverdo ser realizados sobre o download da primeira pagina,
com ligacdes a diferentes débitos, nomeadamente com modems de

56kbps, e obter tempos de download inferiores a 8 segundos.

Qualquer visitante de um web site ndo esta disposto a esperar muito tempo para que possa ver
uma pagina. Tempos de downloads excessivos podem conduzir o visitante a procurar um web

site alternativo ou a ndo tentar mais aceder.

Varios estudos e andlises apontam para tempos considerados como desejaveis, mas nao ¢
possivel encontrar um valor consensual, como seria de esperar. H4, no entanto, concordancia
na distingdo entre o tempo de carregamento da primeira pagina e o das restantes paginas,

sendo o primeiro inferior ao segundo.

Os valores citados nesta recomendacao sao apenas indicativos, no entanto a gestao do web site
deve controlar este factor e procurar um equilibrio entre o tempo de carregamento e as

caracteristicas das paginas.

Varios sdo os meios de aceder a internet, € todos eles oferecem uma velocidade de
transmissdo diferente. A utilizagdo de modems de 56kbps ¢ uma das formas mais
generalizadas, mas sdo também as que oferecem uma velocidade de transmissdo mais
reduzida. Devido a isso, os testes de rapidez de carregamento devem obrigatoriamente ser

realizados sobre este tipo de ligagdes.
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Na figura 19 vé-se o estado do download da pagina inicial do web site do Ministério da

Educagao (www.min-edu.pt), nomeadamente o tempo de download consumido até ao

momento. O browser utilizado foi o Opera.
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#12 — Compatibilidade html

Nio deverao ser utilizadas instrucoes html (tags) apenas suportadas por

um web browser.

Na constru¢do das paginas de um web site deve ser usado o html standard e ndo html
especifico de um fabricante. Desta forma assegura-se o acesso a diferentes browsers. O World

Wide Web Consortium (Wwww.w3.org) é responsavel pelos standards abertos de html.

A realizagdo de testes ¢ desejavel, tal como descrito na recomendacao #11. Neste caso

particular, sistemas como o “Bobby” (www.cast.org/bobby) analisam a compatibilidade Atml

apresentada por um web site.
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#13 - Disponibiliza¢do dos metadados

A pagina principal, ou homepage, e outras paginas principais utilizadas

para registo nos motores de pesquisa deverio conter metadados.

Por metadados entende-se o conjunto de informagdo que pode ser armazenado em fags de
html definidos para o efeito. Esta facilidade pode ser utilizada para colocar informacdo que
descreve aspectos como o autor do documento, titulo, data, formato, etc.. Esta informagao ¢
util para o registo nos motores de pesquisa, pois possibilita pesquisas mais rapidas e com

maior sucesso.

E provavel que esta matéria tenha um avango consideravel nos tempos proximos,
principalmente pela defini¢do do standard para metadados a utilizar nos servigos e

organismos da Administragdo Directa e Indirecta do Estado.
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#14 — Promocao do web site noutros suportes

Garantir que o URL do web site apareca em toda a documentacio

publicada de modo a divulgar o web site.

A concepcdo, desenvolvimento e exploracdo de um web site representa um investimento
assinalavel que s6 terd o seu retorno se este for utilizado. Um web site ndo visitado tem um
valor nulo. A informagdo é um recurso que vé o seu valor aumentar a cada nova utilizagao ou
consumo, logo quanto mais acedido for um web site, mais valor tera a informagdo nele
contido. Por esta razdo, a existéncia de um web site deve ser promovida através de varios
meios, procurando levar aos potenciais visitantes a sua existéncia e o respectivo enderego

Www.

Viarias sdo as estratégias de promogdo possiveis, como anuncios de televisao ou outdoors.
Estas ac¢des devem ser objecto de um plano de marketing, dado o custo e o esforco em
montar campanhas desta natureza. Ha contudo formas, com um custo muito reduzido, de fazer
promog¢do ao web site, e que passam pelos suportes habituais nas interacgdes entre o
organismo ¢ as comunidades que o circundam. Exemplos como as publicagdes em papel,
cartas, cartoes de visita, ou mensagens de correio electronico, servem para ilustrar situacoes
nas quais a inclusdo do endereco electronico serve como promoc¢ao com um custo reduzido.
Como regra basica, sempre que surge o nome do organismo e a sua morada, deverd ser

incluido também o endereco do seu web site.
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Legislacdo e documentos de referéncia

Decreto-Lei n.° 135/1999, DR n.° 94/99, Série I-A, de 22 de Abril de 1999. Este documento
define os principios gerais a que devem obedecer os servigos € organismos da Administragao
Directa e Indirecta do Estado na sua actuacdo face ao cidaddo. No seu Artigo 14°, alinea 1,
indica que em todos os suportes de comunicagdo externa devem referir também o enderego de
correio electrénico do servigo em causa, ou seja, 0 organismo emissor, como elemento de
identificacdo. O que este guia aconselha ¢ também introdu¢do do URL da homepage do

servigo como elemento identificador.

Exemplos

Na figura 20 pode ver-se um folheto de

ERASAB-AA-T K rH ¢+ @vn o DODNE M-
o T8 B-2-L-BLE A%LERT

|| - informagdo da ADSE (download a partir do

(-]

Pars apresentar s padias &
respeciives Secumenios
evorh contactar &

. enderego www.adse.pt) no qual se identifica o

DIISAD DE ASCAD BOCTAL | ST TP ST
ot Funsisninos » Ages 8
samanyiian uses

endereco da institui¢do, postal e electronico.

ot i g

LAMES | CASAS DE REPOUSD
.
Hurkilo do sssndmento pibiics
s Dot 8 K Becial

ABOIO DOMISILIARID

DIVISAO DE ACGAO SOCIAL

Praga de Alvajade, 18 - 7°
1748-001 LISBOA
Telefs.: 218 431970/ 218 431 872
Telel, Geral: 218 431 800
Fax: 218 408 465
Intermet www. adse. pl

E-mail: adse.geral@ip pt

Figura 20
Exemplo da promoc¢éao do endereco do web site
em conteudos com suporte papel.
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#15 — Ligacdes na primeira pagina

Varias categorias de informacdo deverio estar disponiveis na primeira

pagina, através da presenca de ligacoes explicitas.

Para que o acesso aos conteudos seja facilitado, devera ser oferecido ao visitante um
mecanismo de acesso imediato ao conjunto de informagao mais pertinente. Para tal, o acesso a
essa informagdo far-se-a através de ligagdes a partir da primeira pagina do web site. Sao as
seguintes ligacdes abrangidas por esta recomendagdo, sempre que estas se mostrem

apropriadas para a natureza do web site em causa:

e Identificacdo e descri¢ao do organismo que tutela o web site.
e Publicacdes

e Formuldarios

e Novidades

e Primeira visita

e Contacto

e  Mapa do web site

e  Motor de busca

e FAQ (Perguntas mais frequentes)

Nas paginas destinadas a descrigdo do organismo poderdo ser encontrados a missdo do
organismo, a descri¢ao das actividades e servigos prestados, € a sua estrutura organizacional,

com o possivel recurso a diagramas.
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A “Primeira visita” devera ser utilizada para apresentar informacao de ajuda aos visitantes,
algo que os ajude a ter uma visdo geral dos contetidos e servicos que o web site contém e

como estdo estruturados, ou o esquema de navegagao definido.

As “Novidades” destinam-se a identificar as adi¢cdes de contetidos verificados no web site,

com a temporalidade que a gestdo do web site considerar como apropriada.

A ordem de apresentacdo ¢ arbitraria, excepto do que respeita ao motor de busca (consultar
recomendacdo #19 sobre o acesso de cidaddos com necessidades especiais). Ainda sobre o
motor de busca, a sua presenga deverd ser prevista como uma funcionalidade basica de

qualquer web site.
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Legislacdo e documentos de referéncia

A Resolucao de Conselho de Ministros n.° 22/2001 (DR n.° 49, Série I-B, de 27 de

Fevereiro de 2001) cita como elemento de peso da avaliagdo dos web sites a “a facilidade de

pesquisa da informagdo”. Os aspectos associados ao conceito de navegabilidade aqui

empregue sao fulcrais para a potencial facilidade de pesquisa de informagdo que se pretenda

apresentar num qualquer web site. De igual forma, a presenca de um motor de busca torna-se

obrigatoria para o cumprimento desta resolucao.

Exemplos

Um precioso auxiliar de um web site é o seu
mapa, sendo por isso considerado como
informagcdo minima, com /ink presente na
primeira pagina. No caso aqui apresentado
(figura 21) vé-se o mapa do web site da

camara Municipal de Oeiras (wWww.cm-

oeiras.pt).

A Portal da Govern - Pi ternet Explorer

Fcheio  Edlar Yer

€ Retocedes -

&

®) (2] D O pocun 5z Fomios @ Musineds £2) S ® - &P

Primeira Vez

© objectiva desta secgdo ¢ de ajudar 3 pessoa que visita o Portal do Govemna pela primsira
vez, dando-lhe slgumas explicagdes simplificadas sobre o que pade encontrar no Portal &
cama navegar nele

: QUE CONTEUDOS EXISTEM NO PORTAL?

am-se documentos & informagéies factuais relativos ao
disponibilizando-se também nformagdes e documentos

Encantram-se também informagées resumidas sobre as entidades tuteladas pelos membros
do Governo, e referéncias a instituigBes nacionais @ intemacionais que se considerou
pertinente incluir neste Portal

QUAILS SAO AS PRINCIPAIS CARACTERISTICAS DA NAVEGAGAO NO PORTAL?

Existem duas barras com opgdes de navegagdo: uma bara vertical 3 esquerda ande se
padem escolher as secgdes com os conteGdos principais; & um conjunto de trés barras
harizontais no topo onde se podem escolher algumas acgdes de mowimentagdo entre
paginas do Portal e outras de natureza pratica.

BARRA VERTICAL A ESQUERDA

Figura 22
Pagina para novos visitantes

Mapa do fite Micial do Municipio de Oeiras - CLIY

de slguma forrna nio
WCANIBMOS g namegagdo

Figura 21
Exemplo do mapa de um web site

Na figura 22 estd uma pagina destinada aos
novos visitantes do web site do Governo

(Www.governo.gov.pt).
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#16 — Barras de navegacao

Deverao ser definidas barras de navegacio para todas as paginas, com

diferencas para a primeira pagina ou homepage.

Todas as paginas deverdo possuir uma barra de navegag¢do nas quais estdo presentes as
ligacdes para informagao ou servigos basicos existentes no web site, quer estas sejam relativas
ao organismo publico ou ao préprio web site.

A pégina inicial devera conter na barra de ferramentas as ligagdes para:

e Homepage do Governo, Administracdo Directa e Indirecta do
Estado/Sectorial ou Ministerial

e Contactos

e  Mapa do web site

e Motor de busca

Em todas as restantes paginas, as ligacdes deverdo ser para:
e Pdagina principal
e  Mapa do web site
e  Motor de busca
e Sugestdes

e “Voltar” (“Back”)
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A utilizagdo aqui do termo “barra de navegacdo” nao deseja limitar esta funcionalidade ao
formato grafico de uma barra. Existem outras formas de disponibilizar as mesmas

funcionalidades aqui descritas.

Outro aspecto a considerar ¢ a sobreposicao entre esta recomendagdo e a recomendagdo #15
sobre ligagdes na primeira pagina. Estdo previstas, em ambas recomendacdes, ligacdes para
funcionalidades ou contetdos idénticos, pelo que esta aparente duplicacdo chama a atengao

para os cuidados gréaficos a ter com a colocagao desta informagao.
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Legislacdo e documentos de referéncia

A Resolucao de Conselho de Ministros n.° 22/2001 (DR n.° 49, Série I-B, de 27 de
Fevereiro de 2001) cita como elemento de peso da avaliagdo dos web sites a “a facilidade de
pesquisa da informagdo”. Os aspectos associados ao conceito de navegabilidade aqui
empregue sao fulcrais para a potencial facilidade de pesquisa de informagdo que se pretenda

apresentar um qualquer web site.

Exemplos

Bem vinoo |5 ' O web site da Entidade

. ERSE Reguladora dos Servigos

Energéticos

(www.erse.pt) apresenta a

sua barra de navegacao e

—Escolha 8 drea a pesquisar— ¥ PESQUISAR

o conjunto de /inks na

i
"’! © QUE E A ERGE | ACTOS E PUBLICAGBES DA ERSE | TARIFAS E PREGOS | NOTICIAS E COMUNICADOS

ges¢  SECTOR ELECTRICO | LEGISLAGAD | PARECERES |mimLIOTECA | FAQ | FORUM | CONTACTOS | AGENDA

parte debaixo da sua

Figura 23 pagina (Figura 23)
Ligacdes na barra de ferramentas
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#17 — Rapidez no download das paginas

Testes deverdo ser realizados sobre o download das paginas com
ligacoes a diferentes débitos, nomeadamente com modems de S6kbps, e

obter tempos de carregamento inferiores a 20 segundos.

Qualquer visitante de um web site ndo esta disposto a esperar muito tempo para que possa ver
uma pagina. Tempos de download excessivos podem conduzir o visitante a procurar um web

site alternativo ou a ndo tentar mais aceder.

Varios estudos e andlises apontam para tempos considerados como desejaveis, mas nao ¢
possivel encontrar um valor consensual, alids, como seria de esperar. No entanto, ha
concordancia na distingdo entre o tempo de carregamento da primeira pagina e o das restantes
paginas, sendo o primeiro inferior ao segundo. A recomendagdo #11 refere explicitamente a

questao da homepage.

Os valores citados nesta recomendacdo sao apenas indicativos, no entanto a gestao do web site
deve controlar este factor e procurar um equilibrio entre o tempo de carregamento e as

caracteristicas das paginas.

Virios sdo os meios de aceder a internet e todos eles oferecem uma velocidade de transmissao
diferente. A utilizagdo de modems de 56kbps ¢ uma das formas mais generalizadas, mas sdo
também as que oferecem uma velocidade de transmissdo mais reduzida. Desta forma, os testes
de rapidez de carregamento devem obrigatoriamente ser realizados sobre este tipo de ligagdes.
Atengdo que normalmente a velocidade de transmissao de dados obtida aquando de uma

ligacdo com tais equipamentos € inferior ao valor indicado.
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Legislacdo e documentos de referéncia

Exemplos

[ o e e e

4 . F . X A W B H |VIVERETRABALHAR NOS EUA Comarre ws
[ [ = ] B e N = G, P peme g CiMescinign s 1
oy C s e it
[o T P SRR TS S F @I wif il 4l
B st st | Dt
O & D S s e ~[waal] e |
EDUCACAD

» Conselhos Municipsis de Educacio e Carts
B Educativa [+]

2 § b Eatabictoodo Ao do Ensin, b, I
Totat B0 KB

Welocidode: 17KB/S  Tempo: Q03 | O pedido o wwww.min-ecs ot o completodo

Imagens.  34/43

Figura 24
Evolucio do carregamento da primeira pagina

Na figura 24 vé-se o estado do download da pagina inicial do web site do Ministério da

Educagao (www.min-edu.pt), nomeadamente o tempo de download consumido até ao

momento. O browser utilizado foi o Opera.
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#18 - Resolucao grafica

A concepciao das paginas devera permitir a navegacio mesmo com a

resolucio grafica diminuta.

Serd de esperar que qualquer web site tenha um conjunto de visitantes que utilize
equipamento informatico com especificagdes inferiores ao padrao actual e que estes tenham
uma defini¢do grafica reduzida. A defini¢do de 800x600 (XVGA) pixels é hoje a norma na
construgdo de paginas, mas algo devera ser feito para que o facto de possuir uma resolucao de

640x480 (VGA) nao impeca um cidadao de aceder a informacao.

Uma regra pratica para a constru¢do de paginas € a de evitar que uma pagina quando acedida

na resolucao de 640x480 surja com barras de scroll horizontais.

Deve surgir na primeira pagina a resolugdo para a qual o web site foi concebido, para que o

visitante possa adaptar, se possivel, as caracteristicas graficas do seu equipamento.

Sera de prever que em tempos proximos a resolu¢do de 640x480 possa ser abandonada e que

nessa altura a discussdo seja entre a resolugdo de 1024x768 e a de 800x600.
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Legislacido e documentos de referéncia

Exemplos

Na figura 25 e 26 pode ver-se 0 mesmo web site, no caso da Camara Municipal de Oeiras

(www.cm-oeiras.pt), na resolucio de 640x480 pixels e 800x600 pixels respectivamente. Note-

se que ndo surge na resolucao mais pequena qualquer barra de scroll horizontal.

: ﬂlﬁlﬂlﬂ@lﬂﬂzlﬂ]l@]@lﬁ]ﬁ

- . || Fihein Editar Yer Favotos Fensmentas  Auda
- Lo B a @ @ - 9 =, " s »
| Resscede : 9‘?. m_.l. He-?w Frecuns  Frveeion  Hastlnes aém e Ed - - @ %'
b T —— =l Retroceder  Auznoer Paar Actusliear Homepage | Procurar  Favortos  Histérico | Comeio
Hpeigoches @]Gusdecontn @]Hobuganis ]iic alvieeet §]Mcosoh §]0 b daeh ] Personains FperigasBes - Enderego [@] hup: //omm cvosias. pté | Pirpaa
HiperigacBes 4] Guia de canais 48] HotMail aratuto @] Iniciar a Internet @] Micrasaft @] 0 mekhor da'web 2y

A Site Oficial do Municipio de Oeiras £ |@|§l@ﬂ@|@l

Figura 25
Web site com a resolucao de 800x600

N S
]
_ Entrada
Site Onicial da Camara Municipal de Ceiras
Apresentacao - -
do Concelho
ol Organizacio
— Politica
Investimento
@ Planos
Qbservatorio
Estatistico
Directério de
Roteiro
Roteiro 30 Dias
- Municipal ’F;l’IE'.‘\Sl] |
[SaTUL =Sy = e
- =l Fatnteca Baletim =
o &1 Concluido
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#19 — Concepcio de paginas

Um conjunto de conselhos deverio ser observados na concepg¢io e
desenvolvimento das paginas para que o acesso por cidadios com

necessidades especiais nao possa ficar vedado.

Do grupo de cidaddos com necessidades especiais destacam-se, no tema da sociedade da
informagdo e da internet, os invisuais. A explicagdo reside no facto de que a vivéncia na
sociedade da informagdo, tal como a conhecemos e concebemos na actualidade, assenta

fundamentalmente no acto de leitura.

Em termos de concepg¢do de web sites ¢ o principio do “Desenho Universal” que deve
imperar, de acordo com o Principio 3 consagrado no documento que estabelece a “Iniciativa
Nacional para os Cidaddos com Necessidades Especiais na Sociedade da Informacao”
(Resolucdo do Conselho de Ministros n.° 96/99). Nao se trata de conceber web sites
especificos para cidaddos com necessidades especiais, versoes simplificadas do web site
normal, mas fazer um unico web site apropriado para todos. Basicamente, as caracteristicas
que facilitam o acesso a informagdo para um invisual facilitam de igual forma o mesmo

acesso por um cidadao comum.

Virias recomendagdes, a par das ja referidas na recomendagdo #3 sobre a apresentacdo das

paginas, sdo definidas:

e Procurar a simplicidade na forma como a informagdo ou os contetidos sdo

posicionados nas paginas.
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e Manter a informagdo em formato texto sempre que possivel, para que estes conteudos

possam ser lidos por software especifico, como sintetizadores.

e Evitar o uso supérfluo de graficos, imagens ou sons. Quando usados, dever-se-a
oferecer também um texto alternativo, o chamado equivalente textual, para cada um
desses objectos. O contrario, apresentar equivalentes ndo textuais para os textos ¢
também de considerar, especialmente para pessoas que tém dificuldades de leitura,

por exemplo.

e ALT+TAGS nas imagens, contendo uma breve descricdo da imagem, pois esta
informagdo ¢ lida de forma automadtica por software especifico para invisuais. Desta
forma, consegue-se transmitir algo sobre a imagem que ¢ apresentada, seja ela uma

simples fotografia ou um icone para passar para outra pagina.

e Nao basear a compreensao da informacao por diferengas de cor, dada a incapacidade
de certos cidaddos em distinguir as varia¢des de cor, ou a possibilidade de alterar as

cores com que a informacao esté a ser lida.

e Aplicar um elevado contraste entre o fundo das paginas e o texto, e evitar o contraste

verde/vermelho

e Minimizar a utilizacdo de tabelas, pois essa disposi¢do de informagdo ¢ de dificil

tratamento pelo software especifico de muitos utilizadores.

e O acesso ao motor de pesquisa deve estar no inicio da pagina. Esta estratégia permite
que os programas de reconhecimento de texto encontrem essa facilidade mais
rapidamente. De igual modo, os resultados das pesquisas devem ser apresentados o
mais proximo possivel do topo da pagina, uma vez mais para que os sistemas de
reconhecimento de texto ndo tenham que passar por muita informagdo acessoria até

chegar ao primeiro resultado da pesquisa.

e Assegurar que todos os objectos que apresentem movimento, scrolling, blinking, etc,

possam ficar suspensos.
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e Preparar o web site para que este possa ser acedido por diferentes equipamentos
terminais, para além do teclado e do rato. Permitir que as varias funcionalidades e

documentos possam ser acedidos através de varias formas, por equipamento diverso.

e Indicar outras fontes que possam auxiliar um qualquer cidaddo na utilizacdo de

tecnologias concebidas para facilitar o acesso a informagao.

web sites que cumpram os principios e as recomendagdes previstas
podem apresentar o simbolo de acessibilidade (figura 27). Nao existe

qualquer sistema de avaliagdo ou a designacdo de uma instituicdo que

D
atribua este simbolo. Os web sites que o apresentam, fazem de igual
Figura 27
modo a seguinte declaracdo: “A afixagdo do Simbolo de Acessibilidade Simbolo de
Acessibilidade

ndo garante que um sitio seja 100% acessivel, nem o cumprimento das
Regras de Acessibilidade. A utilizacdo deste Simbolo ¢ um acto
voluntario que demonstra, unicamente, um esforco em aumentar a acessibilidade de um sitio.*

(Consultar o portal www.acessibilidades.net para obter informagdo sobre os principios da

acessibilidade e as questdes associadas a utilizagdo do simbolo).
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Legislacido e documentos de referéncia

Resolucido do Conselho de Ministros n.° 96/99 — Documento relativo a criagao da Iniciativa
Nacional para os Cidadaos com Necessidades Especiais na Sociedade da Informagao, que tem
“como principais objectivos assegurar que os cidaddos que requerem consideragdo especial
ndo fiquem excluidos dos beneficios da Sociedade da Informacdo e ainda estabelecer
condigdes para que o desenvolvimento desta contribua inequivocamente para melhorar as

condicdes de vida e bem estar dos cidaddos com necessidades especiais.”

Resolu¢ao de Conselho de Ministros N.° 97/99, publicado no Diario da Republica N.° 199,
Serie I-B, em 26/08/99, sobre “Acessibilidade dos Sitios da Administragdo Directa ¢
Indirecta do Estado na internet...[...]”, estabelece que, no seu artigo 1°, que “As formas de
organizagdo e apresentacdo da informacgdo facultada na internet pelas Direcgdes-Gerais e
servigos equiparados, bem como pelos institutos publicos nas suas diversas modalidades,
devem ser escolhidas de forma a permitirem ou facilitarem o seu acesso pelos cidadaos com
necessidades especiais.”. Na sec¢do seguinte refere que a acessibilidade referida no ponto
anterior devera abranger, no minimo, a informagdo relevante para a compreensdo dos
conteudos e para a sua pesquisa.”. Define também, embora de forma muito superficial, que
“para concretizagdo dos objectivos a que alude o numero anterior, os organismos nele
referidos deverdo implementar formas de escrita e de apresentacdo das suas paginas na
internet que assegurem que: a) a respectiva leitura possa ser feita sem recurso a visdo,
movimentos precisos, ac¢des simultdneas ou a dispositivos apontadores, designadamente
ratos; b) a obtencdo da informagdo e a respectiva pesquisa possam ser efectuadas através de

interfaces auditivos, visuais ou tacteis.”

No seu artigo 3° faz alusdo a inclusdao do simbolo de acessibilidade: “Os sitios da internet dos
organismos abrangidos pelo presente diploma que satisfagcam os requisitos de acessibilidade
nele referidos deverdo indica-lo de forma clara, através de simbolo a que reconhecidamente

seja associada essa caracteristica.”
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Termina referindo-se ao prazo de um ano dado aos web sites existentes para se adaptarem a
estas exigéncia, e a elaboracdo de relatérios de acompanhamento e a obrigatoriedade do

cumprimento destas disposi¢des a todos os web sites a criar apoOs a data de publicacio.

Exemplos

Infelizmente, os maus exemplos abundam neste aspecto da acessibilidade. web sites que para
a maioria dos cidaddos considera como normal e aceitavel sdo péssimos para, por exemplo,
um invisual. H4 um aspecto importante aqui que ¢ o facto de que a acessibilidade completa
ndo depende apenas de uma boa concepcao da pagina mas também do sistema que o cidadao
esta a utilizar. Os precos destes sistemas ndo podem ser considerados como acessiveis para

uma maioria de potenciais utilizadores e as suas funcionalidades variam muito.

Ao nivel de motores de busca, o Google

IE T ) = :
27 2 22ld iy g (www.google.com) deve ser considerado
Bek. Feaniutl Skp Gomch  Faeedes  Holoy Pard Edl
BT [ (] it /s ocgie o = e A . ;. ,
= como uma referéncia. Quando a pagina ¢
GOUS[Q carregada, o cursor fica de imediato
o 1855150 s e colocado no campo no qual sdo digitadas

i
EEEE— as palavras para pesquisa € os resultados

Loogle Web Direclory
tho wabbs cvganizind by Sopic

sdo apresentados no topo da pagina

4 (figura 28).

Maks Gooale Your Homepage =

] burm I o e

Dt youurself kryword advertising. Google AW

Cingl Jobs - Add Ciooole o Your Sibe - Advedise wilh Us - Google in Your Lanusge - A1 About Gopgle

S

Em http://student.dei.uc.pt/~edgar/paui/ encontra-se um conjunto de péaginas “[...] integrado

na cadeira de Interaccdo com o Utilizador (Licenciatura em Engenharia Informatica -
Universidade de Coimbra) que procura dar a conhecer um pouco mais sobre as dificuldades
dos invisuais para interagir com o meio informatico, sensibilizando as pessoas para a relagao

entre a crescente necessidade da utilizacdo dos computadores, com as possibilidades dos
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invisuais na sua manipulagdo [...]”. O web site intitula-se “Péagina de Ajuda e Utilidades para

Invisuais” ¢ contém informacao e /inks tteis sobre o tema.

O web site www.lerparaver.com foi criado para poder ser acedido por invisuais. Também aqui

sdo muitos os apontadores e a informagdo sobre o tema.

O World Wide Web Consortium (www.w3.org) realizou j& vasto trabalho nesta matéria,
trabalho esse consubstanciado no documento intitulado “Web Content Accessibility
Guidelines 1.0”, documento orientador nas questdes da acessibilidade em modos mais
abrangentes, modos que vao mais além das questdes relativas a cidadaos com necessidades
especiais e que alguma forma se encontram distribuidas ao longo das varias recomendacdes
presentes neste guia. O documento explicativo das Directivas para a acessibilidade do
conteudo da web do W3C — World Wide Web Consortium pode ser consultado no enderego

http://www.w3.org/WAI/ na versdo original em lingua inglesa ou no endereco

http://www.utad.pt/wai/wai-pageauth.html para a versdo portuguesa.

74

Guia de Boas Praticas na Construgdo de

Web Sites da Administragdo Directa e Indirecta do Estado
http://www.umic.pcm.gov.pt

geral@gavea.dsi.uminho.pt



Departamento de Sistemas de Informagéo Universidade do Minho

#20 — Testes de acessibilidade especificos

A acessibilidade dos web sites devera ser testada, nomeadamente com o

recurso a sistemas como o “Bobby”.

Para garantir que os web sites desenvolvidos sdo apropriados para cidaddos com necessidades
especiais, varios testes deverdo ser definidos e realizados pela equipa de gestdo do web site.
Os testes deverdo evidenciar que as paginas estdo de acordo com as recomendagdes aqui

tragadas ou com outras consideradas pertinentes no contexto em causa.

O recurso a sistemas como o “Bobby” (www.cast.org/bobby) ¢ encorajado, dado tratar-se de

um mecanismo util na identificacdo de nao conformidades relativas a construgdo das paginas.
Este sistema ¢ disponibilizado de forma gratuita pelo Center for Applied Science and

Technology (www.cast.org).

Na figura 29 pode ver-se o simbolo apresentado pelos web sites

que cumprem os requisitos avaliados pelo sistema “Bobby”.

Figura 29
Simbolo “Bobby”
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Legislacdo e documentos de referéncia

Exemplos

O trabalho realizado pelo W3C descreve um conjunto de pontos de verificagdo do
cumprimento das diferentes directivas estabelecidas. A lista de confirmacao de pontos de
verificagdo das directivas de acessibilidade do conteido da web pode ser consultada no

endereco http://www.w3.org/TR/WCAG10/checkpoint-list.html na versdo original em lingua

inglesa, ou no enderego http://www.utad.pt/wai/wai-pageauth.html para a versdo portuguesa.

O simbolo da acessibilidade (figura 27) devera fazer-se acompanhar pelo texto “A afixacao do
Simbolo de Acessibilidade ndo garante que este sitio seja 100% acessivel. A utilizagdo deste
simbolo demonstra, unicamente, um esforco em aumentar a acessibilidade deste sitio em
conformidade com a Resolugdo de Conselho de Ministros N.° 97/99 sobre acessibilidade dos

sitios da administrag@o publica na internet pelos cidadaos com necessidades especiais.”
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#21 - Formularios para download

Todos os formularios utilizados pelo organismo ou servico em causa

deverio estar disponiveis para download e impressao.

O recurso a formularios ¢ uma pratica comum na Administragdo Publica, sendo uma base
importante de toda a interac¢@o entre o cidaddo e a Administracdo Directa e Indirecta do
Estado. A utilidade de poder fazer downloads dos formularios directamente para o
computador de qualquer cidadao e posterior impressdao ¢ enorme, pois este ndo mais tera
dificuldades em interagir com o estado por falhas em aspectos laterais € menores, como ter
esgotado o seu lote de impressos ou ndo poder deslocar-se aos servigos pessoalmente, com os

custos inerentes, para obter mais impressos.

Dever-se-4 assegurar que os impressos on-line sdo os correctos € que existe uma forma rapida

de um visitante verificar que o impresso que tem € o que esta em vigor.

Os formularios deverdo ser concebidos para poderem ser impressos apenas com tinta preta.
Desta forma assegura-se que a utilidade desta funcionalidade abrange um dominio maior de
cidaddos. Dada a proliferacdo crescente de impressoras com a tecnologia laser e de jacto de
tinta, nao sera necessario ter formularios para impressoras baseadas noutras tecnologias, como
as “agulhas”. Caso este seja um aspecto pertinente, diferentes versdes dos formularios

deverao ser oferecidas, com a indicacdo explicita da tecnologia de impressao adequada.

A impressdo dos formularios ndo devera representar para o cidaddo uma operacao
dispendiosa, pelo que a quantidade de tinta ou do material utilizado para imprimir deve ser

reduzida.
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Os guias de auxilio para o correcto preenchimento dos formuldrios devem igualmente ser
apresentados para download, quer no proprio documento que € o formulario, quer através de

um novo /ink para um outro ficheiro ou documento Atml.

Como ¢ conhecido ¢ pratica comum o cidaddo pagar pelos impressos que utiliza. Nao
compete a este guia discutir esta questdo mas sim alertar para a necessidade de explicitamente
indicar no web site se o download desta informacdo obriga ao pagamento de um dado
montante, como o pagamento deve ser feito e, no caso de pagamento electronico, assegurar as

condicdes de segurancga adequadas.

A colocagdo de formularios no web site devera cumprir o disposto na recomendagdo #3,
relativa a necessidade de indicar o tamanho do ficheiro para download, e a recomendacao #7,

esta sobre 0 acesso ao software necessario para poder editar o formulario.
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Legislacdo e documentos de referéncia

Resolucdo do Conselho de Ministros n.° 95/99, de 25 de Agosto 1999 — Esta resolugdo

estabelece que, no artigo 1°, “As direccdes gerais e servicos equiparados, bem como os

institutos publicos nas suas diversas modalidades deverdo disponibilizar ao publico, em

formato digital na internet, as respectivas publicagdes, tenham ou ndo caracter perioédico, os

formularios que utilizem e ainda, genericamente, toda a informacao que produzam e que seja

objecto de publicagdo.” Esta resolugdo ja referenciada aquando da recomendagdo #1, sobre

informag¢do minima publicada nos web sites, cita explicitamente a questdo dos formularios.

Exemplos

Na figura 30 pode ver-se a pagina de
impressos electrénicos da Direcgdo

Geral de Viacao (www.dgv.pt).
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Figura 31
Comprovativos de IRS apresentados no
web site da Direcciao Geral de
Contribui¢des e Impostos
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Figura 30
Impressos em formato electrénico

Na figura 31 pode ver-se um exemplo de um
comprovativo de .LR.S. que pode ser impresso em
casa, presente no web site da Direc¢ao Geral de

Contribuicdes e Impostos (www.dgci.gov.pt).
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#22 - Preenchimento de declaracoes/formularios on-line

Todo o organismo publico devera, de forma planeada e sustentada,
permitir que as interaccoes entre o cidadio e o estado se facam de
forma electronica, nas quais o fornecimento de informacéo se fara por
formulario on-line e os diferentes estados dos processos administrativos
serdo visiveis para o cidadao. Esta preocupaciao devera ter traducio no

plano director do web site.

No contexto da sociedade da informagdo, o passo aqui traduzido por esta recomendacdo ¢é
inevitavel. Com ele consegue-se uma aproximagao maior entre estado e cidaddo, uma vez que
todas as interacgOes entre ambos sdo facilitadas e mesmo promovidas. A internet revelar-se-a
uma verdadeira forma de relacionamento, com vantagens inegédveis para os intervenientes,
principalmente pela atitude de clareza nos processos administrativos e pela desburocratizacao

uma vez mais prometida.

Os tradicionais meios de interac¢do com a Administragdo Directa e Indirecta do Estado,
nomeadamente o preenchimento de formulario em papel e a sua entrega presencial, e a
necessidade de o cidaddo se deslocar as dependéncias do estado para se inteirar dos seus
processos ou solicitar um esclarecimento, deverdo ter a sua versao electrénica. Nao que esteja
aqui em causa a substitui¢ao do cenario off-line pelo on-line, porque estes deverao coexistir,
mas serd o segundo cendrio a ocupar o lugar principal. Este objectivo, preconizado nesta
recomendacdo, consiste em levar o balcdo que caracteriza as agéncias do estado para a

internet, consiste em definir e desenvolver a estratégia de eBusiness do estado.
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Estas medidas irdo permitir que um cidadao preencha directamente um formulario no
computador, sem necessidade de o imprimir, o submeta aos servi¢os, receba uma notificagao
de recepgdo, consiga saber o estado da sua solicitagdo, ou discuta paralelamente questdes

relativas a resolucdo do seu problema.

Qualquer estratégia de eBusiness, pela sua abrangéncia e impacto, devera fazer parte das
preocupacdes e ser alvo das atencdes do topo da hierarquia, ter recursos proprios, fazer uso da
tecnologia apropriada, e, principalmente, ndo ser realizada de forma avulsa e esporadica mas
de forma planeada. Estas preocupacdes devem ficar patentes nos planos directores que cada

organismo definira.
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Legislacido e documentos de referéncia

Decreto-Lei n.° 106/2001, DR n.° 82, Série I-A, de 6 de Abril de 2001. Este documento
institui a obrigatoriedade de as entidades empregadoras que tenham nimero igual ou superior
a 10 trabalhadores ao seu servigo procederem a declara¢do das remuneragdes dos mesmos em
suporte digital ou através de internet, nos servigos do sistema de solidariedade e seguranca
social. A sua entrada em vigor produziré efeitos em momentos distintos consoante a dimensao
das entidades empregadoras. Para as entidades empregadoras com mais de 100 trabalhadores
a partir de 1 de Julho de 2001, para as entidades empregadoras com mais de 20 trabalhadores
a partir 1 de Abril de 2002 e para as entidades empregadoras com mais de 10 trabalhadores a

partir de 1 de Julho de 2002.

Este diploma tem impacto directo em termos tecnoldgicos e processuais nos organismos
visados, mas revela também o que sera o futuro da interac¢do entre a sociedade civil e o
estado e serd necessariamente estendido a todos os organismos, constituindo um aviso para os

diferentes 6rgaos de direccao.

Decreto-Lei n.° 135/1999, DR n.° 94/99, Série 1-A, de 22 de Abril de 1999. Este documento
define os principios gerais a que devem obedecer os servigcos e organismos da Administragao
Directa e Indirecta do Estado na sua actuacdo face ao cidaddo. No seu Artigo 3°, alinea 2,
indica que “os utentes do servigo publico tém o direito a solicitar, oralmente ou por escrito,
informacao sobre o andamento dos processos administrativos que lhe digam respeito”. A
realizagdo de processos administrativos via internet, com sistemas de workflow ou outro tipo
de sistemas que permitam identificar o estado do processo, simplifica esta tarefa pois o
proprio cidaddo podera consultar essa informagdo sem que tal represente um acréscimo de

esfor¢o no servico em causa.
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Exemplos
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Figura 33
Obter informacao sobre o estado da solicitacio

Na figura 32 pode ver-se o tipo de servigos
que sao oferecidos no portal de Servico
Publico

Directo de Certidoes

(www.certidoes.mailcom.pt). Na figura 33,

no mesmo portal, estd o formulario para

obter informagdo sobre o estado da

solicitagao / pedido feito.
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#23 - Pagamentos on-line

Se o acesso a um qualquer conteiido implicar um pagamento de
qualquer natureza, tal devera s
nomeadamente os pre¢os, meios de p
praticar. De igual forma, condi¢oes d

ser adoptadas.

Sempre que o acesso a um qualquer documento ou conjunto de documentos for autorizado
mediante pagamento, o web site deve ter informagdo explicita sobre a natureza desse

pagamento. Deve ser indicado:

e O valor do pagamento;
e O produto ou o servi¢o adquirido;
e As formas de pagamento possiveis;

e A forma como se processa a entrega ou disponibiliza o acesso.

A descri¢do do produto ou servico deve ser completa para que o cidadio possa ter a certeza do
que adquire, se €, por exemplo, um formulario que ira transferir para o seu computador, uma
publicagdo que receberd em casa ou o acesso por um periodo de tempo definido a uma base de

dados.

A seguranca da transac¢do deve ser assegurada pela presenga do protocolo de seguranca,
vulgarmente conhecido por HTTPS, que estabelece uma ligacao segura, encriptada e de forma

transparente, entre o computador do utente e o servidor.
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Se dados sobre o cidadao ou entidade sdo solicitados entdo a recomendacao #33, sobre a

recolha de informacgao sobre individuos, deve ser observada.
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Legislacdo e documentos de referéncia

Exemplos
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Figura 34
Lista de precos da assinatura do Diario da
Republica

O exemplo aqui apresentado (figura 34) para
as questdoes dos pagamentos ¢ a lista de
precos da subscricdo do Diario da Republica

(www.dr.incm.pt).
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#24 - Interac¢ao com o cidadao

Deverao ser disponibilizados no web site mecanismos ou servicos que
permitam e promovam a interac¢io entre o cidaddo e o servico ou

organismo da Administracio Publica.

O poder da internet esta, a par da publicacdo de contetidos, na facilidade com que ¢ possivel
estabelecer comunicacdo ou interac¢do entre pessoas. Considera-se que mais do que ligar
computadores entre si, a internet liga pessoas entre si. No seguimento desta percepgao,
qualquer organismo da administracao deve utilizar a internet, € o seu web site, como porta de
entrada ou como veiculo de informagdo, para que os cidaddos possam consultar conteudos,

mas também como ferramenta de interac¢ao entre o cidadao e os seus servigos.

Este guia recomenda que varios servigos deverdo existir, incluidos ou referenciados no web
site, sempre que enquadrados na missdo, na natureza € nos objectivos dos organismos

publicos:

e Servico de Newsletter : Este servico permite que cada cidadio receba na sua
caixa de correio electronico uma mensagem peridodica com informagdo e
ligacdes para o web site do organismo publico. Este tipo de interac¢ao serve de
notificagdo, pois avisa o utente de aspectos como novos documentos
adicionados no web site, eventos a realizar, datas importantes ou noticias. Com
este sistema, o utente ndo necessita de visitar o web site para se inteirar das

novidades, ele recebe-as quando estas existirem de facto.

A inclusdao de enderegos de correio electronico de cidaddos na lista de

distribuicao da newsletter deve ser rodeada de alguns cuidados. De preferéncia,
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o endereco de correio electronico nao deve ser incluido sem que o utente tenha
dado o seu consentimento. O servigo de newsletter deve ser promovido e 0s
utentes deverdo ser convidados a fazer o registo de livre vontade. De igual
forma, deve ser simplificado o processo de anulagdo de inscrigdo, para que se
um cidadao decide deixar de receber a newsletter o possa fazer rapidamente e

de forma definitiva.

A newsletter deve também ser oferecida em dois formatos opcionais, texto e

html.

A designacao de mailing list pode ser utilizada para identificar servigos

idénticos aos aqui descritos.

e Correio electronico para esclarecimento de duvidas ou fornecimento de
sugestoes: FEsta componente ¢ tratada em vdarias recomendagodes,
nomeadamente a necessidade de publicar enderecos de correio electronico (#1)

ou a recolha de indicadores de satisfagao dos utentes (#29).

Devem ser publicados, sempre que apropriado, enderecos de correio
electrénico para que qualquer questdo possa ser colocada por um utente ao

servigo competente que possa esclarecer qualquer duvida.

e  Forum para troca de opinides: Os fora sao sistemas que permitem que varios
utilizadores possam trocar opinides de forma publica. Estes fora podem ser
moderados, ou seja, as mensagens antes de se tornarem publicas passam pela
aprovacdo de um moderador, ou livres, sem modera¢do. Este tipo de
interacgdo € complexa na sua gestdo, dado que ¢é algo aberto a uma
comunidade, aberto a atitudes e posi¢des individuais que podem entrar em
conflito com os principios e os valores defendidos pelo organismo publico.
Discussdes calorosas e por vezes para la da razoabilidade sdo conhecidas por

todos os que participam neste tipo de sistema.
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e Chat on-line com acesso aos elementos de um help-desk. Os chats sao ja tao
antigos como a propria internet. Basicamente, ignorando outras
funcionalidades, os chats sdo a forma de permitir que varias pessoas
comuniquem entre si em tempo real através da troca de frases/mensagens (ndo
de correio electrénico). O que alguém escreve sera visivel a todos os demais, ¢

desta forma se cria um ambiente de discussao.

A par do telefone, fax ou correio electronico, a presenca de um chat € util para
apoiar qualquer visitante de um web site. Se um cidaddo se encontra em casa a
visitar um web site, ele estara provavelmente a fazer a ligagdo através de um
modem, algo que vai ocupar a linha telefonica e que o impede de realizar
chamadas. Com o chat, o visitante pode iniciar uma comunicacdo imediata
com o servigo que estd a consultar e questionar ou apresentar o seu problema
no mesmo momento. Também ¢ possivel ter uma comunicagdo audio e video,
apesar de esta exigir hardware especifico, como a presenca de microfones e de
camaras de video, pelo que este cendrio multimédia ndo serd expectavel de

imediato.

e Linhas telefonicas e fax dedicados ao apoio aos utilizadores: Deverao ser
indicados no web site, nas paginas apropriadas, os numeros de telefone e de
fax destinados para apoio aos visitantes do web site, quer na sua condicao de
cibernautas (esclarecimento de questdes técnicas ou problemas com ficheiros)
como de cidaddos (esclarecimento de questdes relacionadas com a natureza do

organismo publico em causa)

e Livro de sugestoes/reclamacoes: Devera ser possivel aos utentes de um
servico publico on-line utilizar o livro de sugestdes/reclamacdes, tal e qual

este ja existe em termos fisicos. Tratar-se-ia aqui de um “livro” de electronico.
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Legislacido e documentos de referéncia

Decreto-Lei n.° 135/99, 94/99 Série I-A, de 22 de Julho de 1999. No seu artigo 38° diz que
“os servicos e organismos da Administracdo Directa e Indirecta do Estado ficam obrigados a
adoptar o livro de reclamacdes nos locais onde seja efectuado atendimento ao publico,
devendo a sua existéncia ser divulgada aos utentes de forma visivel”. Apesar de ser legitimo
pensar que a utilizacdo de “locais” aqui surgir associado aos locais fisicos, as dependéncias
dos diferentes organismos abertas nos varios pontos do pais, o web site ¢ também o ponto de
contacto entre o cidaddo e o estado, pelo que uma versao electronica do livro de reclamagdes
devera ser concebida e desenvolvida, levando em consideragdo todos os procedimentos

associados e descritos na lei.

Exemplos

Um bom exemplo de uma newsletter ¢ a

utilizada pela Direccao-Geral de Protecgao

Social aos Funciondrios e Agentes da

Administragdo Directa e Indirecta do Estado

(ADSE), do Ministério das Finangas, para
aviso de abertura de novos concursos

externos para admissdo de pessoal (figura

35). De referenciar também a “Declaracgao de

Figura 35 L privacidade” apresentada: “O seu enderego

Exemplo de uma newsletter/mailing list
de correio electronico serd usado estritamente
para o fim enunciado, ndo sendo divulgado a

terceiros.” (www.adse.min-financas.pt).
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Na figura 37 estd apresentado um exemplo de
um forum, no caso do web site do Ministério
da Agricultura e do Desenvolvimento Rural e

Pescas (www.madrp.gov.pt).

Universidade do Minho
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Figura 37
Forum de discussao
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Toda as solicitacdes realizadas por correio electronico para os servicos

ou organismos da Administracio Directa e Indirecta do Estado, sejam
pedidos de esclarecimento, sugestdoes ou reclamacoes, deverdo ser
objecto de resposta com a maior brevidade possivel, que nao excedera 5

dias uteis.

Esta descrito no Decreto-Lei n.° 135/99, 94/99 Série I-A, de 22 de Julho de 1999, artigo 39°,
a obrigatoriedade de resposta, ou seja, a obrigacdo que os servicos da Administragdo Directa e
Indirecta do Estado tém de responder a toda a correspondéncia, designadamente sugestoes,

criticas ou pedidos de informag¢do, com a maior brevidade possivel, nunca excedendo o prazo

de 15 dias.

Sempre que a resposta efectiva a solicitacdo for demorada, o cidaddo deverd receber uma
notifica¢do informando-o que o seu pedido foi recebido e serd dada resposta mais tarde. Desta

forma o utente do servigo fica informado que a sua solicitagdo foi recebida.

O correio electrénico é mais um veiculo de correspondéncia, pelo que fica naturalmente
abrangido por esta disposi¢do. No entanto, em termos de imagem representa muito, pois €
muitas vezes referido como indicador do nivel de maturidade que um servigo publico
apresenta na utilizacdo das ferramentas da internet. Muitos servigos respondem dentro do
prazo quando solicitados pelas vias normais de correspondéncia mas nao quando por correio
electronico, pelas mais variadas razoes, como problemas de configuracdo dos computadores
pessoais, acesso aos servidores de correio electrénico ou falta de conhecimentos dos
utilizadores. Estas limitagdes rotineiras e quotidianas tém uma clara tendéncia a desaparecer e

a utiliza¢ao dos mecanismos de correio electronico ganham uma crescente fiabilidade.
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Apesar de o referido decreto ditar um prazo maximo de 15 dias, sera legitimo equacionar um
prazo inferior se a comunicacdo for realizada em termos electronicos, dada a maior
velocidade de comunicagdo entre pessoas que o correio electronico € os web sites permitem.

Deste modo, o prazo que esta recomendacdo estipula é de 5 dias uteis.

O envio de uma mensagem com o remetente sem qualquer identificacdo para além do seu
endereco de e-mail ndo deve ser motivo para que esta ndo seja respondida. A necessidade de
impor ao cidadao que se identifique nas interac¢des electronicas que realiza com o organismo
estatal deve ser a mesma que ¢ exigida nos balcoes tradicionais. Se perante uma determinada
solicitacdo que exija a correcta identificagdo da pessoa que a faz, e o modo que essa
solicitacdo foi feita ndo cumpre essa necessidade, entdo o cidaddo deve ser avisado de tal

situacdo, mesmo que a sua resolucdo exija a sua presenca fisica.
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Legislacido e documentos de referéncia

Decreto-Lei n.° 135/99, 94/99 Série I-A, de 22 de Julho de 1999, artigo 39°
“Obrigatoriedade de Resposta”. Como ja referido, este artigo determina, no ponto 1, que “toda
a correspondéncia, designadamente sugestdes, criticas ou pedidos de informagao cujos autores
se identifiquem, dirigida a qualquer servico serd objecto de andlise e decisdo, devendo ser
objecto de resposta com a maior brevidade possivel, que ndo excederd, em regra, 15 dias”. No
ponto 2, esclarece que “nos casos em que se conclua pela necessidade de alongar o prazo
referido no nimero anterior, deve o servigo dar informagao intercalar da fase de tratamento do

assunto em analise.”

Exemplos
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A equipa de gestio do web site devera procurar definir, em conjunto

com a administracdo do organismo publico, a estratégia e o plano de
desenvolvimento do web site, bem como as tarefas transversais de gestao
e de suporte. Esta actividade deve levar a definicio de um plano de

director de desenvolvimento.

Um plano director para o web site constitui um documento que ¢ fruto de uma reflexao
conjunta e consensual sobre a sua evolucao, quer seja ao nivel dos conteudos, aspecto grafico
ou mecanismos de interaccdo. Com um plano director, as accdes a empreender estardo
definidas com antecedéncia e os recursos necessarios podem ser garantidos atempadamente.
Com esta estratégia sera possivel evitar um crescimento feito muitas vezes ao acaso, mais
fruto de vontades e de esforcos individuais do que de um verdadeiro espirito de melhoria da

qualidade dos servigos prestados ao cidadao.

A realizagdo do plano deve contar com a participagdo de todos os que de alguma forma vém
as suas acgoOes ou tarefas implicadas nas estratégias a seguir, de modo a assegurar um amplo
suporte € apoio aos investimentos que se irao fazer. Tal indice de participagdo tera como
consequéncias uma diminui¢do dos naturais obstaculos a introdugdo de tecnologia e uma

compreensdo acrescida do papel que cada um desempenha.
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Legislacido e documentos de referéncia

Resolucio do Conselho de Ministros n.’ 95/99, de 25 de Agosto 1999 — Esta resolugao
estabelece que, no artigo 1°, “As direccdes gerais e servicos equiparados, bem como os
institutos publicos nas suas diversas modalidades deverdo disponibilizar ao publico, em
formato digital na internet, as respectivas publicagdes, tenham ou ndo caracter perioédico, os
formularios que utilizem e ainda, genericamente, toda a informagao que produzam e que seja

objecto de publicacdo.”

No artigo 2° fica estabelecido que “Os organismos referidos [....] deverdo ainda elaborar
planos calendarizados de disponibilizacdo de outros conteidos de interesse publico na
internet, que poderdo abranger, ndo apenas textos, mas também imagens e sons, devendo

submeté-los a respectiva tutela”.

No artigo 3° pode ler-se “As modalidades de aplicagdo do disposto no nimero 1 poderdo ser
objecto de concretizagdo e faseamento pela tutela dos organismos nele referidos, devendo, em

todo o caso, ser dada prioridade a divulgagao da informagao de maior interesse publico.”

Exemplos
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Devera existir uma clara atribuicio de responsabilidades sobre os

diferentes componentes do web site, nomeadamente da sua
administracio, producio de conteudos e infraestrutura tecnolégica de

suporte.

Um web site de um organismo publico constitui uma porta de entrada para a organizacao,
veiculo pelo qual o cidaddao tem acesso a variada informacdo ou pode interagir com os
servicos disponibilizados. Isto significa que os contetidos e servigos presentes no web site t€ém
as suas actividades de producao e de gestdo distribuidas pelas diversas fungdes e cargos da
entidade governamental. A producdo da informagdo presente no web site pode estar
distribuida segundo a natureza da propria informagdo, situagcdes nas quais um determinado
servico € responsavel apenas por alguma documentagdo, caindo essa responsabilidade na
producdo do documento, na sua correc¢do e actualizagdo. A mesma abordagem ¢ possivel
para os servicos on-line, para os quais diferentes servicos terdo diferentes unidades
responsaveis. Esta visdo tem um significado importantissimo no reconhecimento que o
organismo tem sobre o papel do seu web site, ao claramente perceber que o web site nao €
uma mera questdo de tecnologia, mas ¢ algo que afecta a sua actividade, pois por ele passara

toda a razdo de ser do proprio organismo.

De tudo isto se retira que ndo é o gestor do web site, o responsavel pelos conteudos e nao
deverd ser atribuida a este a responsabilidade sobre a presenca, a correc¢do e actualizagdo
desses mesmos conteudos, porque facilmente se detecta um conjunto de pontos de conflito

entre este cargo e as direcg¢des internas do organismo.
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Esta recomendacgdo procura alertar as direcgcdes dos organismos publicos para a necessidade
da sua intervengdo directa nestas questdes para que fique clara a distribuicdo da
responsabilidade dos diferentes intervenientes no ciclo de produgao, publicagdo e actualizacao

de conteudos e de servigos, entre os quais figurara naturalmente o gestor do web site.
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Legislacido e documentos de referéncia

Decreto-Lei n.° 135/1999, DR n.° 94/99, Série 1-A, de 22 de Abril de 1999. Este documento
define os principios gerais a que devem obedecer os servigos e organismos da Administragao
Directa e Indirecta do Estado na sua actuacdo face ao cidaddao. No seu Artigo 26°, alinea 4,
indica que “compete ao dirigente maximo do servigco designar os funciondrios responsaveis
pela informacao oficial do servigo ou organismo, prestada através da transmissdo electronica
de dados”. Apesar desta disposi¢do estar incluida no artigo intitulado como “Correio
Electronico”, julga-se que esta pratica deve ser estendida a informagdo que ¢ publicada no

web site de qualquer servi¢o ou organismo.

Exemplos
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#28 — Indicadores de gestao

A equipa de gestdo devera definir os indicadores de desempenho e de
utilizacdo do web site que considera mais apropriados e a forma de

recolha desses indicadores.

A gestdo de um web site € ineficaz se os resultados das suas ac¢des nao puderem ser avaliados
de forma qualitativa e quantitativa, dado que o que ndo pode ser medido ndo pode ser gerido.
Esta recomendacao alerta a equipa de gestdo para a necessidade de identificar o conjunto de
indicadores de utilizagdo e de desempenho que considera necessario para gerir 0 web site €

atingir os objectivos propostos.
Virios indicadores sdo utilizados de forma comum, como por exemplo:

e Numero de Aits

e Numero de visitas ou de sessdes

e Tempo médio por sessdo

e Numero de utilizadores tnicos

e Numero de impressdes

e Pdéginas/Informagdo mais acedida

e Péginas/Informacao menos acedida

e Pdginas mais utilizadas como entrada no web site

e Numero de visitas originadas por cada web site que referencie o web site do
organismo

e Acessos por hora, para identificar picos de trafego e “horas mortas”. Constitui
informagao util para, por exemplo, determinar os momentos de manutengao.

e Numero acessos ao servidor com sucesso/insucesso
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A obtencdo de muitos destes indicadores € facilitada pela utilizacdo de software existente no
mercado, que, de uma forma continua, vao recolhendo nimero de hits ou acessos com

SucCesSso.

A constru¢do do web site deve ser realizada com a preocupagdo dos indicadores que se
desejam recolher. A colocagdo de varios documentos em paginas htm/ individuais, € ndo
numa Unica pagina html, pode permitir obter indicadores precisos de acesso a cada
documento. A utilizagdo de cookies para identificar visitantes Uinicos ¢ comum, desde, tal
como descrito na recomendacao sobre cookies e clickstreams (#35), que sejam observados os

cuidados apropriados relativamente as questdes da privacidade.
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Legislacido e documentos de referéncia

Exemplos

Na figura 38 podem ver-se as estatisticas de
declaragdes submetidas pelo portal da Direccao
Geral de Contribuicdes e Impostos

(www.dgci.gov.pt).

Figura 38
Exemplo de indicadores de utilizacio de
servigos
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#29 - Satisfacao dos utilizadores

A equipa de gestao do web site devera conceber e construir um sistema
para avaliacido da satisfacdo dos utilizadores. Esta pratica de recolha de
indicadores de satisfacdo deve ser descrita no seu método, elementos a

avaliar, forma de recolha da informacao e periodicidade.

As opinides dos visitantes s3o de uma importancia extrema para a gestdo do web site, a par
dos indicadores previstos na recomendagao sobre indicadores de desempenho e de utilizagao
(#28). Este feedback constitui a voz do “cliente”, o individuo que utilizou o web site, os seus

conteudos e servigos, e por isso pode transmitir a sua opinido enquanto verdadeiro utente.

Se um utilizador procura um documento e ndo o encontra, se detectou informagdo incorrecta
ou ndo actualizada, se a resposta a uma mensagem sua ndo ocorre ou uma ligacdo nao
funciona, ele devera ter um mecanismo simples e imediato para comunicar esse facto a

organizagdo, através dos canais designados para isso.

Uma forma de providenciar este servico passa pela colocacdo de um /ink na barra de
navegacdo de todas as paginas para algo como “‘sugestdes” ou “reclamagdes”, tal como
descrito na recomendagdo sobre barras de navegagao (#16). Este /ink pode conduzir o utente
directamente para um endereco de correio electronico ou para um formulério no qual escreve
e envia a sua sugestdo. O sistema pode ser mais elaborado, quando, por exemplo, se solicita
ao utente que indique a categoria da sua sugestdo/reclamacao, como, por exemplo, “ligacao
incorrecta”, “documento inacessivel” ou “documento inexistente”. Importante sera também,
no caso de uma reclamacdo de, por exemplo, uma ligagdo incorrecta, o sistema
automaticamente registar a pagina a partir da qual a reclamagao ¢ feita, que provavelmente ¢ a

pagina onde estd o problema, ou solicitar ao utente que diga o titulo ou referéncia da pagina
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em causa. Esta ultima opg¢do revela a necessidade de atribuir um identificador as paginas,

visivel ao utente, para que este as possa referenciar facilmente.

Esta informag¢do, uma vez recebida, devera ser processada e dar origem as respectivas acgoes
correctivas e preventivas. Estas praticas sdo habituais e encontram-se ja formalizadas nos
sistemas da qualidade, pelo que essa comunidade constitui uma preciosa fonte de informagao
para definir este tipo de processo. A classificacdo do tipo de ndo conformidades registadas e o

seu nivel de ocorréncia constituem informag¢ao importante para a gestao do web site.

Outra forma de recolha de informagao sobre a satisfagdo dos utilizadores ¢ a sua inquiri¢ao
directa. E comum solicitar aos clientes ou utentes que respondam a um conjunto de questdes
que depois de recolhido e processado dé origem a estatisticas a partir das quais se pode inferir
a qualidade do produto ou servigo prestado. Se este exercicio for realizado com frequéncia
sera entdo possivel observar a evolugdo temporal do indice de qualidade. Desta forma, a
gestdo do web site e a direcgdo do organismo publico poderdo saber mais sobre quem ¢ o

publico que servem, os seus habitos e as suas dificuldades.

Virias alternativas se podem seguir nesta matéria. Uma serd ter uma pagina com um inquérito
e convidar, através de mensagens explicitas no web site, o visitante a responder, seja ele um
visitante registado ou ndo. Outra op¢do ¢ quando um visitante termina a sua sessao €
abandona o web site ¢ aberta automaticamente a pagina com o inquérito. Esta abordagem tem
o problema de com o tempo importunar os visitantes porque cada vez que estes acedem ao
web site sdo confrontados com a pagina do inquérito a saida. Uma solugdo para este problema
passa por nao apresentar sempre essa pagina mas de alguma forma sortear o visitante que vai

ser convidado a responder.

Outras formas de realizar este tipo de recolha de informagdo podem ser arquitectadas, pelo

que as que foram apresentadas sdo apenas exemplos.

O livro de reclamacgdes constitui de igual forma um mecanismo de feedback muito importante
e ¢ mesmo uma imposi¢do legal. A no¢ao de livro de reclamacgdes ¢ apresentada de forma
diferente de “caixa de sugestdes”, e foi ja referenciado neste guia na recomendagdo sobre

interac¢do com ¢ entre os cidadaos (#24).
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Legislacdo e documentos de referéncia

Decreto-Lei n.° 135/1999, DR n.° 94/99, Série I-A, de 22 de Abril de 1999. Este documento

define os principios gerais a que devem obedecer os servigos e organismos da Administragao

Directa e Indirecta do Estado na sua actuagdo face ao cidaddo. No seu artigo 36°, “Sugestoes

dos utentes”, define, nas varias alineas, que “os servicos ou organismos da Administra¢ao

Directa e Indirecta do Estado devem disponibilizar, nos locais de atendimento, uma caixa de

sugestoes ¢ de opinides”, que deve ser feita a sua divulgacdo e que os servicos “devem,

sempre que possivel, dar acolhimento as opinides emitidas pelos utentes [...].”. Se bem que

aplicavel aos locais fisicos de atendimento, parece que de igual forma devera ser aplicavel aos

web sites, verdadeiros locas de atendimento, embora nao fisicos.

Exemplos

No portal da Inspeccdo Geral da
Administragdo Interna (www.igai.pt) pode ser
encontrado um pequeno questionario que
surge a direita do monitor ladeando um
documento ao qual se solicitou o acesso. Este
questionario procura obter o feedback do
visitante sobre a utilidade da informacgao

apresentada ou da sua clareza (figura 39).
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Figura 39

de servico
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Figura 40
Formulario para criticas ou sugestdes

Presidéncia do Conselho de Ministros

Na figura 40 apresenta-se o formuldrio
destinado as criticas e sugestdes sobre o
web site do Ministério da Economia

(www.min-economia.pt). Este formulario

faz-se acompanhar do convite ao “colabore

connosco’.
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#30 — Controlo dos conteudos

Devera ser criada e mantida uma lista sumaria com a indicacdo dos
documentos que estejam on-line no we
gestio dos conteudos e consequentem oria da qualidade da

informacao.

As preocupagoes com a qualidade da informacgao que esta presente no web site sdo centrais na
gestao deste ultimo, designadamente as relativas a correccao e a actualizagdo. Para de alguma
forma facilitar as tarefas associadas a gestdo destes dois aspectos da informagao, recomenda-
se a criacdo de uma lista sumdria dos conteudos presentes no web site, com a indicagdo, por
exemplo, de autor, data de criagdo, data de publicagdo, data da proxima revisdo ou data de
expiracao.

Esta lista podera constituir um precioso auxiliar na gestdo da actualizagdo dos contetdos.
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Legislacdo e documentos de referéncia

Exemplos
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#31 — Formacgao

Deverio ser definidos planos de formacio especificos ou integrados em
planos de formacio mais abrangentes, sobre as questoes tecnologicas,
operacionais e sociais da Sociedade da Informacio pertinentes para o
organismo da Administracdo Directa e Indirecta do Estado. De igual
forma, o controlo da execucido dos planos de formacido devera ser

objecto de um relatorio periodico.

A formacao continua ¢ um dos pilares basicos de qualquer estratégia de médio e longo prazo
para a melhoria continua da qualidade dos servigos do estado, e como outros aspectos de
gestdo, a sua efectivacdo necessita de processos de gestdo apropriados, integrados na visdo e

no comportamento da direc¢do do organismo do estado.

A direcgao do organismo do estado deve chamar a si a gestdo da formacao e adoptar, pelo
menos, duas medidas, a defini¢do periddica de um plano de formagao e a elaboragdo periodica
também de um relatorio de realizagdo do plano. O plano de formagao deve ser precedido de
um levantamento de necessidades. Aqui importam as ac¢des de formagdo que abarcam as
questoes relacionadas com a cidadania digital, sejam elas de indole tecnoldgica ou ndo. Este
exercicio pode ficar integrado na gestdo da formagdo global do organismo, no caso de esta ser

j4 uma prética instituida e corrente.

109

Guia de Boas Praticas na Construgdo de

Web Sites da Administragdo Directa e Indirecta do Estado
http://www.umic.pcm.gov.pt

geral@gavea.dsi.uminho.pt



UMIC - Unidade de Missdo Inovagdo e Conhecimento Presidéncia do Conselho de Ministros

Legislacdo e documentos de referéncia

O Decreto-Lei N.° 140/2001 estabelece o Diploma de Competéncias Béasicas em Tecnologias
de Informacao, langando a nivel nacional um sistema de reconhecimento e validagdo formal
de competéncias basicas de eCidadania. “Trata-se assim de criar um sistema de validagcdo de
competéncias basicas cujo principal objectivo € favorecer a mais rapida familiariza¢do da
populacdo portuguesa com as tecnologias de informagdo e o incremento acelerado e
generalizado do uso da infernet na 6ptica do exercicio da cidadania e na prossecu¢ao de uma

estratégia de maior coesdo social e de combate a infoexclusao.”

Esta iniciativa abarca naturalmente todos os funcionarios da Administracdo Directa e
Indirecta do Estado, assim como todo e qualquer cidaddao que, de uma forma ou de outra,
queira ver as suas competéncias validadas e certificadas. Este exercicio pode constituir um

input interessante para as questoes de formacao tragadas nesta recomendagao.

Exemplos
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#32 — Auto-avaliacio

A equipa responsavel pela gestio do web site devera definir e realizar
um exercicio de auto-avaliacdo do web site, actividade da qual devera
resultar num relatério, documento importante para a definicio do

plano director.

O exercicio de auto-avaliacdo ¢ util na medida em que produz resultados que apontam para as
vias a seguir em termos de desenvolvimento do web site, sendo o processo de avaliacdo mais
privado e uma excelente preparacdo para uma avaliacdo externa e publica. A utilizacao de
referenciais ou benchmarks publicos permite que a equipa responsavel pelo web site possa
comparar as caracteristicas deste, como contetido, acessibilidade ou navegabilidade, com

métricas e indicadores considerados como desejaveis.

E um exercicio que devera ser realizado periodicamente, sendo o tempo de intervalo entre
avaliacdo definido pela equipa de gestdo. Deverdo ser definidos os critérios e os indicadores a
serem avaliados, bem como o método de recolha e de analise. Os resultados deste processo

deverao ser objecto de relatdrio formal.

Sempre que apropriado, a auto-avaliagdo podera recorrer a elementos externos ao organismo,
na procura de uma maior isen¢do e de uma visao ndo viciada na pratica corrente do organismo

€m causa.

Este aspecto da gestdo dos web sites € pertinente porque, tal como declarado na Resolucdo do
Conselho de Ministros n.° 22/2001, a avaliacao independente dos web sites da Administragao

Publica Directa e Indirecta do Estado ¢ uma realidade. O método apresentado para a

111

Guia de Boas Praticas na Construgdo de

Web Sites da Administragdo Directa e Indirecta do Estado
http://www.umic.pcm.gov.pt

geral@gavea.dsi.uminho.pt



UMIC - Unidade de Missdo Inovagdo e Conhecimento Presidéncia do Conselho de Ministros

realizacao da avaliacdo constitui uma ferramenta indispensdvel para o exercicio de auto-

avaliacao.
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Legislacdo e documentos de referéncia

A Resolucio do Conselho de Ministros N.° 22/2001 determina a avaliagdo periddica dos
web sites dos organismos da Administracio Directa e Indirecta do Estado, visando
nomeadamente aferir o grau de actualizagdo da informacao disponibilizada, a clareza da
forma como ¢ apresentada, a facilidade de pesquisa da informacdo e o cumprimento das
disposicdes legais relativas ao conteudo e forma de apresentacdo das paginas dos organismos

publicos, designadamente a sua acessibilidade por cidaddaos com necessidades especiais.

O Método de Avaliacio de web sites da Administracio Directa e Indirecta do Estado que
ira ser utilizado, de acordo com a Resolucdo do Conselho de Ministros N° 22/2001, para a
avaliacdo periodica da presenca da Administracdo Publica na internet pode ser obtido em

www.umic.pcm.gov.pt.

Exemplos

113

Guia de Boas Praticas na Construgdo de

Web Sites da Administra¢do Directa e Indirecta do Estado
http://www.umic.pcm.gov.pt

geral@gavea.dsi.uminho.pt




UMIC - Unidade de Missao Inovagdo ¢ Conhecimento Presidéncia do Conselho de Ministros

#33 - Politica de privacidade

Qualquer web site devera apresentar de forma clara a sua posicao
relativamente ao respeito pela privacidade e proteccao dos dados

individuais recolhidos.

Confianca ¢ algo que qualquer cidaddo deve ter relativamente ao tratamento da informagao

que fornece a qualquer servigo ou organismo do estado. Para obter esse nivel de confianga,

boas praticas devem ser seguidas, como toda a informacao classificada como pessoal ndo

deve ser obtida com o desconhecimento do cidadao, tratada para fins ndo apresentados ou ser

fornecida a terceiros sem o consentimento do individuo.

Uma politica de privacidade deve definir:

qual a informag¢do que € ou seré solicitada ao cidadao numa qualquer interac¢ao;

qual o proposito da informacgao recolhida;

identificagdo de quem a solicita e de quem a recebe (como o servico ou o
departamento);

como a informagao ¢ utilizada e o seu tempo de vida;

enderecos de conteudos relevantes para o problema da privacidade e protec¢do de

dados individuais.

Esta mensagem deve estar presente de forma explicita no web site de duas formas. Enquanto

posicao geral do servigo ou organismo publico sobre a privacidade, a mensagem devera poder

ser acedida a partir das varias ligacdes previstas para a primeira pagina. A segunda ¢ explicar

em todos os pontos do web site em que ha introducdo de dados as questdes sobre a

privacidade relevantes para o tipo de informacao que esté a ser solicitada.
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Toda e qualquer informacao solicitada deve apenas ser utilizada segundo os propdsitos
declarados, ndo deve ser excessiva ou redundante e ndo deve ser mantida por um periodo de

tempo superior ao necessario.

A questao da seguranca tem aqui também particular importancia. Toda a informacao de indole
pessoal deve estar ao abrigo de qualquer tentativa de acesso ndo autorizada. De igual forma,
dever-se-4 acautelar a situacdo na qual a informacao introduzida ndo esté correcta, seja devido
a erro inconsciente ou até a tentativa de fraude, como tentar fornecer informagao em nome de

outra pessoa.
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Legislacido e documentos de referéncia

O portal da Comissao Nacional de Protec¢ao

de Dados constitui uma

(www.cnpd.pt)
importante fonte de informacdo nesta matéria,

incluindo a legislacao pertinente (Figura 41).

O Decreto Lei n.° 67/98, de 26 de Outubro
de 1998, intitulado “Lei da Protec¢do de
Dados Pessoais”, define no seu Artigo 2.° o
principio geral da lei: “O tratamento de dados
deve forma

pessoais processar-se  de

transparente e no estrito respeito pela reserva
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Figura 41
Comissiao Nacional de Proteccdo de Dados

da vida privada, bem como pelos direitos, liberdades e garantias fundamentais do cidaddo.” O

texto aprofunda toda esta matéria.

Exemplos

2 IEFP - Instituto do Empiego & Formagdo Profissional - Microsuft Inteinet Explorer

Febein dlw Ver Favpion Fenoneris Aure &
@ Fomocase - W] @] G O s o Fovetes @ wamita ) (- 05 B -
gors ) i o2/ V| EYupus ¢

1. Politica de Privacidade

Informagho Thenics Os senvigos a0 seu dispor neste sitio sac-Ihe proporcionatos pelo servico publico de emprego &
Tomutiies formagao profissional portugués, Instituto do Emprego e Formacao Prafissional. O IEFP,
proprietirio do sitio wiww iefp pt, assume consign um compromisso de privacidade em relagio
s dados que neste depositar

Outas ds Erprons

Lrpn e Para o [EFF. dade d fizad t0 de t
e a3 o [EFP, 3 sequranga e privacidatle dos seus wtlizadores & uma questio de honra
i v

2. Confidencialidade

Pela pripria natureza e objectivas dos senvigos interactivas agui disponitilizados, & requerida aos
utiizadores o fomecimento de contactos efou de informagdes que podem ser consideradas de
caracter pessoal. O [EFP garante, no entanto, 3 todos 0s Seus utilizadores que:

» Nenhum dado pessoal ser facultada 3 tefceiros Sem o prévia consentimento do seu itular,

+ Nenhum dos dados pessoais que nos seja confiado sera facultado, por via gratuita ou
comercial, a empresas de “marketing” directo ou outras entidades que utihizem listas de
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Figura 42
Politica de privacidade

“| Sdo j4 em numero razoavel os web sites que
apresentam a sua politica de privacidade. Na
figura 42 surge a politica de privacidade que esta
publicada no web site do Instituto de Emprego e

Formacao Profissional (www.iefp.pt).
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#34 — Cookies e clickstreams

A utilizacio de cookies e clickstreams devera ser comunicada aos

visitantes e devidamente explicadas a sua utilidade e funcionalidade.

E possivel obter de forma automatica e transparente informagio sobre o comportamento dos
visitantes de um web site, nomeadamente as paginas que visitou ¢ os documentos a que
acedeu. Apesar de ndo ser facil inferir a identidade da pessoa em causa, ndo pode ser negado
que se trata de informacdo pessoal, e pode mais tarde ser associada a sua identidade.
Informacao como o endereco do servidor de origem, o dominio do endereco IP e as paginas
ou ficheiros acedidos sdo o tipo de informagao que se pode recolher. A analise dos chamados
clickstreams, a sequéncia dos passos realizados por um visitante no web site, ¢ util, pois
permite a gestdo do web site descobrir padrdoes de comportamento e procurar definir os

melhores métodos de navegacdo ou de apresentacdo da informacdo. No caso de existir esta

recolha de informagdo, o cidaddo que visita o web site deve ser informado disso.

A utilizacao de cookies ¢ extremamente comum. Permitem, entre outras coisas, identificar a
frequéncia de visitas de cada utente de um web site enquanto andnimo, ou se alguma vez este
foi identificado, ¢ possivel determinar quantas vezes um determinado cidaddo acedeu ao web
site e qual o seu comportamento (com o recurso aos clickstreams). Uma vez mais, a utilizacdo
de cookies deve ser comunicada ao visitante para que este possa avaliar se deve/pode
autorizar receber tais elementos no seu computador pessoal. Acrescente-se que os browsers

podem ser configurados para ndo aceitarem cookies.
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Legislacdo e documentos de referéncia

Tal como na recomendagdo anterior, toda a legislacdo sobre protec¢do de dados pessoais €
passivel de ser aplicavel. O portal da Comissdo Nacional de Proteccdo de Dados

(www.cnpd.pt) constitui uma muito boa referéncia.

Exemplos
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#35 — Dados pessoais de elementos da Administracao Directa e Indirecta do Estado

Cuidados deveriao ser observados perante a publicacio de informacao
pessoal sobre elementos internos do organismo, de modo a que nao
sejam violados os principios da privacidade e proteccio de dados

individuais.

Cuidados devem, de igual modo, ser observados quando ¢ publicada no web site informagao
pessoal sobre os elementos pertencentes ao conjunto de recursos humanos do organismo
publico. Elementos comuns sdo, por exemplo, os curriculos pessoais, enderegos ou contactos

telefonicos.

Por exemplo, a publicagdo do nome e do enderego de correio electronico de uma pessoa
relacionada com processos de decisdo pode colocar essa pessoa com uma exposi¢do publica

indesejavel.
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Legislacdo e documentos de referéncia

Exemplos
1 [@Comacon Cx ___________________________________ $&&
Na figura 43 pode ver-se uma lista de contactos Frrrmmre =
2o e B D el e B
na qual os enderecos de correio electronico sdo ke B
- T LT T T :I
institucionais e ndo pessoais. Desta forma evita- | eo————————
se a divulgacdo de uma caracteristicas pessoal, [w & s —
mantendo o mesmo nivel de funcionalidade et i
pretendido. O portal da Camara Municipal de | = == Gl e e i
Lisboa (www.cm-lisboa.pt) foi utilizado como e o ERENR T aalaad;
Ll 1D Iriemet

exemplo.
Figura 43

Lista de contactos institucionais
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#36 — Autenticacao

Cada organismo publico devera definir, com clareza e exactidio, as
ferramentas e os procedimentos a adoptar para controlar o acesso a
informacao considerada como restrita ou a autenticacao de informacao

recebida.

Sao inumeras as situagdes nas quais é requerido que o cidaddo se identifique junto de um
servigo da Administracao Directa e Indirecta do Estado, com o intuito de autenticar o visitante
como sendo a pessoa certa, a unica autorizada a solicitar ou a receber determinada
informagdo, ou a praticar actos legais. Obviamente que no ambiente electronico a mesma
necessidade estd presente. Se numa primeira fase da internet, e mais concretamente a WWW,
os web sites eram informativos, eram locais onde s6 era publicada informagdo para consulta
generalizada, a fase actual vé os web sites como balcdes virtuais, através dos quais existe uma
verdadeira interac¢do tal e qual como nos balcdes fisicos. Sera até permitido antever que a
curto prazo sera possivel interagir com o Estado de forma completa pela internet e que a
natureza dos servigos prestados ird muito além da natureza dos actuais. Deste modo, as

questdes associadas ao problema da autenticagdo sdao incontornaveis.

Compete a cada organismo decidir o nivel de autenticacdo que considera apropriado para o
tipo de servigo que quer criar no seu web site. Ha duas estratégias possiveis, se se simplificar
este exercicio. A mais simples é aplicada com o recurso a uma password. E atribuida a cada
visitante um login e uma palavra-chave, ou password, que este devera fornecer sempre que o
sistema solicitar a sua autenticacdo. Do lado da gestdo do web site é necessario criar os
procedimentos apropriados para uma gestdo das passwords eficiente e isenta de erros, como

por exemplo permitir que seja o visitante a gerir a sua password, a geragdo da password

121

Guia de Boas Praticas na Construgdo de

Web Sites da Administra¢do Directa e Indirecta do Estado
http://www.umic.pcm.gov.pt

geral@gavea.dsi.uminho.pt



UMIC - Unidade de Missdo Inovagdo e Conhecimento Presidéncia do Conselho de Ministros

inicial, a definicdo das proprias passwords pelo utilizador (minimo de caracteres, exigir
digitos numéricos, evitar nomes proprios ou ndo permitir que seja igual ao /login) ou
obrigatoriedade de renovar periodicamente a password.

Outro aspecto importante ¢ a andlise inicial de autenticidade, ou seja, a existéncia de
mecanismos que impecam que alguém solicite permissdo para aceder a um sistema restrito

fazendo-se passar por outra pessoa.

A outra estratégia recorre a utilizacdo de certificados digitais. Estes identificadores
electrénicos de pessoas ou de entidades permitem, numa mistura de tecnologia e de
procedimentos, assegurar que a informagdo que ¢ transferida entre duas entidades cumpre

quatro critérios:

Autenticacao: é possivel identificar univocamente quem enviou a mensagem.
Integridade: O contetdo da mensagem ndo foi alterado entre a emissdo e a recepgao.
Nao-repudio: O emissor ndo pode negar que comp0s € que enviou a mensagem.

Confidencialidade: So o destinatario da mensagem a podera abrir.

Os certificados digitais sdo a base da infra-estrutura de chaves publicas ou das assinaturas
digitais, mecanismos pelos quais se consegue assegurar os quatro critérios descritos. O seu
funcionamento pode ser resumido da seguinte forma. A cada pessoa ¢ atribuido um par de
chaves, uma privada e outra publica. Quando uma mensagem ¢ enviada, ela ¢ codificada, no
lado de quem envia, com a chave publica do destinatario e depois com a chave privada do
remetente. Quando chega ao destinatario a mensagem ¢ decodificada com a chave publica do
remetente e de seguida com a chave privada do destinatario. A compatibilidade entre chaves
verificada neste processo € sinal que a transmissao se deu em condi¢des de seguranga e que
nada aconteceu que pusesse em causa a informagao transmitida. De notar que aqui mensagem
tem um sentido mais abrangente do que a mensagem de correio electronico. O destinatario
tem a chave publica do remetente se este ultimo a forneceu ou pode ter sido obtida junto da

entidade que emite os certificados digitais.
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Dada a natureza legal e juridica de que se revestiu esta matéria, as entidades que emitem
certificados digitais estardo devidamente identificadas e serdo fiscalizadas por uma entidade
que, no caso portugués, ¢ o Instituto das Tecnologias da Informatica na Justica. Em Portugal
existem, pelo menos, trés entidades que poderao aceder ao estatuto de entidades credenciadas

para a emissao e gestdo de certificados digitais. Sao elas a Certipor, Certisign e a SIBS.

Estas entidades, se futuramente credenciadas, assegurardo que o detentor das chaves é de
facto a pessoa ou entidade que as solicitou. Neste momento esse processo de credenciacao nao
se iniciou.

Toda esta transac¢do que envolve processos de encriptacdo e verificacdo com chaves ¢

transparente em muitas aplicagdes vulgares como internet Explorer, Netscape ou MS Outlook.

O standard X.509 ¢ o mais difundido ao nivel dos certificados. Dois certificados emitidos por

diferentes entidades serdo compativeis se obedecerem ao mesmo standard.

Esta matéria ainda possui aspectos em discussao pelo que a sua utilizagao ainda se reveste de
cuidados, mesmo até porque o sistema nacional de emissdo e controlo de certificados ainda

ndo esta a funcionar.

O crescimento previsto para o chamado comércio business-to-consumer (B2C) e business-to-

business (B2B) vai necessariamente fazer crescer a utilizagdo de certificados digitais.

Hé ainda um outro mecanismo que pode vir a ter uma utilizagdo generalizada que € o cartdo
electrénico pessoal, algo que vai reforcar a identificagcdo e a autenticacdo do cidaddo perante

transacg¢des que exijam esse acréscimo.
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Legislacdo e documentos de referéncia

Nesta matéria, a producdo legislativa foi importante e considerada desde cedo como um passo
necessario para permitir que a Sociedade da Informagdo fosse uma realidade. O Livro Verde
para a Sociedade da Informacao apontava a necessidade de rever o enquadramento legal da
informac¢do em formato electronico, a semelhanca do que se passava em numerosos paises.
Essencialmente, este esfor¢co ¢ necessario para que a informacdo transmitida em formato
electrénico tenha o mesmo valor que um papel assinado e autenticado pelos meios
tradicionais, € como tal possa ser usado em transac¢des comerciais ou administrativas, tendo,
perante a lei, o mesmo valor e vincule os agentes nas obrigacdes expressas. Relembra-se que
este problema surgiu j& anteriormente com os sistemas conhecidos por EDI (Elecronic Data

Interchange).

Decreto Regulamentar N.° 16/2000- Regulamenta o Decreto-Lei n.° 375/99, de 18 de
Setembro, que estabelece a equiparagdo entre factura emitida em suporte de papel e a factura

electronica.

Decreto-Lei N.° 234/2000 - Cria o Conselho Técnico de Credenciacdo como estrutura de
apoio ao Instituto das Tecnologias da Informagdo na Justica no exercicio das fungdes de

autoridade credenciadora de entidades certificadoras de assinaturas digitais.

Decreto-Lei 290-D/99 — Documento que aprova o regime juridico dos documentos

electronicos e da assinatura digital:
e definigdes legais de assinatura digital e de documentos electrénico

e um documento electronico tem o mesmo valor de um documento real desde que tenha

uma assinatura digital reconhecida por uma entidade credenciada
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e a transmissdo electrénica de um documento electronico € equivalente a transmissao

pelo correio postal.

Decreto-Lei 135/99 — No seu artigo 25°, ponto 2, sobre a transmissdo de dados por meios
informaticos estabelece que “...deve ser assegurada a autenticidade da informagdo e da

identidade dos seus emissores por meios adequados”.

Exemplos

Qualquer um dos web sites das entidades emissoras de certificados possui informagao sobre

0s conceitos aqui em causa e explicagdes acessiveis nesta matéria. Correndo o perigo de estar

a ignorar outras entidades, aqui ficam os enderecos da Certipor (www.certipor.pt) e da

Certisign (www.certisign.pt). De igual forma, o web site www.pki-page.org possui um

conjunto de /inks bastante alargado para outros web sites relevantes sobre este assunto.

O Ministério das Finangas, através da Direccdo-Geral Contribui¢des e Impostos

(www.dgci.gov.pt), € um exemplo com ja algum tempo na utilizagdo de passwords para,

nomeadamente, a entrega da declaracdo de IRS on-line (figura 44).
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Figura 44
Autenticacio por password
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#37 — Seguranc¢a

Cada organismo devera ter um plano de seguranca no qual sido
descritos os mecanismos e os procedimentos apropriados para

seguranc¢a da infra-estrutura electronica.

A criagdo de um web site abre uma janela entre a infra-estrutura tecnologica do organismo, na
qual toda a informagdo que este dispde estd armazenada, e o mundo exterior, janela essa, que
pode ser usada para ataques ao sistema. Uma gestdo descurada da seguranga podera criar
condigdes para o aparecimento de problemas graves de infiltracdes no sistema, que resultam
em acesso nao autorizado a informag¢do ou danos consideraveis na informacgdo, com

implicagdes profundas na sua integridade.

A natureza dos cuidados a ter nesta matéria difere de organismo para organismo e do tipo de
infra-estrutura tecnoldgica que estd em uso. A complexidade tecnoldgica dos sistemas
existentes dependem do tipo de servigo que se pretende oferecer pela internet. Um organismo
que tem um web site para colocar noticias ou ficheiros para download, e serve uma
comunidade pequena, serd muito diferente de um outro que sirva uma ampla comunidade de
cidaddos, que permite iniciar processos burocraticos on-/ine e tenha pagamentos por cartdo de
crédito. A natureza do sistema, os requisitos ao nivel da proteccdo de dados e o risco que a
entidade esta disposta a aceitar, vao moldar a escolha dos mecanismos e dos procedimentos de

seguranca.
Uma gestdo deste aspecto da seguranga devera preocupar-se com, entre outras coisas:

e Reunir uma equipa de pessoas para fungdes com diferentes responsabilidades,
elementos externas e internas ao organismo, desde o administrador dos sistemas de

firewall até ao director de seguranga. Dada a complexidade do tema, serd
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aconselhavel procurar apoio no exterior, junto de uma entidade competente nesta

matéria.

e A defini¢do de um plano de seguranga no qual estdo descritos os mecanismos € 0s

procedimentos de seguranca a adoptar.
e A realizacdo perioddica de auditorias ao sistema.

e A revisdo periddica do plano de seguranga.

O mercado encontra-se com uma oferta razoavel de sistemas de seguranga, como firewalls,
gateways, mecanismos de autenticacdo, controlo e acessos, encriptacdo, entre outros.
Importante ¢ reconhecer que qualquer mecanismo apresenta uma margem de risco inerente, e
que todo o sistema de seguranga apresenta no seu todo igualmente uma margem de risco, pelo
que ¢ necessario identificar essa margem e fazer a sua adequacao a natureza dos servigos e da

informacdo que se pretende proteger.
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Legislacdo e documentos de referéncia

O World Wide Web Consortium (Www.w3c.org) agrega no seu web site muita informacao de
referéncia sobre varios assuntos relacionados com a internet/WWW. Neste tema da seguranga,
existe uma lista de perguntas mais frequentes (FAQs) que pode ser obtida em

http://www.w3.org/Security/faqg/www-security-fag.html. E um documento rico em contetdo e

poderé auxiliar quem tenha lacunas nesta matéria.

Exemplos
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#38 — Aquisicao de servicos de hosting e de concep¢io, desenvolvimento e manutenc¢io

de web sites

A contratacio de servicos em regime de outsourcing, nomeadamente de
hosting, concepcio, desenvolvimento e manutencio de web sites, devera
observar um conjunto de aspectos que garantam a qualidade do servigo

prestado.

A contratagdo de servigos internos a entidades externas ¢ uma pratica comum, denominada
por outsourcing. Com esta abordagem procura-se deslocar operagdes que podem ser
realizadas internamente, com a natural necessidade de recursos humanos e materiais, para o
exterior, numa logica de contratacdo de servico. Em termos de gestdo de web sites, o
outsourcing pode ser realizado em varias areas, como o albergue das solugdes, ou hosting,

concepgao, desenvolvimento e manutencao das paginas.

No servigo de hosting varios aspectos deverdo ser observados numa contratagdo com um

internet Service Provider (ISP):

e Nivel de conectividade — O nivel de conectividade apropriado deve ser definido pela
instituicdo e negociado com o ISP. Eventuais penalizagdes podem ser definidas para

aplicar ao ISP no caso em que este nao consiga garantir os niveis desejados.

e Seguran¢a — Os mecanismos, procedimentos e sistemas destinados a seguranca da
informacdo devem ser analisados pela instituicdo contratante, pelo que essa

informacao deve ser solicitada ao ISP.

e Backup — Os procedimentos de backup devem ser conhecidos e analisados.
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e Estatisticas — Os indicadores de utilizacdo e de desempenho a fornecer pelo ISP
devem estar de acordo com a recomendagdo #29 constante neste guia, além de

satisfazer as necessidades de gestdo do web site.

e Apoio — O tipo de apoio prestado ao cliente pelo ISP, como a existéncia de uma linha

azul, deve ser solicitado para posterior analise.

A concepcdo, desenvolvimento e manutencao do web site pode ser objecto de outsourcing, e

também aqui certos aspectos terdo que ser acautelados:

e Concepcdo — A concepcdo do web site, nas questdes de conteudo, navegagdo ou
grafismo, deve respeitar o presente documento, pelo que a instituigdo devera garantir

pelo mecanismo mais adequado que tal € realizado.

e Desenvolvimento — O desenvolvimento de um web site deve respeitar a concepgao do
mesmo, pelo que o presente documento constitui um documento de referéncia. De
igual forma a instituigdo deverd assegurar que a entidade contratada para o

desenvolvimento cumpre a concepgdo do web site e segue as directivas do guia.

e Manutenciao — Por manutencdo aqui entende-se a actualizacdo dos conteudos. No
caso de ser uma entidade externa a responsavel por realizar as actualizagdes, os
tempos para a realizagdo das actualizagdes apos a sua notificagdo deve ser objecto de

contrato.
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Legislacdo e documentos de referéncia

Exemplos
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4. Consideracoes Finais

Nao ¢ sentimento da equipa que realizou este trabalho considerar que o exercicio estd
completo e terminado. Pelo contrério, este passo foi a primeira iteragdo, a primeira ac¢ao, da
estratégia de melhoria da presenga na internet da Administracdo Publica e dos seus
organismos. E importante que os que actuam neste tema validem o seu contetdo e devolvam
o seu conhecimento e experiéncia, fruto da pratica efectiva no terreno. A mensagem que aqui
se transmite ¢ a de que este documento ndo ¢ uma imposicdo mas uma contribui¢do, e que
sem o feedback da comunidade preocupada com estas questdes, este guia transforma-se num
objecto inutil.

A internet representa uma oportunidade, talvez impar na historia da Administracdo Publica,
para repensar o que se faz, como se faz e porque se faz. E a possibilidade de uma vez mais
procurar a almejada desburocratizacdo, a simplificacdo dos processos administrativos, a
melhoria da qualidade de servico, em suma, uma democracia alargada e participativa. Este
cenario resulta também na melhoria da satisfagdo interna, da satisfacdo dos que estdo do lado
de dentro do balcdo, pois o sentimento de cumprimento da sua missao ¢ alimentado pela

satisfacdao dos cidadaos.

Representa também um choque tecnoldgico e, acima de tudo, um confronto de visdes sobre o
que ¢ servigo publico. Com a presenga na internet, os organismos publicos tém a
oportunidade de se libertarem de preocupacdes internas e estruturais e aplicarem os seus
esfor¢os e recursos naquilo que € a sua missdo, servir bem a sociedade, da qual inclusive
fazem parte integrante. E uma oportunidade a nio desperdigar. E necessario reconhecer que
ndo serd a tecnologia por si s6 a vencer os obstaculos existentes, ela apenas ¢ a ferramenta.

Tenham consciéncia disso, todos os que de alguma forma, directa ou indirecta, estdo na cadeia
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de valor do servigo publico, e que coloquem no topo das suas prioridades a melhoria do

servigo publico pela via da Sociedade da Informagdo e do Conhecimento.
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