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1. INTRODUCAO

A identificacdo por radiofrequéncias (RFID) ¢ uma tecnologia que permite a identificagdo e
captacao de dados automaticas mediante a utilizagdo de radiofrequéncias. Esta tecnologia tem
como principal caracteristica permitir associar um identificador Unico e outras informagdes —
recorrendo a uma micropastilha - a qualquer objecto, animal ou mesmo pessoa e ler essas
informagdes mediante um dispositivo sem fios. Os dispositivos RFID sdo ndo apenas
"etiquetas electronicas" ou "codigos de barras electronicos". Quando tais dispositivos sao
ligados a bases de dados e a redes de comunicagdes, como a Internet, esta tecnologia
proporciona um poderoso modo de oferta de novos servigos e aplicagdes, praticamente em
qualquer ambiente.

Os dispositivos RFID sdo, na verdade, vistos como a porta de entrada numa nova fase de
desenvolvimento da sociedade da informagdo, muitas vezes denominada “Internet das coisas”,
na qual a Internet liga ndo s6 computadores e terminais de comunicagdes, como,
potencialmente, qualquer dos objectos que nos rodeiam todos os dias — vestuario, outros bens
de consumo, etc. Esta perspectiva levou o Conselho Europeu de Dezembro de 2006 a pedir a
Comissdo Europeia que reexaminasse, no Conselho da Primavera de 2008, os desafios da
préxima geragdo da Internet e de outras redes’.

A RFID ¢ uma questdo politica, dado que pode tornar-se um novo motor de crescimento e de
emprego e, consequentemente, um forte potenciador da estratégia de Lisboa, caso sejam
vencidos os obstaculos a inovagdo. O preco de produgdo das etiquetas RFID est4 a aproximar-
se de um nivel que permite uma vasta implantacio comercial e no sector publico.
Generalizando-se a sua utilizagdo, torna-se fundamental que o recurso a RFID tenha lugar
num quadro juridico que ofereca aos cidadaos salvaguardas efectivas no que respeita a valores
fundamentais, a satide e a proteccdo dos dados e da privacidade.

Por estas razoes, a Comissao levou a efeito uma consulta publica sobre a RFID em 2006, que
evidenciou as expectativas em torno desta tecnologia, decorrentes dos resultados obtidos
pelos primeiros utilizadores, mas também as preocupagdes dos cidaddos em relacdo as
aplicagdes RFID que implicam a identificagdo e/ou o seguimento de pessoas.

A presente comunica¢do baseia-se nos resultados dessa consulta e propde medidas para
vencer os obstaculos a uma implantacdo generalizada que beneficiara a sociedade e a
economia e que, simultaneamente, incorporara salvaguardas adequadas nos dominios da
privacidade, da saude e do ambiente.

2. A IMPORTANCIA DA RFID
2.1. Funcao social da RFID

A RFID pode beneficiar os cidaddos europeus de muitas maneiras: seguranca (p. ex.,
rastreabilidade de alimentos, cuidados de saude, combate a contrafaccdo de medicamentos),

Ponto 30 das Conclusdes da Presidéncia do Conselho Europeu, 14-15 de Dezembro de 2006.
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comodidade (p. ex., filas mais curtas nos supermercados, movimenta¢cao mais precisa e fidvel
das bagagens nos aeroportos, pagamentos automatizados) e acessibilidade (p. ex., pacientes
que sofrem de deméncia e da doenga de Alzheimer). E ja utilizada em diferentes sectores,
com efeitos reais na vida dos europeus. Nos transportes, espera-se que a RFID contribua para
melhorar a eficiéncia e a seguranga e proporcione novos servigos de qualidade para a
mobilidade das pessoas e das mercadorias”. Na satide, a RFID pode aumentar a qualidade dos
cuidados e a seguranca dos pacientes, bem como melhorar a observancia da medicacdo ¢ a
logistica. No comércio retalhista, a RFID pode ajudar a reduzir as rupturas no abastecimento,
o nivel das existéncias e¢ os roubos. Em muitos sectores, nomeadamente a industria
farmacéutica, os dispositivos médicos, o entretenimento, a electrénica de consumo, os artigos
de luxo, os componentes de automoveis, ou ainda o comércio retalhista, onde a contrafac¢do
constitui uma fonte significativa de produtos de qualidade inaceitavel, a utilizagdo da RFID
pode tornar mais eficientes as operagdes de recolha de produtos defeituosos e impedir a
entrada de produtos ilegais na cadeia de abastecimento ou detectar o seu verdadeiro ponto de
entrada nesta cadeia. A etiquetagem RFID devera melhorar a triagem e a reciclagem de
componentes de produtos e de materiais, o que podera conduzir a uma melhor protec¢do do
ambiente e a um desenvolvimento mais sustentavel.

2.2, Inovacao industrial e potencial de crescimento

O desenvolvimento e a implantagdo generalizada da tecnologia RFID poderdo reforgar o
papel das tecnologias da informagdo e das comunicagdes (TIC) como motor da inovagdo e
factor de crescimento econémico.

A Europa tem ja uma posicao de lideranca na investigagdo e desenvolvimento no dominio da
RFID, gracas, nomeadamente, ao apoio dos programas de investigacdo europeus. As
principais areas de investigagdo sdo as aplicacdes inovadoras, os sensores inteligentes e 0s
actuadores por RFID, bem como as redes inteligentes. Estao também a ser realizados esfor¢os
substanciais na nanoelectronica, que dota as etiquetas RFID de inteligéncia, memodria,
capacidade de deteccao e capacidade de utilizacao de radiofrequéncias.

No que toca a industria, diversas grandes empresas europeias, nomeadamente empresas
tecnologicas e prestadores de servigos, lideram a introducao de solugdes RFID no mercado e
muitas pequenas ¢ médias empresas (PME) comecaram a utilizar com éxito esta tecnologia.
Contudo, embora a taxa de crescimento anual do mercado dos sistemas RFID na UE seja de
cerca de 45%, esta taxa ¢ inferior & que se regista no mercado mundial, que ¢ de quase 60%’.
Esta diferenga limitard o contributo da sociedade da informagdo para o crescimento € o
emprego.

COM(2006) 314 final “Manter a Europa em movimento - Mobilidade sustentdvel para o nosso

continente”.
(http://ec.europa.ev/transport/transport_policy review/doc/com 2006 0314 transport policy review e
n.pdf).

} Fonte: "RFID chips: Future technology on everyone's lips", Deutsche Bank Research, 20 de
Fevereiro.de 2006.
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3. NECESSIDADE DE SEGURANCA JURIDICA PARA UTILIZADORES E INVESTIDORES

A RFID esta tecnologica e comercialmente pronta, mas diversos factores entravam a sua
implantacdo. E, sem davida, necessario um quadro juridico e politico claro e previsivel que
torne esta nova tecnologia aceitdvel para os utilizadores. Este quadro deve abranger os
seguintes aspectos: implicacdes éticas, necessidade de proteger a privacidade e garantir a
seguranca, gestdo das bases de dados de identidades RFID, disponibilidade de
radiofrequéncias, estabelecimento de normas harmonizadas internacionais e eventuais
implicacdes na saide e no ambiente. Dado que a tecnologia RFID ¢, por esséncia,
transfronteiras, este quadro deve assegurar a coeréncia no mercado interno.

3.1. Consulta publica

Para responder a estes desafios, a Comissao langou uma vasta consulta publica, que envolveu
cinco sessdes de trabalho temdticas com peritos e uma consulta em linha que esteve aberta de
Julho a Setembro de 2006 e para a qual contribuiram 2190 participantes. A fase de consulta
foi encerrada em Outubro com um seminario aberto que apresentou os resultados preliminares
da consulta.

3.2. Proteccio dos dados, privacidade e seguranca

No debate publico sobre a RFID, manifestaram-se sérias preocupagdes quanto a possibilidade
de esta tecnologia invasiva e omnipresente por em perigo a privacidade: a tecnologia RFID
pode ser utilizada para recolher informacdes directa ou indirectamente ligadas a uma pessoa
identificavel ou identificada, pelo que estas sdo consideradas dados pessoais; as etiquetas
RFID podem armazenar dados pessoais, como nos passaportes ou registos médicos; a
tecnologia RFID pode ser utilizada para localizar e seguir o movimentos de pessoas ou para
obter os seus padrdes de comportamento (p. ex., em locais publicos ou no local de trabalho).
Na verdade, a consulta publica da Comissdo evidenciou a preocupagdo dos cidaddos quanto a
possibilidade de a RFID ser uma tecnologia invasiva. A existéncia de salvaguardas adequadas
para a privacidade ¢ uma condi¢do necessaria para a aceitacdo publica generalizada da RFID.
Os inquiridos na consulta em linha esperam que estas salvaguardas sejam proporcionadas por
tecnologias que melhoram a protec¢do da privacidade (70%) e por acc¢des de sensibilizagao
(67%); 55% consideram que a melhor solu¢dao ¢ a adopgao de legislagdo especifica para a
RFID. Além disso, no que respeita as verdadeiras vantagens das aplicacdes de caracter social,
as opinides dividem-se, sendo 40% positivas e 40% negativas. As partes interessadas
manifestaram-se preocupadas com a eventual violagdo dos valores fundamentais e da
privacidade e com uma vigilancia acrescida, nomeadamente no local de trabalho, que poderdo
originar discriminagdes, praticas de exclusdo e mesmo a perda do emprego.

E claro que a aplicagdo da RFID deve ser social e politicamente aceitavel, eticamente
admissivel e juridicamente viavel. A RFID s6 podera proporcionar os seus inumeros
beneficios econdmicos e sociais se houver garantias efectivas relativas a proteccao dos dados

PT



PT

e da privacidade e a correspondente dimensdo ética que esta no centro do debate sobre a
aceitagio publica da RFID.

A protec¢ao dos dados pessoais constitui um principio importante na UE. O artigo 6.° do
Tratado da Unido Europeia declara que a Unido assenta nos principios da liberdade, da
democracia, do respeito pelos direitos do Homem e pelas liberdades fundamentais; o artigo
30.° exige a adopcao de disposi¢des adequadas relativas a proteccdo dos dados pessoais no
que respeita a recolha, armazenamento, tratamento, analise e intercambio de informagdes no
dominio da cooperagdo policial’. A protec¢io dos dados pessoais é consagrada como uma das
liberdades no artigo 8.° da Carta dos Direitos Fundamentais.

O quadro juridico comunitario da protec¢do dos dados e da privacidade na Europa foi
concebido para ser robusto face a inovagdo. A proteccdo dos dados pessoais € abrangida pela
directiva relativa a protecgdo dos dados em geral®, independentemente dos meios e
procedimentos utilizados no processamento dos dados. Esta directiva ¢ aplicavel a todas as
tecnologias, nomeadamente a RFID. Define os principios da protec¢do dos dados e exige que
o responsavel pelo processamento dos dados aplique estes principios e garanta a seguranga do
processamento dos dados pessoais’. A directiva relativa a protecgio dos dados em geral é
complementada pela Directiva Privacidade e Comunicacdes Electronicas® que aplica estes
principios ao processamento dos dados pessoais no contexto da oferta de servigos de
comunicagoes electronicas publicamente disponiveis em redes de comunicacdes publicas.
Devido a esta limitagdo, muitas aplicagdes RFID sdo abrangidas apenas pela directiva relativa
a proteccdo dos dados em geral, ndo sendo directamente abrangidas pela Directiva
Privacidade ¢ Comunicagdes Electronicas.

Nos termos destas directivas, as autoridades dos Estados-Membros tém a responsabilidade de
verificar se as disposi¢cdes adoptadas pelos Estados-Membros sdo aplicadas correctamente.
Terdo de assegurar que a introducao das aplicagdes RFID obedece a legislacao relativa a
proteccdo da privacidade e dos dados. Por conseguinte, podera ser necessdrio fornecer
orientacdes pormenorizadas para a utilizacdo, na pratica, das novas tecnologias, como a
RFID. Para este efeito, ambas as directivas prevéem a elaboragdo de codigos de conduta
especificos. Este processo implica um exame destes c6digos a nivel nacional pela autoridade

As implicagdes éticas da proteccdo dos dados foram abordadas em diversos pareceres do Grupo
Europeu de Etica nas Ciéncias e nas Novas Tecnologias. Ver, em especial, o parecer deste grupo sobre
os aspectos éticos da utilizagdo de implantes TIC no corpo humano:
http://ec.europa.eu/european_group_ethics/docs/avis20_en.pdf.

A Comissédo apresentou ao Conselho uma proposta de decisdo-quadro do Conselho relativa a protecgdo
dos dados pessoais tratados no ambito da cooperagdo policial e judicidria em matéria penal
(COM(2005) 0475 final).

Directiva 95/46/CE relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulag@o desses dados, JO L 281 de 23.11.1995, p. 31.

! Artigo 17.° da Directiva 95/46/CE.

Directiva 2002/58/CE relativa ao tratamento de dados pessoais e a proteccdo da privacidade no sector
das comunicagdes electronicas (Directiva relativa a privacidade e as comunicagdes electronicas), JO L
201 de 31.7.2002, p. 37.
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competente para a proteccao dos dados e um exame a nivel europeu pelo “grupo de trabalho
do artigo 29.%”.

No que se refere a seguranca, ¢ necessario um esfor¢o conjunto da industria, dos Estados-
Membros e da Comissdo para aprofundar a compreensdo das questdes sistémicas e das
ameacas a seguranga neste dominio potencialmente associadas a implantacdo maci¢a de
tecnologias e sistemas RFID.

Um aspecto importante da resposta aos desafios referidos ¢ a especificagdo e adopgdo de
critérios de concepgdo que evitem riscos no dominio da privacidade e da seguranga, ndo s6 a
nivel tecnologico mas também a nivel organizativo e dos processos empresariais. A este
respeito, se se garantir a seguranca, protegendo os processos empresariais assentes na RFID
contra perturbacdes importantes, melhorar-se-a igualmente a protec¢ao da privacidade. Além
disso, devem ser definidas boas praticas para fazer face as novas ameagas a seguranga, bem
como as correspondentes contramedidas, para apoiar a implantacdo generalizada de sistemas
RFID.

Contudo, os sistemas de informag¢ao RFID ¢ os riscos a eles associados nos dominios da
seguranca e da privacidade sdo alvos modveis, pelo que exigem permanente monitorizagao,
avaliacdo, orientagdo, regulacao e I&D. Os riscos especificos em termos de seguranga e
privacidade dependem, em larga medida, da natureza das aplicacdes RFID: uma abordagem
uniforme ndo conseguiria abarcar toda a gama de possiveis aplicagdes. Por conseguinte, ¢
necessario proceder a uma andlise custos-beneficios aprofundada no que toca aos riscos
especificos em termos de seguranca e privacidade antes da selec¢dao dos sistemas RFID e da
implantacao de aplicagcdes RFID.

Atendendo a que quase dois tergos das respostas ao questiondrio em linha indicavam que, até
entdo, a informacdo disponivel era insuficiente para que o publico pudesse ter uma opinido
informada sobre os riscos da RFID, as campanhas de sensibilizacdo e informacao devem ser
um elemento essencial da resposta politica.

3.3. Gestao dos recursos na futura “Internet das coisas”

Considera-se, em geral, que as questoes politicas suscitadas pela RFID dizem respeito a
normas, direitos de propriedade intelectual e regimes de licenciamento conexos, mas ha
também outras fontes de preocupacdo, como a abertura e a neutralidade das bases de dados
onde serdo registados os identificadores inicos que estdo no centro do sistema RFID ¢ o
armazenamento e gestdo dos dados recolhidos, nomeadamente a sua utilizacdo por terceiros.
Esta questdo ¢ importante, atendendo ao papel da RFID como vector de uma nova vaga de
desenvolvimento da Internet que conduzird a interligacdo de milhares de milhdes de
dispositivos inteligentes, nomeadamente dispositivos que utilizam tecnologias sofisticadas de
sensores, criando-se assim uma infra-estrutura mundial de comunicacdes em rede.

O grupo de trabalho do artigo 29.° adoptou um documento intitulado "Working paper 105 on data
protection issues related to the RFID technology"
(http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_en.pdf).
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Nas respostas ao questionario em linha, 86% dos inquiridos mostraram-se preocupados com a
interoperabilidade, a abertura e a ndo-discriminagdo do sistema de registo e nomenclatura das
identidades na futura “Internet das coisas”. Tal sistema deve estar protegido contra rupturas
ou utilizagdes involuntarias que possam provocar danos importantes e ndo deve cair nas maos
de pessoas que possam utilizar essas bases de dados e sistemas de nomenclatura para os seus
proprios interesses, quer se relacionem com os aspectos comerciais, politicos ou de seguranga
da gestdao dos recursos. Além disso, devem ser satisfeitos requisitos nos dominios da
seguranga, da ética e da privacidade para todas as partes interessadas, individuos e empresas,
cujas informagdes comerciais sensiveis sao utilizadas em processos empresariais assentes na
RFID. No debate politico nascente sobre estas questdes, serdo relevantes as defini¢cdes
relativas a gestdo dos recursos e os principios de politica publica estabelecidos no contexto da
Cimeira Mundial sobre a Sociedade da Informagdo'’.

34. Espectro de radiofrequéncias

Tal como para todos os dispositivos sem fios, a disponibilidade de radiofrequéncias ¢
essencial para as aplicagcdes RFID. Em especial, a harmonizagao das condi¢des de utilizagao
do espectro ¢ importante para facilitar a mobilidade e reduzir os custos. Actualmente e desde
h4 muitos anos na maioria dos paises da UE, estdo disponiveis, sem licenciamento'', diversas
bandas de frequéncias para os sistemas RFID. Recentemente, para libertar mais espectro
como resposta a procura crescente de dispositivos RFID, a Comissdo adoptou uma decisio'”
relativa a frequéncias RFID na banda UHF. Sera, assim, estabelecida uma base europeia
harmonizada para as aplicacdes RFID no mercado tnico europeu. Na consulta, a maioria dos
inquiridos (72%) considerou esta atribuicdo de frequéncias adequada para um horizonte
temporal de trés a dez anos. No entanto, € necessario acompanhar a evolugdo da procura, dada
a utilizagdo crescente de dispositivos RFID.

3.5. Normas

A evolucdo rapida da RFID exige a permanente modificacdo e adaptacdo de tecnologias,
produtos e servigos. As normas e o seu processo de elaboracdo devem acompanhar o ritmo
deste mercado em rapida expansdo a escala mundial. Por conseguinte, a racionalizacdo do
processo de adopgdo de normas internacionais'” e a harmonizagio das normas regionais sdo
essenciais para a gradual implantacdo de servigos, tal como a interoperabilidade dos sistemas
de informacao assentes na RFID, sobretudo para incentivar a criagdo de um mercado europeu
aberto dos servigos electronicos. Para os inquiridos na consulta, ¢ importante que a Comissao
se empenhe activamente na defini¢do de uma estratégia europeia para as normas RFID.

Para uma parceria mundial na sociedade da informag@o: Seguimento da fase de Tunis da Cimeira
Mundial sobre a Sociedade da Informagao (WSIS), COM(2006) 181 final.

“Autorizacdo geral”, nos termos do n.° 1 do artigo 5.° da Directiva Autorizacao (2002/20/CE).

Decisdo 2006/804/CE da Comissdo, de 23 de Novembro de 2006, sobre a harmonizagao do espectro de
radiofrequéncias para os dispositivos de identificagdo por radiofrequéncias (RFID) que funcionam na
banda de frequéncias ultra-elevadas (UHF).

Em especial a norma ISO (Organizacio Internacional de Normalizagdo) para etiquetas RFID destinadas
a identificacdo de artigos (ISO 18000) e o regulamento ISO, em fase de elaboragdo, relativo a
respondedores (transponders) activos.
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3.6. Questoes de ambiente e saude

Na consulta, foi manifestada preocupagdo quanto ao impacto da utilizacdo generalizada de
dispositivos RFID no ambiente e na satde.

No que respeita ao ambiente, os dispositivos RFID sdo abrangidos pela definicdo de
equipamentos eléctricos e electronicos constante das Directivas 2002/96/CE, relativa aos
residuos de equipamentos eléctricos e electronicos (REEE), e 2002/95/CE, relativa a restricao
do uso de determinadas substancias perigosas em equipamentos eléctricos e electronicos
(RSP). Pode considerar-se que os dispositivos RFID se integram na categoria 3,
“equipamentos informaticos e de telecomunicagdes”. Assim, os componentes RFID estao
abrangidos pela RSP, o que significa que a utilizagdo das substincias perigosas Cd, Hg, Pb,
CrVI, bifenilos polibromados (PBB) e éteres difenilicos polibromados (PBDE) esta submetida
a restrigoes.

No dominio da satide, a Comissao monitoriza, desde ha muito, com o apoio dos seus comités
cientificos, os eventuais efeitos dos campos electromagnéticos (CEM) na saude humana'®,
estando em vigor um quadro juridico que protege os trabalhadores e os cidadaos. Este quadro
recomenda limites para a exposi¢io da populagio a CEM (Recomendagio 1999/519/CE" do
Conselho, actualmente em revisao) e impde regras estritas para a exposi¢ao dos trabalhadores
(Directiva 2004/40/CE'®). Além disso, foram estabelecidas restricdes as emissdes
electromagnéticas de produtos presentes no mercado da UE, para garantir a seguranga de
utilizadores e ndo-utilizadores (Directiva 1999/5/CE'’). Em geral, a intensidade dos CEM
associados as aplicagdes RFID ¢ baixa. Espera-se que nestes casos, € em condi¢des normais
de funcionamento, a exposi¢do da populag¢do e dos trabalhadores aos CEM associados aos
dispositivos RFID seja muito inferior aos limites actualmente em vigor. No entanto, prevé-se
que a implantacao dos dispositivos RFID seja acompanhada pelo crescimento generalizado
das aplicagdes sem fios (televisao movel, televisdo digital, banda larga sem fios, etc.). Assim,
a Comissdo continuard a monitorizar a observancia do quadro juridico a nivel da UE e/ou dos
Estados-Membros e a apoiar activamente o esfor¢o de investigacdo e a andlise de provas
cientificas, em especial no que respeita aos efeitos acumulados da exposi¢do a CEM
produzidos por diferentes fontes'®.

4. ACCOES A NIVEL EUROPEU
Para materializar o potencial da tecnologia RFID, ¢ necessario resolver um conjunto de

problemas inter-relacionados respeitantes a seguranga e privacidade, a gestdo dos recursos, ao
espectro de radiofrequéncias e as normas.

http://ec.europa.eu/health/ph risk/committees/committees en.htm

15 http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:31999H0519:EN:-HTML

16 http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32004L0040R(01):EN:-HTML

17 http://europa.eu.int/eur-lex/pri/en/oj/dat/1999/1 091/1 09119990407en00100028.pdf

8 Esta monitorizacdo serd realizada com o apoio dos comités cientificos da Comissdo, em especial o
CCRSERI

(http://ec.europa.eu/health/ph_risk/committees/04 scenihr/docs/scenihr_o_006.pdf)
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Nos proximos dois anos, a Comissdo continuard a analisar as opc¢des de resposta as
preocupagdes manifestadas e a procurar solugdes para os problemas em jogo, tendo em conta
as discussdes com as partes interessadas. Em algumas areas, como o espectro de
radiofrequéncias, a investigagdo e inovagdo e a normalizagdo, a Comissdo prosseguira com as
iniciativas em curso, em cooperagao e didlogo com as partes interessadas. Noutras areas,
designadamente a seguranca, a privacidade e outras questdes politicas levantadas pela
transi¢do da RFID para a "Internet das coisas", embora seja possivel planear algumas medidas
concretas até ao final de 2007, sdo necessarios debates mais pormenorizados entre as partes
interessadas para aprofundar a analise das ac¢des de seguimento.

Para o efeito, a Comissao criara, assim que possivel e por um periodo de dois anos, um grupo
de partes interessadas na RFID que terd uma composicdo equilibrada. Este grupo constituira
uma plataforma aberta de didlogo entre organizacdes de consumidores, agentes do mercado e
autoridades nacionais e europeias, incluindo as autoridades responsaveis pela proteccdo dos
dados, com vista a plena compreensdao das preocupagdes manifestadas quanto as questdes
atrds mencionadas € a uma acc¢do coordenada nesta matéria. O grupo apoiard também a
Comissao nos seus esfor¢os de promogao de campanhas de sensibilizacdo das administragdes
nacionais e dos cidadaos para as oportunidades e os desafios associados a RFID.

A Comissao reforgard ainda os seus contactos internacionais com as administragdes de paises
terceiros, em especial dos EUA e da Asia, com o objectivo de conseguir uma
interoperabilidade mundial com base em normas internacionais abertas, justas e transparentes.

4.1. Seguranca e privacidade com a RFID

A proteccao da privacidade e a seguranca devem ser integradas nos sistemas de informacgao
RFID antes da sua implantagdo generalizada ("segurancga e privacidade asseguradas de raiz") e
ndo a posteriori. Na concep¢ao do sistema de informag¢do RFID, devem ser tomadas em
consideracdo as exigéncias das partes activamente envolvidas na sua criacdo (p. ex.,
organizagdes empresariais, administracdes publicas, hospitais) e dos utilizadores finais que a
ele estardo sujeitos (cidadaos, consumidores, pacientes, trabalhadores). Como os utilizadores
finais ndo estdo, normalmente, envolvidos na fase de concepcdo tecnoldgica, a Comissao
apoiara a elaboracdo de um conjunto de orientagdes especificas para as aplicagdes (codigo de
conduta, boas praticas) por um grupo de peritos reconhecidos que representem todas as partes.
Para tal, todas as actividades e iniciativas relativas a seguranca serdo conduzidas em
conformidade com a estratégia para uma sociedade da informagdo segura, estabelecida no
documento COM(2006) 251.

Até final de 2007, a Comissdo publicard uma recomendagdo que estabelece os principios a
aplicar pelas autoridades e outras partes interessadas no que respeita a utilizacdo da RFID. A
Comissao ponderara ainda a inclusdo de disposi¢cdes adequadas na proxima proposta de
alteracdo da Directiva Privacidade e Comunicacdes Electronicas e, paralelamente, terd em
conta os contributos do grupo das partes interessadas na RFID, a criar em breve, do grupo de
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trabalho do artigo 29.° para a proteccdo dos dados'® e de outras entidades afins, como o Grupo
Europeu de Etica nas Ciéncias e nas Novas Tecnologias. Com base nestes elementos, a
Comissao avaliara a necessidade de novas medidas legislativas para assegurar a protec¢ao dos
dados e da privacidade.

4.2. Espectro de radiofrequéncias

Os resultados da consulta ptiblica mostram que a maioria dos inquiridos pensa que a decisao
da Comissao sobre as frequéncias RFID ¢ suficiente para criar um ambiente favoravel na fase
inicial de implantagdo de sistemas RFID que funcionam na banda UHF.

No entanto, as empresas estdo a estudar novas exigéncias a longo prazo de espectro
suplementar. Se surgir a necessidade de espectro suplementar, a Comissao podera utilizar as
suas competéncias ao abrigo da Decisdo Espectro de Radiofrequéncias® para identificar
bandas harmonizadas suplementares a afectar aos dispositivos RFID em toda a Comunidade.

4.3. Politica de investigacio e inovacio

A tecnologia RFID ainda ¢ uma érea de intensa actividade de investigagao e desenvolvimento.
A reducao do custo das etiquetas passivas para menos de 1 céntimo, necessaria para a sua
aplicagdo macica, exige duas vertentes de investigacdo complementares: progressos na
miniaturizacdo dos circuitos integrados de silicio através de inovagdes na concepgdo € na
montagem; investigagdo na area dos materiais organicos sem silicio que poderdo conduzir a
produgdo de etiquetas RFID imprimiveis. E igualmente necessaria mais investigagio em
seguranga (autenticacdo, cifragem) e em memorias regravaveis de maior capacidade. As
aplicagdes futuras necessitardo de mais memoria, motores de cifragem mais complexos,
capacidade de ligagdo activa em rede, sensores integrados e técnicas de gestdo da energia®'.

O programa de trabalho 2007-08 do tema TIC do 7.° programa-quadro (2007-2013)
identificou quatro desafios que mencionam a RFID em vérias situagdes (cuidados de satde,
veiculos inteligentes e sistemas de mobilidade, micro e nanossistemas, electronica organica e
redes futuras), bem como a plataforma eMobility”>. No futuro, a Comissdo estimulard a
investiga¢cdo no dominio da seguranga dos sistemas RFID, incluindo protocolos de seguranga
“leves” e mecanismos avangados de distribuicdo de chaves, com vista a prevenir ataques
directos as etiquetas, aos leitores € as comunicagdes entre leitores e etiquetas. Em resposta aos
resultados da consulta europeia, a Comissdo apoiard igualmente o desenvolvimento de

O grupo de trabalho do artigo 29.° criou um subgrupo para a RFID que vai analisar o conceito de
“dados pessoais” e ver em que medida os dispositivos RFID sao abrangidos pela Directiva Protec¢do
dos Dados. Se necessario, o grupo de trabalho apresentard propostas sobre o tipo de alteracdes a
introduzir na directiva ou sobre outras medidas que possam contribuir para reduzir as diferencas na
proteccdo dos dados.

20 Decisdo 676/2002/CE relativa a um quadro regulamentar para a politica do espectro de radiofrequéncias

na Comunidade Europeia

21 . . . ~ . . .
Tudo isto, complementado com uma capacidade de localizagdo mais precisa proporcionada pelas

tecnologias de localizagdo terrestres, por satélite e hibridas, pode oferecer a Europa uma oportunidade
preciosa para desenvolver aplicagdes que conduzam a produtos e servigos de vanguarda.

2 Plataforma tecnologica europeia eMobility, www.emobility.eu.org
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tecnologias que melhorem a proteccdo da privacidade, a fim de reduzir os riscos nesta
matéria.

Dado que a dinamica de implantagdo da RFID nos varios dominios de aplicacdo varia
significativamente e as experiéncias sdo ainda escassas, a percep¢do dos beneficios esperados
e dos riscos possiveis ¢ reduzida e os obstaculos num dado dominio de aplicacdo sdo
significativos. Na Europa, a maioria dos paises tem uma experiéncia reduzida na aplicacdo da
RFID. Para melhorar esta situacdo, ¢ necessario efectuar avaliacdes globais aprofundadas da
aplicacdo da RFID através de projectos-piloto em grande escala em dominios de aplicagao
especificos, tendo em conta questdes técnicas, organizativas, sociais e juridicas, como
condicdo prévia para a implantacdo e adopgao generalizadas desta tecnologia.

4.4. Normaliza¢ao

A nivel europeu, o grupo competente do Comité Europeu de Normalizagdo (CEN) apoia a
elaboragdo de normas internacionais para as tecnologias de identificagdo e captacao de dados
automaticas e desempenhou um papel determinante nas actividades do grupo de trabalho
competente da Organizagdo Internacional de Normalizagdo. O Instituto Europeu de
Normalizagao das Telecomunicagdes (ETSI) elaborou normas especificas para os dispositivos
RFID que funcionam na banda UHF, bem como normas para dispositivos genéricos de curto
alcance (SRD) destinados a equipamentos que funcionam em LF, HF e microondas e podem
ser utilizados como dispositivos RFID.

A Comissao convida os organismos de normalizacdo europeus, em colabora¢do com foruns e
consorcios relevantes da industria, a procederem de modo que as normas internacionais €
europeias respondam as exigéncias da Europa (em especial no que respeita a privacidade, a
seguranca, aos DPI e ao licenciamento), a identificarem lacunas na normalizacdo e a
apresentarem um quadro adequado para a elaboracdo de futuras normas RFID. A este
respeito, ¢ fundamental que as iniciativas de normalizagdo estabelecam regras que assegurem
procedimentos justos e transparentes, bem como a divulgacdo, tdo cedo quanto possivel, da
existéncia de propriedade intelectual nesta matéria.

As actividades de normalizacdo serdo complementadas com um didlogo internacional entre a
Comissao e as entidades homologas dos EUA, China, Coreia e Japao, a fim de avaliar a
necessidade e a conveniéncia de uma cooperacdo nesta matéria em determinados sectores de
aplicagdo (p. ex., seguranca dos contentores, contrafac¢do, transporte aéreo, produtos
farmacéuticos).

4.5. Outras acc¢oes respeitantes aos aspectos tecnologicos e de gestio dos recursos da
RFID

O grupo das partes interessadas na RFID serd convidado a tragar perspectivas e a redigir
documentos de posicdo que definam orientacdes para o utilizador sobre as aplicacdes RFID,
tendo em conta os problemas a mais longo prazo assim como 0s aspectos econdomicos e
sociais das tecnologias RFID.

A Comissdo continuara a acompanhar de perto a transi¢ao para a "Internet das coisas", na qual
se espera que a RFID venha a ser um elemento importante. No final de 2008, a Comissao
publicara uma comunicagdo em que analisara a natureza e os efeitos desta evolugdo,
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prestando especial atencao as questdes associadas a privacidade, a confianca e a gestdo dos
recursos. Fara uma avaliacdo das opgdes politicas, nomeadamente da necessidade de propor
novas medidas legislativas para assegurar a protec¢ao dos dados e da privacidade, e debrucar-
se-a sobre outros objectivos de politica ptblica.

5. CONCLUSAO

A Comissdo convida o Parlamento Europeu e o Conselho a apoiar activamente o programa de
medidas iniciais exposto na presente comunicagao.
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