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Sumario Executivo

A FEUP auditou & experiéncias de voto electronico ndo vinculativo realizadas nas
eleicles legidativas de 2005-02- 20. Estas experiéncias foram coordenadas pela UMIC e
contaram com o envolvimento da CNE, do STAPE e da CNPD. A FEUP concluiu que a
forma bem sucedida como decorreram torna viavel e desgjavel arealizacdo de testes de
voto electrénico vinculativo presencial em préximas eleices. Os testes realizados
foram voluntérios e seriaimportante estudar a reaccéo a testes mais abrangentes.

Os niveis de segurancga, transparéncia, usabilidade e acessibilidade j& atingidos pelos
sistemas de voto presencia disponibilizados pelas empresas UNISYS e INDRA,
indicam claramente como possivel, desgjavel e até prioritaria a realizacdo de testes de
eleicbes electronicas vinculativas, em alguns locais seleccionados ou abrangendo um
universo limitado de eleitores que optem por este novo processo. Avancar no sentido de
experiéncias vinculativas é agora essencial para se poderem vir a redizar eleicbes a
nivel nacional de forma electronica, e para permitir a Portugal acompanhar os paises
europeus mais desenvolvidos neste processo.

No caso da experiéncia de votacdo electronicarealizada pela MULTICERT com o apoio
da PT Inovacdo, em alguns aspectos inovadora a nivel internacional, onde os eleitores
podiam escolher a assembleia onde votar, a auditoria da FEUP concluiu que
globalmente foi bem sucedida e com niveis de satisfacéo dos eleitores muito elevados.
Esta conclusdo considera em particular 0 prazo muito curto em gue os sistemas foram
desenvolvidos. No entanto, houve vérios problemas técnicos na gestdo do caderno
eleitoral distribuido e houve um nimero significativo de davidas nos eleitores sobre se
tinham de facto concluido a votagcdo electrénica. As davidas foram partilhadas pelas
pessoas na mesa de voto que permitiram assim a muitos eleitores votar mais do que uma
vez. Recomendase assm que prossigam os esforcos agora iniciados pelos varios
parceiros envolvidos no sentido de melhorar a qualidade do sistema e do processo de
votacdo para permitir a mobilidade dos eleitores e a escalabilidade do processo a nivel
nacional. Seriatalvez desejavel avancar para uma proxima experiéncia ndo vinculativa
com assembleias de voto em algumas sedes de distrito, para testar a mobilidade a nivel
nacional.

O sistema desenvolvido pela NOVABASE para que os eleitores recenseados no
estrangeiro tivessem disponivel uma experiéncia de exercicio de voto pela Internet
decorreu de forma adequada, sendo possivel antever que venha a ser uma alternativa
directa ao voto por correspondéncia, com vantagens interessantes. A auditoria da FEUP
recomenda que se continue o trabalho agora iniciado, melhorando a qualidade do
sistema e seguranca do processo de votacdo, em particular revendo a solucdo para
distribuicdo de credenciais e a forma de autenticacéo, para que os eleitores autorizados
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possam vir a optar por estaforma de exercer o seu direito de voto com maior garantia de
anonimato. Também serd importante estudar melhor as questdes de seguranca tentando
prevenir a actuacdo de software malicioso nos clientes.

No sentido de melhorar os sistemas e 0s processos de voto electronico, a equipa e
auditores da FEUP recomenda de forma mais especifica o seguinte:

Melhorar a informacéo sobre o processo de voto electrénico, permitindo por
exemplo ao eleitor 0 acesso a um sistema de voto electronico para teste ou para
treino no local de voto, e antes de votar vinculativamente ou néo.

Manter a impressdo do voto em papel, garantindo assm a possibilidade de
verificacdo pelo eleitor de que a sua opgcdo de voto é registada da forma
tradicional e garantindo dnda a possibilidade de contagem final pela mesa de
voto.

Melhorar os sistemas para garantir uma melhor percepcéo peo eleitor e pelos
elementos da mesa de voto sobre a ocorréncia do exercicio efectivo do voto.
Deve ser possivel ao eleitor ndo votar, mas ndo deve haver a minima duvida
guando de facto o eleitor votou

Definir procedimentos rigorosos para todas as fases do processo e melhorar o
conhecimento e experiéncia dos elementos da mesa de voto sobre o sistema a
utilizar, em particular sobre os procedimentos que permitam eliminar
discrepancias entre 0 nimero de votantes e de votos expressos.

No caso do voto pela Internet, melhorar o processo de distribuicdo de
credenciais e considerar alternativas a utilizacdo do cddigo de eleitor para
confirmar a sua identificagdo. Melhorar a informagdo para evitar software
malicioso nos clientes.

No caso do voto em mobilidade, para se permitir ao eleitor votar
presenciddmente em loca diferente de onde estd recenseado, considerar
aternativas a0 modelo do processo testado nestas eleices, para permitir a sua
disponibilizacéo a nivel nacional de forma faseada, por exemplo recorrendo a
um pedido prévio dos eleitores que optem por votar nessas condi ¢oes.

Aprofundar as solucbes de apoio a acessibilidade, garantindo a inclusdo de
cidadéos com deficiéncias visuais ou com défice de literacia. No caso Internet,
oferecer alternativas de acesso, por exemplo disponibilizando equipamentos em
locais apropriados.
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A equipa de auditores da FEUP considera que € essencia e urgente definir objectivos
concretos em relagdo ao voto electronico, a0 mais alto nivel nacional dos vérios poderes
legidativos e executivos, com um horizonte minimo do final do préximo ciclo eleitoral
completo, que se inicia com a proxima elei ¢céo para Presidente da Republica.

A definic8o de tais objectivos deve ser feita de forma inclusiva com as vérias tendéncias
politicas representadas na Assembleia da Republica. Os conhecimentos e as
experiéncias ja adquiridas a nivel nacional pelas véarias instituicoes e pessoas envolvidas
nos testes realizados, deve ser aproveitada na defini¢cdo desses objectivos, por forma a
gue as estratégias e accOes a desenvolver para os atingir se possam concretizar com
sucesso no horizonte estipulado. Um projecto com uma missdo clara, gerido com
sabedoria e apoio politico, e com uma equipa experiente e empenhada sera certamente
essencial. Ta projecto deve envolver também a modernizagdo de todos 0s processos
necessarios para a realizacdo de consultas aos eleitores, que permita uma maior
qualidade, flexibilidade e satisfaco.

A disponibilidade para os processos de consulta publica de um sistema de voto
electronico flexivel de elevada qualidade é sem divida um requisito relevante para a
nossa sociedade em répida evolucdo e para aproximar eleitores e governantes.
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1 Introducéo

O presente relatério de auditoria a experiéncia piloto de voto electronico, presencial,
facultativo e ndo vinculativo, decorrida nas Elei¢bes Legidativas de 20 de Fevereiro de
2005, envolveu 16 especialistas da FEUP, permitindo avaliar com grande rigor,
independéncia e transparéncia os sistemas de voto electrénico utilizados pelas empresas
UNISYS, INDRA, MULTICERT e NOVABASE tendo em conta requisitos de
seguranca, transparéncia, usabilidade e acessibilidade. Dessa avaliacdo resulta a
possibilidade de comparar a eficiéncia e a eficacia das diferentes tecnologias de votacdo
utilizadas, com base em critérios e principios estabelecidos a partida, e considerando
ainda experiéncias e investigacdo em curso em outros paises (ver por exemplo [IWEVE
2004)).

Globalmente a experiéncia piloto foi um enorme sucesso do ponto de vista de adeséo e
satisfacBo dos eleitores, do funcionamento dos sistemas e do conhecimento e
experiéncia adicional que todos os agentes envolvidos obtiveram, tendo em vista a
futura realizac8o de eleicdes el ectronicas em Portugal.

De acordo com os parametros internacionais mais exigentes (por exemplo [ACM 2004],
[Bederson & Herrnson 2004], [Camp et al 2004], [Libbenga 2004], [Mercuri 2000] e
[Thompson 1984]), alguns dos actuais sistemas sdo ja adequados a realizacdo de
eleicOes vinculativas, considerando os requisitos referidos de seguranga, transparéncia,
usabilidade e acessibilidade. Embora nem toda a informag&o tenha sido disponibilizada
a equipa de auditoria da FEUP por todas as empresas que participaram na experiéncia,
todos os sistemas avaliados parecem permitir ou poder vir a permitir niveis adequados
de segurancga, transparéncia, usabilidade e acessibilidade, uma vez ultrapassado o
periodo de aprendizagem com a sua utilizacdo e resolvidos os problemas detectados
(conforme relatorios de auditoria aos sistemas da UNISYS: [FEUP 2005a], INDRA:
[FEUP 2005b], MULTICERT: [FEUP 2005c] e NOVABASE: [FEUP 2005d]
abrangidos pelo presente trabal ho).

A equipa de auditoria da FEUP assume como prioritarias as trés seguintes orientacoes
para o desenvolvimento dos sistemas de voto el ectronico:

Permitir a todos os eleitores o exercicio do voto presencia em qualquer
assembleia de voto. Para tal € necessaria a integracéo e disponibilizacdo global
de uma base de dados naciona de eleitores, e a possibilidade de, em qualquer
assembleia de voto, ao eleitor ser apresentado o boletim de voto apropriado. Este
ultimo requisito € particularmente exigente no caso de eeicbes locais. Este
objectivo de permitir a mobilidade pode ser atingido de forma faseada,
disponibilizando assembleias de voto distribuidas pelo pais, onde ta sga
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possivel, eventualmente associada a uma manifestacdo de interesse por parte de
um conjunto de eleitores.

Garantir a possibilidade de re-contagem dos votos por parte de ndo especialistas
de informatica quando aparecam dividas sobre a correccéo dos sistemas de voto
electrénico ou para auditar uma amostra dos resultados obtidos por via
electronica nos sistemas em utilizacdo. O registo do voto em papel requer
cuidados especiais de informagdo ao eleitor e coloca entraves a possibilidade de
oferecer mobilidade. Ndo é possivel o0 registo em papel na votagdo néo
presencial.

Divulgar publicamente, com suficiente antecipacdo, todos os detalhes dos
sistemas e processos em uso pelos sistemas de voto electrénico!, com
preferéncia para o0s sistemas abertos e aplicagdes baseadas em sistemas abertos,
nao proprietérios, e seguindo normas nacionais ou internacionais do dominio
publico.

Os meios de votacdo electrénica podem e devem contribuir para que os cidaddos
confiem e participem nos actos eleitorais, e nessa medida estes sistemas devem ser
utilizados e aperfeicoados. A disponibilidade de um ou mas sistemas de voto
electronico satisfatorios € sem davida um requisito relevante para a nossa sociedade.

As tecnologias de informagdo e comunicagdo podem e devem ser pensadas de forma
estratégica. Neste caso ndo podem ser pensadas apenas para substituir os meios
tradicionais com vantagens operacionais, devem ser pensadas para melhorar o sistema
de governagdo democrética, de forma a aumentar o conhecimento e a satisfacéo dos
cidadéos e diminuir a distancia para com as decisoes mais relevantes.

Uma andlise de custos e beneficios deverd considerar as varias aternativas de
disponibilizacdo dos sistemas (por exemplo: faseada, progressiva, hibrida ou total,
dedicada a elei¢bes nacionais ou ndo) e envolver o estudo das vantagens dos novos
processos para todas as partes envolvidas, bem como as perspectivas de evolucéo social
e economica subjacentes. Esta analise devera ser efectuada conjuntamente com a
definicdo de objectivos e estratégias a0 mais ato nivel politico dos varios poderes
requeridos.

De seguida referemse as fases do processo de auditoria e apresentamse 0s
colaboradores da FEUP envolvidos. Na Seccdo 2 apresentase com detalhe a

1 As normas do Conselho da Europa sdo claras neste aspecto: «Voters shall be provided with an
opportunity to practise any new method of evoting before and separately from the moment of casting
an electronic vote.” [Braun 2004].
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metodol ogia de avaliagdo e comparagao usada, e na Seccdo 3 fazse uma apresentacéo e
apreciacdo suméria de cada um dos 4 sistemas testados. Finalmente apresentam-se as
principais conclusbes e recomendacBes do estudo de auditoria. Neste aspecto séo
incluidas informagdes para orientagdo do ponto de vista técnico da acgdo politica no
dominio dos sistemas electrénicos de votacdo, e para impulsionar o debate nacional
sobre as novas formas de participacdo electronica em geral, e sobre os sistemas
electronicos de votacdo em particular.

1.1 Fases da Auditoria

Conforme definido a partida, a auditoria a experiéncia piloto de voto electronico
presencial, facultativo e ndo vinculativo decorrida nas Eleices Legidativas visava
avaliar com grande rigor, independéncia e transparéncia os sistemas de voto €lectronico
(SVE) propostos pelas empresas UNISYS, INDRA, MULTICERT e NOVABASE,
tendo em conta requisitos de seguranca, transparéncia, usabilidade e acessibilidade.

Para tal efeito foi definido o seguinte processo a seguir pela equipa de auditoria da
FEUP de acordo com as fases propostas pela UMIC (ver também Figura 1):

Fase | ? Pré-Simulagdo — Andlise dos SVE propostos:

1. Andlise dadocumentacdo disponibilizada pelos fornecedores, incluindo as fontes
dos programas utilizados.

2. Esclarecimento de duvidas sobre as caracteristicas e funcionamento dos SVE,
nomeadamente através de reunides com as empresas fornecedoras

Fase Il ? Simulagio — Acompanhamento geral do processo de votacdo €electronica,
nomeadamente através da presenca em todos os locais de voto no dia das eleigoes:

1. Acompanhamento da preparacdo dos SVE para o acto eleitoral.

2. Acompanhamento dainicializagdo do processo eleitoral nos SVE no diadas
eleicdes— abertura das mesas de voto e ectronico.

3. Acompanhamento geral do processo eleitoral e do funcionamento do SVE no dia
das elei¢cbes — processo de voto electronico.

4. Acompanhamento do processo de fecho do acto eleitoral nos SVE —fecho das
mesas de voto electr onico.

5. Acompanhamento do processo de contagem e comunicacdo de resultados pelos
SVE a0 centro de integracéo de resultados na UMIC (voto presencial) e na CNE
(voto pela Internet) — comunicacéo e contagem dos votos electr énicos.
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Fase 11l ? Pés-Simulagio — Conclusdo da Auditoria e elaboracdo do Relatorio Final de
Auditoria incluindo conclusdes e recomendagoes.

1. Caracterizagdo e Comparacdo dos SVE.
2. Preparacdo dos Resultados da Auditoria e de Sugestfes.

3. Andise Final dos Resultados e Preparacdo de Sugestdes.

03 10
Abril

06 13 20 27

06 13 20 27
Margo

Data:

Fevereiro

Semana:

1 2
Coordenacéo e aestdo do oroiecto _
Fase 1 -Pré-Simulacéo:Preparacéo da Auditoria _

Fase 2 -Simulacédo: Auditoria ao Processo Eleitoral e SVE Usados

Fase 3 - P6s-Simulacdo:Conclusédo da Auditoria
3.1 - Caracterizacdo e Comparacdo dos SVE
3.2 - Prenaracao dos Resultados da Auditoria e de Suaestdes
3.3 - Analise Final dos Resultados e Preparacdo de Suaestdes

Relatorio Fase Simulacao

4 Margo 05 Apresemacao dos Resultados]
Provisdrios aUMIC Relatério Final de Auditoria
15 Abril 05

mmOO—m,—m

R - Reunides com a UMIC
E - Reunides com as empresas dos SVE

Figura 1 — Plano de actividades da auditoria da FEUP.

Considerando que a FEUP tinha por responsabilidade a auditoria aos 4 sistemas ja
referidos, distribuidos geograficamente por 5 freguesias em Lisboa, em Loures e na
Covilha?, bem com a auditoria a0 sistema de voto pela Internet cujo servico estava
igualmente centralizado em Lisboa, foram congtituidas 4 comissdes, designadas
Comissdes de Auditoria aos Sistema de Votacdo Electrénica (CASVE), cada uma delas
com varios investigadores doutorados em éreas relevantes (com a constituicdo indicada
na seccdo seguinte e Curriculos breves em Anexo A). Para assegurar o conhecimento
cruzado de pelo menos dois sistemas diferentes por cada auditor foi definido de forma
adequada um plano de reunibes com as empresas e de visitas no dia das elei¢es. Para
além disso recorreu-se a experiéncia dos relatores das auditorias a anterior experiéncia
de voto electronico para o Parlamento Europeu [FEUP 2004f], garantindo-se que os
anteriores relatores seriam agora relatores para um outro sistema. A Figura 7, da secgéo
2.2 apresenta o plano das reunides e visitas efectuadas, bem como da participacédo na
elaboracdo dos relatorios de auditoria.

2 Esta escolha de freguesias foi determinada pela UMIC para permitir que o Presidente da Republica e os
lideres dos quatro principais partidos politicos experimentassem votar el ectronicamente.
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O objectivo de cada uma destas comissies era estudar em detalhe cada um destes
sistemas e acompanhar o processo eleitoral desde o0 seu inicio até ao final, incluindo a
observacdo nos locais de voto, desde a inicializagdo dos sistemas até a0 seu
encerramento.

Como ndo era vidvel que todos os elementos da equipa da FEUP observassem todos os
sistemas em operacdo, dada a distancia a que alguns se encontravam, e para facilitar e
promover a coeréncia no processo de auditoria, foi usada uma grelha de apoio a
avaiacdo baseada nos requisitos de seguranga, transparéncia, usabilidade e
acessibilidade que se pretendia auditar. O Anexo B define todos os aspectos
considerados e 0 Anexo C apresenta agrelha utilizada pelas Comissoes.

Para dém da grelha, foi ainda definido que haveria, no essencia, 8 momentos de
auditora distintos, apds a recepcdo das empresas ou da UMIC de informagéo técnica
sobre os sistemas a serem utilizados:

Elaboracdo dos pedidos de esclarecimento a enviar as empresas e reunifes
prévias com as empresas

Realizacao das visitas aos locais de voto no dia das elei¢oes.

Redaccdo dos 4 Relatérios Intercalares de Sintese (RIS) de Auditoria aos
Sistema de Votacdo Electronica, excluindo o capitulo de Conclusdes e
Recomendacdes, e envio a UMIC (2005-03-05).

Apresentac&o publica dos resultados preliminares da auditoria (2005-03-09).
Apos reunides de avaliacdo e comparacdo das vérias experiéncias, redaccéo do
capitulo de Conclusdes e Recomerdactes de cada um dosRIS.

Envio aUMIC e & empresas dos RIS provisorios para apreciacdo (2005-04-10)
e recepcdo de comentérios.

Redaccéo da versdo fina de cada RIS.

Redaccéo do Relatério Final de Auditoria (o presente relatério) e seu envio a
UMIC.

Foram assim elaborados 4 Relatorios Intercalares de Sintese, cada um deles com duas
versdes, as primeiras das quais foram disponibilizadas logo apos as eleigdes, e cujas
versdes finais seguem como anexos separados a este Relatorio Final de Auditoria. Foi
ainda preparada uma apresentacdo dos resultados preliminares (cOpia igualmente em
anexo separado a este documento).
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1.2 Constituicdo da Comissdo de Auditoria

A comissdo de auditoria da FEUP foi coordenada globalmente pelo Prof. Doutor Jo&o
Falcdo e Cunha, por indicacdo do Director da FEUP, Professor Doutor Carlos Albino
Veiga da Costa, e nela participaram 16 investigadores e especiaistas da FEUP, cujos
curriculos podem ser vistos no Anexo A.

Participaram no processo de auditoria directa aos SVE 0s seguintes colaboradores:

Prof. Doutor Jodo Falcéo e Cunha— Gest&o e Sistemas de Informagéo
Prof. Doutor Mario Jorge Leitéo — Telecomunicacdes

Prof. Doutor Gabriel David — Sistemas de Informacéo e Seguranca
Prof. Doutor Jodo Pascoal Faria- Sistemas de Informacéo

Prof. Doutor Antonio Pimenta Monteiro — Informética

Prof. Doutor Jodo Correia Lopes — Informética

Prof. Doutor Antonio Carvalho Brito — Informatica

Prof. Doutor José Magalhdes Cruz — Informética e Seguranca

Prof. Doutor Sérgio Reis Cunha— Telecomunicacdes

Prof. Doutor Raul MoreiraVida — Informética

Prof2. Doutora Henriqueta N6voa - Sistemas de Informagéo
Engenheiro Jodo VilaVerde — Telecomunicagcbes

Engenheiro Miguel Gongalves — Informética

Engenheiro Luis Miguel Silva— Informatica e Seguranca

Na definicdo detalhada do processo de avaliagdo e comparagdo nos critérios e
sub-critérios dos vérios SVE, e no apoio a esse processo participaramainda:

Prof. Doutor José Fernando Oliveira— Investigacéo Operacional
Profé. Doutora Maria Antonia Carravilla— Investigacéo Operacional

Com os objectivos referidos na sec¢do anterior foram constituidas quatro equipas ou
comissdes, designadas Comissdes de Auditoria aos Sistema de Votagdo Electronica
(CASVE), cada uma delas com pelo menos 3 investigadores doutorados da FEUP em
areas técnicas relevantes.

CASVE A - Sistema de Votacgédo Electrénica da UNISYS
Freguesia de S. Sebastido da Pedreira - Lisboa

Freguesia de Santos-o-Velho - Lisboa

Prof. Doutor Anténio Pimenta Monteiro — relator
Prof. Doutor Antonio Carvalho Brito
Engenheiro Isidro VilaVerde

Prof. Doutor Jodo Correia Lopes
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Engenheiro Miguel Barbosa Gongalves
Prof. Doutor Raul MoreiraVida
Prof. Doutor Gabriel David

CASVE B - Sistema de Voto Electrénico da INDRA
Freguesia da Conceicdo - Covilha

Freguesia da Coracgéo de Jesus - Lisboa

Prof. Doutor Mério Jorge Leitdo — relator
Prof.2 Doutora Maria Henriqueta Névoa
Prof. Doutor José Magalhdes Cruz

Prof. Doutor Jodo Correia Lopes

Prof. Doutor Jo&o Pascoa Faria
Engenheiro Miguel Barbosa Goncgalves
Prof. Doutor Sérgio Reis Cunha

CASVE C -Sistema de Voto Electronico da MULTICERT

Freguesia da Santa Iria de AzGia - Loures

Prof. Doutor Jodo Pascoal Faria— relator
Prof. Doutor Raul MoreiraVidal
Engenheiro Miguel Barbosa Gongalves
Prof. Doutor Gabriel David

Prof. Doutor Mario Jorge Leitéo

Prof. Doutor Anténio Carvalho Brito
Prof.2 Doutora Maria Henriqueta Novoa
Prof. Doutor Antonio Pimenta Monteiro
Prof. Doutor Sérgio Reis Cunha

CASVE D -Sistema de Voto Electrénico da NOVABASE

Europa e Resto do Mundo

Prof. Doutor Gabriel David — relator
Prof. Doutor Sérgio Reis Cunha
Prof. Doutor José Magalhdes Cruz
Engenheiro Jo&o Isidro Vila Verde
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2 Descricdo da metodologia utilizada para comparacéao de sistemas de
voto electrénico (SVE)

Com base na experiéncia do processo anterior de auditoria foram fixados quatro
critérios para avaliacd dos SVE e para cada um destes critérios um conjunto de
sub-critérios, como se pode ver de seguida e nos Anexos B e C com mais detalhe.

Relativamente aos critérios e sub-critérios, antes do dia do processo €eitoral, foi
realizada uma sessdo de trabalho para fazer a afericéo da sua avaliagdo pelos auditores.
Nessa sessdo de trabalho, com a participacéo de todos os auditores, foi também utilizada
a metodologia AHP ([Saaty 1980], [Saaty 1987]) para atribuic¢éo da ponderacdo de cada
sub-critério em cada critério ([ Canter 1997]).

Em reunides redlizadas apds o processo eleitoral, em que também participaram todos os
auditores, foram entdo comparados os diversos SVE segundo cada um dos sub-critérios,
sendo- lhes atribuida uma classificagdo numaescalade 1 a 5.

O produto interno das ponderaces dos sub-critérios com as classificagdes obtidas por
cada um dos SVE permitiu entdo obter uma classificacdo de cada SVE para cada
critério.

2.1 Analise e atribuicdo de ponderagfes aos sub-critérios

Como ja se referiu bram previamente definidos 4 critérios para avaliagdo dos SVE,
nomeadamente Acessibilidade, Seguranca, Transparéncia e Usabilidade, com os
respectivos sub-critérios, que corresponderam a um refinamento relativamente ao
processo anterior de auditoria[FEUP 2004f].

2.1.1 Afericdo de entendimento acerca dos sub-critérios

A afericdo de todos os sub-critérios foi feita numa reunido de preparacdo da auditoria, j&
referida, com a presenca de todos os auditores. Nessa reunido, cada auditor explicitou
verbalmente o que entendia por cada um dos sub-critérios, tendo-se chegado a um
entendimento geral, que permitiu que, no dia das elei¢des, todas as avaliagbes fossem
feitas de forma Unica e consistente. Foram também definidas formas de “medir” os
sub-critérios e condic¢bes a cumprir por cada um dos Sistemas de Voto Electronico para
terem num determinado sub-critério uma avaliacdo intermédia (3) e maxima (5).
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2.1.2 Deteccao de sub-critérios enquadrados em critérios ndo adequados

Durante essa reunido foram também detectados alguns sub-critérios mal enquadrados,
tais como “escaabilidade do sistema’, anteriormente incluido no critério Seguranca, e
“viabilidade (custo/beneficio)”, anteriormente incluido no critério Acessibilidade, e que
passaram a ser alvo de um tratamento independente.

2.1.3 Ponderagdo de cada sub-critério em cada critério

Depois de concluida a fase de explicitacdo e reorganizacdo de sub-critérios, passouse a
fase de obtencdo de ponderacdes para cada sub-critério associado a um determinado
critério. Para obter essas ponderacdes recorreuse & metodologia AHP, que se descreve
sucintamente a seguir. As grelhas AHP foram preenchidas por cada avaliador,
permitindo obter um vector de ponderagdes para cada critério/avaliador. O vector de
ponderacOes final de cada critério foi obtido calculando a média dos vectores de todos
os avaliadores.

Breve descricdo da metodologia AHP

A metodologia AHP basela-se na estruturacdo hierérquica de critérios e sub-critérios, de
uma forma similar a utilizada pelo cérebro humano na estruturagédo do conhecimento.

A aplicacdo do AHP, exige que cada um dos critérios complexos segja subdividido num
conjunto de sub-critérios ndo correlacionados e que descrevam totalmente o critério em
causa. Relativamente a cada sub-critério, a metodologia AHP permite determinar as
ponderacbes com que este contribui para o critério respectivo, com base em
comparagoes entre pares de sub-critériosi e (pjj ), seguindo a seguinte escala verbal:

Pij = pji =1 se sub-critériosi e j témigual importancia;

pij = 2 ou pj; =1/2situagdo intermedia;

pij = 3 ou pj; =1/3se sub-critério i € moderadamente mais importante do que sub-critério j;
pij =4 ou p;; =1/4situagéo intermedia;

p;j =5 ou p;; =1/5se sub-critério i € bastante mais importante do que sub-critério j;

pj = 6 ou p;; =1/6 situagdo intermédia;

pij = 7 ou p;; =1/7 se sub-critério i € muito mais importante do que sub-critério j;

pij = 8 ou pj; =1/8situacdo intermedia;

pij = 9 ou pj; =1/9 se sub-critério i é extremamente mais importante do que sub-critério j.

Preenchimento das grelhas por cada avaliador

Para este processo de auditoria foram definidos 4 critérios, Acessibilidade, com 5
ub-critérios, Seguranca, com 14 sub-critérios, Transparéncia, com 15 sub-critérios e
Usabilidade, com 5 sub-critérios. Para cada um dos critérios foram criadas grelhas para
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comparacao de todos os pares de sub-critérios respectivos (ver Figura2 aFigura5b), que
foram preenchidas pelos avaliadores tendo em conta a escala verbal apresentada na
Seccao anterior.

s
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1 - conveniéncia 1,00
2 - direito de voto 1,00
3 - documentagdo para eleitor 1,00
4 - flexibilidade 1,00
5 - mobilidade 1,00

Figura 2 — Grelha para comparacao de todos os pares de sub-critérios para o critério ACESSIBILIDADE.
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1 - auditabilidade 1,00
2 - autenticagdo do operador 1,00
3 - certificabilidade 1,00
4 - fiabilidade 1,00
5 - detectabilidade 1,00
6 - disponibilidade do sistema 1,00
7 - imunidade a ataques 1,00
8 - integridade dos votos 1,00
9 - invulnerabilidade 1,00]
10 - rastreabilidade 1,00
11 - recuperabilidade 1,00
12 - tolerancia a falhas 1,00
13 - isolamento 1,00
14 - seguranga das comunicagdes 1,00

Figura 3 — Grelha para comparacéo de todos os pares de sub-critérios para o critério SEGURANCA.
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1 - anonimato 1,00
2 - atomicidade 1,00
3 - autenticidade 100
(método de autenticagdo do utilizador) ’
4 - confiabilidade 1,00
5 - documentacédo técnica 1,00
6 - integridade do pessoal 1,00
7 - integridade do sistema 1,00
8 - ndo-coercibilidade 1,00
9 - precisdo do sve 1,00
10 - privacidade 1,00
11 - singularidade (ndo reutilizagéo) 1,00
12 - transparéncia do processo 1,00
13 - transparéncia do sistema 1,00
14 - verificabilidade 1,00
15 - separacdo de papeis 1,00

Figura 4 — Grelha para comparacéo de todos os pares de sub-critérios para o critério TRANSPARENCIA
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1 - facilidade de uso 1,00
2 - rapidez de uso 1,00
3 - clareza da linguagem na interface 1,00
4 - localizagdo da interface 1,00
5 - satisfacdo emocional 1,00

Figura 5 — Grelha para comparagéo de todos os pares de sub-critérios para o critério USABILIDADE.

Agregacdo da informacéao

O tratamento dos dados recolhidos e a agregacdo da informacéo, feita com base na
média das contribuicdes dos auditores, permitiu obter vectores de ponderacdes de
sub-critérios para cada um dos 4 critérios. Esses vectores estdo representados de seguida

naFigura6.
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SEGURANCA (S) 10000  |TRANSPARENCIA (T) 100,004
S1 Auditabilidade T1 Anonimato 11,259
2 Autenticacdo do Operador I2 Atomicidade 7.00%
S3 Certificabilidade I3 Autenticidade (método autenticacdo utilizador) 11.469
sS4 Fiabilidade T4 Confiabilidade 6,229
S5 Detectabilidade 15 Documentacéo técnica 2.16%
S6 Disponibilidade do Sistema 16 Intearidade do Pessoal 2,839
S7 Imunidade a Ataques 17 Integridade do Sistema 5.96%
S8 Integridade dos Votos 18 N&o-Coercibilidade 10.48%
S9 Invulnerabilidade T9 Preciséo do SVE 7.619
S10 __ Rastreabilidade T10 _ Privacidade 7.57%
S11  Recuperabilidade T11  Singularidade (N&o Reutilizacéo) 10.75%
S12 _ Tolerancia a Falhas T12 Transparéncia do Processo 3.46%
S13 Isolamento I13  Transparéncia do Sistema 3,93Y
514 Seguranca das comunicacdes T14  Verificabilidade 6.46%
T15 Separacdo de papéis 2.87Y%

USABILIDADE (U) 100,004 ACESSIBILIDADE (A) 100,009
Ul Facilidade de uso 38,39% Al Conveniéncia 14.42%
U2 Rapidez de uso 10.06%) A2 Direito de Voto 46.96%
U3 Clareza da Linquagem na Interface 23,38% A3 Documentacéo para eleitor 7.63%
4 Localizacdo da Interface 11.13% Ad Elexibilidade 11.86%
us Satisfagdo emocional 17,04% A5 Mobilidade 19,139

Figura 6 — Vectores de ponderacéo de sub-critérios.

2.1.4 Observag®es relativamente aos sub-critérios

Durante a analise dos sub-critérios detectaram se algumas correlagdes que deverdo ser
eliminadas em processos futuros de auditoria. A aplicabilidade da metodologia AHP
exige por um lado que todos os sub-critérios associados a um critério sgjam ndo
correlacionados e por outro lado que caracterizem na totalidade esse critério.

2.2 Método de comparacao dos sistemas de voto electrénico

A comparacdo dos sistemas de voto electronico SVE) é feita de forma tanto mais
robusta quanto mais auditores os conhecerem e avaliarem. Nesse sentido foi construido
um plano de visitas e reunides, ver Figura 7, por forma a aumentar por um lado o
numero de auditores que conhecem cada sistema e também a aumentar o nimero de
sistemas conhecidos por cada auditor.
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SRC X o] Novabase, Multicert Novabase
JMC X Indra
MJL X 0 X Indra Indra (rel.)
HN X X Indra
JCL | o X X Indra Unisys
MG X X 0 Multicert Multicert
ACB X 0 X Novabase, Unisys Unisys
APM | o X X Unisys (rel.)
JPE | o X X Multicert Multicert (rel.)
RMV X X Multicert Multicert
GTD 0 X X Novabase, Unisys Novabase (rel.)
LMS X X Novabase
VvV 0 X X Novabase, Unisys Novabase
| JFC | x| X x| x| | X | Final (rel.) |

Figura 7 — Plano de contactos e visitas dos auditores da FEUP.

O preenchimento das grelhas de avaliagdo dos SVE foi feito por todos os avaliadores
em conjunto. A andlise foi feita sub-critério a sub-critério, paratodos os SVE. Para cada
sub-critério foram apresentadas, negociadas e finamente atribuidas as classificagtes dos

SVE (ver secgdo 3.2.4).
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Tipo de SVE

SVE
SEGURANCA (S) 100,00¢ 2,94
S1 Auditabilidade 10,299 1
S2 Autenticacdo do Operador 4,439 X 2
S3 Certificabilidade 9,029 X 3
S4 Fiabilidade 9,774 X 4
S5 Detectabilidade 4,59 X 5
S6 Disponibilidade do Sistema 5,449 X 3
S7 Imunidade a Ataques 8,13Y X 3
S8 Integridade dos Votos 14,399 X 8
s9 Invulnerabilidade 9,289 X 3
S10 Rastreabilidade 3,82 X 3
S11 Recuperabilidade 5,30¢ X 3
S12 Tolerancia a Falhas 4,599 X 3
S13  Isolamento 2,584 X 3
s14  Seguranca das comunicagdes 8,35 X 3
TRANSPARENCIA (T) 100,00 2,81
T1 Anonimato 11,259 1
T2 Atomicidade 7,009 X 2
T3 Autenticidade (método autenticagao utilizador) 11,469 X 3
T4 Confiabilidade 6,22 X 4
T5 Documentagao técnica 2,16 x| 5
T6 Integridade do Pessoal 2,83 X 3
T7 Integridade do Sistema 5,96Y X 3
T8 Nao-Coercibilidade 10,489 X &
T9 Precisdo do SVE 7,61 X 3
T10 Privacidade 7,579 X 3
T11  Singularidade (Ndo Reutilizagéo) 10,75 X 3
T12  Transparéncia do Processo 3,469 X 8
T13  Transparéncia do Sistema 3,93“/' X 3
T14  Verificabilidade 6,46 X 3
T15 Separagdo de papéis 2,879 X 3
USABILIDADE (U) 100,009 2,58
Ul Facilidade de uso 38,39¢ 1
U2  Rapidez de uso 10,069 X 2
U3 Clareza da Linguagem na Interface 23,38 X 3
U4 Localizagdo da Interface 11,139 X 4
us Satisfagdo emocional 17,049 X 5
ACESSIBILIDADE (A) 100,009 2,74
Al Conveniéncia 14,429 1
A2 Direito de Voto 46,96Y X 2
A3 Documentacéo para eleitor 7,639 X 3
Ad Flexibilidade 11,86 X 4
A5 Mobilidade 19,139 x| 5

|A6 Viabilidade (Custo/Beneficio)

|315 Escalabilidade do Sistema

Figura 8 — Exemplo de atribui¢éo de classificacdes a um SVE nos sub-critérios definidos

O caculo do produto interno entre as classificagdes de um SVE, representadas para um
caso ficticio na Figura 8, e as ponderacOes obtidas pelo AHP, permitira por fim obter
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uma classificacdo para cada par SVE/Critério (ver seccéo 3.4 para 0s varios sistemas
auditados).

2.3 Observacéo geral

Como se pode verificar ao longo da apresentacdo da metodologia, todo o processo foi
aplicado aos 2 sistemas de voto presencial daINDRA e daUNISY'S, ao sistema de voto
presencial com mobilidade da MULTICERT e também ao sistema de voto ndo
presencial pela Internet apresentado pela NOVABASE. E no entanto claro para todos os
auditores da equipa que os trés tipos de sistemas ndo sdo directa e globalmente
comparaveis, porque as condicdes de utilizacdo sdo diferentes e porgue os sistemas que
pretendem substituir também sdo diferentes. Optouse, no entanto, por avaliar todos os
sistemas em conjunto, para aumentar a troca de opinides.
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3 Apreciacao dos sistemas de voto electronico

3.1 Resultados do inquérito aos eleitores

De acordo com os resultados do inquérito readlizado aos eleitores apds o voto
electronico, [UMIC 2004b], a experiéncia obteve um grau de satisfacéo notavel e de
abertura a um processo eleitora real com meios electronicos.

Os resultados obtidos nas mesas de voto que a equipa da FEUP auditou, também estdo
muito proximos dos obtidos na votagcdo tradicional, embora este resultado né&o tenha
qualquer significado estatistico.

Do ponto de vista de apreciacdo final, referem-se em seguida os principais resultados do
inquérito realizado [OSIC 2005] (p. 4) aos eleitores que aceitaram participar na
experiéncia piloto do voto electronico presencial:

99,2% dos eleitores que participaram no projecto-piloto e responderam ao inquérito gostaram
da experiéncia de voto electronico presencial e 98,1% revelamse dispostos a votar
€l ectronicamente em futuros actos eleitorais;

Os eleitores que votaram electronicamente consideram que o sistema é Répido (98,2),
Smples/Facil (97,8%) e que facilita a identificacéo dos candidatos (90,2%);

63% consideram que o novo sistema de voto Facilita o acto de voto dos cidaddos com
dificul dades visuais/motoras;

80,5% dos eleitores inquiridos confia na Seguranca do sistema. Os eleitores que declaram ndo
considerar o sistema seguro (3%), classificam sobretudo a garantia de Inalterabilidade do Voto
(31,7%) e de Anonimato (30,1%) como sendo “ pouco seguras’ ;

84,5% dos el eitor es que votaram el ectr oni camente numa maquina com registo do voto em papel,
consideraram importante que o seu voto tenha sido impresso e automaticamente inserido na
urnga;

86,3% dos eleitores inquiridos consideram que a implementacéo desta nova forma de votar, a
permitir a mobilidade do votante contribuira para a diminui¢ao da abstencao eleitoral;

Na possibilidade de recurso a tecnologias alternativas que permitam o voto a distancia, 62,4%
das preferéncias dos eleitores inquiridos recai sobre o voto pela Internet, seguindo-se o voto
através da rede ATM (54,2%). O voto por SMS (42,9%) e por Telefone (42,4%) surgem no fim
da lista das preferéncias, sendo cerca de metade dos eleitores inquiridos pouco receptivos a
estas duastecnologias;

Quanto mais elevado € o nivel de escolaridade (concluido) dos eleitores inquiridos maior € a
sua receptividade a introdugao do voto por Internet e através da rede ATM;

A discordancia relativamente ao recurso a Internet e a rede ATM reside, em particular, nos
individuos do escal&o etério mais elevado e nos que possuem niveis de escolaridade mais baixos
para os quais o voto por telefone (com auxilio do teclado) é o que reline maior nimero de
preferéncias. Para 41,3% dos individuos com 65 ou mais anos, 51,3% dos que ndo sabem

Pagina 23/78




Relatorio de Sintese Final - Fase de Pos-Simulagéo m Universidade do Porto
Elei¢Ges Legislativas 2005-02-20 f};@'_ ! FEUP [cudace de

Engenharia

ler/escrever e 47,1% dos que ndo concluiram o 1.° Ciclo do Ensino basico, esta é a alternativa
mais viavel para o seu possivel exercicio de voto a distancia.

Do ponto de vista dos eleitores recenseados no estrangeiro que exerceram o seu direito
de voto pela Internet obteve-se a seguinte apreciagdo [UMIC 2005]:

99,2% dos eleitores que participaram no projecto-piloto gostaram da experiéncia de voto
electronico pela Internet e 98,3% revelamse dispostos a votar desta forma em futuros actos
eleitorais;

Os eleitores que votaram consideram que o sistema € Rapido (98,9%), Smples/Facil (98,1%).

57,8% dos eleitores inquiridos considera esta forma de votar Segura, 7,9% consdera que ndo €
Segura e 34,3 ndo sabem ou ndo respondem.

Relativamente ao nivel de seguranca do sistema de voto pela Internet apenas 1,7% dos eleitores
o classificam como totalmente seguro no que respeita a sua resisténcia a ataques de piratas
informaticos, enquanto 54,3% nado sabe ou nao responde.

90,8% dos eleitores que participaram no projecto-piloto dispdem de ligagao a Internet em casa,
e 81,7% encontrava-se em casa quando votou.

73,3 dos eleitores inquiridos consideram que a implementacdo desta nova brma de votar
contribuird para a diminuicdo da abstencéo eleitoral da comunidade portuguesa residente no
estrangeiro.

E de realcar que estes resultados abrangem unicamente a opinido dos eleitores que
votaram de facto electronicamente. N&o foram recolhidas opiniGes dos eleitores que
apenas votaram pela forma tradicional.

3.2 Descricédo dos sistemas utilizados

Os sistemas de voto electronico da UNISYS, INDRA, MULTICERT e NOVABASE
bem como a respectiva caracterizagdo face aos requisitos de seguranga, transparéncia,
usabilidade e acessibilidade, sdo apresentados em detalhe nos relatérios de auditoria a
cada um dos sistemas®.

De acordo com as informagdes prestadas pelas empresas, e pelo que foi dado observar
aos auditores da FEUP, apresenta-se de seguida uma descricdo muito sucinta de como
cada um dos sistemas opera.

Do ponto de vista de organizagéo podemos considerar que em todos os casos havia dois
sistemas em operacao:

3 Juntamente com o presente relatério seguem as versdes finais dos relatérios de auditoria a cada um dos
sistemas (UNISYS: [FEUP 2005a], INDRA: [FEUP 2005b], MULTICERT: [FEUP 2005c] e
NOVABASE: [FEUP 2005d]).
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Sistema de Gestdo do Caderno Eleitoral (SGCE), dando as permissdes para
acesso ao voto e contabilizando quem ia votando. Em todas as assembleias de
voto tratava-se de um sistema desenvolvido pela empresa MULTICERT. Na
freguesia de Santa Iria de Azdia a versdo do sistema era diferente da verséo em
todos os outros locais, para permitir a gestdo da mobilidade de eleitores Na
freguesia de Coracdo de Jesus o SGCE ndo funcionou, pelo que a gestdo do
caderno eleitoral foi realizada daformatradicional.

Sistema de Voto Electronico (SVE) propriamente dito, onde o eleitor escolhia
o0 partido em que iria votar (ou em que podia também escolher votar em branco
OU MesMo Ndo votar) e que permitia apurar localmente os resultados da votagéo
no encerramento das urnas Apés 0 SGCE aceitar o eleitor, era-lhe entregue um
dispositivo electrénico (em substituicdo do tradicioral boletim de voto em
papel) que permitia usar o equipamento de votacdo. No monitor deste
equipamento aparecia 0 boletim de voto com as opg¢bes possiveis. Apos
confirmar aopc¢do de voto desgjada, o eleitor retirava o dispositivo electronico e
regressava a nesa onde o devolvia, terminando assim o processo. Cada um dos
SVE apresentava alternativas neste processo. No caso da INDRA e da UNISYS
0 voto era contabilizado no equipamento de votagdo, mas no caso da
MULTICERT o voto era também transportado com o dispositivo e transferido
para uma urna electronica na mesa. No final do dia e apés o fecho da votagéo, o
caso da INDRA cada equipamento transmite o total de votos ao centro de
contagem por linha telefénica analégica. No caso da UNISYS ha no fina da
eleicdo uma recolha de votos de cada equipamento de votag&o para um sistema
central na assembleia que de seguida transmite os totais para o centro de
contagem de votos por linha telefénica analdgica (no caso da freguesia de S.
Sebastido da Pedreira ndo foi possivel estabelecer a comunicagdo de dados). No
caso da MULTICERT o sistema da assembleia de voto encerra contando os
totais e haveria uma ligacéo segura pela Internet a um servidor onde seriam
registadas as contagens locais (mas tal ndo sucedeu).

3.2.1 Sistema de Voto Electronico da UNYSIS

Os postos de votacdo da Unisys sdo unidades auténomas, dotadas de um ecra tactil em
gue estes apresentam uma orientacdo ligeiramente inclinada relativamente a horizontal,
para evitar reflexos. Além disso, fazem parte destas unidades palas de proteccéo
laterais, posterior e superior, que garantem uma total privacidade no momento da
votacdo. A montagem dos postos ndo necessita de qualquer material adicional, dispondo
de suportes regulaveis em altura. Na Figura 9 pode ver-se 0 seu aspecto exterior e na
Figura 11 o seu aspecto interior. Um dos postos estava equipado com auscultadores
destinando-se 0 seu uso aos eleitores com necessidades especiais. Estava disponivel
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Figura 9 — Postos de votacdo do sistema representado pela Unisys

Adicionalmente aos postos de votagdo existe um outro dispositivo (computador)
operado pela mesa, e também com uma interface téctil, que tem como principa fungdo
preparar as “chaves de votacdo pessoa” Personal Electronic Ballots — PEBS) que
autorizam a votacdo nos postos (ver Figura 10). Estas chaves devem ser transportadas
pelos eleitores até um dos postos, e apls inser¢cdo na ranhura propria ai existente,
desencadeiam a visualizagdo dos ecré@s de votacdo. Apos uma utilizagdo, cada PEB
necessita de ser regenerado no computador da mesa ja referido, para que possa ser
novamente utilizado por um novo eeitor (Figura 11). E a posse destes PEB,
devidamente preparados e validados na mesa, que garante a autorizagdo de votagdo do
eleitor e que este sO efectua uma Unica votacao.

Os ecrés de votagdo permitem a escolha da preferéncia do eleitor e a sua correc¢do no
caso de engano, usando o ecra tactil. A sessdo termina, validando a escolha final do
eleitor, quando este pressiona um botdo fisico, marcado com a palavra "VOTE", e
existente na parte superior do equipamento. Durante todo este processo um PEB vaido
terd de estar inserido na ranhura correspondente, a esquerda do ecrd. A contagem dos
votos assim concluidos vai sendo acumulada no posto de votacdo e armazenada de
forma redundante. Na Figura 12 pode observar-se o interior de um posto de votacéo,
onde se vé um cartaz com a indicagdo que € clara do local de colocagdo do PEB que
permite a votagéo.
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Se um eleitor retirar 0 seu PEB prematuramente antes de concluir toda a sessdo com o
pressionar do botdo "VOTE", o posto deveria ficar inoperaciona até a intervencéo de
um operador munido de PEB especia (o PEB de supervisio)®. Este PEB permite
efectuar outras operagOes privilegiadas que ndo a votagdo, apresentadas num menu.
Entre essas operaces estd a que permite validar a Ultima opgdo do eleitor anterior (que
ndo havia concluido a votacdo) ou invalidéla

Figura 10 — Chave ou PEB de supervisdo. O PEB de votagéo tem aspecto idénticomas com outra cor.

Figura 11 — Regeneracédo de um PEB no computador de supervisdo na mesa.

Apbs a conclusdo do periodo de votacdo todos os postos deverdo ser encerrados. Essa
operacdo de encerramento necessita do PEB de supervisdo. Cada posto que va sendo
encerrado transfere os totais de votos ai acumulados para a memoéria do PEB de
supervisdo que os vai totalizando. Quando todos os postos estiverem encerrados, usando
0 mesmo PEB de supervisdo, este conterd os totais de todos os postos.

* Na realidade observou-se que a insercio do mesmo PEB que foi retirado prematuramente, depois de
devidamente regenerado, permitia a continuac&o da sesséo de votagdo interrompida.
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Figura 12 — Interior dos postos de vota¢gdo com a indicacéo do local de inser¢éo do PEB

Faltard entdo apenas a impressdo e transmissao destes resultados para um computador
da autoridade eleitoral. Novamente colocando o PEB de supervisdo, ja com os dados
recolhidos no encerramento dos postos de votacdo, num outro computador dotado de
impressora e modem, sera impressa uma acta indicando os totais apurados por posto e
os totais gerais. A partir de uma ligacéo a rede telefonica e utilizando o modem incluido
0os resultados poderdo ser transmitidos para um outro computador totalizador,
geralmente pertencente a autoridade el eitoral.

Figura 13 — Contagem de votos na UMIC.
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3.2.2 Sistema de Voto Electronico da INDRA

Arquitectura do SVE

O SVE da Indra objecto de auditoria é constituido pelos seguintes elementos utilizados
na sec¢do de voto:

Postos de Votacdo Electronica (PVE): equipamento isolado especialmente
desenhado para o efeito, baseado numa plataforma PC - Windows NT, leitor de
cartbes electronicos (@mart cards, ver Figura 14) e ecra téctil fFigura 15),
equipado com protecces que tornavam dificil a sua visualizagdo sem ser pela
pessoa que estivesse na sua frente. Um dos postos estava equipado com
auscultadores e rato, destinando-se 0 seu uso ao0s eleitores com necessidades
especiais. Um outro dispunha de uma impressora colocada sobre uma urna de
recolha de votos impressos (Figura 16), os quais poderiam ser visualizados pelo
eleitor, mas ndo retirados da impressora.

Smart cards para os votantes. conjunto de cartdes smart card fornecidos
igualmente pela empresa INDRA, usados para a votagdo (em substituicdo dos
boletins de voto). Os cartes disponibilizados encontravam-se j& prontos a usar
(uma Unica vez cada cartdo) nos postos de votacao.

Smart cards para os administradores dos postos de votacéo: cartbes usados pela
mesa para o arrangue e encerramento dos postos de votaco.

15

Figura 14 — Smart card sem qualquer desenho.
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Figura 16 — Postos de Votacao Electrénica com impressora

No final da votacéo, cada PVE imprime um relatério com o resultado da eleicdo, sendo
ligado directamente a uma linha telefonica analOgica, para transmissdo dos resultados
para um centro de apuramento, neste caso localizado na UMIC.

Procedimentos do SVE

Para a abertura da mesa e dos postos de votagao, o presidente da Mesa da Secgdo de
Voto, apoiado por técnicos da INDRA, efectua a inicializagdo dos postos de votagdo
utilizando, para o efeito, uma chave normal que permite o acesso fisico ao equipamento,
um smart card de administracdo e o conhecimento de um codigo de administracéo de 8
digitos (PIN do cartdo) que da acesso a0 Menu de Administracdo. Através dele
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imprime-se um relatério em papel que apresenta o estado da méaquina (nomeadamente a
contagem de votos a zero) e, ndo havendo irregularidades, a méquina é clocada em
funcionamento normal ficando pronta a aceitar votos.

O computador que da acesso ao Caderno Eleitoral € iniciado por um procedimento
semelhante, utilizando também para autenticacdo os trés cartdes electronicos mart
card) previamente distribuidos aos trés membros da mesa. O processo de votacdo
consiste:

na verificagdo da inscricdo do eleitor nos cadernos eleitorais em formato
electronico;

na entrega ao eleitor de um cartdo electrénico (smart card de voto), ainda ndo
utilizado durante o acto eleitoral;

na votacao propriamente dita, em que o eleitor se dirige aum PVE livre e segue
as indicactes apresentadas no ecra

pedido de introducéo do smart card numa ranhura da méaguina;

pedido de escolha de um dos partidos apresentados no ecra (boletim de
voto electronico), ou de “voto em branco”, o que é efectuado tocando o
ecrda com um dedo no item escolhido, ou no quadrado correspondente, no
gual ira surgir a marca da votacdo (um X);

pedido de confirmagdo da opcéo escolhida;

mensagem de “votacdo concluida’ e pedido de remocdo do cartdo que,
apos efectuada, origina a emissdo de um breve sinal sonoro.

E de notar que o eleitor pode alterar a sua escolha de voto até a0 momento em que
confirma a votacdo. E também de salientar, que o eleitor pode em qualquer momento
desistir ce votar, apenas por remocdo do smart card da ranhura onde estava semi-
inserido. Neste caso, aparecia uma mensagem no ecra indicadora do facto de a votacéo
ndo estar concluida.

O processo de votagdo continua:

com a devolucdo a Mesa do cartdo de voto utilizado (e electronicamente
marcado, por forma a ndo poder servir novamente na eleicdo) e com a
recuperacdo dos documentos de identificacdo do eleitor;

com a colocagdo, por um elemento ch Mesa, do cartdo de voto usado numa
caixa separada da que continha os cartdes novos;

com aindicagdo no caderno eleitoral electrénico, por outro elemento da Mesa,
de que o eleitor exerceu o seu direito de voto.
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No final do acto eeitoral, mediante um sistema de autenticacéo idéntico ao utilizado na
abertura da Mesa, 0 caderno eleitoral electronico é encerrado, um registo de
encerramento € produzido (contendo, nomeadamente, 0 numero de votantes
assinalados), uma copia dos registos é salvaguardada em disquete e toda a aplicacdo de
manuseamento do caderno eleitoral, assm como o préprio Caderno, é eliminada do
disco do computador.

Em cada um dos PVE, o presidente da mesa ou um seu representante, de forma
autenticada idéntica a efectuada na abertura, obtém das méguinas os registos de votacéo,
faz a ligagdo a uma linha telefonica analdgica e transmite os resultados a central de
apuramento, procedendo de seguida ao encerramento do posto. Todos 0s registos em
papel sdo assinados pela Mesa e juntos aos produzidos na abertura e a acta do decurso
global da votacdo na Seccdo de Voto em questéo.

Nos PVE gue tém acoplados uma impressora que regista em papel o voto dos eleitores
(por forma a que eles pudessem efectuar uma Ultima constatacdo da sua votacao),
procede-se no fina do acto eleitoral a contagem dos votos em papel assim produzidos,
por forma a verificar se coincidem com os registados electronicamente. Os resultados
desta operacdo sdo também lancados na Acta elaborada pela Mesa.

Figura 17 — Local na UMIC para contagem de votos.
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3.2.3 Sistema de Voto Electronico da MULTICERT
Sistema de Gestdo do Caderno Eleitoral

Para suportar a mobilidade dos €eleitores na experiéncia de voto electronico entre os 7
locais de voto na freguesia de Santa Iria de Azbia, a empresa MULTICERT
disponibilizou um Sistema de Gestédo do Caderno Eleitora (SGCE) em arquitectura
cliente-servidor, baseado num servidor central onde residia a base de dados do caderno
eleitoral (contendo a lista dos eleitores recenseados e a indicacdo dos eleitores que ja
votaram), ao qual acediam por UMTS ou ADSL as aplicacfes clientes localizadas nas
vé&rias Mesas de Voto (Figura 18).

- i ﬂ
Efectuar Votacda
LEEIBES | volaste 13
B fles aulseicado 4 proceder b valagin,
= Vo =
e mrma e

Figura 18 — Imagens de um sistema cliente do caderno eleitoral electrénica (a esquerda) e da aplicagédo
cliente que executa no sistema cliente (a direita).

Sistema de Voto Electrénico propriamente dito

No caso do SVE da MULTICERT, o dispositivo electronico entregue ao eleitor para

permitir a utilizaco dos equipamentos de votagdo era um i-button (Figura 19). Em cada
local de voto existiam cerca de 6 a 8 i-buttons reutilizaveis.

“

Figura 19 — Dispositivo i-button.

Os equipamentos de votacdo (também designados cabines de voto electronico) eram
sistemas comuns equipados com ecra tactil, leitor de i-buttons e impressora com
depdsito vedado (Figura 20). Depois de obter da mesa um i-button contendo uma
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autorizacéo de voto, o eleitor devia dirigir-se a uma cabine livre e inserir o i-button no
leitor respectivo, sendo-lhe entdo apresentado um boletim com as opgdes de voto.
Depois do eleitor seleccionar e confirmar a sua opcéo de voto no ecra tactil, esta era
gravada no i-button e era impresso um taldo comprovativo que o eleitor podia visualizar
por breves momentos mas ndo retirar. No entanto, o voto (em formato electronico) ndo
ficava gravado na prépria cabine.

Para concluir o seu processo de votacdo, o eleitor devia dirigir-se de novo a mesa, onde
devia descarregar 0 seu voto para uma urna electronica, encostando o i-button ao leitor
respectivo (Figura 21). O sistema da urna electronica era um computador de secretéria
comum (ndo visivel na figura), equipado com um monitor (ndo visivel na figura) e um
leitor de i-buttons, sendo este colocado junto a ranhura de uma urna de forma
tradicional (visivel na figura), para tornar mais evidente a sua funcdo. Quando um voto
era descarregado na urna electrénica, o i-button era imediatamente regenerado (limpo e
carregado com uma nova autorizagdo de voto), ficando pronto a seu usado por outro
eletor.

Figura 20 — Cabina de voto com dispositivo de leitura e escrita para o i-button e uma impressora
protegida a sua direita.
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Figura 21 — Urna electrénica com leitor de i-buttons (ndo se vé o computador a que o mesmo esta ligado).

Apbs o0 encerramento da urna electronica em cada local de votagdo, os resultados
ficavam imediatamente disponiveis localmente no monitor respectivo, mas ndo foram
transmitidos para um centro de apuramento.

A Multicert, em parceria com a PT Inovagéo, desenvolveu também um protétipo de um
sistema de votagdo por telemovel, pensado para eleitores com necessidades especiais. A
cada eleitor interessado em votar por esta via era fornecido um envelope fechado
contendo um PIN de 4 digitos (codigo de votacdo), depois de identificar e autorizar o
eleitor no SGCE da mesma forma que os restantes eleitores. Ligando para um nimero
de telefone previamente definido, e indicando este PIN, estabelecia-se um didogo que
permitia ao eleitor efectuar a sua votacao.

3.2.4 Sistema de Voto Electrénico da NOVABASE

O SVE pela Internet desenvolvido pela empresa Novabase destinouse a suportar a
votacdo electronica dos circulos de emigrantes, Europa e Fora da Europa. Por
razéo, a fonte de inspiracdo e a referéncia para comparagcoes com a metodologia em
vigor é 0 voto por correspondéncia.

O processo de voto
O processo seguido pelo SVE pelalnternet consiste nas seguintes etapas.

1. Geracdo de credenciais individuais de acesso ao SVE
Registo dos cadernos eleitorais.

Envio das credenciais ao eleitor.

Geracao das chaves de encriptagéo.

Abertura da votagéo.

ok~ 0D
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Preenchimento do boletim.
Registo do voto e descarga no caderno eleitoral.
Fecho da votacéo.

© ©® N o

Apuramento dos resultados dos circul os internacionais.

Descrevem se em seguida os aspectos essenciais de cada uma destas etapas.
1. Geracao de credenciais individuais de acesso ao SVE

Os Cadernos Eleitorais séo enviados pelo STAPE, através da UMIC, a Novabase, em
formato electronico. O SVE executa 0 programa de Geragcdo de Credenciais. Este 1€ os
Cadernos Eleitorais e produz e imprime, para cada eleitor, uma credencial, um cédigo
unico de 12 caracteres, correspondendo a um nome de utilizador de 6 caracteres e auma
senha de outros 6 caracteres.

2. Registo dos cadernos eleitorais

A informac&o de cada eleitor é registada com a respectiva credencial no sistema central,
no Active Directory. O Active Directory vai funcionar como caderno eleitoral, durante a
votacdo. A BD nesse sistema é também preparada com uma tabela contendo todas as
credenciais emitidas, pelo que pode ser vista como uma segunda versdo simplificada do
Caderno Eleitoral, e umatabela por circulo eleitoral, para registar os votos que vierem a
ser recebidos.

3. Envio das credenciais ao eleitor

As credenciais s80 entregues a empresa que ira enviar a correspondéncia (empresa de
mailing), através da UMIC, juntamente com o nome e a morada do eleitor, para o
respectivo envio, em conjunto com informacdo sobre o processo de votacdo, em
particular o URL do sitio do SVE. Da informacéo entregue a empresa ndo faz parte o
nimero de eeitor, impedindo que quem tenha acesso a esta informagdo possa realizar
votos indevidamente.

4. Geracdo das chaves de encriptacao

Existe uma operacdo de geracéo de um par de chaves de encriptagdo, sendo a chave
publica entregue a Novabase para a colocar na BD. A chave privada é dividida em sete
partes, as quais sdo gravadas em CD, uma para cada partido representado na CNE e uma
para a CNPD (ver Figura 22). Desta forma, garante-se que os votos sd podem ser
desencriptados com a anuéncia das sete partes envolvidas.
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Figura 22 — As caixas representadas contém os CD com as 7 partes da chave privada de encriptagdo. O
CD a vista tem uma copia da base de dados com os votos encriptados .

5. Abertura da votacéo

A abertura da votagdo consiste em activar o SVE e permitir os acessos dos havegadores
da Internet a0 URL do sitio do SVE (no caso das eleices legidativas de 2005, baseado
num sistema instalado na propria NOVABASE).

6. Preenchimento do boletim

Para votar, o eletor que recebeu a credencial por correio indica ao navegador Web que
estiver a utilizar o URL do Voto Electronico/lnfo e, apOs seguir as ligagdes “Voto
electrénico ndo presencial” e “Area de Votagdo”, chega ao formulério de autenticag&o,
onde |he é solicitado o codigo na credencial e o NUmero de Eleitor. No caso de ambos
estarem correctos e de a informacédo no Active Directory do SVE sobre o eeitor indicar
gue este ainda ndo votou, élhe apresentado o formul&io do boletim de voto
correspondente ao circulo em que se encontra recenseado, segundo o Active Directory.
O deitor pode entédo escolher uma e uma sO opcdo no boletim, isto € um dos
concorrentes ou a op¢do de voto em branco e enviar o formulario. Em seguida, aparece
um ecrd onde se pede para confirmar que a op¢do escolhida € a pretendida. Apdés esta
confirmagdo, que corresponde a enviar o voto electrénico, o eleitor € convidado a

responder a um inquérito sobre o projecto.
7. Registo do voto e descarga no caderno eleitoral

O voto confirmado e enviado ao servidor Web do SVE é codificado e registado numa
das tabelas de votos da BD. Os votos séo registados de forma encriptada, usando um
sistema de chave dupla. A chave publica é usada para encriptar; a chave privada para
desencriptar.
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Na mesma transacgao, regista-se que o eleitor ja exerceu o seu direito de voto na tabela
das credenciais e no registo do eleitor no Active Directory, ap0s o que se notifica o

eleitor do sucesso da operacao.

8. Fecho da votacgédo

No momento do encerramento do periodo de votacdo, o sitio de votacdo do SVE é
desactivado e a informac&o de caderno eleitoral no Active Directory impressa, para
envio a CNE. O Active Directory € entdo apagado, na presenca de elementos da CNPD,
para eliminar do SVE a informag&o de Caderno Eleitoral. E efectuada para CD uma
copia do contelido da BD, a qua é sdada informaticamente com MD5 e entregue a

UMIC.

Figura 23 — CD com os votos a ser carregado para o PC que vai efectuar a contagem.
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Figura 24 — Sala na CNE onde se realizou a contagem de votos.

9. Apuramento dos resultados dos circulos internacionais

O apuramento dos resultados € efectuado com um programa de contagem ce votos.
Como os votos estéo encriptados, é necessario reunir as sete partes em que foi dividida
a chave privada. Numa primeira fase, o contelido do CD com a cOpia da informacdo da
votacao € carregado na BD (ver Figura 23). Na fase seguinte, 0 programa de contagem
desencripta os votos, usando a chave reconstruida, e produz a contagem (ver exemplo

na Figura 25).
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Figura 25 — Resultado da contagem de votos pela Internet no circulo eleitoral da Europa.

Arquitectura do SVE

O SVE adopta a arquitectura cliente servidor habitual nos sistemas que utilizam o
servico www da Internet. Do ponto de vista légico existem um sitio Web de Voto
Electronico (URL.: http://www.votoel ectronico.pt) e Eleitores, distribuidos na Internet.

Legislativas 2005
Woto Electronicolinfo -
- _Internet hip | Emigrante:
Eleitor
1 N
-https *

Novabase : Voto

Electrénico/Votacio
-Internet

Figura 26 — Arquitectura do SVE da Novabase.
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Do ponto de vista técnico, os Eleitores recorrem a um vulgar navegador Web que
interprete HTML e algum JavaScript e que aceite cookies. O Eleitor pode executar o
navegador Web em qual quer maguina com acesso a I nternet.

O sitio Web esta repartido por dois nés. O primeiro, aqui designado por Voto
Electrénico/lnfo, esté sob a responsabilidade da UMIC e é acessivel por uma ligagdo
http; responde no URL http://www.votoelectronico.pt/ publicitado aos eleitores e
contém informacdo sobre o projecto e 0s seus objectivos, o0 modo de votar e
esclarecimento de dlvidas; redirecciona para o0 segundo nd na ligagio “Area de
Votagdo”.

O segundo ng, Voto Electronico/Votacdo, esta sob a responsabilidade da Novabase,
instalado na sua infra-estrutura das Amoreiras e é acessivel por uma ligagdo segura
https. Responde no URL http://voto.votoelectronico.pt/ e contém os formularios
correspondentes ao processo de votacdo, os cadernos eleitorais e regista os votos.

A arquitectura interna deste n6 contém dois sub-nds, um Frontend para os servidores
Web e um Backend para as bases de dados. Cada sub-n6 corresponde a uma maguina
real, na qual foram definidas varias maguinas virtuais.

Todo o software foi desenvolvido em plataformas Microsoft, em ambiente .Net, sendo
as linguagens de programacao utilizadas C# e HTML com JavaScript.

3.3 Resumo de vantagens e desvantagens dos varios tipos de sistemas

De seguida resumemse 0S aspectos mais € menos positivos de cada uma das
abordagens ao voto electrénico que foram objecto de ensaio nas eleicdes legidativas de
20 de Fevereiro. Referemse também as oportunidades e ameagas a cada aternativa.
Este resumo aplica-se a qualquer sistema do tipo mencionado. Na secgéo seguinte
referem-se as vantagens e desvantagens especificas a cada um dos sistemas utilizados.

3.3.1 Sistemas de voto electrénico presencial

Nesta categoria estéo incluidas as versdes dos SVE utilizados pela UNISYS e pela
INDRA. Ambas as empresas afirmaram que podiam ter disponibilizado sistemas para
permitir graus de mobilidade do eleitor, mas tal ndo aconteceu nas eleicdes pois ndo
estava nos requisitos definidos.

Pontos Fortes
Satisfacdo dos eleitores.
Contagem rapida e fidvel.
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Possibilidade de registo do voto em papel.
Voto branco explicito e voto nulo inexistente.

Pontos Fracos

Informacao técnica detalhada ndo disponibilizada.

O desconhecimento da relagdo custo-beneficio actual para a realizagdo de uma
eleicdo nacional vinculativa.

Oportunidades
Acessibilidade.

Difusdo da sociedade digital.

Ameacas

Dependéncia de empresas informaticas externas ap actual processo eleitoral.
Esta ameaca pode ser compensada com procedimentos fiaveis de auditoria e
certificacéo.

Procedimentos, usabilidade e deficiéncias técnicas podem provocar discrepancia
entre nimero de votantes e votos contados.

3.3.2 Sistemas de voto electrdnico presencial com mobilidade

Nesta categoria esta incluida a versdo do SVE em desenvolvimento MULTICERT com
0 apoio da PT Inovacdo. O sistema demonstrado permitia a um eleitor votar em
qualgquer assembleia de voto da freguesia de Santa Iria de Azoia.

Pontos Fortes
Satisfacdo dos eleitores.
Mobilidade dos el eitores.
Contagem répida e fidvel.
Voto branco explicito e voto nulo inexistente.

Pontos Fracos

O desconhecimento da relagdo custo-beneficio actua para a realizacéo de uma
eleicdo nacional vinculativa.

Dificuldades com a possibilidade de registo do voto em papel para eleitores que
votem em assembleias de voto distintas das da sua origem. Em eleicdes com
boletins de voto diferentes de local para local, a existéncia de um Unico eleitor
em mobilidade podia permitir identificar qual a sua opgdo de voto no registo em

papel.
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Oportunidades
Acessibilidade.
Difusdo da sociedade digital.

Ameacgas
Informacao técnica detal hada ndo disponibilizada.
Dependéncia de empresas informéticas externas ao actual processo eleitoral.
Procedimentos, usabilidade e deficiéncias técnicas podem provocar discrepancia
entre nimero de votantes e votos contados.

3.3.3 Sistemas de voto electrénico nao presencial pela Internet

Nesta categoria esta incluida a versdo do SVE em desenvolvimento pela NOVABASE.
O sistema demonstrado permitia a um eleitor recenseado na Europa ou no Resto do
Mundo votar pela Internet.

Pontos Fortes
Mobilidade.
Satisfacdo dos eleitores.
Contagem rgpida.
Voto branco explicito e voto nulo inexistente.

Pontos Fracos

Impossivel impressdo em papel de cada voto para verificacdo final.
Impossivel garantir ndo coercibilidade (tal como no voto por correspondéncia).

Oportunidades
Acessibilidade, maior participagdo, conveniéncia.
Se 0 voto por correspondéncia viesse a ser totalmente substituido por esta forma
de votar, seria possivel encerrar o processo de votacdo dos circulos de emigracéo
Nno mesmo momento que a votacdo nacional, e determinar a composi¢do total da
assembleia de imediato.

Ameagas

Acesso desigual dos votantes a Internet, devido a aspectos sociais e econdmicos
(incluindo a iliteracia informética).

Falta de percepcdo de confianga no processo baseado na I nter net.
Possibilidades variadas de ataques a seguranca.
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3.4 Resumo de vantagens e desvantagens dos varios sistemas

De seguida resumem-se as vantagens e desvantagens especificas a cada um dos sistemas
utilizados. Os relatérios de auditoria especificos a cada um dos sistemas apresentam
uma andlise muito mais completa.

E também de salientar que os SVE da UNISYS e da INDRA sfo produtos comerciais
com experiéncia passada de utilizacdo em elei¢cBes noutros paises.

O SVE da MULTICERT foi desenvolvido especificamente para a presente eleicdo sob
requisitos definidos pela UMIC em relacdo a possibilidade de mobilidade do €eeitor.
Resultou da evolugdo de um sistema anterior testado nas eleicdes para o Parlamento
Europeu de 2004. Este SVE recorreu a uma infra-estrutura variada de telecomuni cagoes
para manter 0 acesso de um caderno eleitora centralizado. A MULTICERT também
disponibilizou o Sistema de Gestdo do Caderno Eleitoral para todas as assembleias de
voto, em duas versdes.

O SVE da NOVABASE foi igualmente desenvolvido especificamente para a presente
eleicdo, sob requisitos definidos pela UMIC e CNPD.

Nas seccOes seguintes apresentamse 0s varios sistemas, incluindo as classificagdes
atribuidas a cada um deles nos véarios sub-critérios pela equipa de auditoria. Incluem-se
também explicacbes sobre os melhores e piores resultados obtidos.

3.4.1 Sistema de Gestdo do Caderno Eleitoral da MULTICERT (utilizado em todas as

experiéncias piloto presenciais)

Como ja foi referido, a principal vantagem deste sistema é o de vir a permitir a
disponibilizacdo futura dos cadernos eleitorais de uma forma integrada para todos as
assembleias eeitorais.

A principal desvantagem é o facto de, devido a ser um sistema novo, desenvolvido em
muito pouco tempo, ndo estar ainda devidamente documentado e testado.

Do ponto de vista de usabilidade o sistema também pode ser melhorado. De facto,
relativamente a experiéncia de voto electrénico de 2004, foi constatado que foram
introduzidas melhorias no sistema. Em particular na presente eleicéo foram utilizadas
duas versdes:

Uma versdo utilizada com os SVE da UNISYS e da INDRA; esta versdo é
idéntica a versdo que foi usada nas elei¢des de 2004.

Uma versdo utilizada com o SVE da propria MULTICERT; esta versao permite
a gestdo da mobilidade do eleitor e assegura a comunicagdo com 0 caderno
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eleitora centralizado. Corresponde ainda a uma melhoria de filosofia
significativa face a versdo anterior utilizada nas Elei¢des Europeias [FEUP
2004d] que funcionava integrada no mesmo equipamento SVE que contava 0s
Votos expressos electronicamente. Nesta versdo o sistema € autonomo do SVE

ndo restando dividas sobre a separacéo do processo de voto do processo de
identificacdo do eeitor®.

® No entanto, para um suporte completo de mobilidade & escala nacional, néo é possivel manter uma
separacdo completa, pois sera necessério passar a identificagdo do circulo eleitoral de origem do eleitor
do SGCE para o SVE propriamente dito.
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3.4.2 Sistema de Voto Electrénico Presencial da UNISYS

Unisys

SEGURANCA (S) 100,00%] 4,22

S1 Auditabilidade 10,29%) X 3
52 Autenticacédo do Operador 4,43% X 5
S3 Certificabilidade 9,02% X 4
S4 Fiabilidade 9,77% X 3
S5 Detectabilidade 4,59% X 5)
S6 Disponibilidade do Sistema 5,44% X 5
S7 Imunidade a Ataques 8,13% X 4
S8 Integridade dos Votos 14,39%| 5
59 Invulnerabilidade 9,28% X 5
S10 Rastreabilidade 3,82% X 3
S11 Recuperabilidade 5,30% x| 5
512 Tolerancia a Falhas 4,59% X 4
513 Isolamento 2,58% X 5
s14  Seguranga das comunicacdes 8,35% X 4
TRANSPARENCIA (T) 100,00% 4,22

T1 Anonimato 11,25%| X 5
T2 Atomicidade 7,00% X 2
T3 Autenticidade (método autenticagéo utilizador) 11,46% 5
T4 Confiabilidade 6,22% 5
T5 Documentagao técnica 2,16% X 3
T6 Integridade do Pessoal 2,83% X 4
T7 Integridade do Sistema 5,96% X 3
T8 Né&o-Coercibilidade 10,48% X 5)
T9 Precisédo do SVE 7,61% 5
T10 Privacidade 7,57% 5
T11  Singularidade (Nao Reutilizagdo) 10, 75% X 4
T12 Transparéncia do Processo 3,46% 3
T13  Transparéncia do Sistema 3,93% 3
T14  Verificabilidade 6,46% X 4
T15  Separagdo de papéis 2,87%) X 3
USABILIDADE (U) 100,00% 4,23

U1 Facilidade de uso 38,39% 4
u2 Rapidez de uso 10,06% 4
U3 Clareza da Linguagem na Interface 23,38% x| 5
U4 Localizagdo da Interface 11,13%| X 4
us Satisfagdo emocional 17,04%| 4
ACESSIBILIDADE (A) 100,00% 3,69

Al Conveniéncia 14,42% X] 5
A2 Direito de Voto 46,96% X 4
A3 Documentacéo para eleitor 7,63% X 3
A4 Flexibilidade 11,86%| X 4
A5 Mobilidade 19,13% X 2
[A6 _ Viabilidade (Custo/Beneficio) [T T T 1 e
|515 Escalabilidade do Sistema | | | | X | | 4 |

Figura 27 — Avaliacéo do Sistema de Voto Electrénico da UNISYS

Como ja foi referido, e principais vantagens deste sistema parecem ser a seguranca,
usabilidade e acessibilidade que lhe advém de ja ter sido utilizado em €eeicles
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electronicas vinculativas. Trata-se de um sistema estavel, testado e certificado em outros
paises, com boas caracteristicas de transparéncia.

O dispositivo electronico (Personal Electronic Ballot — PEB) que o eeitor utiliza para
aceder ao sistema de voto e o0 processo de voto associado, parece ser muito intuitivo e
simples. E de sdientar que a introducdo de uma seta resse dispositivo melhorou a sua
usabilidade. A referida seta ndo existia no caso das eleicbes de 2004 [FEUP 2004¢€], o
gue provocava alguma confusdo sobre o0 sentido de insercdo do dispositivo no
equipamento de voto.

A baixa pontuacédo em atomicidade deve-se a possibilidade de o eleitor levantar o PEB e
aparentar votar electronicamente sem o fazer. Por s ndo € grave, pois tal facto pode ser
considerado uma abstencdo, mas a possbilidade de estas Situagbes mascararem
perturbagdes no sentido contrério é grave. Se por engano se entregar a um eleitor que ja
tenha votado um novo PEB (por exemplo, em divida se o eleitor votou de facto),
permite-se que o nimero de votos contados seja superior ao que foi registado no
caderno eleitoral, correspondente aos que se apresentaram para votar.

A baixa pontuacdo em mobilidade deve-se a réo ter sido disponibilizado um sistema
gue o permitisse fazer. No entanto o sistema central que permite regenerar os PEB na
mesa tornaria viavel a mobilidade, permitindo a colocacéo no PEB de informacéo sobre
aorigem do €eeitor.

Embora disponivel para testes, ndo foi usado de forma integrada a impressdo do voto
em papel.

N&o foram cedidas a equipa de auditoria as fontes dos programas utilizados pelo sistema
daUNISYS.
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3.4.3 Sistema de Voto Electronico Presencial da INDRA

Indra
SEGURANCA (S) 100,00%] 4,14
S1 Auditabilidade 10,29%| 3
52 Autenticacédo do Operador 4,43% X 5
S3 Certificabilidade 9,02% X 4
S4 Fiabilidade 9,77% 3
S5 Detectabilidade 4,59% X 4
S6 Disponibilidade do Sistema 5,44% X 5)
S7 Imunidade a Ataques 8,13% 3
S8 Integridade dos Votos 14,39%| X 5
59 Invulnerabilidade 9,28% X 5
S10 Rastreabilidade 3,82% 3
S11 Recuperabilidade 5,30% 5
512 Tolerancia a Falhas 4,59% X 5
513 Isolamento 2,58% X 5
s14  Seguranga das comunicacdes 8,35% X 4
TRANSPARENCIA (T) 100,00% 4,32
T1 Anonimato 11,25%| X 5
T2 Atomicidade 7,00% 2
T3 Autenticidade (método autenticagéo utilizador) 11,46% 5
T4 Confiabilidade 6,22% 5
T5 Documentagao técnica 2,16% 3
T6 Integridade do Pessoal 2,83% X 4
T7 Integridade do Sistema 5,96% 3
T8 Né&o-Coercibilidade 10,48% X 5)
T9 Precisédo do SVE 7,61% 5
T10 Privacidade 7,57% 5
T11  Singularidade (Nao Reutilizagdo) 10, 75% 4
T12 Transparéncia do Processo 3,46% 4
T13  Transparéncia do Sistema 3,93% 3
T14  Verificabilidade 6,46% X 5
T15  Separagdo de papéis 2,87%) 3
USABILIDADE (U) 100,00% 3,89
U1 Facilidade de uso 38,39% 4
u2 Rapidez de uso 10,06% 4
U3 Clareza da Linguagem na Interface 23,38% 4
U4 Localizagdo da Interface 11,13%| 3
us Satisfagdo emocional 17,04%| X 4
ACESSIBILIDADE (A) 100,00% 3,35
Al Conveniéncia 14,42% X 4
A2 Direito de Voto 46,96% 4
A3 Documentacéo para eleitor 7,63% 3
A4 Flexibilidade 11,86%| X 4
A5 Mobilidade 19,13% 1

|A6 Viabilidade (Custo/Beneficio)

|515 Escalabilidade do Sistema

Figura 28 — Avaliacédo do Sistema de Voto Electrénico da INDRA

Como jafoi referido, a principal vantagem deste sistema parece ser a transparéncia que
Ihe advém de ja ter sido utilizado em eleices electronicas vinculativas. Trata-se de um
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sistema estavel, testado e certificado em outros paises, com boas caracteristicas de
seguranca, usabilidade e acessibilidade.

O sistema demonstrou a possibilidade de manter um registo anénimo em papel da

votacdo realizada, permitindo em caso de duvidas vir a recontar 0s votos por meios
tradicionais.

O cartéo electrénico (do tipo smartcard) que o eleitor utiliza para aceder ap sistema de
VOto e 0 processo de voto associado, cria algumas dificuldades a alguns eleitores. Ao
contr&rio dos cartes bancarios habituais, apenas se introduz parcialmente no
equipamento de votacao.

A baixa pontuagéo em atomicidade deve-se a possibilidade de o eleitor levantar o cartdo
electrénico e aparentar votar electronicamente sem o fazer. Por si ndo é grave, pois tal
facto pode ser considerado uma abstencdo, mas a possibilidade de estas situactes
mascararem perturbacdes no sentido contrario € grave. Se por engano Se entregar a um
eleitor que j& tenha votado um novo cartéo electrénico (por exemplo, em davida se o
eleitor votou de facto), permite-se que o nimero de votos contados seja superior ao que
foi registado no caderno eleitoral, correspondente aos que se apresentaram para votar.

A baixa pontuagdo em mobilidade deve-se a ndo ter sido disponibilizado um sistema
gue o permitisse fazer, e & arquitectura e processo apresentada ndo permitir suporte a
mobilidade. No entanto, com um sistema em que cada eleitor tivesse 0 seu cartéo
electronico pessoal previamente programado para o seu local de recenseamento, tal seria
possivel. Essa solucdo exigia uma norma nacional para os cartdes de voto e ectronico
semelhante a que existiria para um cartdo de identificacdo nacional electronico.

N&o foram cedidas a equipa de auditoria as fontes dos programas utilizados pelo sistema
daINDRA.
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3.4.4 Sistema de Voto Electronico Presencial com Mobilidade da MULTICERT

Multicert

SEGURANCA (S) 100,00%] 2,57

S1 Auditabilidade 10,29%) X 3
52 Autenticacédo do Operador 4,43% X 4
S3 Certificabilidade 9,02% X 3
S4 Fiabilidade 9,77% X 2
S5 Detectabilidade 4,59% X 3
S6 Disponibilidade do Sistema 5,44% X 2
S7 Imunidade a Ataques 8,13% X 4
S8 Integridade dos Votos 14,39%| X 2
59 Invulnerabilidade 9,28% X 2
S10 Rastreabilidade 3,82% X 2
S11 Recuperabilidade 5,30% X 2
512 Tolerancia a Falhas 4,59% X 2
513 Isolamento 2,58% X 2
s14  Seguranga das comunicacdes 8,35% X 3]
TRANSPARENCIA (T) 100,00% 3,15

T1 Anonimato 11,25%| X 3
T2 Atomicidade 7,00%| x 1
T3 Autenticidade (método autenticagéo utilizador) 11,46% x| 5
T4 Confiabilidade 6,22% X 2
T5 Documentagao técnica 2,16%| x 1
T6 Integridade do Pessoal 2,83% X 4
T7 Integridade do Sistema 5,96% X 2
T8 Né&o-Coercibilidade 10,48% X 5)
T9 Precisédo do SVE 7,61% X 2
T10 Privacidade 7,57% X 4
T11  Singularidade (Nao Reutilizagdo) 10, 75% X 2
T12 Transparéncia do Processo 3,46% X 4
T13  Transparéncia do Sistema 3,93% X 3
T14  Verificabilidade 6,46% X 4
T15  Separagdo de papéis 2,87%) X 3
USABILIDADE (U) 100,00% 2,68

U1 Facilidade de uso 38,39% X 2
u2 Rapidez de uso 10,06% 3
U3 Clareza da Linguagem na Interface 23,38% 3
U4 Localizagdo da Interface 11,13%| X 2
us Satisfagdo emocional 17,04%| X 4
ACESSIBILIDADE (A) 100,00% 3,50

Al Conveniéncia 14,42% 4
A2 Direito de Voto 46,96% 4
A3 Documentacéo para eleitor 7,63% X 3
A4 Flexibilidade 11,86%| X 2
A5 Mobilidade 19,13% X 3
[A6 _ Viabilidade (Custo/Beneficio) [T T T 1 e
|515 Escalabilidade do Sistema | | | | X | | 4 |

Figura 29 — Avaliagcdo do Sistema de Voto Electrénico da MULTICERT
Como ja foi referido, a principal vantagem deste sistema em conjunto com o sistema

MULTICERT para gestdo do caderno eleitoral € a de vir a possibilitar que os eleitores
votem em qualquer assembleia de voto. Além disso salienta-se a total disponibilidade da
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empresa em prestar esclarecimentos a equipa da FEUP, com as vantagens que iSso
representa de audibilidade.

Sendo um sistema novo, desenvolvido em muito pouco tempo, ndo esta ainda num
estado de maturidade adequada sendo necessario resolver véarios problemas tecnol 6gicos
e de processo.

Os procedimentos de seguranca precisam de ser melhorados: ndo existern mecanismos
apropriados de armazenamento edundante e recuperacdo de falhas no servidor do
caderno eleitoral electronico, o que é critico num cen&io de mobilidade a escala
nacional; os votos sdo guardados nas urnas electronicas de forma néo cifrada nem
assinada, 0 que pode permitir a contagem dos votos antes de terminado o periodo
eleitoral (por ndo serem cifrados), e a ateracdo indevida dos votos (por ndo serem
assinados); o sistema de impressdes dos votos ndo € suficientemente fiavel para permitir
uma recontagem totalmente independente dos votos, ndo se verificou uma dta
disponibilidade do sistema, devida ndo sO a causas externas ao sistema (problemas de
conectividade da rede UMTS), como a dificuldade de recuperagdo do sistema e no
arrangue de diversos equipamentos.

A usabilidade do dispositivo electronico (-button) para permitir a eleitor aceder ao
sistema de voto e transportar o voto para a urna electronica parece ser complicada e
originou varios problemas Houve um numero significativo de situactes
percepcionadas pelos eleitores e pela mesa como de erro e de duvidas sobre se o
processo de voto se tinha concluido com sucesso. A localizacdo dos leitores de i-button
foi feita de modo artesanal. Nas anteriores eleicdes de 2004 foi usado um cartéo
electronico (do tipo smartcard), que também apresentava problemas [FEUP 2004d], em
particular de tempo de leitura.

A muito baixa pontuacdo em atomicidade deve-se a possibilidade de o eleitor levantar o
i-button e aparentar votar electronicamente sem o fazer. Por s ndo é grave, poistal facto
pode ser considerado uma abstencéo, mas a possibilidade de estas situagdes mascararem
perturbacdes no sentido contrério é grave. Se por engano se entregar a um eleitor que ja
tenha votado um novo i-button (por exemplo, em davida se o eleitor votou de facto),

permite-se que 0 nimero de votos contados sga superior a0 que foi registado no

caderno eleitoral, correspondente aos que se apresentaram para votar. Nas eleicoes
realizadas houve em gera bastante mais votos expressos do que eleitores que se
apresentaram para votar.

A localizacdo dos postos de voto e a facilidade com que qualquer pessoa conseguia ver
o monitor do computador onde se redlizava a votagdo, ndo permitia por vezes o
anonimato do voto. Este problema € de fécil correccdo e ja tinha sido referido pela
auditoria as anteriores el ei ¢oes.
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Embora a disponibilidade para prestar esclarecimentos tenha sido total, o sistema néo
tem documentacdo do ponto de vista técnico, ou esta ndo foi cedida a equipa de
auditoria.

N&o foram cedidas a equipa de auditoria as fontes dos programas utilizados pelos
sistemas da MULTICERT.
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3.4.5 Sistema deVoto Electrénico a Distancia pela Internet da NOVABASE

Novabase

SEGURANCA (S) 100,00% 3,63

S1 Auditabilidade 10,29%| X 4
52 Autenticacédo do Operador 4,43% X 5
S3 Certificabilidade 9,02% 3
S4 Fiabilidade 9,77% 3
S5 Detectabilidade 4,59% X 2
S6 Disponibilidade do Sistema 5,44% X 4
S7 Imunidade a Ataques 8,13% X 3
S8 Integridade dos Votos 14,39%| X 4
59 Invulnerabilidade 9,28% X 4
S10 Rastreabilidade 3,82% X 4
S11 Recuperabilidade 5,30% X 4
512 Tolerancia a Falhas 4,59% X 4
513 Isolamento 2,58% X 2
s14  Seguranga das comunicacdes 8,35% X 4
TRANSPARENCIA (T) 100,00% 3,03

T1 Anonimato 11,25%| X 3
T2 Atomicidade 7,00% X 5
T3 Autenticidade (método autenticagéo utilizador) 11,46%| x 1
T4 Confiabilidade 6,22% X 4
T5 Documentagao técnica 2,16%| x 1
T6 Integridade do Pessoal 2,83% 3
T7 Integridade do Sistema 5,96% X 3
T8 Né&o-Coercibilidade 10,48%| x 1
T9 Precisédo do SVE 7,61% X 5
T10 Privacidade 7,57% X 3
T11  Singularidade (Nao Reutilizagdo) 10, 75% x| 5
T12 Transparéncia do Processo 3,46% X 3
T13  Transparéncia do Sistema 3,93% X 4
T14  Verificabilidade 6,46% X 2
T15  Separagdo de papéis 2,87%) X 2
USABILIDADE (U) 100,00% 3,76

U1 Facilidade de uso 38,39% X 4
u2 Rapidez de uso 10,06% X] 5
U3 Clareza da Linguagem na Interface 23,38% 3
U4 Localizagdo da Interface 11,13%| 3
us Satisfagdo emocional 17,04%| X 4
ACESSIBILIDADE (A) 100,00% 3,63

Al Conveniéncia 14,42% X] 5
A2 Direito de Voto 46,96% X 3
A3 Documentacéo para eleitor 7,63% X 4
A4 Flexibilidade 11,86%| X 2
A5 Mobilidade 19,13% x| 5
[A6 _ Viabilidade (Custo/Beneficio) [T T T 1 e
|515 Escalabilidade do Sistema | | | | | X | 5 |

Figura 30 — Avaliacéo do Sistema de Voto Electrénico da NOVABASE

A principal vantagem deste sistema € a de vir a possibilitar gue os eleitores votem em
qualgquer local onde tenham acesso a um computador ligado a Internet. A conveniéncia
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de tal situag@o seria sem duvida grande. A NOVABASE disponibilizou um sistema
funcional em muito pouco tempo e com usabilidade global muito positiva.

O sistema tem alguns problemas ao nivel da garantia da autenticidade e anonimato, e a
metodologia de operacdo do sistema que foi utilizada so é admissivel para uma eleicéo
ndo vinculativa Por exemplo ndo seria possivel ter os servidores Internet nas
instalacbes da NOV ABA SE, que operou o sistema em todas as fases.

Do ponto de vista de seguranga, 0s aspectos que mais preocupacdes levantam sdo a
detectabilidade de eventuais tentativas de intrusdo, a imunidade a atagues e o
isolamento. Existe a necessidade de estudar melhor as questdes de seguranca na
Internet, tentando prevenir a actuagéo de software malicioso nos clientes (por exemplo,
com solugdes que combinassem teclados virtuais com o https) e os atagques man-in-the-
middle.

A baixa classificagdo em autenticidade é caracteristica de qualquer sistema de voto ndo
presencial. No entanto seria possivel fazer melhor a este nivel. A solugéo para a
distribuicéo de credenciais e para a autenticacao do eleitor deve ser revistano sentido de
aumentar a autenticidade e de tornar mais transparente a garantia de anonimato.

O ficheiro resultante da exportacdo dos dados no fecho da votacdo deveria ter um
formato aberto e neutro.

Embora a disponibilidade para prestar esclarecimentos tenha sido total, o sistema
desenvolvido pela NOVABASE ndo tem documentacdo do ponto de vista técnico. O
prazo de desenvolvimento curto ndo possibilitou a preparacéo desses elementos.

Os aspectos mais positivos incluem ainda a facilidade de autenticacéo dos operadores, a
singularidade dos votos e o fornecimento sem reservas do codigo fonte do SVE com as
vantagens que isso representa em termos de auditabilidade e certificabilidade.

3.4.6 Quadro de Avaliacédo dos 4 SVE

O quadro da Figura seguinte representa as grelhas de avaliagdo dos 4 sistemas usados.
Tal como se referiu anteriormente, a comparagdo entre os trés tipos de sistema néo pode
ser feita exclusivamente com base nesta informagdo. Por exemplo, qualquer sistema de
voto pela Internet ndo permite garantir a ndo-coercibilidade: € sempre possivel provar
(mostrando) a outra pessoa em quem se votou. Num sistema que permita a mobilidade
do eeitor ndo € simples, e pode ndo ser possivel, efectuar a contagem ce registos de
voto em papel garantindo sempre 0 anonimato do voto. Por exemplo se num local de
voto houver um Unico eleitor de uma dada freguesia de origem, o0 seu registo em papel
tera de incluir umareferéncia a freguesia
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SVE presencial SVE presgnmal com SVE néo presencial pela
mobilidade Internet
Unisys Indra Multicert Novabase

SEGURANCA (S) 100,00% 4,22 4,14 2,57 3,63
S1 Auditabilidade 10,29% X 3] X 3 X B X 4
S2 Autenticagdo do Operador 4,43% x| 5 x| 5 X 4 x| 5
S3 Certificabilidade 9,02%) X 4 X 4 X 3 X 3
S4 Fiabilidade 9,77%) X 3 X 3 X 2 X 3
S5 Detectabilidade 4,59%) X 5] X 4 X 3 X 2
S6 Disponibilidade do Sistema 5,44%) X 5 X 5] X 2 X 4
S7 Imunidade a Ataques 8,13%) X 4 X 3 X 4 X 3
S8 Integridade dos Votos 14,39% X 5] X 5] X 2 X 4
S9 Invulnerabilidade 9,28%) X 5] X 5] X 2 X 4
S10 Rastreabilidade 3,82%) X 3 X 3 X 2 X 4
S11 Recuperabilidade 5,30%) X 5] X 5) X 2 X 4
S12  Tolerancia a Falhas 4,59% X 4 x| 5 X 2 X 4
S13 Isolamento 2,58%) X 5 X 5 X 2 X 2
S14 Seguranca das comunicacdes 8,35%) 4 4 X 3 X 4
TRANSPARENCIA (T) 100,00% 4,22 4,32 3,15 3,03
T1 Anonimato 11,25% X 5 X 5] X B X 3
T2 Atomicidade 7,00% X 2 X 2 X il x| 5
T3 Autenticidade (método autenticacdo utilizador) 11,46% x| 5 x| 5 x| 5 X 1
T4 Confiabilidade 6,22%) X 5] X 5] X 2 X 4
T Documentagdo técnica 2,16%) X 3 X 3 X 1 X 1
T6 Integridade do Pessoal 2,83%) X 4 X 4 X 4 X 3
7 Integridade do Sistema 5,96% X 3 X 3 X 2 X 3
T8 N&o-Coercibilidade 10,48% x| 5 x| 5 x| 5 X i
T Preciséo do SVE 7,61%) X 5] X 5] X 2 x| 5
T10 Privacidade 7,57%) X 5] X 5] X 4 X 3
T11  Singularidade (Nao Reutilizagéo) 10,75% X 4 X 4 X 2 x| 5
T12  Transparéncia do Processo 3,46%) X 3] X 4 X 4 X 3
T13  Transparéncia do Sistema 3,93% X 3 X 3 X 3 X 4
T14  Verificabilidade 6,46% X 4 x| 5 X 4 X 2
T15 Separacao de papéis 2,87% X 3 X 3 X 3 X 2
USABILIDADE (U) 100,00% 4,23 3,89 2,68 3,76
uL Facilidade de uso 38,39% X 4 X 4 X 2 X 4
u2 Rapidez de uso 10,06%) X 4 X 4 X 3 x| 5
U3 Clareza da Linguagem na Interface 23,38% x| 5 X 4 X &l X &
U4 Localizacéo da Interface 11,13% X 4 X 3 X 2 X 3
us Satisfagdo emocional 17,04% 4 4 X 4 4
ACESSIBILIDADE(A) 100,00 3,69 3,35 3,50 3,63
Al Conveniéncia 14,42% x| 5 X 4 X 4 x| 5
A2 Direito de Voto 46,96% X 4 X 4 X 4 X 3
A3 Documentagéo para eleitor 7,63%) X 5} X & X B X 4
A Flexibilidade 11,86% X 4 X 4 X 2 X 2
AS Mobilidade 19,13% X 2 X 1 X B x| 5
[/ Viabilidade (Custo/Beneficio) HEEEE EEEEEE EEEEEE EEEEEE
|515 Escalabilidade do Sistema | | | | X | | 4 I | | I X | | 4 I I | | | X | w I | | | | X |i|

Figura 31 — Resultados de Avaliacéo dos 4 SVE

Globalmente a apreciacdo da equipa da FEUP indica que o SVE da UNY SIS esta bem
classificado relativamente ao SVE da INDRA no aspecto da seguranca, usabilidade e
acessibilidade devido as seguintes razdes, quase todas associadas ao PEB: é mais dificil
de «falsificar» a sua utilizagdo, por ser um dispositivo proprietério e pouco vulgar, mas
ainda asssm com uma utilizac&o que parece ser mais simples para o eleitor do que a do
cartéo electronico da INDRA. Os sistemas da INDRA requerem a sua instalacéo em
mesas existentes nos locais de voto, 0 que parece menos apropriado do que no caso da
UNISY S em que 0 equipamento ja vem com a sua propria mesa regulavel em atura. O
SVE da INDRA parece melhor do ponto de vista de transparéncia devido a
transparéncia do processo e a verificabilidade. Nestes aspectos a existéncia em
funcionamento da impressdo em papel do registo do voto foi determinante para a
apreciacdo ser mais positiva do que a do SVE da UNISYS (que sO mostrou um
demonstrador desligado do processo).
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Embora ndo estegja reflectido na pontuacéo atribuida, do ponto de vista de escalabilidade
na contagem final de votos o sistema da UNISYS é melhor que o da INDRA. Cada
assembleia de voto no caso da UNISY'S transmite numa Unica chamada telefénica de
dados todos os resultados, que foram entretanto recolhidos dos varios equipamentos,
enguanto que no caso da INDRA cada equipamento na assembleia de voto efectua uma
chamada teleféni ca de dados para transmitir os resultados.

A justificacdo global da apreciacdo do SVE da MULTICERT, em gera menos positiva
comparativamente, tem a ver com 0s requisitos muito exigentes e variados que lhe
foram colocados comparativamente com 0s outros sistemas que originam um sistema
mais complexo (hardware e software) a conceber, desenvolver e implementar no dia das
eleicdes, incluindo toda a logistica de distribuicéo de equipamentos, treino e formacéo
de operadores e técnicos. Tudo isto foi efectuado num prazo muito curto e o
demonstrador funcionou bem globalmente em todos os aspectos, embora com
problemas apontados que podem ser corrigidos, desde que sejam feitos os investimentos
adequados.

A justificacdo global da apreciacdo do SVE da NOVABASE, comparativamente mais
positiva nuns aspectos e menos em outros, resulta quer da complexidade relativamente
mais baixa do sistema a conceber, desenvolver e implementar para as eleicdes (face aos
da MULTICERT, INDRA e UNISYYS), quer das caracteristicas positivas e negativas do
préprio meio e processo de votacdo pela Internet.

Também sera justo afirmar que existe uma apreciacdo de nivel excelente relativamente
ao trabalho e empenho colocados por todos os técnicos das 4 empresas envolvidos no
projecto (bem como das restantes pessoas envolvidas). Esta apreciacdo estard
parciddmente traduzida nas grelhas, mas € relevante referir aqui pois ndo foi
explicitamente avaliada.
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4 Conclusbes e recomendacodes

4.1 Conclusodes

Globalmente a experiéncia piloto foi um grande sucesso do ponto de vista de adeséo e
satisfacdo dos eleitores, do funcionamento dos sistemas, e do conhecimento e
experiéncia adicional que todos os agentes envolvidos obtiveram, tendo em vista a
futura realizacao de eleigdes electronicas vinculativas em Portugal.

Os sistemas da INDRA e da UNISYS tém filosofias de funcionamento semelhantes,
embora recorram a tecnologias e processos diferentes Trata-se de sistemas ja testados e
certificados internacionalmente com equipamentos concebidos com o Unico objectivo
de serem utilizados em eleicdes. Uma vez assegurado um ambiente de utilizacdo
adequado, de quem gere a assembleia de voto e de informag&o prévia aos eleitores, estes
Sistemas ja estdo em condicbes de assegurar a reaizacdo de testes em eleicOes
electrénicas vinculativas.

Considerando o estado actual de evolucdo desses dois sistemas e do conhecimento
presente na populacdo de eeitores, sera essencia garantir em elei¢des vinculativas uma
adequada informacdo prévia aos eleitores, nomeadamente a possibilidade de
experimertarem o sistema antes de votar. Sera também essencia a preparacéo prévia
das pessoas que gerem a assembleia de voto e a participacdo de técnicos com
conhecimentos sobre os sistemas, para apoio a qualquer eventualidade.

Esta preparacéo prévia e apoio técnico S0 essenciais para garantir por exemplo que
com os sistemas usados ndo se verifiqguem discrepancias sisteméticas entre a contagem
de votantes, tal como registados no sistema de gestdo do caderno eleitoral (electronico
ou em papel), e a contagem de votos expressos nos equipamentos de voto el ectrénico.
Devido aforma como os sistemas actualmente garantem (ou ndo garantem) gue o eleitor
vota, e tornam esse facto Obvio para o eleitor e para as pessoas ha mesa de voto, pode
haver diferencas entre o nimero de votos expressos contados e 0 nimero de eleitores
gue exerceram o direito de voto. Para evitar 0 aparecimento de votos em excesso €
importante uma grande atencdo e disciplina dos elementos da assembleia de voto, no
sentido de n&o autorizarem a mesma pessoa a repetir 0 voto. N&o deveria haver davidas
de ninguém sobre o exercicio efectivo do voto nos equipamentos disponiveis. Melhorias
nos sistemas e procedimentos, e maior conhecimento e experiéncia das pessoas
envolvidas, permitem garantir tal problema ndo se verifique.

Os sistemas da MULTICERT foram desenvolvidos especificamente para as eleicbes
legidativas de 20 Fevereiro de 2005, sob requisitos da UMIC. Tais desenvolvimentos
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foram realizados num prazo muito curto e os sistemas resultantes assentam em
computadores de uso corrente com software e periféricos especificos para 0 acto
eleitoral. Os sistemas da MULTICERT que gerem o caderno eleitoral e o sistema de
voto electrénico tém um grande potencial para vir a assegurar o voto em mobilidade,
desde que sgiam ultrapassados os problemas que foram detectados Os problemas
existentes nas versdes usadas tém de ser resolvidos e novas versdes melhoradas devem
submeter-se de novo atestes ndo vinculativos satisfatorios.

E essencial uma versio melhorada do sistema de gestdo de caderno eleitoral, baseada
num melhor sistema de comunicagdes subjacente. O sistema de gestédo de caderno
eleitoral deve ser mais resistente a falhas de comunicagéo, e o sistema de comunicagdes
deve ser mais fiavel.

E também essencial um sistema de votacdo electronica mais seguro, mais equilibrado do
ponto de vista de transparéncia e mais facil de usar. Em particular verificaram-se
demasiados erros devido a duvidas dos el eitores e das pessoas nas mesas de voto sobre a
conclusdo efectiva do voto. Esta davida permitiu que um nimero significativo de
pessoas fosse autorizada a votar de novo, tendo-se verificado no fina que houve mais
votos do que votantes registados no caderno eleitoral.

O sistema de voto pela Internet da NOVABASE foi desenvolvido especificamente para
as eleicbes legidativas de 20 Fevereiro de 2005, sob requisitos da UMIC. Tais
desenvolvimentos foram realizados num prazo muito curto. Uma vez resolvidos alguns
problemas existentes pode vir a ser uma dternativa real para o voto por
correspondéncia. E essencial rever o processo de distribuicdo de credenciais e de
autenticacdo do eleitor para aumentar a autenticidade e tornar mais transparente a
garantia de anonimato. E também importante estudar melhor as questdes de seguranca
na Internet, tentando prevenir a possibilidade de actuacéo de software malicioso nos
clientes.

Dado o conhecimento actual dos €eleitores recenseados no estrangeiro, a disponibilidade
muito variavel que tém de acessos a Internet fara com que a opcéo vinculativa de voto
pela Internet sO seja desgjavel como opcdo a par de outras De facto os inquéritos
realizados indicam que praticamente todos os eleitores que votaram pela Internet
dispunham de um PC com acesso a partir de casa, 0 que ndo sera ainda 0 caso para
todos estes eleitores: 90,8% dos eleitores que participaram no projecto-piloto dispdem
de ligagcdo a Internet em casa, e 81,7% encontrava-se em casa quando votou

Os meios de votagdo electronica podem e devem contribuir para que os cidad@os
confiem e participem nos actos eleitorais, e nessa medida estes sistemas devem ser
aperfeicoados, experimentados e utilizados. Estes novos sistemas tém ainda a vantagem
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de vir a permitir aos cidadaos portadores de deficiéncias tornarem se el eitores anonimos
Ccom maior autonomia.

A grande mais vaia de um sistema de voto electronico confiavel parece também ser o
de vir a permitir um processo de votagao descentralizado e assim um maior conforto e
satisfagdo, traduzidos talvez numa maior afluéncia de cidaddos aos actos eleitorais. A
modernizacdo do processo eleitoral parece essencial para tornar atractivas as eleicoes,
em particular junto do cidaddo eleitor mais jovem, cada vez mais habituado as novas
tecnologias.

As novas tecnologias disponiveis na Sociedade de Informacdo podem contribuir para
actos eleitorais mais rapidos, ou até mais frequentes, e mais confortaveis para todos,
melhorando assim globamente a produtividade e a satisfagdo emocional com as
eleicoes.

Talvez 0 objectivo a longo prazo mais importante com a introducéo dos sistemas de
voto electronico deve ser o de aumentar a participag@o politica de todos os cidaddos. A
evolucdo das tecnologias pode ser usada para envolver mais e melhor todas as pessoas
nos processos de decisdo mais relevantes, contribuindo assm para melhorar o governo
democrético. Uma maior aproximagdo entre o eleitor e quem governa e decide pode ser
usado para o aprofundamento da democracia.

Conclusdes e recomendacOes mais especificas e detalhadas estéo disponiveis nos
relatorios de auditoria da FEUP a cada um dos sistemas (UNISYS: [FEUP 2005al,
INDRA: [FEUP 2005b], MULTICERT: [FEUP 2005c] e NOVABASE: [FEUP
2005d]).

4.2 Recomendacodes

A equipa de auditoria da FEUP assume como prioritarias as seguintes trés orientagoes
para o desenvolvimento dos sistemas de voto electrénico, que deverdo ser objecto de
proximas experiéncias futuras:

Permitir aos eleitores o exer cicio do voto presencial em qual quer assembleia
devoto. Paratal € necessé&ria aintegracéo e disponibilizagdo global de uma base
de dados nacional de eleitores, e a possibilidade de, em qualquer assembleia de
voto, ser apresentado ao eleitor o boletim de voto apropriado. Este ultimo
requisito é particularmente exigente no caso de elei¢cdes locais. Este objectivo de
permitir a mobilidade pode ser atingido de forma faseada, disponibilizando
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algumas assembleias de voto espalhadas pelo pais onde tal sga possivel ou
permitindo aos eleitores que solicitem antecipadamente tal possibilidade.

Garantir a possibilidade de re-contagem dos votos de forma independente, e
de preferéncia por parte de ndo especialistas de informética, sempre que haja
duvidas sobre a correcgdo dos sistemas de voto electrénico ou para auditar uma
amostra dos resultados obtidos por via electronica nos sistemas em utilizagao.

Divulgar publicamente, com suficiente antecipacao, todos os detalhes dos
sistemas e processos em uso pelos sistemas de voto electronico, com
preferéncia para os sistemas abertos e aplicacdes baseadas em sistemas abertos,
nao proprietérios, e seguindo normas nacionais ou internacionais do dominio
publico.

No sentido de melhorar os sistemas e 0s processos de voto eectrénico, a equipa de
auditores da FEUP recomenda de forma mais especifica o seguinte:

Melhorar a informagdo sobre o processo de voto electronico, permitindo por
exemplo ao eleitor 0 acesso a um sistema de voto electronico para teste ou para
treino no local de voto, e antes de votar vinculativamerte ou n&o.

Manter a impressdo do voto em papel, garantindo assm a possibilidade de
verificacdo pelo eleitor de que a sua opcdo de voto € registada da forma
tradicional e garantindo ainda a possibilidade de contagem final pela mesa de
voto. No caso de se permitir o voto presencial em mobilidade esta opcgéo
afigura-se mais complicada. Numa fase de maior maturidade pode vir a ser
dispensavel esta garantia, mas para introducéo de forma vinculativa do voto
electrdénico parece ser uma medida de aumentar a confianca.

Melhorar os sistemas e processos para garantir uma melhor percepcéo pelo
eleitor e pelos elementos da mesa de voto sobre a ocorréncia do exercicio
efectivo do voto. Deve ser possivel ao eleitor ndo votar, mas ndo deve haver a
minima divida quando de facto o eleitor votou

Definir procedimentos rigorosos para todas as fases do processo e melhorar o
conhecimento e experiéncia dos elementos da mesa de voto sobre o sistema a
utilizar, em particular sobre os procedimentos que permitam eliminar
discrepancias entre 0 nimero de votantes e de votos expressos (isto €, para se
saber sem davida se um eleitor votou de facto).

No caso do voto pela Internet, melhorar o processo de distribuicdo de
credenciais e considerar alternativas a utilizacdo do codigo de eleitor para
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confirmar a sua identificacdo. Melhorar a informacdo para evitar software
malicioso nos clientes.

No caso do voto em mobilidade, para se permitir ao eleitor votar
presencialmente em local diferente de onde esta recenseado, considerar
alternativas a0 modelo do processo testado nestas eleicles, para permitir a sua
disponibilizacdo a nivel naciona de forma faseada, por exemplo recorrendo a
um pedido prévio dos eleitores que optem por votar nessas condicdes’.

Aprofundar as solugBes de apoio a acessibilidade, garantindo a inclusdo de
cidadéos com deficiéncias visuais ou com défice de literacia. No caso Internet,
oferecer alternativas de acesso, por exemplo disponibilizando equipamentos em
locais apropriados. Seria possivel até para a eleicéo do Presidente da Republica
0 voto pelaInternet presencial, em equipamentos disponivels em mesas de voto.

Embora os processos de votacdo ndo presenciais, tais como as votagOes pela Internet,
pelo telemdvel ou pelo Multibanco ndo garantam satisfatoriamente alguns dos requisitos
enunciados, seria interessante continuar a efectuar experiéncias neste dominio para
aferir da receptividade real junto dos eleitores e para comparar com 0s resultados
obtidos por meios tradicionais. Os resultados dos inquéritos efectuados aos el eitores que
participaram nas experiéncias piloto parecem indicar que, na Sociedade de Informacéo
mais habituada as novas tecnologias e aos processos sociais de comunicacdo mediados
por meios informéticos, tais processos possam Vir a ser aceites com niveis de Confianca
elevados.

Seria também relevante envolver os grupos existentes nos centros de investigacéo
nacionais e estrangeiros, procurando incentivar o aparecimento e teste de propostas
inovadoras. As possibilidades das novas tecnologias séo imensas. Propostas inovadoras
de formas de votar com elevada seguranca, transparéncia, usabilidade e acessibilidade,
podem até ser completadas com formas atractivas do ponto de vista emocional. Por
exemplo seria interessante avaliar até que ponto a disponibilizacdo de imagens de
assembleias reais na Internet, com pessoas conhecidas a votar, de comunidades virtuais,
ou de outras experiéncias virtuais, podia afectar a participacao eleitoral.

A equipa de auditores da FEUP considera que é essencia e urgente definir objectivos
concretos em relacdo ao voto electronico, ao mais ato nivel nacional dos varios poderes

® No caso da demonstrago de viabilidade para voto em mobilidade seria necessario que uma experiéncia
ndo vinculativa demonstrasse a possibilidade de um eleitor votar numa regido do pais diferente daguela
onde esta recenseado, em particular podendo usar o boletim de voto desse local. Seriainteressante testar
a disponibilizacdo de alguns sistemas para experiéncia de voto em mobilidade, por exemplo nas regifes
autdnomas, e Porto, Lishoa e Faro.
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legidativos e executivos, com um horizonte minimo do final do proximo ciclo eleitoral
completo, que seinicia com a proxima eleicdo para Presidente da Republica (ver Figura
32).

A definicdo de tais objectivos deve ser feita de forma inclusiva com as varias tendéncias
politicas representadas na Assembleia da Replblica Os conhecimentos e as
experiéncias ja adquiridas a nivel nacional pelas varias instituicdes e pessoas envolvidas
nos testes realizados, deve ser aproveitada na definicdo desses objectivos, por forma a
gue as estratégias e acgdes a desenvolver para 0s atingir se possam concretizar com
sucesso no horizonte estipulado. Um projecto com uma missdo clara, gerido com
sabedoria e apoio politico, € com uma equipa experiente e empenhada sera certamente
essencial. Tal projecto deve envolver também a modernizacdo de todos 0s processos
necessarios para a reaizacdo de consultas aos eleitores, que permita uma maior
qualidade, flexibilidade e satisfacéo.

2005

2006 2007 2008 2009 2010 2011
I [ ¢ [l [ [ [ [ ’
m]
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Figura 32 — Calendario de elei¢Ges e referendos em Portugal (aproximado)

Ta como se referiu no inicio deste relatorio, o projecto devera envolver a realizacdo de
uma andise de viabilidade das varias aternativas, incluindo os seus custos e beneficios.
De facto, para se evoluir para um sistema global de voto electronico ha muitos cenarios
possiveis que podem ser considerados e que requerem um estudo adequado. Refere-se
por exemplo que o sistema pode ou ndo ser exclusivo para elei¢cdes, com equipamentos
gue sdo reutilizados para outros fins depois das elei¢cdes. Mesmo sendo exclusivos para
eleicdes, h4 muitas elei¢bes onde se podem aplicar, nem todas de carécter nacional.
Eventualmente os sistemas ou solucdes podem até ter aplicagdes ao nivel dos inquéritos
gue as empresas realizam aos seus clientes. Esta utilizac8o seria até uma forma de tornar
mais acessivels 0s equipamentos, diminuindo a dificuldade com a sua operagdo em
eleicbes. Também € relevante pensar se € possivel e desgdvel aumentar o ritmo ou a
profundidade das consultas publicas, mesmo que ndo vinculativas.

A disponibilidade para os processos de consulta publica de um sistema de voto
electronico flexivel de elevada qualidade é sem divida um requisito relevante para a
nossa sociedade em rapida evolucao e para aproximar eleitores e governantes.
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ANEXO A - Comissao de Auditoria da FEUP

Prof. Doutor Joao Falcdo e Cunha - Coordenador

Doutorado em Engenharia Informética e Computacdo — Sistemas de Informacdo, pelo
Imperial College London/FEUP, desenvolve actividades de docéncia e de investigacéo
nas éreas de Sistemas de Informacdo, Bases de Dados, Interacgdo Pessoa Computador,
Sistemas de Apoio a Decisdo, Negocio e Governo Electrénico. A Interaccdo Pessoa
Computador, o Negdcio e o Governo Electronicos constituem o rol de actuais interesses
de investigagéo.

Prof. Doutor Mario Jorge Leitdo

Doutorado em Comunicacdes por Satélite, pela Universidade de Bradford, Reino Unido.
Agregacdo em Engenharia Electrotécnica pela Faculdade de Engenharia da
Universidade do Porto. Professor Associado da FEUP onde desenvolve actividades de
docéncia e investigacdo em Redes de Telecomunicagdes. Coordenador do Mestrado em
Redes e Servigos de Comunicagdo. Director do INESC entre 1989 e 1995, Director do
INESC Porto desde 1998.

Prof. Doutor Anténio Carvalho Brito

Doutorado em Sistemas de Apoio a Decisdo, lecciona e investiga actuamente nas éreas
de Sistemas de Informacdo para Gestdo, Simulacdo Visua Interactiva e Comeércio
Electronico, que constituem os interesses mais recentes de investigacao.

Prof. Doutor Sérgio Reis Cunha

Com o doutoramento em Engenharia Electrotécnica e de Computadores, desenvolve
actividades de docéncia e de investigagdo nos seguintes dominios. Matemética,
Sistemas, Controlo e Programagdo. A navegacdo, o controlo e a deteccdo remota tém
composto as prioridades recentes de investigacdo. Esteve envolvido na concepcao,
instalacéo e gestdo da rede informatica da Faculdade de Engenharia da Universidade do
Porto, tendo experiéncia, entre outras, na area da seguranca informética. Foi membro de
uma comissao eleitoral onde foi utilizado o sistema de voto electronico.

Prof. Doutor Jodo Correia Lopes

Com o doutoramento em Ciéncia de Computadores, desenvolve actividades de docéncia
e de investigagdo nos seguintes dominios. Bases de Dados e Sistemas de Informagao,
Aplicacdes Web, Engenharia de Software e Programacéo. As Linguagens Persistentes
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Ortogonais, a Tecnologia de Bases de Dados, a Orientacdo por Objectos, a
Interoperabilidade e XML, e o Middleware tém composto as prioridades recentes de
investigacao.

Prof. Doutor Miguel Pimenta Monteiro

Doutorado em Engenharia Electrotécnica e Computadores pela FEUP, exerce actividade
docente e de investigacdo no Departamento de Engenharia Electrotécnica e de
Computadores da FEUP, nas areas de Ciéncia da Computacdo, Sistemas Operativos e
Distribuicdo e Integracdo. Pertence actuamente as Comissdes Cientificas da
Licenciatura de Engenharia Informética e Computacdo e do Mestrado em Engenharia
Informética da FEUP. Os seus interesses mais recentes de investigagéo, além das areas
genéricas ja citadas incluem também e-learning, acesso remoto a servicos de
computacdo intensiva sistemas de processamento e analise de imagem médica.

Prof. Doutor Jodo Pascoal Faria

Doutorado em Engenharia Electrotécnica e de Computadores, pela FEUP, desenvolve
actividades de docéncia, investigacdo e consultoria nas &reas de Engenharia de Software
e Sistemas de Informagdo, com particular énfase na integracéo de métodos formais de
especificacdo e verificacdo de software com métodos semi-formais e com técnicas de
desenvolvimento rapido de aplicacOes.

Prof. Doutor Gabriel David

Doutorado em Informética pela Universidade Nova de Lisboa, desenvolve actividades
de docéncia e de investigacdo no Departamento de Engenharia Electrotécnica e
Computadores, onde faz parte das comissdes de coordenacdo da Licenciatura em
Ciéncia da Informagdo e do Mestrado em Gestéo de Informagéo, bem como dirige a
equipa de desenvolvimento do SIFEUP (Sistema de Informacdio da FEUP). E
investigador do INESC desde 1985, onde foi o responsavel do projecto FCT MetaMedia
sobre arquivos multimédia. As &eas de interesse mais recente sdo os Sistemas de
Informacdo, as Bases de Dados e a Gestéo de Informacéo.

Prof. Doutor José Magalhaes Cruz

Doutorado em Engenharia Electrotécnica e de Computadores pela Faculdade de
Engenharia da Universidade do Porto, onde € actualmente Professor Auxiliar. Tem
leccionado disciplinas, a nivel de Licenciatura e de Mestrado, nas areas de Sistemas
Operativos, Sistemas Distribuidos e Seguranca Informatica. Estas séo também as éreas
gue cobrem os seus interesses actuais em termos de investigacao.
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Engenheiro Jodo Isidro Vila Verde

Licenciado e Mestrado pela Faculdade de Engenharia da Universidade do Porto,
desenvolve actividade de docéncia nos dominios de Seguranca de Redes e Sistemas,
Tecnologias XML, Web Services e Programacdo. E também Sdcio Gerente da empresa
Serprest, que desenvolve as actividades de desenvolvimento de software de gestéo de
parques informaticos e presta servicos de outsourcing na area de informatica e
comunicacdes. Foi durante 4 anos Director Técnico da Sonae Redes de Dados / Novis
com responsabilidade, entre outras, pela &ea de seguranca de redes, sistemas,
aplicacOes e servicos. Entre 1989 e 1998 foi ainda Investigador do Inesc na area de
redes, tendo participado em diversos projectos europeus (RACE, LACE, Atlantic,
Binet) e nacionais (Atlantis).

Prof. Doutor Raul Moreira Vidal

Doutorado em  Engenharia  Electrotécnica e  Computadores pela U.
Manchester/UMIST/FEUP em 1979. Tem como interesses de investigagcdo Sistemas de
Informacdo e Engenharia de Software.

Prof.2 Doutora Henriqueta N6voa

Doutorada em Sistemas de Informagdo para Gestdo, lecciona e investiga actualmente
nas éreas de Estatistica e Sistemas de Informagdo para Gestdo, bem como de Negdcio e
Governo Electrénico, que constituem os interesses mais recentes de investigacao.

Engenheiro Miguel Gongalves

Licenciado em Engenharia Informatica e Computacdo pela FEUP, esteve integrado no
projecto ATLAS do CERN, na &ea de Sistemas de Informagdo. Os seus actuais
interesses de investigagao sdo Interaccdo Pessoa Computador, Sistemas de Informacéo e
Seguranca de Sistemas/Comuni cagoes.

Prof.2 Doutora Maria Anténia Carravilla

Doutorada em Investigagdo Operacional e Planeamento da Producéo (1996, FEUP),
Mestre em Engenharia Electrotécnica e de Computadores, na area de controlo tedrico, e
Licenciada em Engenharia Electrotécnica, também na FEUP.

E actualmente Professora Auxiliar do Departamento de Engenharia Electrotécnica e de
Computadores e Investigadora na Unidade de Sistemas de Producdo do INESC-Porto.
Em 2003 foi nomeada Pro-Directora da FEUP, responsavel pelos Servicos
Econdmico-Financeiros e est4 também envolvida em vé&rios projectos ligados a gestéo
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central da FEUP. Nos ultimos anos, 0s seus principais interesses de investigacéo so 0s
Sistemas de Apoio a Decisdo, Logistica, re-engenharia de Processos Organizacionais e
também Programacdo por Restricbes na resolucdo de problemas de optimizacéo
combinatoria

Prof. Doutor José Fernando Oliveira

Doutorado em Engenharia Electrotécnica e de Computadores, pela Faculdade de
Engenharia da Universidade do Porto, desenvolve actividades de docéncia, investigacéo
e consultadoria empresarial nas areas da Investigagdo Operaciona, Optimizagdo e
Apoio a Tomada de Decisdo. As correntes &reas de interesse, do ponto de vista da
aplicacdo dos Sistemas de Apoio a Decisfo, sdo a Gestéo e Optimizacdo da Utilizacgo
de Recursos em Processos Industrias e o Apoio a Decisdo na Gestdo do Ensino
Superior.
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ANEXO B - Propriedades de um sistema de votac&o electrénica’

Anonimato

A associagdo entre 0 voto e aidentidade do eleitor deve ser impossivel em qualquer circunstancia. A separaggo destes
dados deve garantir aimpossibilidade de relacionar o votante com o respectivo voto quer durante a votacao (por
utilizadores privilegiados, como por exemplo os que realizam manutencgo do sistema) quer apds a votagdo (mesmo

que por ordem judicia).

Atomicidade

Garantia de que, em caso de falha ameio do processo, ndo permanecem registos ou percepcdes inconsistentes
relativos a mesmo. Por exemplo: registos no caderno eleitoral de votantes, mas sem registos de voto no computador;
o eleitor e amesa ficaram com a percepcdo de que o voto se concretizou, quando narealidade ndo ficou nenhum
registo no computador; falha de alimentacdo quando o votante confirma a op¢éo de voto no computador, como se
sabe se 0 voto foi concretizado (por formaatornar os registos consistentes entre si e consistentes com a percepgdo

das pessoas envolvidas)?

Auditabilidade

O sistema deverd poder ser auditado quer por observadores externos, quer pelo préprio sistema, com a confrontacao
dos diversos dados.

Autenticacao do Operador

Os utilizadores autorizados a operar o sistema devem ter mecanismos de controlo de acesso ndo triviais. Os
operadores devem ser autenticados pelo sistema através de uma conjuncgado de alguns dos tipos de autenticagdo
existentes. Por exemplo: cartdo inteligente («Smartcard»), PIN ou senha, ou ainda autenticacdo bio-métrica—

impressdes digitais, retina ocular e voz.

Autenticidade (método de autenticacdo do utilizador)
Autenticar o individuo é o meio pelo qual aidentificaco de um votante é validada e confirmada. Apenas os eleitores
autorizados devem poder votar. Exemplos de tipos de autenticagdo sdo: presencial, PIN, senha, certificado digital,

cartdo inteli gente ou bio-métrica.

Certificabilidade

O sistema deve poder ser testado e certificado por agentes oficiais.

Confiabilidade

O SVE deve funcionar de formafiavel e robusta, tornando-se confiavel aos olhos dos diversos actores envolvidos, em

particular o eleitor.

" Adaptado de [Pinto et al 2004] e de [FEUP 2004f].
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Conveniéncia

O sistema sO serd Util se permitir aos votantes exercerem o seu direito de voto de formarépida, com o

minimo de equipamento, treino e sem necessidades especificas adicionais.
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Detectabilidade
O sistema deve ter a capacidade de detectar qualquer tentativa de intrusdo de agentes externos e dar alertas aos

diversos administradores do sistema.

Direito de Voto
O direito de voto devera poder ser ef ectivamente exercido se um eleitor verificar simultaneamente as
propriedades de Autenticidade e Singularidade.

Disponibilidade do Sistema
Durante o periodo eleitoral, 0 SVE deve estar sempre disponivel para todos os actores legitimos, em particular para

os eleitores votantes, para que o processo decorra normal mente.

Documentacao para eleitor
O eleitor deve ter acesso com a antecedéncia adequada ainformag&o de compreenséo simples sobre o
SVE e as suas caracteristicas.

Documentacao técnica
Todo o projecto e implementacdo do sistema, inclusive relativamente a testes e seguranca do sistema, devem estar

documentados, devendo ndo conter ambiguidades e ser coerente.

Escalabilidade do Sistema
A arquitecturado sistema possibilitao suporte aum elevado nimero de eleitores e de assembleias de
voto.

Fiabilidade

O SVE deve funcionar de formafiével, sem perda de votos.

Flexibilidade

Os equipamentos de votacdo que fazem parte do SV E devem suportar uma variedade de questdes
relacionadas com o processo de votagado, como por exemplo a utilizag&o por pessoas com necessidades
especials, etc.

Imunidade a Ataques
Medidas de defesa contra fraudes, inclusive vindas dos proprios agentes que projectaram e desenvolveram o sistema,
devem ser rigorosas e redundantes. Um SVE, tal como outros sistemas de ato risco, pode ser alvo privilegiado de

ataques mal intencionados.

Integridade do Pessoal
O pessoal envolvido no projecto, implementagéo, administragéo e operacdo do SVE deve ser incorruptivel e de

integridade inquestionavel, inclusive os envolvidos com a distribuicéo e guarda de dados e equipamentos.

Integridade do Sistema
Deve sa possivel garantir em qual quer momento que 0 SVE que esta a ser usado é o mesmo que foi validado e
certificado por auditores externos, pela Comissio Nacional de Eleigdes e pelos membros da mesa de voto,

eventualmente por um processo de amostragem.
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I ntegridade dos Votos
Os votos ndo devem poder ser modificados, forjados ou eliminados, quer durante quer apds o término do processo
eleitoral.

Invulnerabilidade

A invulnerabilidade do SVE é a garantia de que ndo se pode aceder e aterar o sistema indevidamente.

| solamento
S6 devem existir no SVE os dispositivos de interface externos absolutamente essenciais para o acto eleitoral, sendo

todos os componentes certificados e iguais a um padr&o, incluindo o software.

M obilidade
O SVE pode verificar a propriedade de nobilidade se ndo houver restri¢des impostas aos votantes
relativamente aos locai s de votagao.

Né&o-Coer cibilidade
O sistema ndo deve permitir que os eleitores possam provar em quem € que votaram, o que facilitariaavenda ou

coercdo de votos.

Precisio do SVE

O sistema deve garantir que todos votos sdo adequadamente registados e contabilizados.

Privacidade
O sistema ndo deve permitir que alguém tenha o poder de descobrir qual o voto de determinado eleitor, nem que o

eleitor possa, mesmo querendo, tornar publico o seu voto.

Rastreabilidade

O sistema deve registar permanentemente qualquer transacgdo ou evento significativo ocorrido no proprio sistema.
Deverdo exidtir registos ("logs") de entrada e saida de utilizadores néo eleitores ou de quaisquer outros acessos, bem
como registos do envio e recepgdo de dados, que obviamente ndo comprometam as restantes propriedades (anonimato
e privacidade do eleitor).

Recuper abilidade

O SVE deve permitir a retoma da operagado precisamente no ponto de interrupgéo, sem perda de informagéo.

Segurancga das comunicagoes
As comunicagBes entre as assemblelas de voto e o sistema central utilizam mecanismos de validacdo de identidade de
ambos (assembleia e sistema central), de ndo adulteragdo da informacdo e de cifragem da mesma para garantir a

confidencialidade, integridade e autenticidade.

Separacdo de papéis
O fabricante do SVE, o instalador e o operador ndo devem ser da mesma institui¢ao ou empresa. Os Unicos
operadores do SVE durante o acto eleitoral devem ser elementos da mesa de voto ou elementos previamente

acreditados pela Comissdo Nacional de Eleicoes.
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Singularidade (N&o Reutilizagao)
O sistema deve garantir que os eleitores ndo possam votar mais do que uma vez em cada processo eleitoral.

Tolerancia a Falhas
Caso ocorra uma falha no sistema € possivel recuperar o estado anterior e o funcionamento regular, assegurando um

servigo aceitavel.

Transparéncia do Processo
Os eleitores devem conhecer e compreender o processo de votagdo, bem como o funcionamento do SVE seassim o

desgjarem.

Transparéncia do Sistema
Todo o software, documentagdo, equipamento, micro-codigo e circuitos especiais devem poder ser abertos para

inspeccado e auditoria a qualquer instante. Deve ser conhecido o formato dos dados registados e transmitidos.

Usabilidade

O sistemadeve ser de uso facil e rapido, quer para eleitores quer para operadores (membros da mesa de
voto). A interface do SVE, alinguagem e os termos utilizados, deve ser acessiveis aos eleitores e aos
€lementos que participam no processo eleitoral, ndo devendo ser necessario que estes tenham
conhecimentos informéti cos especializados. A localizagdo, orientagéo e altura do monitor devem ser
apropriadas ao eleitor. Um erro involuntério de um eleitor, mal treinado para votar em dado equipamento,
pode inverter ou modificar o resultado eleitoral.

Verificabilidade
O sistema deve permitir verificar que os votos foram correctamente contados, no final da votacéo, e deve ser possivel
verificar aautenticidade dos registos dos votos, sem no entanto quebrar outras p ropriedades como 0 anonimato ou a

privacidade do votante.

Viabilidade (Custo/Beneficio)
O SVE deve ser eficiente e viavel economicamente.
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ANEXO C -

Transparéncia, Acessibilidade e Usabilidade

Grelha para apoio a avaliacdo dos Requisitos de seguranca,

SEGURANCA (S)

S

Auditabilidade

O sistema devera poder ser auditado quer por observadores externos, quer pelo préprio sistema, com a
confrontac&o dos diversos dados.

Autenticagdo do Operador

Os utilizadores autorizados a operar o sistema devem ter mecanismos de controlo de acesso n&o triviais.
Os operadores devem ser autenticados pelo sistema através de uma conjungéo de alguns dos tipos de
autenticagdo existentes. Por exemplo: cartdo inteligente («Smartcard), PIN ou senha, ou ainda
autenticacdo bio-métrica— impressdes digitais, retina ocular e voz.

Certificabilidade

O sistema deve poder ser testado e certificado por agentes oficiais.

Fiabilidade

O SVE deve funcionar de formafiavel, sem perda de votos.

Detectabilidade

O sistema deve ter a capacidade de detectar qualquer tentativa de intrusdo de agentes externos e dar
alertas aos diversos administradores do sistema

Disponibilidade do Sistema

Durante o periodo eleitoral, 0 SVE deve estar sempre disponivel para todos os actores legitimos, em
particular para os eleitores votantes, para que 0 processo decorra normalmente.

Imunidade a Ataques

Medidas de defesa contra fraudes, inclusive vindas dos proprios agentes que projectaram e
desenvolveram o sistema, devem ser rigorosas e redundantes. Um SVE, tal como outros sistemas de alto
risco, pode ser alvo privilegiado de atagues mal intencionados.

Integridade dos Votos

Os votos néo devem poder ser modificados, forjados ou eliminados, quer durante quer apds o término
do processo eleitoral.

Invulnerabilidade

A invulnerabilidade do SVE é a garantia de que ndo se pode aceder e alterar o sistemaindevidamente.

Rastreabilidade

O sistema deve registar permanentemente qual quer transacgdo ou evento significativo ocorrido no
proprio sistema. Deverdo existir registos ("logs") de entrada e saida de utilizadores néo eleitores ou de
quaisguer outros acessos, bem como registos do envio e recepcdo de dados, que obviamente ndo
comprometam as restantes propriedades (anonimato e privacidade do eleitor).

Recuperabilidade

O SVE deve permitir aretoma da operacdo precisamente no ponto de interrupcéo, sem perda de
informacdo.

Tolerancia a Falhas

Caso ocorra umafalha no sistema é possivel recuperar o estado anterior e o funcionamento regular,
assegurando um servigo aceitavel.

Isolamento

S6 devem existir no SVE os dispositivos de interface externos absol utamente essenciais para o acto
eleitoral, sendo todos os componentes certificados e iguais a um padrdo, incluindo o software.

Seguranca das comunicagdes

As comunicagles entre as assembleias de voto e o sistema central utilizam mecanismos de validagéo de
identidade de ambos (assembleia e sistema central), de ndo adulteracdo dainformago e de cifragem da
mesma para garantir a confidencialidade, integridade e autenticidade.
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TRANSPARENCIA (T) | 1T 1 011

T Anonimato | | | | |
A associacdo entre o voto e aidentidade do eleitor deve ser impossivel em qualquer circunstancia. A
separacdo destes dados deve garantir aimpossibilidade de relacionar o votante com o respectivo voto
quer durante avotagao (por utilizadores privilegiados, como por exemplo os que realizam manutengdo
do sistema) quer apds a votacdo (mesmo que por ordem judicial).
T Atomicidade | | | | |
Garantiade que, em caso de falhaameio do processo, ndo permanecem registos ou percepgoes
inconsistentes rel ativos ao mesmo. Por exemplo: registos no caderno eleitoral de votantes, mas sem
registos de voto no computador; o eleitor e amesa ficaram com a percepcédo de que o voto se
concretizou, quando na realidade ndo ficou nenhum registo no computador; falha de alimentacéo
quando o votante confirma a opcéo de voto no computador, como se sabe se 0 voto foi concretizado (por
formaatornar os registos consistentes entre si e consi stentes com a percepcao das pessoas envolvidas)?

T Autenticidade (método de autenticagdo do utilizador) | | | | |
Autenticar o individuo é o meio pelo qual aidentificagdo de um votante é validada e confirmada.
Apenas os el eitores autorizados devem poder votar. Exemplos de tipos de autenticago séo: presencial,
PIN, senha, certificado digital, cartdo inteligente ou bio-métrica.

T Confiabilidade | | | | |

O SVE deve funcionar de formafiavel e robusta, tornando-se confidvel aos olhos dos diversos actores
envolvidos, em particular o eleitor.

T Documentacéo técnica | | | | |

Todo o projecto e implementacdo do sistema, inclusive relativamente a testes e seguranga do sistema,
devem estar documentados, devendo ndo conter ambiguidades e ser coerente.

T Integridade do Pessoal | | | | |

O pessoal envolvido no projecto, implementag&o, administragéo e operagdo do SVE deve ser
incorruptivel e de integridade inquestionavel, inclusive os envolvidos com a distribuiggo e guarda de
dados e equipamentos.

T Integridade do Sistema | | | | |
Deve ser possivel garantir em qualquer momento que o SVE que esta a ser usado € o mesmo que foi
validado e certificado por auditores externos, pela Comissao Nacional de EleicOes e pelos membros da
mesa de voto, eventualmente por um processo de amostragem.

T N&o-Coercibilidade | | | | |
O sistema ndo deve permitir que os eleitores possam provar em quem é que votaram, o que facilitariaa
venda ou coercdo de votos.

T Preciséo do SVE | | | | |
O sistema deve garantir que todos votos so adequadamente registados e contabilizados.

T Privacidade | | | | |

O sistema ndo deve permitir que alguém tenha o poder de descobrir qual o voto de determinado eleitor,
nem que o eleitor possa, mesmo querendo, tornar publico o seu voto.

T Singularidade (N&o Reutilizagio) | | | | |

O sistema deve garantir que os eleitores ndo possam votar mais do que uma vez em cada processo
eleitoral.

T Transparéncia do Processo | | | | |
Os eleitores devem conhecer e compreender o processo de votagdo, bem como o funcionamento do SVE
seassim o desejarem.

T Transparéncia do Sistema | | | | |

Todo o software, documentag&o, equipamento, micro-codigo e circuitos especiais devem poder ser
abertos para inspecgdo e auditoria a qualquer instante. Deve ser conhecido o formato dos dados
registados e transmitidos.

T Verificabilidade [ T 1T 11
O sistema deve permitir verificar que os votos foram correctamente contados, no final da votagao, e deve
ser possivel verificar a autenticidade dos registos dos votos, sem no entanto quebrar outras propriedades
€omo o0 anonimato ou a privacidade do votante.

T Separagéo de papéis | | | | |

O fabricante do SVE, o instalador e o0 operador n&o devem ser da mesmainstitui¢&o ou empresa. Os
Unicos operadores do SVE durante o acto eleitoral devem ser elementos da mesa de voto ou elementos
previamente acreditados pela Comisséo Nacional de Elei¢Bes.
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+
USABILIDADE (U) [ 11
U Facilidade de uso | | |
O sistema deve ser de uso fécil, quer para eleitores quer para operadores (membros da mesa de voto).
U Rapidez de uso | | |
O sistema deve ser de uso répido, quer para eleitores quer para operadores (membros da mesa de voto).
U Clareza da Linguagem na Interface | | |
A interface do SVE (linguagem e termos utilizados) deve ser acessiveis aos eleitores e aos elementos
gue participam no processo eleitoral, ndo devendo ser necessario que estes tenham conhecimentos
informéticos especializados.
U Localizacdo da Interface | | |
A localizagdo, orientagdo e altura do monitor, bem como dos restantes dispositivos de interaccéo, devem
ser apropriadas ao eleitor.
U Satisfacdo emocional | | |
O sistema deve ser atraente e agradavel de usar. |
+
ACESSIBILIDADE (A) [ 11
A Conveniéncia | | |
O sistema s sera Util se permitir atodos os votantes exercerem o seu direito de voto de forma rapida,
com o minimo de equipamento, treino e sem necessidades especificas adicionais.
A Direito de Voto | | |
O direito de voto devera poder ser efectivamente exercido se um eleitor verificar simultaneamente as
propriedades de Autenticidade e Singularidade.
A Documentacéo para eleitor | | |
O eleitor deve ter acesso com a antecedéncia adequada a informag&o de compreensdo simples sobre o
SVE eassuas caracteristicas.
A Flexibilidade | [ 1
Os equipamentos de votacgo que fazem parte do SVE devem suportar uma variedade de questdes
relacionadas com o processo de votagdo, com por exemplo a utilizagdo por pessoas com necessidades
especiais, analfabetas, etc.
A Mobilidade [ | ]
O SVE pode verificar a propriedade de mobilidade se ndo houver restricdes impostas aos votantes
relativamente aos locais de votaco.
Caracteristicas transversais e outros aspectos (O)
T
(@] Viabilidade (Custo/Beneficio) | | |
O SVE deve ser eficiente e vidvel economicamente.
+
(o) Escalabilidade do Sistema | | |

A arquitectura do sistema possibilita o suporte aum elevado nimero de eleitores e de assembleias de
voto.
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