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1 Introducao

Este documento apresenta os resultados da auditoria efectuada ao sistema de votacéo
electronica (SVE) apresentado pela Indra. No entanto, deve referir-se que foi efectuada
uma avaliagdo de todo o processo de votacdo, pelo que muitas observagoes efectuadas
ndo dizem respeito directamente a0 produto desenvolvido pela Indra, mas sdo
certamente relevantes para assegurar o éxito do sistema num contexto de utilizac&o real.

Na experiéncia piloto das eleicdes Legidativas, realizadas em 20 de Fevereiro de 2005,
este sistema operou nas freguesias de Coracdo de Jesus (Lisboa) e Conceicdo (Covilha).

1.1 Comissbes de auditoria envolvidas
A auditoria ao sistema da Indra envolveu os seguintes elementos da equipa:
Prof. Mé&rio Jorge Leitéo — relator
Prof. Maria Henriqueta Novoa
Prof. José Magalhaes Cruz
Prof. Jodo Correia Lopes
Prof. Jo&o Pascoal Faria
Eng. Migudl Barbosa Gongalves
Prof. Sérgio Reis Cunha

O procedimento de auditoria incluiu uma visita ao local de votacdo de Lisboa —
Freguesia de Coracdo de Jesus, no dia anterior as eleicdes, entre as 11 e as 13 horas,
tendo sido possivel observar o sistema antes do acto eleitoral e esclarecer algumas
guestdes prévias com os representantes da Indra. Estiveram envolvidos nesta reunido os
auditores Mario Jorge Leitdo e Jodo Correia Lopes.

No dia da votagdo, garantiv-se a presenca de auditores nas fases mais criticas do
processo correspondentes a abertura e fecho das urnas, bem como no apuramento dos
resultados. A auditoria no periodo de votac&o propriamente dito cobriu varias horas, em
diversos periodos do dia. Na Tabela 1 resumem se todas as observacdes efectuadas nas
duas freguesias de teste.
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Freguesia Auditor Periodo
Mario Jorge Leitéo 8h30 — 11h00
Jodo Correia Lopes 11h30 — 13h30
Coracéo de Jesus Jodo Pascoa Faria 14h00 — 16h00
Miguel Barbosa Gongalves 14h00 — 16h00
Maria Henriqueta Novoa 16h30 — 20h00
Conceicdo Sérgio Reis Cunha 7h30 — 16h00
José Magalhées Cruz 16h00 — 20h00

Tabela 1 — Auditoria nos locais de teste da votacdo electronica

1.2 Fontes de informacao

Reunido com técnicos da Indra em Lisboa, no dia 19 de Fevereiro de 2005,
entre as 11 e as 13 horas, com acesso a0 equipamento de votagcdo para teste e
verificacdo fora do acto eleitoral.

Observacdes efectuadas directamente nos locais de votagdo electronica,
conforme descrito na Tabela 1.

Informaces prestadas por elementos da Indra presentes nos locais de teste.

"Méagquina de Voto — Manual de Utilizador", da Indra, recebido a 19 de
Fevereiro de 2005.

"Voto Electronico Portugal 2005 — Processo de auditoria (Indra)”, recebido a
1de Margo de 2005.

Folheto de apresentacdo do voto electronico (da UMIC, STAPE e CNE).

Apesar da disponibilidade manifestada pela Indra no sentido do fornecimento da
informagdo solicitada pelos auditores, a equipa sO teve conhecimento de que o
equipamento de votacdo estaria disponivel fora da eleicdo durante o curto periodo da
reunido de 19 de Fevereiro.
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2 Apresentacdo do SVE - Sistema de Voto Electrénico

2.1 Arquitectura do SVE

O SVE da Indra (Point&Vote) objecto de auditoria é congtituido pelos seguintes
elementos utilizados na seccdo de voto:

Postos de Votagdo Electrénica (PVE): equipamento isolado especialmente
desenhado para o efeito, baseado numa plataforma PC e equipado com sistema
operativo Windows NT, leitor de cartdes el ectronicos (smart cards) e ecra tactil

(Figura 1). Cada posto de voto continha um ecra téctil de boas dimensdes (15”),
proteccOes que tornavam dificil a sua visualizacdo sem ser pela pessoa que esta
na sua frente, uma ranhura para a inser¢céo do cartdo de votante e uma outra para
a saida de relatérios impressos em papel. Um dos postos estava equipado com

auscultadores e rato (Figura 2), destinando-se 0 seu uso aos eleitores com

necessidades especiais. Um outro dispunha de uma impressora colocada sobre
uma urna de recolha de votos impressos (Figura 3), 0s quais poderiam ser

visualizados pelo eleitor, mas n&o retirados da impressora.

Smart cards para os votantes. conjunto de cartbes smart card fornecidos
igualmente pela empresa Indra, usados para a votagdo (em substituicdo dos
boletins de voto). Os cartdes disponibilizados encontravam se ja prontos a usar
(uma Unica vez cada cartdo) nos postos de votacao.

Smart cards paraos administradores dos postos de votacdo: cartdes usados pela
mesa para o arranque e encerramento dos postos de votagao.

Para dém de mdltiplos PVEs, incluindo normalmente um de reserva, cada sec¢do de
voto dispunha ainda de um posto com o caderno eleitoral electrénico: um computador
de secretéria, com sistema operativo Windows, contendo a base de dados dos
respectivos eleitores e uma aplicacdo para a consulta e anotacdo dos eleitores que
votaram. Este sistema foi providenciado pela UMIC para utilizacdo pelos elementos da
mesa eleitoral e é totalmente independente do sistema disponibilizado pela Indra. O
acess0 a este sistema é assegurado por smart cards entregues previamente aos
elementos da mesa de cada sec¢do (3 smart cards para cada seccéo).

No final da votacdo, cada PVE imprime um relatorio com o resultado da eleicdo, sendo
ligado directamente a uma linha telefonica analogica, para transmissao dos resultados
para um centro de apuramento, neste caso localizado na UMIC.
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Figura 3 — Posto de Votagéo Electronica comimpressora
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2.2 Procedimentos do SVE

2.2.1 Abertura da mesa e dos postos de votacéo

Os elementos da mesa, apoiados por técnicos da Indra, efectuam a inicializacéo dos
postos de votacdo imediatamente antes da abertura oficial do periodo de votacgéo.
Usando uma chave para abrir a tampa de acesso aos botbes da maquina, esta arranca o
sistema operativo que, sem requerer qualquer palavra-chave, apresenta a interface com
o utilizador da aplicacdo de voto.

Usando um smart card, o operador tem acesso a um teclado virtual onde introduz o
codigo de administracdo de 8 digitos (PIN do cartdo) que d& acesso a0 Menu de
Administracdo. Usa primeiramente a opcéo de “Impresséo de Resultados’, que produz
um relatério em papel de aproximadamente 5 cm por 12 ¢cm, contendo o estado da
maguina (nomeadamente a contagem de votos a zero). Posteriormente, o presidente da
mesa, apos a introducdo do respectivo codigo, selecciona a opgéo “Abrir Mesa’, que
coloca a maguina pronta a aceitar votos.

Este procedimento é repetido para todas as maguinas da sec¢do, sendo os relatorios em
papel entregues na mesa de voto.

A inicializagdo dos postos com os cadernos eleitorais electronicos € realizada por um
técnico da UMIC, gue carrega na aplicacdo o ficheiro com o caderno eleitoral da
respectiva seccdo de voto. De seguida, a sessdo € aberta, exigindo a autenticagdo do
presidente da mesa e de 2 escrutinadores, e produzindo automaticamente uma acta de
abertura (impressa), com a indicagdo do nimero de e eitores inscritos (e a indicagdo de
gue nenhum havia ainda votado). A autenticagdo é feita pela leitura de 3 cartbes
glectrénicos (“smart card”) previamente distribuidos aos 3 membros da mesa
autorizados para a abrir e encerrar.

2.2.2 Votacao

A votacdo incluiu a verificacdo da inscricdo dos eleitores nos cadernos eleitorais em
formato electronico efectuada pelos elementos da mesa e, de forma independente, a
escolha e registo do voto pelo eleitor, realizada em postos de votagéo isolados.

Podiam estar a exercer 0 seu direito de voto paralelamente tantos eleitores quantos os
postos de votacdo disponiveis.
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Verificacdo da inscricdo nos cadernos eleitorais

Cada eleitor que pretendia votar dirigia-se a mesa e apresentava 0 seu cartéo de eleitor e
bilhete de identidade. O caderno eleitoral em formato electrénico continha apenas o
nimero e 0 home de cada eleitor inscrito para votar na seccéo de voto, sendo a consulta
dos cadernos feita por introdugdo do nimero de eleitor, ou na fata deste, pelo nome do
eletor.

Apbés a verificacdo da identidade do eeitor e a confirmacdo de que ainda ndo havia
votado, era-he entregue um cartéo electronico (smart card de voto), ainda néo utilizado
durante o acto eleitoral, que o autorizava a utilizar um dos postos de votacdo. O cartéo
eraretirado de uma pilha de cartdes por usar, ndo tendo o cartdo qualquer relagdo com o
caderno eleitoral electronico ou com aidentidade do votante.

V otacdo propriamente dita

De seguida, o votante dirige-se a um posto de voto livre, em cujo monitor encontra uma
mensagem pedindo para introduzir o cartdo, inserindo na ranhura propria o smart card
gue |he foi entregue pela mesa.

Aparece-1he entdo uma representacdo do boletim de voto, organizado em duas colunas
bem visivels, com os nomes e simbolos dos concorrentes e um quadrado onde ir4
aparecer a marca da votagdo (um X). Todos os elementos de cada concorrente
(incluindo o quadrado) estdo desenhados dentro de um Unico rectangulo, existindo ainda
uma escol ha assinalada como voto em branco.

O eleitor faz a sua escolha tocando em qualquer ponto no interior do rectangulo
envolvente dos elementos do concorrente de sua preferéncia. O quadrado associado é
assinalado com um X. E sempre possivel alterar a escolha.

Quando considerar que a sua escolha esta devidamente assinalada devera tocar na area
desenhada como um botdo actuador, no fundo do ecrd, e assinalada com a palavra
“Confirmar”.

Aparece entdo uma caixa de didogo sobreposta contendo os elementos do concorrente
escolhido e perguntando se definitivamente confirma a sua escolha. Para a resposta
existem dois botdes distintos assinalados com as palavras “Sim” e “N&o”. Caso
responda “N&o” voltara a0 ecrd anterior. No caso de responder “Sim”, aparece uma
mensagem com a indicacdo de que o processo foi concluido e de que pode ser retirado o
cartdo. Nesta atura, o cartdo € modificado pelo posto de forma a impedir a sua
reutilizagdo.

Se o cartdo fosse retirado antes de aparecer a indicagdo de que o poderia fazer, todo o
processo seria descartado (ndo sendo contabilizado o voto e a votagdo no posto,
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segundo informacdo dos elementos da Indra), podendo o eleitor repetir todos os passos
(neste caso o cartdo ainda ndo teria sido modificado pelo posto).

Confirmacao da votacdo nos cadernos eleitorais

No final davotagdo, o eleitor dirige-se de novo a mesa, para devolver o cartéo e receber
de volta os seus documentos de identificagéo.

Um elemento da mesa assinala no caderno eleitoral de forma definitiva o exercicio do
direito de voto daquele eleitor.

Outro elemento da mesa guarda o cartdo ja usado, devolvido pelo eleitor, numa caixa de
cartdes ja usados. Como ja foi referido, foi utilizado um cartdo diferente para cada
eletor.

2.2.3 Fecho da mesa e dos postos de votacdo

No final do acto éeitoral, o caderno eleitoral electrénico é encerrado, exigindo para
isso, e de forma semelhante a da abertura, a autenticacdo dos 3 membros da mesa
detentores dos cartfes previamente distribuidos. Apos a confirmacéo desta autenti cacéo,
€ emitida uma acta de encerramento contendo o numero de votantes assinalados durante
a sessdo. Toda a informagdo é gravada definitivamente em disco sendo ainda efectuada
uma cépia em disquete. A aplicacdo usada na sesséo deixa de poder ser utilizada.

Cada um dos postos de votacao é iguamente encerrado, através da introducéo do smart
card do administrador, da senha de administracéo e da actuacéo da op¢do do menu de
administracdo “Fechar Mesa’. A partir deste passo, deixa de ser possivel efectuar
gualquer votacao.

2.2.4 Apuramento de resultados

Em cada um dos postos de votagdo, € actuada a opcgdo “Impressdo de Resultados’ que
emite um relatério em pape que fara parte da acta da mesa. Seguidamente, € ligada uma
linha telefénica analdgica a respectiva tomada. Actuando a opcéo “Transmissdo de
Resultados’, estes sdo transmitidos para a central de apuramento. Seguidamente, a
opcao “Dedligar Maquina” procede ao fecho dos programeas.
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3 Apreciacdo do SVE

3.1 Apreciacdo da arquitectura e desempenho do sistema
3.1.1 Funcionamento do SVE no dia eleitoral

Abertura da mesa e dos postos de votacdo

Em ambos os locai's, a abertura dos postos de votagdo electrénica (PVE) fornecidos pela
Indra decorreu de acordo com o procedimento indicado em 2.2.1, sendo necessarios
breves minutos para completar a totalidade das operacGes nas seis maguinas instaladas
em cada |l ocalizacgo.

Ja o caderno eeitoral electronico foi desenvolvido pela empresa Multicert, tendo sido
reutilizada a aplicagéo utilizada nas eleicies europeias de 2004. Na freguesia de
Conceicdo, o caderno eleitoral electronico foi rapidamente inicializado, seguindo os
procedimentos previstos. Em contraste, na freguesia de Coragdo de Jesus, ndo foi
possivel carregar o caderno eleitoral na aplicacdo, conforme relatado no ponto 3.2, pelo
gue a votagcdo se iniciou cerca de 15 minutos mais tarde com recurso a um caderno
eleitoral em suporte de papel.

Deverd ser destacado o facto muito negativo de, na acta de abertura e de encerramento
da mesa, ainda se fazer referéncia as eleicdes europeias de 2004, demonstrando que a
Multicert, como empresa responsavel pelo software da mesa de autenticacéo, ndo teve o
cuidado de alterar a versdo original, na sequéncia da experiéncia de voto electronico de
2004.

Votacdo
Globalmente, a votacdo decorreu de forma satisfatéria em ambos os locais, sem
interrupgOes de funcionamento, apesar das ocorréncias anormais relatadas nas secgdes
seguintes. Do ponto de vista do objectivo de teste, a observacdo da votagdo permitiu
ainda evidenciar algumas limitacfes do sistema, cuja discussdo € igualmente feita mais
adiante.

Devera, contudo, ser referido que a maioria das pessoas era gjudada por funcionarios da
Indra ou da UMIC, colocados do lado contrario (sem ver a op¢éo de voto). Esta gjuda
partia dos mesmos e ainda da mesa, que indicava aos eleitores que se dirigissem “aos
assistentes’. Esta atitude excessivamente activa era provavelmente necesséria por falta
de prética dos eleitores, mas dificultou tirar conclusdes sobre a usabilidade do PVE em

Pagina 10/39




Relatdrio Final - Sistema INDRA m Universidade do Porto
Eleicdes Legislativas 2005-02-20 f}_ﬁr_ | FEP Excuace ce

Engenharia

condicgoes reais, com apoio limitado.

A referida situacdo foi aterada a meio da tarde na Conceicdo, tendo-se deixado de dar
indicagdes na mesa sobre a possibilidade de auxilio. De referir ainda que, de um modo
geral, 0s votantes mais novos conseguiam votar sem gjuda, excepto no que <e refere ao
passo inicia de introducéo do cartdo, manifestamente pouco evidente. Em contraste, os
votantes mais idosos quase sempre precisavam de guda.

A elevada percentagem de pessoas a necessitar de apoio mostra que a disponibilizacéo
prévia de informacdo sobre o funcionamento do PVE deverd ser futuramente
considerada como prioritéria.

Fecho da mesa e dos postos de votacdo

Os procedimentos em Coragdo de Jesus e em Conceicdo foram algo diversos, embora
ambos decorressem sem incidentes.

No primeiro caso, findo o processo de votacdo, passouse imediatamente ap processo de
encerramento dos seis postos de voto, ja que ndo houve nenhum processo de
encerramento na mesa de voto, em virtude de a consulta do caderno eleitora ter sido
manual. Este processo compreendeu trés passos realizados na presenca do presidente da
mesa de voto, do representante da UMIC e do representante da auditoria:

Impresséo dos resultados dos PVE: este processo decorreu hormal mente, tendo
demorado cerca de 5m; em seguida, foram adicionados manualmente os
resultados parcelares dos PV, obtendo-se os resultados finais desse local;
infelizmente, ndo foram contabilizados os el eitores que se apresentaram na mesa
de voto e que foram registados manualmente no caderno eleitoral, impedindo a
comparagao com 0s votos apurados nos PVE.

Transmissdo dos resultados: foram necessarios cerca de 20m para executar 0
procedimento com os seis PVE, sem que tenham ocorrido dificuldades de maior;
€ de realcar o facto de ter sido necessario desligar os PVE que se ercontravam
mais af astados e desloca- | os fisicamente, devido ao facto da linha telefonica ndo
ter comprimento suficiente. Esta contingéncia ndo pode ser atribuida a uma
limitac&o do sistema da Indra, mas pelo contrario até demonstra que ndo existem
dificuldades de maior para ultrapassar algumas condi¢cBes logisticas menos
apropriadas.

Fecho dos PVE: este processo decorreu normalmente em cerca de 5m.

A titulo de verificacéo adicional, contabilizaram-se os votos em papel do tnico PVE
gue possuia impressora, confrontando-se esse resultado com o taldo de impressdo desse
posto. Concluiu-se haver coincidéncia entre estes dois resultados, evidenciando a
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fiabilidade da impressdo nesta experiéncia.

Em Conceicéo, o fecho da mesa e dos postos de votacéo, a transmissdo de resultados e a
verificagdo das contagens em papel decorreu de forma paralela. Enquanto a mesa
fechava, 0 presidente da mesa comegou imediatamente a encerrar as urnas, tendo

assinado a folha de fecho de mesa apenas no final. A medida que cada mesa ia sendo
fechada, procedeuse a transmissdo dos respectivos resultados. Outro processo paralelo
foi alimpeza da base de dados dos e eitores, de forma a garantir a confidencialidade da
mesma. Estando dois responsaveis da UMIC e da Indra presentes no local, a sequéncia
de ac¢des ndo colocou em causa o funcionamento e o éxito de todo o processo, embora,
numa eleicdo vinculativa, fosse necessério que as véarias partes envolvidas no processo
pudessem assistir e controlar todas as fases. Por esta razdo, recomenda-se que,

futuramente, sgjam elaboradas instrucdes precisas sobre a sequéncia de procedimentos a
seguir no final da votacdo, instrucdes estas que deverdo emanar da entidade responsavel

pelo acto eleitoral, em colaboracdo com a empresa que fornece 0s equipamentos.

Apuramento de resultados

Os resultados foram recebidos na central de apuramento localizada na UMIC, tendo
sido produzidos os respectivos relatorios. Apos este processo, 0 representante da Indra
em Coragdo de Jesus contactou telefonicamente a central de apuramento, tendo sido
obtida a confirmacdo do nimero do total de votos transmitidos, valor que correspondia
a soma dos tal 6es parcelares da cada PV. No caso de Conceicao, esta validacéo foi feita
posteriormente pela equipa de auditoria.

Os resultados finai's constam da tabela seguinte.

- - Votantes Apurados
Freguesia Inscritos Votantes SVE nos PVE
Coracao de Jesus 5123 3259 N.D. 1224
Conceicdo 7 066 5 056 1064 1052

Tabela 2 — Resultados apurados

A discrepancia entre 0 niumero de votantes contabilizados no caderno eleitoral
electronico e os efectivamente apurados nos PVE de Conceicdo (12 votos) ilustra
claramente uma debilidade do sistema da Indra, cuja origem é explicada mais a frente.

Refira-se, finalmente, dois aspectos:

o facto de o equipamento da Indra facilitar os aspectos logisticos, uma vez que
se monta e desmonta com muita rapidez e dispde de caixas de armazenamento
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funcionamento adequado da alimentacdo — foi testado o desligar do cabo de
alimentacdo de um dos PVE por alguns segundos, o qual continuou a funcionar
sem problemas (segundo a Indra, tem bateria/ UPS com autonomia para 3 horas).

3.1.2 Indicadores de desempenho

Um dos factores essenciais no desempenho de um sistema de votagdo € o tempo total de
votacdo. Este tempo devera ser calculado desde que o eleitor se aproxima da mesa
eleitoral, até concluir a votacdo e receber os documentos de identificagdo e incorpora
sobretudo o tempo de acesso aos cadernos eleitorais e o tempo de votag&o propriamente
dito no PVE. Uma adequada organizacéo de funcbes da mesa permitem optimizar os
tempos totais. Como no caso de Coragdo de Jesus o caderno eleitoral electronico ndo
estava disponivel, optou-se por contabilizar apenas os tempos de votagdo no PVE,
tendo-se obtido os valores constantes da Tabela 3.

Par ametro Valor (segundos)
Média 41
Mediana 35
Percentil 90% 65

Tabela 3 — Edtatisticas de tempos de votacéo
Assim, para além do significado dos valores da tabela, constatouse 0 seguinte:

Pessoas com mais dificuldade, mesmo gjudadas, demoram um tempo que excede
claramente 1 minuto.

Pessoas sem grandes dificuldades, com pouco ajuda ou autonomamente, usando
calmamente as maquinas, demoram tipicamente cerca de 35 a 40s.

Pessoas mais despachadas, mesmo sem qualquer conhecimento anterior do
sistema, podem demorar cerca de 20s.

Embora ndo exagerados, estes tempos sdo, em média, superiores aos do processo
tradicional. O maximo comprimento da fila de espera foi de cerca de dezena e meia de
pessoas, gerando tempos de espera ndo superiores a cinco Minutos.

3.1.3 Atitude dos eleitores perante o SVE

Necessidade de apoio

Embora o apoio aos utilizadores fosse normalmente oferecido mesmo antes de ser
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solicitado, a convicgao é que a maioria dos eleitores seria incapaz de votar sem qualquer
apoio, pelo menos na fase de insercéo do cartdo. Uma das formas de gjuda mais eficazes
encontradas para auxiliar os eleitores foi a utilizacdo improvisada de uma copia em

papel dos ecras do sistema, constantes do documento "Méquina de Voto — Manual de
Utilizador", que era exibido em frente ao eleitor.

Para reduzir a necessidade de apoio no momento da votacéo, e para além de campanhas
gerais de esclarecimento, sugeremse alternativas a entrada do local de votagdo, como
um cartaz de grandes dimensbes ou um PVE de demonstracdo, que pudessem auxiliar
eficazmente os eleitores antes de estes iniciarem o processo de votacdo. A distribuicéo
de folhetos é um complemento essencia, como dias foi feito, mas futuramente
deveriam conter a informac8o estritamente necessaria para apoiar o eleitor na votacao.
Em caso de absoluta necessidade, nomeadamente em situagGes de analfabetismo, a
exibicdo manual de cartes com os ecras em frente aos PVE seria uma boa alternativa
(sem os partidos impressos!), cuja eficacia ficou demonstrada pelo método improvisado

jareferido.

Interaccdo com o equipamento

Notaram se algumas dificuldades de interaccdo com o0 equipamento, nomeadamente ao
nivel da inser¢do do cartéo de voto (onde e como) e de utilizagdo do ecra tactil. Neste
caso, tratouse apenas da falta de conhecimento basico sobre o funcionamento de um
ecra tactil, diferente, por exemplo, dos postos multibanco a que a generalidade das
pessoas se habituou.

Ecras de votacdo

Conforme consta no manual, a janela de confirmagdo da opcéo de voto aparece por
cima da janela com o boletim de voto (sem a tapar completamente), 0 que originou
confusdo, uma vez que os botdes de "sim" ou "ndo" podem aparecer junto a uma opcao
de voto ainda visivel do boletim que esta por tras. Houve mesmo um eleitor que, quando
confrontado com o 2° ecrd, e vendo que o botdo de confirmar ("sim") se encontrava
perto do simbolo de outro partido (ja que os simbolos dos partidos ladeiam este ecrd),
disse ndo ser esse 0 partido previamente escolhido. A solucéo € dbvia: bastard limpar a
janela que esta por tras.

A sequéncia de quadros apresentada ao eleitor perante a introducdo do cartdo apresenta
alguns elementos que ndo sdo intuitivos para pessoas ndo habituados a lidar com
computadores. O primeiro ecra apresenta o boletim de voto, no qual o eleitor devera
seleccionar a sua opgdo e carregar sobre o botdo “Confirmar”, situado em baixo. S6
ent&o aparece um segundo ecra que indica unicamente a opgao seleccionada, inquirindo
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o eleitor se desgja confirmar a sua op¢do. Ora esta segunda confirmacdo gerou alguma
confusdo, podendo conduzir a que o eleitor ndo conclua a votagdo, nem sequer se
apercebendo do facto, ja que, retirando extemporaneamente o cartdo, é natural que ndo
repare na mensagem de gque o voto ndo foi concluido, e muito menos dé importancia a
auséncia do som de confirmagdo, do qual ndo tem conhecimento prévio.

Estando conscientes da importancia da votagdo com confirmacdo, uma vez mais se
reafirma a necessidade de disponibilizar informacéo prévia ao acto de votar.

PVE com impressora

Em cada um dos locais de votagao existia uma Unica impressora associada a um PVE. A
maioria das pessoas sO se apercebia do facto de poder ver o voto impresso se a técnica
da Indra lhes chamasse a atencdo de que tinham que esperar uns segundos para
visualizar o voto em papel. Se ndo houvesse essa chamada de atencéo, o eleitor nem se
apercebia de que tal era possivel. Além disso, muitas pessoas tentavam retirar o voto em
papel emitido pelaimpressora.

Apesar de a impressora permitir efectuar confirmagdes de votos, deu a ideia de ser
reduzida a percepcao dos eleitores relativamente ao grau de confianga acrescido que
deveria proporcionar, certificando as contagens electronicas.

PV E para pessoas com Necessidades Especiais (NE)

O posto de votacdo com apoio audio revelou ser pouco pratico, acima de tudo pela sua
lentiddo. A generadlidade das pessoas que recorreram a esta guda fizeram-no por
motivos de analfabetismo (real ou técnico), o que ndo facilitou a utilizacdo, muito pelo
contr&rio. Embora o facto de os ecrds serem relativamente intuitivos, mesmo para
pessoas de baixa literacia, ndo faltaram casos em que foi necesséario substituir um cartéo
“norma” por um cartdo “especid”, apds os funciondrios da Indra, no papel de
assistentes, terem detectado a incapacidade de determinados eleitores. Ficou claro que,
para estas pessoas, embora torne 0 processo de voto por este meio viavel, a exposicéo
publica da necessidade de gjuda é pouco simpética.

Ocorreram muito poucas situacdes em que foi necessario recorrer ao posto de votacdo
com apoio audio por um eleitor invisual. O processo pareceu excessivamente demorado,
tendo o eleitor levantado a questdo de Ihe parecer que a posicdo do Sim (esquerda) /
N&o (direita) deveria ser ao contrério, ja que ha muito mais Naos que Sins.

Acresce o facto de nestes PVE haver um rato especificamente preparado para pessoas
com NE, e houve quem (sem NE) tentasse usar 0 rato para apontar no ecrd, o que nao
erapossivel.
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3.1.4 Constrangimentos do sistema e da sua configuracéo local

Falta de apoios informativos

Ja sobegjamente coment ada a falta de informagéo prévia sobre o funcionamento do PVE.

Dificuldades de utilizacdo do cartdo de voto

Subsiste alguma confusdo gerada pela existéncia das duas ranhuras na maquina, que
poderia ter sido evitada uma vez que foi um dos defeitos apontados a0 sistema nas
Europeias de 2004. Desta vez a ranhura da impressora encontrava-se apenas
parcidmente obstruida por um autocolante com um X, manuscrito, de grandes
dimensdes. Trata-se de um solucdo provisoria que deveria merecer melhor atencéo.

O smart card é um instrumento ainda pouco conhecido pela generalidade do publico.
Assim, a sua semelhanca com cartes de banda magnética (de uso muito mais
generalizado, especialmente em maguinas ATM) gerou a expectativa de que 0 mesmo
seria completamente absorvido pelo posto de votacdo, produzindo alguma estranheza
nos eleitores. Acresce ainda o facto de ser necessario exercer pressao significativa para
gue o cartdo penetre devidamente na ranhura. As situacbes em que os eleitores ndo
tinham a certeza de terem inserido bem o cartdo foram muito frequentes, com o0s
conseguentes pedidos de ajuda ao pessoal de apoio. A agravar este problema, o facto de
0 cartdo ndo entrar totalmente na ranhura possibilitava que os eleitores o retirassem
muitas vezes, antes de finalizarem o processo de votacdo. Por outro lado, o sinal sonoro
gue deveria sindizar este facto revelouse inaudivel em circunstancias de votagéo
normais (barulho da sala, etc.) e a mensagem de aviso de ndo votacdo ndo era percebida
pelo eleitor que abandonava o posto.

Acresce ainda o facto de a localizagdo da ranhura se encontrar rebaixada, 0 que
obrigava praticamente todos os eleitores a inclinaremse a sua procura. A situacdo
agrava-se quando sdo usadas mesas de escolas do 1° ciclo, que s8o normamente mais
baixas.

Dificuldade de deteccdo da conclusdo da votacdo por parte damesa e do eeitor

O sina sonoro emitido por cada méquina quando é registado um voto véido ndo é
monitorizavel pela mesa sendo quando estdo muito poucos eleitores na sala. Acresce 0
facto de a habituacéo a este sinal gerar, ao longo das vérias horas de votagdo, crescente
incapacidade de controlar a ac¢do de um eleitor através do mesmo.

Caso um eleitor ndo conclua a votagdo, € de admitir que, a semelhanca da experiéncia
anterior, 0 somatorio dos votos contabilizados pelos postos de votacdo seja inferior ao
de eleitores descarregados do caderno eleitoral, 0 que, na verdade, veio a acontecer
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comprovadamente em Conceicdo, e eventualmente em Coracdo de Jesus. A auditoria
desta situacéo poderia passar por, no fim da votacdo, colocar os cartdes usados em
caixas que seriam seladas e entregues a guarda da UMIC (assm foi efectuado na
Covilhd). Poderd aindater havido casos de eleitores que, deliberadamente, desistiram de
votar, situacdo esta que, ndo podendo ser confirmada pela mesa, ndo pode ser assinalada
no caderno eleitoral electronico, contribuindo para a referida discrepancia.

Uma solucdo para a mesa saber se 0 eleitor votou ou ndo poderia passar por substituir o
sinal sonoro de confirmagéo, pouco audivel, por um sinal bem audivel de ndo votacéo, o
qual seria esporadico e perfeitamente explicito, permitindo a mesa intervir de duas
maneiras. ou aconselhar o eleitor a votar efectivamente com 0 mesmo cartéo, ou registar
asuadesisténcia

Uma outra aternativa de maior custo seria utilizar na mesa um equipamento que
permitisse verificar o cartdo. Neste caso, 0 proprio eleitor, ao entregar o cartdo, teria a
garantia que o seu voto foi considerado valido, bastando para tal que o dispositivo que
|é os cartes exibisse uma sinal ética explicita para a mesa e eleitor.

Cartdes ndo reutilizaveis

No formato de votacdo adoptado nesta experiéncia, ndo ha uma forte razéo para se optar
por cartbes ndo reutilizaveis, e ha muitos inconvenientes. Uma alternativa seria o
recurso a um dispositivo de verificagdo do cartdo de voto, como referido no ponto
anterior, sendo entéo de considerar a possibilidade de os cartfes utilizados poderem ser
reprogramados no sentido de permitir uma nova votacéo. Com este sistema, os cartdes
entrariam em circulagdo, evitando a utilizacdo de um grande nimero cartbes, e
eliminando virtualmente o risco de fasificagdo, uma vez que sO seriam vaidos os
cartdes gerados na mesa.

No entanto, a Indra refere que optou por esta solucdo na perspectiva do @rtdo do
eleitor, como credencial para efectuar a votacdo. Serd uma opcdo a ter em conta,
exigindo, contudo, uma validacéo politica, ja que o extravio do cartdo impedira o eleitor
de votar, o que actualmente ndo € aceitével legalmente.

Temporizacdo desajustada no PV E com impress3o de votos

Naimpressorainstalada num dos PVE, cada eleitor poderia testemunhar aimpresséo do
Seu voto num pedaco de papel apresentado atras de uma vitring, que era, seguidamente,
depositada numa urna fisica. Havia, contudo, um intervalo de tempo entre o fim da
votacdo (e consequente accdo de retirar 0 cartédo) e a impressdo. Ocorreu que muitos
eleitores ndo deram sequer conta que tal iria ocorrer, abandonando o posto ainda antes
do voto ser exposto na vitrina. O tempo de exposicao era suficiente para que, nesses
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casos, 0 eletor seguinte lesse claramente o0 voto do anterior. Esta situacdo pode,
contudo, ser facilmente corrigida pela regulacéo destes interval os de tempo.

Fluxo desorganizado de cartdes e potencial troca

Os cartbes smart card da Indra séo utilizados apenas uma vez em cada eleicdo. No local
visitado, os mesmos eram descartados numa caixa de cartdo que se encontrava por
baixo da mesa eletoral.

O facto da mesa estar simultaneamente a entregar cartes a novos votantes e a receber
cartbes usados de eleitores que ja exerceram o seu direito de voto gera a possibilidade
real de erro humano conducente a possivel entrega de um cartéo usado. A admissdo da
possibilidade deste erro por parte da mesaimpede que o sistema possa ser fiavel no que
respeita & garantia da unicidade do voto. Ou sgja, um eleitor pode votar e regressar a
mesa afirmando maliciosamente que o seu cartéo jatinha sido utilizado. Como a mesa
admite esse erro, entrega- lhe um novo cartdo.

A maior parte dos problemas apontados tém apenas um relacdo indirecta com o sistema
proposto pela Indra, no sentido em que a auséncia de procedimentos rigorosos pde a
descoberto as debilidades intrinsecas do sistema, resultante da opcéo por cartdes ndo
reutilizdvels. Na solucdo actual poderia tornar-se o0 processo mais proximo do
convencional se fosse utilizada uma urna fisica, onde o eleitor depositasse o cartdo
depois da votacdo, com algum formalismo processual. Refira-se, a proposito, que se o
PVE permitisse programar 0 voto no cartdo, a posterior leitura destes cartdes poderia
constituir um mecanismo adicional de verificagdo do processo de votagéo.

Com um procedimento formal que impedisse a troca de cartbes, a mesa ndo poderia
aceitar a troca de um cartdo entregue, impedindo assm a possibilidade de fraude por
exploracdo desta debilidade processual, ndo tecnol dgica.

Deficiente gestdo da lista € ectronica de eleitores

Como foi referido, o caderno eleitoral electronico ndo foi da responsabilidade da Indra,
mas 0 seu impacto no funcionamento global do sistematera de ser considerado.

Os elementos da mesa desempenhavam simultaneamente o papel de identificar os
eleitores, sendo estes colocados numa lista de pendentes enquanto votavam, e restituir
aos mesmos a identificagdo apos terem votado, sendo nesse momento marcados no
caderno eleitoral como tendo votado. O processo era ainda complementado pela
passagem dos cartdes, como ja descrito.

A divisdo da concentragdo entre estas duas tarefas resultou, como ja referido, em
(potencial) confusdo de cartdes. Gerou ainda algum desconforto nos eleitores acabados
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de chegar a mesa, dado que estando na perspectiva de serem atendidos eram
interrompidos por outros que estavam na fase final do processo. Este constrangimento
pode, contudo, ser resolvido atraves de uma melhor divisdo de tarefas dos e ementos da
mesa, desde que devidamente enquadrada com uma disposi¢éo adequada da mesa face
a0 percurso dos eleitores na sala e a divisdo do computador com o caderno eleitoral em
dois postos de trabal ho independentes: caberia ao presidente da mesa lidar directamente
com os eeitores, verificando a sua identidade. Um segundo elemento da mesa apenas
seleccionaria o eleitor do caderno (colocando-o na lista dos pendentes) e atribuindo um
cartdo ndo usado a0 mesmo. Caberia ao terceiro elemento da mesa, através de outra
interface, finalizar o processo dos eleitores a partir da lista de pendentes, recolhendo
também o cartéo ja usado. A separagdo do manuseamento dos cartfes ndo usados dos
usados entre dois elementos da mesa parece essencial para que o0 sistema possa ser
devidamente eficaz na garantia da unicidade do voto.

Uma simplificacéo do procedimento poderia passar por eliminar a fase de "em votacéo"
do eleitor. Assim, a identificacdo de um eleitor conduziria ao descarregar do seu nome
no caderno, procedendo-se seguidamente a votacdo. Como o eleitor seria dado como
tendo votado logo nafase inicial de entrega do cartdo de identificac&o, por uma questéo
de protecgdo contra erros humanos, a Unica funcionalidade que deveria sr suportada
seria uma correccdo de descarregamentos indevidos, através de um procedimento com
permissdes especiais.

No que respeita a aplicacdo propriamente dita, acrescentamse 0S seguintes
comentarios:

Acesso e controlo de votagdo necessita de teclado e de rato em operagdes onde
n&o era necessario (e.g. uma vez seleccionado o eeitor, coloca-1o nalista de “em
votacao”).

Pesquisa de €eleitor (e.g. por n° ndo apaga (ou selecciona) o ultimo eleitor; o
operador tem de 0 apagar, 0 que se torna magador.

Os eleitores ndo véem o ecrd; a disponibilizacdo de um monitor virado para os
eleitores (tal como acontece agora nos hipermercados) permitiria 0 acompanhar

de todo o processo e aumentaria a confianga no sistema (ver o ponto acima sobre
a confirmacao de votacdo, pela leitura do cartdo).

Deficiente organizacdo espacial da assembleia de voto e colocacdo dos PVE

Diversos aspectos de disposicdo das mesas e colocacdo dos PVE deveriam ser
melhorados, facilitando o fluxo das pessoas e impedindo a violag&o do sigilo do \oto,
normalmente involunt&ria. A maior limitagdo resultou do espaco ser exiguo, ja que se
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procurou compatibilizar na mesma area a votacao tradicional e a votacéo electrénica —
esta restricdo ndo ocorrera no futuro.

Uma restricdo deste sistema resulta do facto de nédo dispor de suportes dos PVE,
obrigando ao recurso a mobiliario adicional, nem sempre conveniente. Como referido
anteriormente, a utilizacdo de mesas de alunos em escolas do 1° Ciclo, como aconteceu
em Conceic¢ao, conduz a uma altura do PV E excessivamente baixa.

3.2 Ocorréncias imprevistas observadas no dia do acto eleitoral

Nesta seccdo, relatamse as ocorréncias de acontecimentos anormais observados no
periodo de auditoria, com origem em falhas humanas, nos equipamentos ou nos cartdes
de voto. Estas ocorréncias ndo afectaram a credibilidade do sistema e dos resultados,
mas evidenciaram algumas fragilidades que dever&o ser supridas.

Impossibilidade de inicializacdo do caderno eleitoral e ectrénico em Coracdo de Jesus

Apesar das sucessivas tentativas por parte da representante da UMIC, a aplicacéo de
gestéo do caderno eleitoral da Multicert ndo pode ser carregada com a informacéo dos
eleitores, supostamente por erro de formatacéo nos dados. Dado que esta aplicacédo foi a
utilizada nas elei¢cbes anteriores endo tendo sido fornecida pela Indra, considerouse
gue a andlise detalhada desta ocorréncia esta fora do ambito deste grupo. Contudo, a
utilizagdo da versdo em papel do caderno eleitoral permitiu manter o essencial dos
objectivos da experiéncia piloto.

Blogueio de um posto de votacdo

Um dos postos de votagcdo em Conceicdo entrou em situacdo de erro, evidenciado pelo
facto de ter deixado de reagir a qualquer cartdo introduzido na respectiva ranhura.
Perante esta situacdo, um dos representantes da Indra presentes no local provocou uma
reinicializacdo do posto, apos o que introduziu o cartdo de administracdo que estavaem
seu poder, e o respectivo codigo, para verificar se a maguina ja estava a ler cartdes de
novo. Verificada a funcionalidade do PVE, a votagdo prosseguiu normalmente. Apesar
de o procedimento ndo ter interferido com a votacdo, ndo devera ser permitido num
sistema em funcionamento real, sem que a mesa intervenha activamente e registe a
Situacdo, o que de facto ndo ocorreu, dado que nem sequer foi informada do facto.

Dedigamento do cabo da impressora

O cabo de aimentacdo da impressora ligada a um dos PVE foi inadvertidamente
desligado, resultando a duvida se alguns votos ndo teriam saido naimpressora. Pelo que
a auditoria se apercebeu, o PVE detecta a faha, tendo sido referido pela Indra que
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sempre que a comunicacdo com a impressora ndo esta operacional, surge uma
mensagem no ecra informando que o processo ndo esta concluido, dando de seguida a
indicagcdo para repetir o0 processo de votagdo noutra maguina.  Verificouse
posteriormente que os votos contabilizados electronicamente coincidiam com 0s votos
impressos em papel, confirmando o bom comportamento do sistema.

CartOes defeituosos

Em Conceicéo, ocorreu uma situacéo de um cartdo ter sido recusado por deficiéncia do
mesmo. Foi possivel constatar que tal cartdo ndo gerava qualquer reaccdo do posto de
votagdo (ndo era lido). Nesta circunstancia, a mesa procedeu a troca do cartéo
defeituoso por outro. A auditoria foi informada que é procedimento habitual a Indra,
apos programar os cartdes, testar apenas 0s de administracdo e 0s que activam o recurso
a guda audio, dado 0 seu menor niumero. Um caso andlogo ocorreu em Coracdo de
Jesus, tendo a mesa trocado imediatamente o cartdo por outro, deitando o cartdo
defeituoso no caixote dos cartdes usados.

Violacdo das maquinas

Dois dos postos em Conceicao (aparentemente por coincidéncia, o da impressora e 0
dos auscultadores) tinham quebrado o selo de papel colado sobre os parafusos que
davam acesso ao interior das méaquinas. O representante da Indra obteve por telefone a
indicagcdo de que tinham sido abertos para mudar as fontes de alimentacdo. Este
incidente devera ser esclarecido, podendo, ou ndo, manter-se como relevante.

Potenciais erros de procedimento

Em Conceicéo, ocorreu uma situacéo em que o eleitor se queixou de receber do posto
de votacdo a mensagem que o cartdo ja estava utilizado. A mesa deu o beneficio da
duvida ao eleitor, admitindo poder ter entregue, por engano, um cartdo ja usado ao
eleitor ou ainda o cartdo ter apresentado defeito. Optou por substituir o cartéo por outro,
gue permitiu ao eleitor votar.

Erro do caderno e eitoral

Em Conceicéo, apareceu um eleitor devidamente identificado e com cartdo de eleitor
apropriado que ndo constava do caderno eleitoral electrénico. Foi-lhe permitido votar,
tendo o facto sido registado para inclusdo em acta. Esta ocorréncia ndo esta relacionada
como SVE.
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Falhas de seguranca

A seguranca do sistema parece residir mais no facto deste ser fechado do que nos
procedimentos adoptados. A maior fonte de preocupacdo registada foi o facto dos
cartdes ndo usados poderem ser potenciamente alvo de duplicacdo através de meios
técnicos que ndo sdo particularmente sofisticados. A transmissdo de dados para o
servidor central de contagem também podera ser problemética. Foi referido pela Indra
gue nunca tiveram problemas de congestionamento, apesar da dimensdo elevada de
aplicacoes reais onde ja estiveram envolvidos. No entanto, o meio de suporte (linhas
comutadas analdgicas) podera, em casos raros, N80 Ser 0 mais conveniente. A
autenticacdo do cliente perante o servidor ndo é a mais segura. Atendendo a que, uma
vez transferidos os dados de um determinado posto para o servidor, tal ndo pode ser
feito de novo (seriam descartados), a hipotese das credenciais usadas serem escutadas
(num cenario de serem distintas para cada posto de votacdo) ndo € motivo de particular
preocupacdo. Ja a autenticacdo do servidor parece ser inexistente, salvo a confianca na
instalacdo telefénica e no operador porquanto o nimero € marcado directamente pelo
posto de votagdo. A cifragem dos votos oferece seguranca contra falsificagdo de
resultados ou interseccdo dos resultados antes de poderem ser divulgados. As chaves
estdo, contudo, gravadas nos equipamentos com bastante antecedéncia, tendo este
processo que ser feito pela Indra e ndo por representantes do acto eleitoral, como seria
desgjavel.

3.3 Aspectos ndo auditados

Para dém do SVE descrito com base em observacdes directas efectuadas e na andlise
dos documertos disponibilizados pela Indra, o sistema de votagdo e ectronica completo
inclui ainda um sistema de configuragéo pré-eleitoral, bem como mecanismos de registo
e comunicacdo de dados, e mecanismos de verificagdo e recuperacéo de falhas. Estes
componentes ndo foram alvo de observacdo directa, mas, analisando a documentacéo
técnica disponibilizada pela Indra e tendo em conta o desempenho global do sistema no
diadaelei¢do, indicia cumprir as fungdes pretendidas.

Ha contudo aguns aspectos especia mente importantes que ndo foram esclarecidos por
parte daIndra:

Que mecanismos de controlo poder&o ser adoptados pela Comissdo Naciona de
Eleicbes com vista a evitar a falsificagdo dos smart cards usados na votacéo
(vérios milhdes numa elei¢céo nacional)?

Que mecanismos de controlo poder&o ser adoptados pela Comissdo Nacional de
Eleicbes com vista a assegurar que as credenciais de acesso ao sistema de
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apuramento de resultados ndo sdo usadas indevidamente por potenciais intrusos
no sistema de comunicagdes?

Que meios poderdo ser utilizados para confirmar que um dado PVE é igual ao
gue foi certificado?

Para adém dos registos (logs) internos do sistema, que logs poderdo ser
disponihilizados a mesa eleitoral, particularmente de ocorréncias extraordinarias,
de forma a fazerem parte da acta respectiva?

A auditoria foi inconclusiva em relacéo ao suporte de cidaddos com NE: por um lado,
fol muito reduzido o nimero de e eitores que utilizou esse sistema, por outro lado ndo
foi possivel ter o tempo de andlise suficiente do equipamento fora do contexto da
votacdo, para testes e experimentagdo de funcionalidades.
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4 Analise das caracteristicas do SVE

As caracteristicas dos Sistemas de Voto Electronico, ao nivel da Seguranca,
Transparéncia, Usabilidade e Acessibilidade (referidos nos pontos seguintes), seréo
objecto de apreciacdo detalhada de seguida. A atribuicdo de pesos relativos aos varios
atributos de Seguranca, Transparéncia, Usabilidade e Acessibilidade, permitira ainda
definir o «indice de viabilidade tecnol bgica», aincluir no relatorio final.

Globalmente, o SVE proposto pela Indra desempenha satisfatoriamente as funcdes para
as quais foi concebido, conforme explicado em cada um dos itens de avaiacdo. No
entanto, as limitagdes anteriormente identificadas comprometem alguns dos objectivos.

Nas secgOes seguintes destacam-se especialmente as limitagdes intrinsecas do sistema,
j& que outras limitagBes podem ser facilmente corrigidas ou resultaram do contexto da
experiéncia levada a cabo.

4.1 Seguranca (S)
As principais limitagOes intrinsecas do sistema ao nivel de Seguranca sdo as seguintes.

A Fiabilidade do sistema é parcialmente comprometida pela dificuldade de
deteccdo da conclusio da votagéo por parte da mesa e do eletor, que acarreta
perda de votos por mé percepcao da efectiva corcretizagdo do voto.

A Imunidade a Ataques estd ameacada pela dificuldade em controlar totalmente
0 processo de producdo e distribuicdo de cartbes de voto e em garantir a
seguranca de distribuicdo de credenciais de acesso na fase de transmisséo de
resultados, de forma a evitar a intrusdo nas comunicagoes.

A Radtreabilidade ndo estd suficientemente suportada, na medida em que
ocorréncias anormais no decurso da votacdo deveriam constar em relatorios
explicitos que ficariam anexos as actas das sec¢les de voto (foi presenciada uma
falha de um PVE que, embora no tivesse consequéncias, ndo originou nenhuma
ocorréncia na mesa).
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Grelha de Classificacdo de Sistemas de Voto Electrénico

Nome do Auditor: Mario Jorge Leitdo (relator); Henriqueta Névoa; José Manuel Cruz

Local: Coracéo de Jesus; Conceicédo
Sistema: Indra

- +
SEGURANCA (S) L 1T 1 1 1 Comentarios
S Auditabilidade [ T Ix] 1
O sistema devera poder ser auditado quer por observadores externos, quer pelo proprio sistema, com a O codigo néo foi disponibilizado aos auditores. A Indraafirma que o cédigo é auditavel, mas acrescenta que ainformagéo é
confrontag&o dos diversos dados. confidencial. Informaggo mais detalhada s6 seria possivel com um acordo de néo confidencialidade, no contexto de uma auditoriamais
aprofundada.
S Autenticacdo do Operador | | | | | X
Os utilizadores autorizados a operar o sistema devem ter mecanismos de controlo de acesso n&o triviais. O administrador dos PVE autentica-se com smart card e password com 8 digitos, tendo acesso a um menu especifico com opcdes para
Os operadores devem ser autenticados pelo sistema através de uma conjuncéo de alguns dos tipos de iniciar e encerrar o processo, imprimir resultados, configurar nimero de telefone para transmisséo de resultados, transmitir resultados e
autenticagéo existentes. Por exemplo: cartéo inteligente (smart card), PIN ou senha, ou ainda desligar o sistema.
autenticacéo bio-métrica—impressdes digitais, retina ocular e voz.
S Certificabilidade [ T T Tx]
O sistema deve poder ser testado e certificado por agentes oficiais. Embora este requisito n&o tenha sido verificado, a Indra afirma que o sistema foi certificado em Franga e na Eslovénia. O facto de os
PVE serem compactos e auténomos indicia a possi bilidade de selagem.
S Fiabilidade [ T Ix] 1
O SVE deve funcionar de formafiével, sem perda de votos. Verificou-se no final umainconsisténcia entre nimero de votantes indicados no caderno eleitoral electrénico e o nimero total de votos
indicados pelas méquinas. Esta discrepancia é atribuivel afalhas de procedimento, aliadas aincapacidade de amesa verificar que o
eleitor efectivamente votou, o que constitui uma das maiores limitagdes dos PV E. N&o ocorreram falhas no processo de comunicagéo.
Foi presenciada a ocorréncia de uma falhano PVE que foi recuperada manualmente.
s Detectabilidade [ 1 1 1x]
O sistema deve ter a capacidade de detectar qualquer tentativa de intrusdo de agentes externos e dar Dado o isolamento dos PVE durante o acto eleitoral, ndo ha possibilidade de intrusdo de agentes externos. No entanto, ha duas
alertas aos diversos administradores do sistema. possibilidades de intruséo, relativamente as quais ndo est esclarecida a capacidade de detecgéo do sistema: (8) a possibilidade de
producéo de cartdes de forma fraudulenta que poderia permitir votos multiplos de eleitores coniventes; (b) a possibilidade de injeccéo
de resultados no processo de comunicagéo por parte de agentes que obtiveram fraudulentamente cédigos de utilizador, palavras passe e
chaves de encriptag&o.
S Disponibilidade do Sistema | | | | | X

Durante o periodo eleitoral, 0 SVE deve estar sempre disponivel paratodos os actores |egitimos, em
particular para os eleitores votantes, para que o processo decorra normalmente.

Os PVE tém UPS incorporada com uma autonomia minima de 2 horas. Além disso, na mesma assembleia de voto existem miltiplos
PVE, pelo que adisponibilidade ndo seria muito afectada se houvesse alguma falha pontual. Tal foi verificado quando se desligou, por
instantes, o cabo de alimentag&o de um dos PVE.
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Imunidade a Atagues | | | X | |
Medidas de defesa contra fraudes, inclusive vindas dos préprios agentes que projectaram e Aplicam-se os mesmos comentérios do ponto Detectabilidade. Além disso, alogistica de distribuicéo de cartdes revelou-se insatisfatoria -
desenvolveram o sistema, devem ser rigorosas e redundantes. Um SVE, tal como outros sistemas de alto por exemplo, as caixas ndo estavam seladas e 0 nimero de cartdes por caixa néo era exacto.
risco, pode ser alvo privilegiado de atagues mal intencionados.

Integridade dos Votos | | | | | X
Os votos néo devem poder ser modificados, forjados ou eliminados, quer durante quer ap6s o término O PVE guarda apenas o acumulado dos votos de forma cifrada, pelo que aintegridade sd seria posta em causa se fosse possivel aterar o
do processo eleitoral. contador. Ora, com os postos isolados e o codigo certificado, tal ndo parece ser possivel.

Invulnerabilidade | | | | | X
A invulnerabilidade do SVE é a garantia de que n&o se pode aceder e adterar o sistema indevidamente. O facto de os PV E serem compactos, auténomos e sem interfaces de entrada, anéo ser ado cartéo e o ecratéctil, torna o sistema

invulneravel.
Rastreabilidade | | | X | |

O sistema deve registar permanentemente qual quer transacgao ou evento significativo ocorrido no
proprio sistema. Dever&o existir registos ("logs") de entrada e saida de utilizadores ndo eleitores ou de
quaisquer outros acessos, bem como registos do envio e recepcéo de dados, que obviamente ndo
comprometam as restantes propriedades (anonimato e privacidade do eleitor).

A Indrarefere que sdo produzidos logs de ocorréncias, que ndo foram auditados. N&o foi indicado de que forma logs séo
disponibilizados & mesa, nomeadamente no caso de ocorréncia extraordinarias.

Recuperabilidade

O SVE deve permitir aretoma da operacéo precisamente no ponto de interrupg&o, sem perda de
informag2o.

Como jafoi referido, foi presenciada uma situag&o em que o sistema recuperou adequadamente de uma falha por ac¢&o de um operador
né&o técnico.

Tolerancia a Falhas

Caso ocorra uma falha no sistema é possivel recuperar o estado anterior e o funcionamento regular,
assegurando um servigo aceitével.

N&o haum ponto Unico de falha - como ha multiplos postos, em cada secgéo, no caso de falha de um deles, avotacéo pode prosseguir
com os restantes. Por outro lado, os votos séo armazenados numa memodria flash que pode ser lida em qualquer posto.

Isolamento

S6 devem existir no SVE os dispositivos de interface externos absol utamente essenciais para o acto
eleitoral, sendo todos os componentes certificados e iguais a um padréo, incluindo o software.

Cada méquina de votag&o encontra-se isolada durante o acto eleitoral, estando apenas conectado o cabo de alimentagéo. Excepto na
méquina preparada para pessoas com necessidades especiais, alguns dispositivos de interface (tomadas para linha telefénica, rato,
auscultadores, e interruptor de alimentag&o) encontram-se protegidos por uma tampa fechada com chave durante o acto eleitoral, apenas
estando acessiveis a ranhura para introdugéo do cartéo de votacéo e a ranhura para saida de papel daimpressora.

S Seguranca das comunicacdes

[ x]

As comunicagdes entre as assembl eias de voto e o sistema central utilizam mecanismos de validagéo de
identidade de ambos (assembleia e sistema central), de ndo adulterag@o dainformagéo e de cifragem da
mesma para garantir a confidencialidade, integridade e autenticidade.

Os mecanismos de validag&o de identidade, de néo adulteragéo de informagéo e de cifragem séo adequados se for garantida a seguranca
de distribuicdo de credenciais de acesso.
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4.2 Transparéncia (T)

As principais limitacbes intrinsecas do sistema ao nivel de Transparéncia sdo as

seguintes:

A Atomicidade ndo esta garantida pela ja referida dificuldade de deteccéo da
conclusdo da votagdo por parte da mesa e do eleitor. Este problema teve efeito
em cerca de 1% dos eleitores, por ndo terem conseguido votar, eventuamente

sem se terem apercebido desse facto.

A Singularidade (N&o Reutilizagd0) estd em risco uma vez que ndo existiram
mecanismos fidveis que impedissem a troca de cartdes usados e novos. Esta
possibilidade leva a mesa a atribuir um novo cartdo a um eleitor que afirme
fraudulentamente que n&o pode votar, embora o tenha feito.
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TRANSPARENCIA (T)

Comentarios

T Anonimato

A associag8o entre o voto e aidentidade do eleitor deve ser impossivel em qualquer circunstancia. A
separacao destes dados deve garantir aimpossibilidade de relacionar o votante com o respectivo voto
quer durante a votagao (por utilizadores privilegiados, como por exemplo os que realizam manutengo
do sistema) quer apds a votagdo (mesmo que por ordem judicial).

E garantido o anonimato porque ndo ha qual quer comunicagio entre o caderno eleitoral electrénico ou aidentidade do eleitor e 0 smart
card que é entregue a pessoa para votar na maguina. O smart card é retirado de forma mais ou menos aeatdria de uma caixa de smart
cards j& prontos a usar (narealidade, até podem ser retirados sequencialmente) e, depois de utilizado na méaquina de votagao, j& ndo pode
ser usado 22 vez, e é colocado numa caixa de cartdes j& usados.

T Atomicidade

Garantia de que, em caso de falhaameio do processo, ndo permanecem registos ou percepcoes
inconsistentes relativos a0 mesmo. Por exemplo: registos no caderno eleitoral de votantes, mas sem
registos de voto no computador; o eleitor e amesa ficaram com a percepcéo de que o voto se
concretizou, quando na realidade n&o ficou nenhum registo no computador; falha de alimentacéo
quando o votante confirma a opgéo de voto no computador, como se sabe se 0 voto foi concretizado
(por forma atornar os registos consistentes entre si e consistentes com a percep¢ao das pessoas
envolvidas).

Na soluc&o actual, amesa ndo pode verificar se o eleitor concluiu com sucesso a sua votagéo, emboratal fosse tecnicamente possivel,
analisando o estado do cartéo no final do acto (verificando se estd marcado como ja usado ou n&o). Nesta experiéncia, se a pessoatirar o
cartéo sem ter concluido o processo, fica apenas uma mensagem no ecra que pode nédo ser notada pelo votante. Se a pessoa néo chegar a
inserir o cartdo e ndo disser nada, s6 se sabe na contagem final. Este problema justifica, pelo menos em parte, o facto de o n° total de
votos contabilizados ter sido inferior ao n° total de votantes assinalados no caderno eleitoral electrénico na secgéo da Conceicéo.

T Autenticidade (método de autenticacédo do utilizador)

Autenticar o individuo é o meio pelo qual aidentificac@o de um votante é validada e confirmada.
Apenas os eleitores autorizados devem poder votar. Exemplos de tipos de autenticagéo sdo: presencial,
PIN, senha, certificado digital, cartdo inteligente ou bio-métrica.

O voto é presencial, e o votante tem de apresentar o bilhete de identidade e o cartdo de eleitoral, sendo o nimero de eleitor confrontado
com o caderno eleitoral electrénico.

T Confiabilidade

O SVE deve funcionar de formafiével e robusta, tornando-se confiével aos olhos dos diversos actores
envolvidos, em particular o eleitor.

O PVE mostrou-se fidvel e robusto.

T Documentacédo técnica

Todo o projecto e implementacdo do sistema, inclusive relativamente a testes e seguranca do sistema,
devem estar documentados, devendo n&o conter ambiguidades e ser coerente.

Néo foi possivel verificar com profundidade, embora a Indra tenha disponibilizado informag&o compativel com a experiéncia.
Informag&o mais detalhada s6 seria possivel com um acordo de n&o confidencialidade, no contexto de uma auditoria mais aprofundada.

T Integridade do Pessoal

O pessoal envolvido no projecto, implementacéo, administragéo e operacéo do SVE deve ser
incorruptivel e de integridade inquestionavel, inclusive os envolvidos com a distribuicéo e guarda de
dados e equipamentos.

Né&o tendo sido comprovado documentalmente, a empresa deu indicacdes de que mantinha critérios estritos de afectagéo de pessoal de
confianga relacionado com o SVE.

T Integridade do Sistema

Deve ser possivel garantir em qualquer momento que o SVE que esta a ser usado € o mesmo que foi
validado e certificado por auditores externos, pela Comisséo Nacional de Eleicdes e pelos membros da
mesa de voto, eventualmente por um processo de amostragem.

O sistema tem condigOes para se garantir a sua integridade, desde a certificag&o até a utilizag&o. Contudo, seré necessério estabel ecer
rigorosamente que meios de verificaggo sdo disponibilizados pelo sistema.
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T Nao-Coercibilidade

O sistemando deve permitir que os eleitores possam provar em quem € que votaram, o que facilitariaa
venda ou coer¢do de votos.

O sistema n&o imprime nenhum boletim ou comprovativo que possa ser levado pelo votante. A propriedade de Anonimato e a votacao
presencial também ajudam a garantir esta propriedade.

T Precisdo do SVE

O sistema deve garantir que todos votos sdo adequadamente registados e contabilizados.

O sistema exibe um comportamento adequado, com redundancia no registo dos votos.

T Privacidade

O sistema néo deve permitir que alguém tenha o poder de descobrir qual o voto de determinado eleitor,
nem que o eleitor possa, mesmo querendo, tornar publico o seu voto.

O sistema ndo imprime nenhum boletim ou comprovativo que possa ser levado pelo votante. A propriedade de Anonimato e a votagdo
presencia também agjudam a garantir esta propriedade.

T Singularidade (N&o Reutilizac&o)

O sistema deve garantir que os eleitores ndo possam votar mais do que uma vez em cada processo

A possibilidade de producéo de cartdes de forma fraudulenta que poderia permitir votos multiplos de eleitores coniventes terd de ser

eleitoral. esclarecida. Por outro lado, o facto de poder ocorrer a troca de cartoes, leva amesa a atribuir um novo cartéo a um eleitor que afirme
fraudulentamente que ndo pdde votar, embora o tenha feito.
T Transparéncia do Processo | | | | X |

Os eleitores devem conhecer e compreender o processo de votag&o, bem como o funcionamento do
SVE se assim o desejarem.

Embora houvesse insuficiente informaggo e divulgagéo publica e impossibilidade de experimentagéo, considerou-se positivo o facto de
existir votagdo em papel que tornou mais perceptivel o acto eleitoral.

T Transparéncia do Sistema | | | X | |
Todo o software, documentag&o, equipamento, micro-cddigo e circuitos especiais devem poder ser Nesta experiéncia, ndo foi possivel verificar, embora fosse exequivel no contexto de uma auditoria mais profunda..
abertos para inspeccéo e auditoria a qualquer instante. Deve ser conhecido o formato dos dados
registados e transmitidos.
T Verificabilidade [ T T 1T Ix
O sistema deve permitir verificar que os votos foram correctamente contados, no final da votagéo, e A utilizacdo daimpressora permitiu verificar a correcg@o da contagem (isto foi feito para o Unico PVE, em cada Secgéo de Voto, que
deve ser possivel verificar a autenticidade dos registos dos votos, sem no entanto quebrar outras tinha umaimpressora associada).
propriedades como o anonimato ou a privacidade do votante.
T Separacdo de papéis | | | X | |

O fabricante do SVE, o instalador e o operador néo devem ser da mesma instituicéo ou empresa. Os
Unicos operadores do SVE durante o acto eleitoral devem ser elementos da mesa de voto ou elementos
previamente acreditados pela Comissdo Nacional de Eleicoes.

Nesta experiéncia, ndo houve preocupacdo especial em assegurar este requisito, embora o sistema tenha condigdes para assegurar a
separacéo de papéis.
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4.3 Usabilidade (U)
A principal limitacdo intrinseca do sistema ao nivel de Usabilidade € a seguinte:

A Localizacdo da Interface tem algumas deficiéncias, nomeadamente a posi¢ao
da ranhura de insercéo do cartéo e a dependéncia do sistema em relacdo a atura
da mesa onde € pousado o PVE, em virtude de este ndo dispor de suporte
proprio.
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USABILIDADE (U)

Comentarios

U Facilidade de uso | | | | X |
O sistema deve ser de uso f&cil, quer para eleitores quer para operadores (membros da mesa de voto). Os problemas de facilidade de uso prenderam-se com a posicéo da ranhura de insercéo do cartéo de eleitor nos PEV e com o facto de os
menus de confirmagao n&o aparecerem isolados, mas sobrepostos a menus anteriores que apareciam em imagem de fundo, criando
aguma confusdo.
U Rapidez de uso | | | | X |
O sistema deve ser de uso répido, quer para eleitores quer para operadores (membros da mesa de voto). Resolvidos os problemas de facilidade de uso, a rapidez de utilizagéo é adequada.
U Clareza da Linguagem na Interface | | | | X |
A interface do SVE (linguagem e termos utilizados) deve ser acessivels aos eleitores e aos elementos Ajustes minimos permitiriam uma classificagdo méxima (quando o cartdo eramal introduzido ou era tirado antes do tempo, algumas
que participam no processo eleitoral, ndo devendo ser necessério que estes tenham conhecimentos pessoas ndo percebiam bem o que o sistemadizia que iria fazer ou o que dizia a0 eleitor para fazer).
informéticos especializados.
U Localizagédo da Interface | | | X | |
A localizag#o, orientagdo e altura do monitor, bem como dos restantes dispositivos de interacgéo, Destaca-se, uma vez mais, a deficiente e pouco 6bvia posicéo da ranhura paraintrodugéo do cartéo. A colocagéo daimpressorainstalada
devem ser gpropriadas ao eleitor. em alguns PV E néo era facilmente percebida pelos el eitores. Em Conceigao, as mesas eram demasiado baixas - embora se possa
considerar que esta limitagéo néo é atribuivel a0 SVE da Indra, o facto de o sistema néo dispdr de um suporte préprio torna-o
dependente da disponibilidade de suportes adequados.
U Satisfacdo emocional | | | | X |

O sistema deve ser atraente e agradavel de usar.

Com uns pequenos retogues (apontados no corpo do relatdrio e referidos nos itens acima), a classificaggo seriamaxima. Aliés, néo foram
registadas queixas dos eleitores, pelo menos de uma forma explicita.
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4.4 Acessibilidade (A)
A principal limitacdo intrinseca do sistema ao nivel de Acessibilidade é a seguinte:

A Mobilidade nd&o é suportada, uma vez que o cartdo ndo transporta nenhuma
informag&o relativa a circunscrigdo eleitoral do votante.
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ACESSIBILIDADE (A) | Comentarios

A Conveniéncia | | | | X |
O sistema s6 serd Util se permitir atodos os votantes exercerem o seu direito de voto de forma rapida, A maior dificuldade residiu no manuseamento do cartéo de eleitor, que se afastava do paradigma bem conhecido do cart& multibanco (o
com o minimo de equipamento, treino e sem necessi dades especificas adicionais. smart card custava a entrar naranhura e ndo era “ absorvido” inteiramente pelo equipamento, sendo no final devolvido).

A Direito de Voto | | | | X |
O direito de voto devera poder ser efectivamente exercido se um eleitor verificar simultaneamente as A verificagdo do direito de voto depende apenas do caderno eleitoral, exterior ao sistemada Indra
propriedades de Autenticidade e Singularidade.

A Documentacdo para eleitor | | | X | |
O eleitor deve ter acesso com a antecedéncia adequada a informagéo de compreensdo simples sobre o O manual de utilizador € de fé&cil leitura, mas o eleitor ndo tem acesso a nenhumainformagao prévia. Para além de campanhas de
SVE e as suas caracteristicas. esclarecimento, afalta de informag&o poderia ser supridano local com painéis elucidativos, folhetos mais orientados para a votagéo e

eventualmente sistemas de teste.

A Flexibilidade | | | | X |
Os equipamentos de votagéo que fazem parte do SVE devem suportar uma variedade de questGes Eleitores com necessidades especiais podiam votar, mas o sistema ainda carecia de “afinagdes’ conforme esté apontado no corpo do
relacionadas com o processo de votagdo, com por exemplo a utilizag@o por pessoas com necessidades relatério.
especiais, andfabetas, etc.

A Mobilidade [x] T T 1
O SVE pode verificar a propriedade de mobilidade se ndo houver restricdes impostas aos votantes Néo verifica esta propriedade naimplementagdo testada. Além disso, seriam necessérias alteraces significativos do sistema de modo a
relativamente aos locais de votagéo. suportar a mobilidade.

Apesar de aIndra nada referir sobre este assunto, indica-se no texto do relatério, na parte de Recomendagdes Finai's, uma possibilidade
de conferir ao sistema, sem grandes alteracdes, mobilidade de eleitores. Esta possibilidade, fundamenta-se, no entanto, num paradigma
de atribuicio a nivel nacional e a cada eleitor, de uma cart&o especial reprogramavel, do tiposmart card .
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4.5 Caracteristicas transversais e outros aspectos (O)

(Direitos civicos ou de cidadania, viabilidade da implementacdo do sistema e outros

aspectos)
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CARACTERISTICAS TRANSVERSAIS E QUTROS ASPECTOS (O)

LT 1T 11 Comentarios

[o) Viabilidade (Custo/Beneficio)

O SVE deve ser eficiente e vidvel economicamente.

N&o existem dados suficientes para avaliar este aspecto. No entanto no relatério final global de auditoria da FEUP seréo apresentadas
algumas consideragdes sobre 0 assunto.

[e) Escalabilidade do Sistema

A arquitectura do sistema possibilita o suporte a um elevado nimero de eleitores e de assembleias de
voto.

A escalabilidade deste sistema esté sobretudo dependente dos recursos de comunicago disponiveis, ja que a arquitectura do sistema é
adequada, com apenas um aspecto negativo, relativo a necessidade de um cartéo por cada potencial eleitor (note-se que a mobilidade ndo
€é suportada). Numa eleicao em larga escala, falta esclarecer que procedimentos seréo necessérios paraimpedir cartdes fraudulentos e
como se faz adistribuicio das credenciais das mesas eleitorais, administradores, bem como as que so utilizadas na comunicagéo de
resultados.
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4.6 Quadro Resumo da Apreciacéo

Indra
SEGURANCA (S) 100,00%) 4,14
S1 Auditabilidade 10,29% X 3
s2 Autenticacao do Operador 4,43% x| 5
S3 Certificabilidade 9,02% X 4
S4 Fiabilidade 9,77% X 3
S5 Detectabilidade 4,59% X 4
S6 Disponibilidade do Sistema 5,44% X 5
S7 Imunidade a Ataques 8,13% X 3
S8 Integridade dos Votos 14,39% 5
S9 Invulnerabilidade 9,28% 5
510 Rastreabilidade 3,82% X 3
S11 Recuperabilidade 5,30% 5
S12 Tolerancia a Falhas 4,59% 5
S13 Isolamento 2,58% 5
S14  Seguranca das comunicagdes 8,35% X 4
TRANSPARENCIA (T) 100,00% 4,32
Tl Anonimato 11,25% X 5
T2 Atomicidade 7,00% 2
T3 Autenticidade (método autenticacgado utilizador) 11,46% 5
T4 Confiabilidade 6,22% 5
T5 Documentacéo técnica 2,16% X 3
T6 Integridade do Pessoal 2,83% X 4
T7 Integridade do Sistema 5,96% X 3
T8 Nao-Coercibilidade 10,48% 5
T9 Preciséo do SVE 7,61% 5
T10 Privacidade 7,57% 5
T11  Singularidade (N&o Reutilizagdo) 10,75% 4
T12  Transparéncia do Processo 3,46% 4
T13  Transparéncia do Sistema 3,93% X 3
T14  Verificabilidade 6,46% x| 5
T15 Separacdo de papéis 2,87% X 3
USABILIDADE (V) 100,00%) 3,89
U1l Facilidade de uso 38,39% X 4
U2 Rapidez de uso 10,06% 4
u3 Clareza da Linguagem na Interface 23,38% 4
U4 Localizagéo da Interface 11,13% X 3
U5 Satisfagdo emocional 17,04% X 4
ACESSIBILIDADE (A) 100,00% 3,35
Al Conveniéncia 14,42% X 4
A2 Direito de Voto 46,96% X 4
A3 Documentacéo para eleitor 7,63% X 8
A Flexibilidade 11,86% X 4
A5 Mobilidade 19,13% 1
[s6 Viabilidade (Custo/Beneficio) [T T T T 1
|315 Escalabilidade do Sistema | | X | | 4 |
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5 Conclusdes e Recomendacdes

5.1 Conclusodes

A auditoria realizada permitiu concluir que o sistema em apreco teve um desempenho
satisfatério na experiéncia eleitoral do passado dia 20 de Fevereiro, como aias tinha
acontecido nas eleicdes anteriores.

No entanto foram reveladas algumas fragilidades, das quais se destacam as seguintes:
a logistica complexa dos cartbes de voto, que ndo sdo reutilizavels,

a aparente falta de mecanismos que impecam a injeccdo de cartbes de voto
fraudulentos, que poderiam ser utilizados indevidamente;

a impossibilidade de a mesa e, de certo modo, o eeitor menos avisado, se
aperceber inequivocamente de que concluiu com sucesso a votagao;

a possibilidade de troca de cartdes usados e ndo usados, criando uma porta de
entrada para a fraude;

a aparente falta de mecanismos de controlo de distribuicéo de credenciais de
acesso para comunicagao de resultados;

a falta de relatérios explicitos de ocorréncias graves que deveriam fazer parte
das actas das mesas de votagao;

alocalizag&o pouco 6bvia da ranhura de inser¢éo do cartéo;

atotal incapacidade de o sistema, na actual configuracéo, suportar a mobilidade
dos eleitores.

5.2 Recomendacdes

Os comentarios relativos as fragilidades detectadas apontam j& para possiveis solucfes
gue poder&o melhorar globamente o sistema.

H&, contudo algumas recomendagdes globais que se revestem da maior importancia:

a opcado por cartdes de insercdo ndo reutilizaveis devera ser reavaliada, face aos
diversos inconvenientes, embora se reconhega a vartagem de néo exigir nenhum
sistema adicional colocado na mesa;

caso se aceite essa opgdo, deverdo ser explicitadas as solugbes que asseguram
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uma distribuicéo segura de cartfes,

a entrega e recolha de cartbes deve obedecer a procedimentos formais, que
podem incluir a utilizagdo de urnas para os cartbes usados;

aindicacdo explicita (para a mesa e eleitor) de concretizacéo de votacdo no PVE
€ um requisito essencial que deverd ser suportado;

em caso de falha de um PVE, deverdo ser produzidos relatérios para a mesa e
explicitados os procedimentos de recuperacéo dessas falhas.

Finalmente, podendo a mobilidade vir a ser um requisito essencia do sistema a adoptar
em Portugal, seré indispensavel considerar que alteraces deveriam ser introduzidas no
sistema, de modo a que o eleitor validado perante o caderno eleitoral possa exercer o
seu direito de voto em qualquer assembleia, tendo como opcbes de voto as da
correspondente circunscricdo eleitoral.

Umavez que a Indra refere que a opcao de cartbes ndo reutilizaveis esta em linha com o
conceito do cartdo unico de cidaddo, deveria explorar-se esta oportunidade.

Uma sugestéo concreta que o sistema da Indra suporta com pequenas alteragoes, seria
introduzir gradualmente a votacdo electronica, por opcdo do eleitor, garantindo
simultaneamente a mobilidade. Os passos seriam basicamente 0s seguintes:

0 eleitor que desgjasse votar €lectronicamente obtinha um cartéo de eeitor num
posto de recenseamento; se existisse um cartdo Unico de cidadao, opcao
ficaria assinalada el ectronicamente no mesmo;

o caderno eleitoral tradicional, para esse cidaddo, ficaria marcado como tendo
optado pela votagdo electronica, ficando, portanto, impedido de votar pelo modo
tradicional;

no dia da votacdo, o eleitor poderia exercer o seu direito de voto em qualquer
mesa electronica do pais, em nimero gue nem teria de ser muito significativo
(pelo menos uma por concelho, adaptavel a procura);

0 cartdo seria 0 Unico elemento necessario para verificar o direito de voto,
enquanto aidentificacdo pessoa seria efectuada pelos métodos tradicionais (ndo
seria necessario um caderno €eleitoral electronico);

0 PVE deveria ler o cartéo do eleitor, assumir a sua circunscricdo eleitoral, e
apresentar as respectivas opcdes de voto;

0 cartdo seria marcado como ja utilizado, como acontece actualmente no sistema
daIndra.

Refira-se, finalmente, que a Indra, apesar de questionada sobre o suporte de mobilidade,
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ndo formulou qualquer solucdo, sendo, por isso, necessario validar a viabilidade das
alteragctes sugeridas no cerério anteriormente formulado.
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