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1. INTRODUCAO

Ao longo da Udltima década, a Internet trouxe grandes mudancas para a economia e a
sociedade e provou ser uma notével infra-estrutura de comunicacéo e ligacdo em rede, que
tem vindo constantemente a adaptar-se as necessidades dos seus utilizadores. O resultado foi a
criagdo de uma rede mundial de intercambio de conhecimentos, criatividade e colaboragéo
gue tem sido um dos principais impulsionadores da mundializacdo. A Internet veio mudar os
habitos de comunicacao e est4 a redefinir o sector dos meios de comunicagéo, promovendo a
convergéncia das comunicacfes electronicas com os servicos de media. Os operadores
tradicionais e os novos operadores estéo a adaptar-se aos desafios através de novos modelos
de negdcio.

A revolucdo da Internet ainda ndo esta terminada. Nos proximos anos, a Internet vai tornar-se
muito mais rapida, devido a entrada em funcionamento de redes de banda larga de débito
elevado, o que permitird o lancamento de muitos novos servigos interactivos de media e
conteldos. A Internet vai também ser cada vez mais omnipresente e estara disponivel a
qualquer momento e em qualquer lugar, devido ao desenvolvimento generalizado da banda
larga sem fios a baixo custo e a fusdo entre as comunicacdes fixas e sem fios. Vai surgir uma
"Internet das coisas', ou sgja, a Web vai servir de meio para a interaccdo de maguinas,
veiculos, electrodomeésticos, sensores e muitos outros dispositivos. Essa evolucéo servira de
base a muitas novas aplicacdes, como a monitorizagdo energética ou os sistemas de seguranca
nos transportes e edificios. Finalmente, pensa-se que os servicos de distribuicéo de software
através da Web irdo diminuir os custos e melhorar os desempenhos, o que resultara num
grande incremento da produtividade para todas as empresas, grandes e peguenas. Se for
desenvolvida de forma eficaz, a Internet do futuro trar4 inovagdo, um aumento da
produtividade, a abertura de novos mercados e mais crescimento e emprego.

Os cidadéos europeus tém vindo a aderir em massa aos servicos de banda larga e a Internet, o
que tem vindo a alterar a economia e a transformar os modos de vida. No entanto, os
beneficios desta evolugdo, que sera significativa, para a economia europeia sO poderdo ser
colhidos se se ultrapassarem diversos desafios. Em primeiro lugar, a economia da Internet
deve permanecer aberta, nomeadamente em relacdo a modelos de negdcio inovadores. Para
tal, € necessario dar continuidade e reforcar a actual regulamentacdo de incentivo a
concorréncia no mercado das comunicagdes electronicas e continuar a salvaguardar de forma
apropriada os direitos do consumidor. Em segundo lugar, a preparacdo das redes para a
Internet do futuro exigir& maiores investimentos em infra-estruturas, de modo a criar a
Internet de alta velocidade; o desenvolvimento da arquitectura da Internet, de modo a dar
resposta as necessidades futuras e um maior acesso ao espectro radioeléctrico, de modo
flexivel, para que os servicos sem fios se possam desenvolver. Em terceiro lugar, 0 aumento
exponencial da utilizacdo da Internet trard novos desafios em termos de seguranca e de
privacidade. As autoridades publicas tém a responsabilidade de garantir que os cidaddos
possam contar com a facilidade de utilizagdo, a acessibilidade, a seguranca e o respeito da sua
privacidade na Internet do futuro.

A presente comunicacdo deve ser vista como uma preparacdo para a Internet do futuro,
centrada na criagdo de um enquadramento que permita manter a Internet dindmica e aberta e
torndla mais segura. A presente comunicacdo analisa essas questdes, que estdo a ser
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decididas na arena mundia® e situa esses debates num contexto europeu, anaisando os
principais desafios que se avizinham (seccdo 2) e os desafios politicos que lhes estéo
associados (seccdo 3). Tendo em conta a importancia da economia da Internet para a
competitividade da UE, é igualmente proposto um indice de Desempenho da Banda Larga,
que permitird acompanhar os desenvolvimentos no sentido da criagdo da infra-estrutura
necessaria para a Internet de alta vel ocidade (seccéo 4).

Mas a medida que a Europa se vai modernizando em preparacdo para a economia do futuro —
no contexto da Agenda de Lisboa para 0 pos-2010 — sera igual mente fundamental lancar bases
solidas para 0 crescimento que ird resultar da Internet do futuro. Assim, ser4 necessario
lancar, durante os préximos meses, um debate mais alargado sobre as implicacfes politicas
desse processo, de modo a esbogar uma resposta politica mais abrangente a Internet enquanto
infra-estrutura generalizada para a modernizagéo da economia e da sociedade.

2. AS TENDENCIAS EMERGENTES VAO CONSTITUIR UM DESAFIO PARA A ECONOMIA
DIGITAL
Evolucéo dasredes sociais e dos servicos na | nter net

A crescente difusdo da banda larga provocou mudancas na forma como a Internet é utilizada’.

Passou-se, nomeadamente, através de avangos
fundamentais a nivel dos motores de pesguisa, da
l6gica de simples recolha de informagdo que

Web 2.0

Certas aplicagbes novas e de facil

caracterizava a Web em meados dos anos noventa para
a rede mundial cada vez mais participativa que € hoje
conhecida por ‘Web 2.0". Os peritos neste dominio ja
falam de uma nova geracdo da rede, que permitird a
automatizacdo da sua utilizagdo®. Certas aplicacdes
avancadas, como a Web tridimensional, popularizada
por ambientes como o Second Life, também iréo
crescer. A Europa é, pelo menos, tdo activa quanto
qualquer outra parte do mundo na utilizacdo desses
novos servicos da Web 2.0, pelo que existe uma
oportunidade para que a préoxima geracdo do
desenvolvimento das redes sociais sgja forjada na UE.

Sera de esperar que 0s instrumentos das redes sociais,

utilizacdo, como os blogs, os sitios de
partilha de conteldos e as redes sociais,
estdo a contribuir para a expansdo da
utilizac8o da Internet. Em 2007, 24 % dos
cidaddos europeus colocaram mensagens
ou participaram em sitios de discussio em

linha’. O Enterprise 2.0, equivaente
empresarial da Web 2.0, estd prestes a
seguir o répido crescimento das redes
sociais, estando previsto que o software
dirigido as empresas e que se baseia na
utilizagdo da Internet tenha uma taxa de
crescimento de cerca de 15 % durante o
periodo 2006-2011, a hivel mundial®.

guando aplicados no ambiente empresarial, venham a resultar numa Entreprise 2.0, baseada
em instrumentos de colaboragdo. Esse factor, combinado com a emergéncia do software
enquanto servico, conduzira a uma nova geracdo de servicos informdticos disponivels a
pedido e com custos de funcionamento muito mais baixos. As empresas utilizadoras finais
poderdo, de forma muito mais fécil e barata, integrar o software nos seus proprios produtos e

! Reunido Ministerial da OCDE — The future of the Internet economy — Junho de 2008 e WSIS —
CimeiraMundial sobre a Sociedade da |nformagéo, http://www.itu.int/wsis.
Eurostat, Inquérito comunitério sobre a utilizagdo das TIC nos agregados familiares e pelos cidadéos,

2007.
3 Fonte: Gartner Dataquest Market Databook, actualizacgo de Setembro de 2007.
4 OCDE DSTI/ICCP/IE(2007)4/final.

A Web Semantica foi proposta pela primeira vez pelo inventor da World Wide Web, Tim Berners
L ee -http://www.sciam.com/article.cfm?id=the-semantic-web.
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servigos, contribuindo assim para um enorme incremento da produtividade em toda a

economia.®

Crescimento da " Internet das Coisas'

O conceito de "Internet das coisas' faz referéncia a
interligagdo, sem descontinuidades, de dispositivos,
sensores, objectos, locais, maguinas, veiculos, etc.,
através de redes fixas ou de redes sem fios. Os
sensores, dispositivos e identificadores electronicos
ligados em rede podem interagir com o ambiente e
enviar ainformacdo para outros objectos, através de
comunicacfes maquina-maguina. Essas aplicactes
sdo directamente relevantes para os transportes, por
via dos automéveis inteligentes e de sistemas
logisticos e de transportes, para 0 ambiente, por via
dos edificios inteligentes, e para os sistemas de
seguranca, gerando grandes ganhos de eficiéncia
para a economia no seu todo. Numa andise

Controlo do estado de satide

Os sensores que podem ser usados no corpo e
a Internet das coisas facilitam o
desenvolvimento de sistemas leves para o
controlo de par@metros vitais como o ritmo
cardiaco, 0 ritmo respiratério ou a tensdo
arteriad. O paciente pode simplesmente
"vestir' um sistema de controlo da salde,
continuando a desenvolver a sua actividade
digria norma. Esses sistemas serdo
particularmente Gteis no contexto de uma
sociedade europeia que esta a envelhecer e na
gual muitas pessoas sofrem de doengas
cronicas.

prospectiva, pensa-se que o valor de mercado dos sistemas RFID ira quintuplicar a nivel
mundial até 2018’, com a promessa de desenvolvimento de aplicagdes inovadoras.

Nomadismo

Os consumidores estdo a adoptar cada vez mais
uma vasta gama de aparelhos como
computadores portéteis, agendas electronicas,
leitores de MP3, televisores portateis, sistemas
de navegacdo GPS ou consolas de jogos
portateis. Estejam onde estiverem, os cidaddos e
as empresas vao querer aceder aos Seus Servigos
preferidos na Internet de forma fécil e barata.
Este desenvolvimento — a Web 2.0 mdvel,
adaptada as necessidades dos utilizadores — ira
ndo sO gerar muitas novas oportunidades de

A utilizacdo nébmada das TIC vai

questionar a nogdo de" estar no
trabalho"

O nomadismo contribuird para padrbes de
trabalho mais flexiveis no tempo e no espacgo, o
gue trara grandes desafios para as empresas e 0s
trabalhadores. Tornar a vida profissional e a
formacdo mais sustentaveis, através do trabalho e
dos estudos em casa, exige cada vez mais o
nomadismo que as TIC podem fornecer.

negécio como também transformar os padrfes de organizagdo do trabalho; por outro lado,
muitas aplicagdes trardo também vantagens socials, como 0 apoio a pessoas com deficiéncia
nas suas desl ocagdes ou aos profissionais dos servicos de emergéncia.

As redes e os modelos de negoécio estdo a adaptar-se no sentido de poderem processar

uma maior quantidade de dados

Exaltyytes

Uma das consequéncias imediatas 7™
das tendéncias acima descritas é a .00 GTenfdc:n
explosdo do trafego de dados através "= - h: e“ “‘Yea"‘ el

14000

da rede. Até 2011, como Mostra 0 e
diagrama, a informagdo digital que  **

. <00
circula nas redes e na Internet ...

! IDTechEx RFID Market projections, 2008 a 2018.

Digital Information Created, Caplured, Replicated Wiorldwide

20100

Por exemplo: Nessi: European Software Strategy, Junho de 2008.
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devera decuplicar em relacdo a 20068,

O aumento do tréfego de dados ira promover a transicdo para a banda larga de segunda
geracéo baseada no Protocolo Internet (dotando as redes de base de um certo grau de
inteligéncia) e permitir velocidades significativamente superiores (Redes da Proxima
Geracdo).

A necessidade de aumento da largura de banda é mais premente nas redes de acesso. A
passagem para redes de acesso que utilizam a fibra dptica ou ligagGes sem fios constitui um
dos principais desafios com que as telecomunicacfes europeias se irdo confrontar durante os
préximos anos, mas tera de ocorrer para que a Internet do futuro se possa tornar numa
realidade.

3. DESAFIOSE RESPOSTAS

A resolucdo dos desafios acima descritos exige que as autoridades publicas mantenham um
ambiente favoravel ao investimento e a inovagdo, com regras claras e previsiveis e no qua o
acesso a Internet se mantenha aberto, mediante uma regulamentacdo que encorge a
concorréncia, os consumidores beneficiem de possibilidades de escolha e de informacéo
adeguada e a privacidade e seguranca sejam, cada vez mais, integradas nos proprios principios
de concepcdo da Internet do futuro. S&o esses também os principios politicos que a EU tem
vindo a apoiar nas discussdes internacionais em curso sobre a boa governacéo da Internet.

3.1 Estimular os investimentos no acesso em banda larga de alta velocidade

O quadro regulamentar da UE para as comunicagdes electronicas abriu os mercados e
estimulou o investimento. Dados recentemente publicados pela OCDE mostram quatro
Estados-Membros na lideranca mundial da banda larga®. A pressdo concorrencial continua a
ser o impulsionador mais eficaz da migragio para a banda larga. A medida que os lacetes
locais forem sendo modernizados durante os préximos anos, de modo a estarem a altura da
Internet de ata velocidade — o0 "acesso da proxima geracdo” — serd fundamental manter a
abertura da Internet e a concorréncia nos mercados das comunicagdes el ectronicas.

Esse desafio decorre dos elevados custos de investimento dos trabalhos de engenharia civil
necessarios para a construcdo das condutas por onde deverdo passar as novas redes de fibra
optica, que podem representar até 80 % dos custos totais, e da incerteza em relacéo a
disponibilidade dos consumidores para pagarem um acréscimo de preco suficiente pelos
servicos prestados através das redes da nova geracao para que esses investimentos possam ser
rentaveis. Por outro lado, os operadores ndo se encontram todos na mesma posicado no que
respeita a esses investimentos. Em certos casos, 0s operadores histéricos poderdo reutilizar as
suas condutas gque ja percorrem as ruas e edificios, pelo que a possibilidade de acesso a essas
condutas, nos casos em que exista espago suficiente, se torna um factor importante para
manter os mercados abertos. Nos casos em que Seja necessario construir novas instalagoes de
raiz, tendo em conta as incertezas com que os investidores sdo confrontados, sera necessario
garantir que a regulamentacéo do acesso ndo elimina todos os incentivos ao desenvolvimento
de redes de acesso da nova geragdo. E por essas razdes que a Comissio esta a preparar uma
recomendacéo que dara as autoridades reguladoras orientagdes sobre a forma como poderéo

The Diverse and Exploding Digital Universe, Marco de 2008, IDC.
o Dezembro de 2007, OCDE.
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manter 0 ambiente concorrencial no acesso as redes e garantir concomitantemente aos
investidores margens de lucro suficientes para os seus investimentos.

Entretanto, as autoridades publicas, nomeadamente a nivel municipal, poderdo encoragjar 0s
investimentos nas novas redes e fazer baixar os custos da engenharia civil facilitando o acesso
as condutas de que ja dispbem ou coordenando a sua modernizagdo com os trabahos
necessarios para a manutencdo das estradas ou de outros servicos, nomeadamente o
fornecimento de electricidade ou as redes de esgotos. Poderdo também dar assisténcia a este
processo permitindo 0 acesso as suas infra-estruturas, disponibilizando capacidade suficiente
de instalagdo de condutas em novas zonas e elaborando mapas da infra-estrutura existente ou
tornando publicas as suas intencBes em termos de obras publicas. Podem ainda, por ultimo,
facilitar a coordenacdo entre os prestadores de servicos e os proprietérios de edificios, por
ocasi 8o do pré-equipamento de novos edificios.

Com base na actua legislacdo comunitéria, as autoridades locais podem impor a partilha de
instalagbes com base em consideracBes de ordenamento do territério ou em consideraces
ambientais'®, mas é necessario continuar a trabalhar no sentido de aumentar a sensibilizacio e
o intercambio de boas préticas nesse dominio, nomeadamente através dos féruns das partes
interessadas criados em certos Estados-Membros . Nos casos em que 0s mecanismos do
mercado ndo sejam suficientes, as autoridades publicas poderédo fornecer financiamentos
directos, respeitando integramente as regras relativas aos auxilios estatais. Esses
financiamentos deverdo limitar-se ao fornecimento de infra-estruturas passivas (ou sgja,
condutas, pontos de acesso as mesmas e fibra escura), com base num regime de acesso aberto,
ou segja, disponibilizando o acesso as redes a todos os operadores, de modo
nao-di scriminatorio.

3.2. Banda larga paratodos

A banda larga ja € utilizada em cerca de 40 % dos lares europeus. A medida que a sua
utilizacdo se vai alargando e se torna numa necessidade para a vida diaria, os riscos de
exclusdo da sociedade da informac&o dos cidaddos que ndo tém ou que ndo podem pagar o
acesso a banda larga irdo aumentar. Assim, a medida que nos encaminhamos para a Internet
do futuro, o actual "fosso digital" podera transformar-se na futura "info-exclusdo”, com certos
membros da sociedade — por razbes geograficas ou devido a disparidade de recursos e
competéncias — a serem deixados para trés e numa situagio permanente de desvantagem. A
medida que as tecnologias vao evoluindo, uma das prioridades politicas sera garantir que o0s
beneficios das redes de banda larga estejam disponiveis no meio rural, nas mesmas condicoes
que nas zonas urbanas.

Um dos principais objectivos da estratégia politica i2010 da Comissdo para a sociedade da
informacdo € a promoc¢do de uma sociedade da informag&o inclusiva, através da adopcéo de
medidas para disponibilizar a banda larga paratodos. A estratégia "bandalarga paratodos' foi
definida na comunicacéo de Marco de 2006 intitulada "Por fim aos desniveis em matéria de
banda larga'™!. Vem demonstrar, nomeadamente, a forma como as autoridades locais e
regionais da UE poderdo mobilizar os Fundos Estruturais e de Desenvolvimento Rural, em
particular nas zonas rurais € mais remotas, para 0 desenvolvimento ndo sb das infra-estruturas
como também de servicos e aplicacfes electronicas para os cidaddos (servicos de salide em

10 Ver o artigo 12.° da Directiva-Quadro 2002/21/CE
n COM (2006) 129.
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linha, administracdo publica em linha, aprendizagem electrénica e info-inclusdo). A Comissdo
ira também actualizar activamente e apresentar de forma resumida as suas orientacfes sobre
as regras relativas aos auxilios estatais aplicaveis aos projectos de banda larga, nomeadamente
para efeitos do acesso da proxima geracdo, a medida que for sendo produzida
jurisprudéncia™. Por Gltimo, a Comiss&o ird adoptar dentro em breve uma comunicagdo em
gue analisara o ambito do servico universal e em gue langard um debate sobre o papel do
servico universal narealizacdo do objectivo "bandalarga paratodos”.

3.3. Manter a abertura dalnternet: concorréncia e convergéncia

A convergéncia esta a eshater as fronteiras de mercado entre as telecomunicacles, a
electronica de consumo, os servicos de media e as empresas da Internet. Os operadores de
telecomunicacbes e das redes de cabo oferecem, cada vez mais, pacotes de produtos que
incluem servicos de televisdo, de Internet e de telefonia fixa e movel ("oferta quadrupla’). As
novas empresas de media e da Internet oferecem contelidos para descarregamento ou estdo a
orientar-se para a oferta de servicos de contetidos nas comunicagdes moveis. A medida que
estes mercados vao evoluindo e se vao fundindo uns com 0s outros, sera necessario manter a
vigilancia para garantir a manutencdo de uma concorréncia efectiva.

Perante esse pano de fundo, foram sendo suscitadas, a medida que a Internet foi evoluindo,
algumas preocupacdes sobre a manutencdo da "neutralidade da I nternet”. As novas técnicas
de gestdo das redes permitem que o tréfego segja ordenado em funcdo do seu grau de
prioridade. Os operadores poderdo utilizar esses instrumentos para optimizar os fluxos de
tréfego e para garantir uma elevada qualidade de servico, num periodo em que a procura esta
em forte expansdo e em gue se assiste cada vez mais a situagcdes de saturacao das redes, nas
horas de ponta. A gestdo do trafego podera também ser utilizada, contudo, para praticas
anti-concorrenciais, como por exemplo a atribuicéo arbitraria de uma prioridade elevada a um
determinado tipo de tr&fego ou a reducdo da velocidade e, em casos extremos, o bloqueio de
outros tipos de tréfego.

Foi por essa razdo que a Comissdo, no quadro das suas propostas legidativas que visam
reformar a Directiva Servicos Universais', propds medidas para reforcar a proteccéo dos
interesses e o direito a informag&o dos utilizadores finais no que respeita a qualquer limitacéo
do acesso a servicos que sgjam legais e a especificacdo da qualidade minima dos servicos, de
modo a evitar a degradacio dos mesmos™. As regras comunitérias da concorréncia (artigos
81.° e 82.° do Tratado CE), por outro lado, desempenhar&o um papel crucia na prevencéo e
supressdo das condutas anti-concorrenciais, permitindo que sgjam combatidas tanto as
condutas abusivas dos operadores de rede dominantes como as condutas coordenadas que
visam excluir do mercado certos servigos ou operadores alternativos.

A convergéncia esta também a ter como resultado a necessidade de intercomunicagéo entre
dispositivos e servigos muito diversos. Assim, por exemplo, a proliferacdo de servicos
nomadas exige a interoperabilidade de redes, aparelhos de méo e aplicacbes de proteccéo dos
contelidos e de seguranca. Na maior parte dos casos, essas questdes sdo resolvidas pelos
mecanismos de mercado: a grande vantagem das interfaces e normas abertas € que o mercado
pode crescer em beneficio de todos. No entanto, um elemento que é particularmente relevante

12 As actualizac6es podem ser consultadas no sitio Web da Comissdo consagrado a esta questéo:

http://ec.europa.eu/comm/competition/sectors/tel ecommuni cations/overview_en.html
3 COM (2007) 698.
14 Ver aversdo revistado n.° 5 do artigo 20° e do n.° 3 do artigo 22.° da DSU.
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quando estdo presentes externalidades da rede reside na possibilidade de os operadores
dominantes tentarem usar normas exclusivas para manterem os consumidores reféns dos seus
produtos ou para imporem royalties muito elevadas aos restantes operadores do mercado,
processo esse que teria como resultado final a desaceleracdo da inovagdo e a impossibilidade
de entrada no mercado de novos operadores. As regras comunitarias da concorréncia
desempenhar&o um importante papel no combate a essas préticas.

Assim, as normas abertas assumem grande importancia, embora a sua promogdo se possa
tornar mais complexa com a transicdo para hormas mundiais das TIC. A recente andlise da
investigacdo sobre as TIC financiada pela UE, conduzida pelo Painel Aho, concluiu que uma
utilizacdo mais proactiva das politicas de normalizacdo podera desempenhar um papel
decisivo em termos de inovagdo e crescimento no contexto do mercado interno, tal como
ficou demonstrado pela posicéo de lideranca al cangada pela Europa nos sectores da telefonia
mével (norma GSM) e da televisdo portétil (norma DVB-H)™. A Comissfo vai lancar uma
estratégia politica que visa dar resposta ao impacto destas mudancgas em areas politicas como
anormalizacdo das TIC" ou o desenvolvimento de servigos publicos pan-europeus’.

A criacdo de conteldos é outra grande érea de potencial crescimento econémico que esta
dependente do desenvolvimento da Internet do futuro. A politica relativa aos contetidos a
disponibilizar nos media, ou sgja, a primeira geracdo de servicos de contelidos interactivos,
esta consagrada na comunicago relativa aos conte(idos em linha'®, na qual a Comissdo ja
identificou um certo nimero de questdes que terdo de ser resolvidas para aumentar a
disponibilidade e a distribuicdo de contetdos, sendo que a futura recomendacdo sobre os
conteidos em linha ira tratar as questdes da transparéncia e interoperabilidade da gestdo dos
direitos digitais, dos regimes de licenciamento e do combate & pirataria. Na medida em que os
direitos de propriedade intelectual continuam a ser um factor vital para a definicdo de
modelos de negdcio sustentéveis para os contelidos digitais, a Comissdo tentou estruturar o
debate sobre o futuro a longo prazo da politica de direitos de autor no quadro da economia do
conhecimento, através de um Livro Verde'®. A abordagem comunitéria dos regimes de
licenciamento e da politica de direitos de autor num ambiente digital continua, contudo, a néo
dar uma resposta cabal ao surgimento de novos modelos de negdcio baseados em conteidos
criados pelo proprio utilizador e na evolugdo para abordagens da propriedade intelectual que
seguem o principio "ter e partilhar”. Também nao esta ainda totalmente garantida, no contexto
da Internet do futuro, a proteccdo dos menores ou a salvaguarda da integridade da informacao.

34. Fundar alnternet do futuro

A Internet j& deu provas de uma resisténcia notavel e conseguiu crescer e dar resposta a
praticamente todas as exigéncias. A escala e complexidade da computacdo ndmada e da
Internet das coisas sdo tais, contudo, que irdo colocar a actual arquitectura da Internet sob
pressdo. Para conseguir enfrentar essas mudancas, a Internet tera de se desenvolver, com base

1 Information Society Research and Innovation: Delivering results with Sustained Impact, Maio de 2008,

disponivel no endereco:
http://ec.europa.eu/dgs/information_society/eval uation/data/pdf/fp6_ict_expost/ist-fp6_panel_report.pdf
16 COM (2008) 133.

o Ver a andise em curso do Quadro  Europeu da  Interoperabilidade,
http://ec.europa.eu/idabc/en/document/7728.

18 COM (2007 836.

19 Livro Verde - O Direito de Autor na Economia do Conhecimento — COM (2008) 466.
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nos seus principios actuais, de modo a dar resposta as crescentes exigéncias em termos de
escala, de mobilidade, de flexibilidade, de seguranca, de confianca e de robustez.

Assim, por exemplo, pensa-se que 0 numero de radioidentificadores inteligentes, um dos
principais vectores da Internet das coisas, que atinge actualmente 2 000 milhdes de unidades,
ird aumentar 300 vezes a0 longo dos préximos 10 anos™. No entanto, ndo existe a certeza de
que existirdo recursos de espectro suficientes para interligar essa quantidade de objectos,
sensores e outros dispositivos inteligentes com identificadores, nem enderecos suficientes
para todos esses objectos, ando ser que atransicdo para o |Pv6 decorra sem problemas.

Ja foram dados alguns passos. Em primeiro lugar, a Comissdo propds como objectivo para
2010 que 25 % dos utilizadores europeus da Internet se possam ligar utilizando o IPv6, tendo
solicitado aos Estados-Membros, aos prestadores de servicos de Internet, aos fornecedores de
contedidos e servicos, aos fabricantes e as partes interessadas do sector que facilitassem essa
transicao?".

O segundo passo serd a antecipagdo dos principais desafios colocados pela Internet das coisas,
nomeadamente em termos da sua arquitectura e do seu modelo de governacéo. As questdes de
governacdo aplicaveis também a Internet das coisas assumem uma importancia crucia e
mereceram atencdo, num contexto global, no quadro do processo da Cimeira Mundia sobre a
Sociedade da Informacdo (WSIS). A Comissdo va langar uma consulta publica sobre a
Internet das coisas e apresentou informagdo de base no documento de trabalho dos servicos da
Comisséo associado a presente comunicagdo. A discussdo conduzira a apresentagao, no inicio
de 2009, de uma comunicagdo da Comissdo que delineara uma série de medidas concretas.

Numa perspectiva a longo prazo, ainvestigacdo sobre a Internet do futuro ja seiniciou a nivel
mundial, com ainiciativa GENI, nos Estados Unidos, ou com o programa AKARI, no Japéo.
O 7.° Programa-Quadro de Investigagcdo permitird a Europa continuar a ocupar um lugar de
lideranca nesse desenvolvimento, que € verdadeiramente global. E chegado o momento de
coordenar esses esforcos de forma mais coerente, através da criagcéo de um roteiro tecnol 6gico
claro neste dominio. A Comisséo tem também a intencéo de consolidar os diferentes esforcos
de investigacdo relevantes para a Internet do futuro, nomeadamente verificando se ndo existira
a possibilidade de criagdo de uma verdadeira parceira publico-privada a nivel europeu para a
investigacdo® dos principios fundamentais de concepcdo, incluindo a conectividade de
extremo a extremo, a abertura, a neutralidade e atransparéncia.

3.5. Privacidade e seguranca

A privacidade na rede j& € uma das questBes que levanta maior preocupacdo. A Internet do
futuro ird aumentar ainda mais a exigéncia de redes robustas e seguras. Os riscos que se
prevéem em termos de privacidade decorrem da elaboracdo de perfis dos utilizadores, da
utilizacdo dos identificadores dos utilizadores ou objectos ligados a RFID, do processamento
ndo detectado e da ligagcdo ou divulgacdo de informagdo, nomeadamente a reutilizagdo de
informacdo pessoal em redes sociais ou a utilizagdo da RFID para definicdo do perfil dos
utilizadores. Um inquérito do EuroBarémetro, efectuado em 2008%, mostra que dois tercos

2 IDTechEx (2008) — Andlistade RFID.

2 COM (2008) 313.

2 Declaracéo da Conferéncia de Bled - http://www.future-internet.eu/publications/bled-decl aration.html.

2 Flash Eurobarometer Series n.° 225, Data Protection in the European Union — Inquérito a Percepcéo
dos Cidadaos, conduzido pela Direccao-Geral Justica, Liberdade e Seguranca, 2008.
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dos utilizadores se preocupam com o que sucede a sua informag&o pessoa na Internet. E
obviamente necess&rio adoptar medidas desde ja, para que a seguranca esteja integrada na
propria concepcdo da Internet do futuro.

A legislacdo comunitéria sobre proteccdo de dados é tecnol ogicamente neutra e esta, por iSso,
bem adaptada para futuros desafios. A aplicacdo dessas regras exige, contudo, uma vigilancia
constante. A futura recomendacdo da Comissdo sobre a RFID, a proteccdo de dados, a
privacidade e a seguranca fornecerd orientagdes sobre a concepgdo e funcionamento legais,
eticamente admissiveis e socia e politicamente aceitavels das aplicacbes RFID, respeitando o
direito a privacidade e garantindo a proteccdo dos dados pessoais e um nivel adequado de
seguranca da informagdo. As técnicas de proteccdo dos dados constituem a primeira linha de
defesa contra a utilizagdo ilegal da Internet. Nos Ultimos anos, tem-se vindo a assistir a um
crescimento exponencial das ameagas que se colocam a seguranca através da Internet, tanto
em termos de escala quanto de sofisticacdo. No quadro da politica da Comissdo de combate a
cibercriminalidade, foram delineadas algumas medidas de resposta a essas ameacas™. A
Internet do futuro trar4 provavelmente consigo novos factores de vulnerabilidade. Existe a
possibilidade de integrar um maior grau de seguranca na fase de concepcéo da arquitectura do
sistema, mas serd sempre necessario aumentar os esfor¢os do conjunto dos Estados-Membros
para garantir a seguranca e integridade das redes e servigos, de modo a que a Europa possa
assumir uma posicéo de lideranga a nivel mundial. Para tal, a Comissdo est4 a preparar uma
estratégia prospectiva sobre a privacidade e a confianga no contexto de uma sociedade da
informag&o omnipresente.

4, CONCLUSAO

Ainda ndo é possivel vislumbrar todo o potencial social e econémico da Internet do futuro,
mas esta ocupa ja um lugar central nas estratégias de desenvolvimento seguidas em muitas
regides da economia global, estando a ganhar pé na Europa no quadro do pos-Agenda de
Lisboa. Esse potencial inclui: um salto na produtividade, que serd necessario para manter o
crescimento e a prosperidade face a uma concorréncia a nivel mundial, ao envelhecimento da
populacéo activa e aos custos da sustentabilidade ambiental, e diversas inovagdes sociais que
poderdo gjudar a manter 0 aumento da qualidade de vida dos cidaddos europeus.

Para que esse potencial possa ser realizado, contudo, serdo necessarias respostas que
permitam garantir que a Internet do futuro venha a constituir uma forte plataforma para a
inovacdo e o crescimento da Europa. As exigéncias fundamentais passam por uma Internet de
dta velocidade, omnipresente e a disposicdo de todos, aberta e competitiva a nivel
internacional e cuja utilizag&o seja segura, com procedimentos de governagao transparentes e
eficazes. Essas condicdes fundamentais da acessibilidade, abertura, transparéncia e seguranca
constituem a base da agenda da Comisséo a curto prazo para a Internet do futuro, que pode ser
resumida nos seis pontos de ac¢&o seguintes:

(1) Construcéo de infra-estruturas de ata velocidade para a Internet, abertas a
concorréncia e que permitam aos consumidores beneficiar de uma verdadeira
possibilidade de escolha. A Comisséo considera que a actual abordagem de incentivo a
concorréncia sera a melhor forma de alcangar esse objectivo. Assim, para além das

24 COM(2007) 267.
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2

3)

(4)

propostas apresentadas em 2007 no sentido de reformar o quadro das comunicagdes
electronicas,

e a Comissdo ira apresentar orientagdes sobre a aplicacdo das regras em vigor nos
EstadossMembros no sector das comunicagdes electrénicas, numa
Recomendacéo sobre as Redes de Acesso da Proxima Geragéo, no inicio de
2009.

Promover o acesso de todos os cidaddos a uma ligacdo boa qualidade a Internet, com
um preco abordavel. No quadro da aplicacdo da sua politica "Por fim aos desniveis em
matéria de banda larga":

e A Comissdo ird actuar no sentido de actualizar e de apresentar de forma resumida
as suas préticas no contexto das regras rel ativas aos auxilios estatais aplicaveis aos
projectos de banda larga.

e A Comissdo, no quadro da sua andlise do ambito do servico universal, vai lancar
durante o Outono de 2008 um debate sobre o papel do servigo universal na
realizacdo do objectivo " banda larga paratodos'.

Manter a Internet aberta a concorréncia e a inovagdo e continuar a dar possibilidades
de escolha ao consumidor, evitando as situagdes em que este fica refém de um
determinado servico ou produto. As propostas para esse efeito foram incluidas na
reforma do quadro das comunicagdes electronicas de 2007 e deverdo ser adoptadas em
2009.

e A Comissdo continuard a aplicar as regras comunitarias da concorréncia as
préticas que dificultem a concorréncia e as possibilidades de escolha dos
consumidores no que respeita a Internet.

e a Comissdo vai adoptar um Livro Branco sobre a normalizacdo das TIC, no
inicio de 20009.

Lancamento de um debate sobre a concepcdo e o desenvolvimento da Internet do
futuro. Paratal:

e a Comissdo ira executar o plano de ac¢do definido na sua recente comunicagdo
que visa facilitar a introducdo do IPv6® e ira avaliar os progressos realizados
pel os Estados-Membros e pelo sector até 2010;

e aComissdo vai lancar um debate publico sobre a arquitectura e a governagdo da
Internet das coisas, que deverd resultar numa comunicacdo a apresentar no
inicio de 2009;

e a Comissdo va também analisar a possibilidade de criagcdo de uma parceria
publico-privada a nivel da UE para investigacdo sobre a Internet do futuro e
apresentara um relatorio nesta matéria no inicio de 2010.

25

COM(2008) 313.
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(5) Fornecer orientages claras sobre a aplicacéo das regras de proteccéo dos dados em
vigor e uma estratégia coerente para a seguranca da Internet do futuro, de modo a que
a Europa possa enfrentar nas melhores condi¢cdes as ameagas futuras e ocupe uma
posicdo de lideranca no debate internacional. Paratal:

e aComissdo ird adoptar uma Recomendacao sobre a aplicacdo dasregras gerais
de proteccdo de dados na utilizagéo de sistemas RFI D, no Outono de 2008;

e encontra-se em preparacdo uma Comunicacdo sobre privacidade e confianca
numa sociedade da informacéo omnipresente.

(6) A politica internacional, o didlogo regulamentar e a cooperagdo no dominio da
investigacdo desempenham um papel crucia em todos estes desenvolvimentos, pelo
que:

e a Comissdo ira publicar, até ao fina de 2008, uma Comunicacdo sobre a
dimensao exter na das politicas da sociedade da informag&o.

Em termos gerais, a transicdo para a Internet do futuro sO podera ter lugar a partir do
momento em que todos possam dispor de um acesso de alta velocidade a Internet. Logo, as
estratégias de banda larga séo e devem continuar a ser uma das principais prioridades dos
responsaveis politicos. Foi por essa razdo que a Comissdo propds, no seu relatério anual de
progresso sobre a Estratégia de Lisboa™, um "indice de Desempenho da Banda Larga", que
mereceu 0 apoio do Conselho Europeu da Primavera. O indice reflecte as necessidades em
termos de velocidade, cobertura, nivel de pregos, inovagao, servicos de alta qualidade e de um
contexto socioecondmico favoravel, representando portanto um indicador compdsito que
combina essas diferentes dimensdes e que permitira aos Estados-Membros disporem de uma
bitola para medirem o seu desempenho e compreenderem melhor os dominios em que deveréo
centrar mais a sua atenc&o politica’’.

Os resultados de desempenho da banda larga confirmam que os paises lideres sdo, de forma
consistente, agueles que aplicaram com éxito um conjunto de politicas baseadas na
concorréncia, nainovacao e nainclusdo. S&o esses 0s principios que as politicas comunitérias
encorajam activamente: o quadro regulamentar das telecomunicagdes representa um exemplo
de melhores préticas, encorgjando a concorréncia, a baixa dos precos e o investimento nas
redes; é complementado por politicas abrangentes de "banda larga para todos' e por politicas
do lado da procura que visam estimular o desenvolvimento e a utilizacdo de servicos
avancados.

2% COM (2007) 803.
O documento de trabalho dos servicos da Comissdo que acompanha a presente comunicagdo inclui
informag&o mais pormenorizada sobre os indicadores e resultados obtidos.
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