Notas da Intervengao do Presidente da UMIC — Agéncia para a Sociedade do Conhecimento, IP Luis Magalhaes,
no 1° Seminario de Equipas de Resposta a Incidentes de Segurang¢a de Computadores, 10.11.2010

A UMIC - Agéncia para a Sociedade do Conhecimento, IP tem por missdo coordenar as politicas para a sociedade da
informacdo e mobiliza-la através da promogdo de actividades de divulgagdo, qualificagdo e investigacdo, promover o
desenvolvimento tecnolégico e a criagdo de conhecimento por entidades do sistema cientifico e tecnolégico e por empresas, e
estimular o desenvolvimento da e-Ciéncia, isto €, das Tecnologias de Informagéo e Comunicagéo (TIC) como instrumentos para a
actividade cientifica. Uma das suas atribuicdes é promover a ciberseguranca e a privacidade no uso da Internet e das (TIC).

E a partir desta perspectiva que fago a presente intervengdo. Como entidade financiadora da FCCN — Fundag&o para a Computagdo
Cientifica Nacional quero felicitar a FCCN pela organizagdo deste seminario sobre o importante tema das Equipas de Resposta a
Incidentes de Seguranga de Computadores (CSIRSTS), e em especial a equipa do CERT.PT da FCCN directamente envolvida nos
aspectos praticos de organizagdo e que foi a primeira CSIRT a funcionar em Portugal (desde 2000), a ser acreditada
internacionalmente (desde Margo de 2004) e a Unica acreditada internacionalmente até 2007 quando também ficou acreditada a
CSIRT da Faculdade de Engenharia da Universidade do Porto..

A segurancga informatica é um factor critico para os sistemas e informagdo e comunicagao, logo praticamente para todos os
sectores economicos e de actividade humana. Como em todas as outras areas de actividade humana, os desafios sao
principalmente organizacionais e de capacitagdo humana, e ndo simplesmente tecnoldgicos ou policiais.

As promessas da Internet do Futuro, das redes de sensores e actuadores distribuidos, da computagdo em nuvem (cloud
computing), dos ambientes interactivos e inteligentes, da ubiquidade dos sistemas informéaticos e de poderosos aparelhos e
comunicagdes méveis, tornardo ainda mais exigentes os requisitos de seguranga informatica.

As preocupagdes de seguranga assumem importancia aos varios niveis da Internet e dos sistemas informaticos:

e Na camada de infraestrutura, através da seguranca fisica de equipamentos e instalagdes, da seguranga de redes
dedicadas a fungdes criticas.

o Na camada de protocolos de comunicagao, através de encriptago, certificados de identidade, sistemas tipo DNSSEC
para certificagdo da verdadeira identidade de um dominio e de Roteamento Seguro com base nos sistemas de Certificagdo
de Recursos (Resource Routing/Route Origin Authorization (ROA)) como os que 0s RIRs —Regional Internet Registries dos
cinco continentes vao pér em produgao em 1 de Janeiro de 2011.

e Na camada de aplicagdes, através da seguranga por projecto (security by design), do uso de certificados de identidade e
de encriptacao.

e Na camada de organizagao, através de procedimentos de seguranga, de aquisicdo de equipamentos e aplicacbes com
requisitos de seguranga adequados, de gestédo de risco de seguranga, de operagao articulada de uma rede de CSIRTs, de
exercicios de seguranga tipo cyber storm, de levantamento de vulnerabilidades e definigdo de procedimentos de protecgéo
de infraestruturas criticas.

Assim, este seminério & muito oportuno. O esclarecimento de como deve ser organizada a cooperagdo entre CSIRTSs, tanto em
ambito nacional como internacional, € essencial para um destes niveis da seguranca informatica.

Um aspecto essencial é que tem de haver um permanente bom equilibrio entre seguranga e liberdade/privacidade/facilidade
de uso. Os requisitos limitativos da utilizagdo facil e livre por razdes de seguranca devem ser sempre os minimos
absolutamente necessarios em cada situagao particular e deve ser sistematicamente evitado a adopg&o de normas de seguranga
méxima para tudo, mesmo para actividades que ndo necessitam desses niveis de seguranca. Deve ser seguido um principio de
proporcionalidade entre medidas de seguranga e os riscos envolvidos. A este proposito cabe mencionar a questdo especifica da
autenticagdo de entidades em que ha frequentemente a tendéncia de adoptar sistemas de autenticagdo forte de identidade
informatica, com certificados digitais qualificados ou dados biométricos, quando a maior parte das situagdes ndo exige este nivel de
autenticagdo de identidade e pode, e em certos casos deve, funcionar bem com sistemas de autenticagdo assertiva por nomes de
utilizadores e passwords ou até com anonimato. Aqui também, o principio de nivel minimo de controlo de identidade deve ser
adoptado.

E preciso notar que ha trés requisitos basicos que tém efeitos transversais em todos os niveis que referi:

o Investigacdo e Desenvolvimento (I&D). A contribuicdo central para todas as camadas é de novo conhecimento, novos
sistemas, nova tecnologia. A dimensé&o da Internet do Futuro com milhares de milhdes de utilizadores, com dezenas de
milhares de milhdes de aparelhos comunicantes, centenas de milhares de milhdes de sensores comunicantes, milhares de
milhdes de milhdes de etiquetas de identificagdo informatica em objectos, a grande maioria dos quais interligados pela
Internet, exige solu¢bes baseadas em novos conhecimentos e tecnologias desenvolvidos com base em [&D. A



complexidade e a dimensao dos problemas € incompativel com a utilizagdo pura e simples de sistemas de seguranca néo
baseados em I&D.

A natureza resolveu problemas de seguranga de informag&o e comunicagao muito mais complexos e de maior dimensao do
que os que temos presentemente nos sistemas informaticos, como s&o por exemplo a transmiss&o, replicacéo e reparagao
de DNA, o sistema imunolégico, a transmisséo e processamento neuronal. Inclusivamente haverad muito a aprender com
estes sistemas naturais em termos da 1&D em seguranga informética.

o Educagdo e Formagdo. E necessario assegurar a adopgéo de curriculos de educagdo actualizados no Ensino Superior,
que confiram conhecimento ao nivel do estado-da-arte, e é necessario assegurar as oportunidades de formagao ao longo
da vida em seguranca informatica.

e Cooperagdo Internacional. Sendo o ciberespago desmaterializado e com expresséo global, a seguranga informatica tem
de ser prosseguida em forte cooperagao internacional.

A seguranga policial e o controlo de qualidade, embora necessarios como em outros aspectos da vida em sociedade, ndo sdo 0s
aspectos essenciais da seguranga informatica. Os sistemas que se baseiem principalmente em seguranga policial e em
sistemas de controlo de qualidade e que negligenciem a I&D e a Educagdo e Formagao acabarao por falhar redondamente!

Finalmente, umas palavras sobre a constituigdo de uma CSIRT na Administragdo Publica. Este objectivo deveria ser prosseguido,
tirando partido da experiéncia do CERT.PT da FCCN no que respeita a definicdo de procedimentos e formagdo de técnicos. O
CERT.PT continuaria a assumir uma acgdo de a@mbito nacional fora da administragdo publica e asseguraria a relagdo com o publico
geral e as empresas tirando partido da FCCN assegurar a gestdo do DNS sob .pt e do Internet Exchange Point portugués que
interliga o trafego dos ISPs (GigaPix) bem como a gestdo da 12 Rede de Nova Geragédo (NGN — Next Generation Network) a
funcionar em Portugal, designadamente a RCTS — Rede Ciéncia Tecnologia e Sociedade que serve o sistema cientifico e de ensino
superior nacional e mantém um amplo leque de servigos avancados sobre banda larga em funcionamento. Na Administragao Publica
em Portugal, seria constituida uma Unica CSIRT, dirigida para os organismos da administragdo publica, eventualmente completada
apenas com uma outra no ambito das entidades da Defesa Nacional, devido aos custos envolvidos e a ndo ser necessario multiplicar
este tipo de entidades. Seria desejavel que a CSIRT da Administragao Publica fosse gerida em rede, com recursos humanos
distribuidos nos principais centros informaticos da Administragdo Publica (Modernizagdo Administrativa, Rede Informatica do
Governo, Financas, Administracéo Interna, Justica).

Concluindo, fago votos que esta jornada de trabalho seja produtiva para a troca de experiéncias entre os participantes e contribua
para a clarificagdo do papel e organizagdo dos CSIRTs em Portugal e para a colaboragdo entre estas entidades em Portugal e
internacionalmente.

Muito obrigado pela vossa atenc&o.



