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0. Introducao

0.1 Constituicao da comissao de auditoria
Prof. Doutor Mério Jorge Leitao

Prof. Doutor Sérgio Reis Cunha

Prof. Doutor Antonio Carvalho Brito

Eng® Miguel Barbosa Gongalves

1. Processo de votacao

1.1 Configuracao do local de voto electrénico

A Escola Preparatoria de Paranhos foi o local seleccionado para o teste do voto electronico no
Porto, sendo a solucdo avaliada da responsabilidade da empresa Multicert. Neste local estavam
instaladas catorze sec¢des de voto, correspondendo a cerca de 14000 eleitores inscritos. O local de
voto electronico estava devidamente assinalado e, de acordo com instru¢des da UMIC, s6 era
solicitado aos eleitores para experimentarem esta nova forma de votacdo depois de votarem pelo
processo tradicional, ficando também claro que esta segunda votacdo era apenas um ensaio, ndo
tendo por isso qualquer valor oficial.

Para esse efeito foram instaladas duas mesas de voto electronico, cada uma servindo metade dos
eleitores inscritos. A equipa responsavel por cada uma das mesas era constituida por um presidente
e dois vogais. Cada mesa estava equipada com um computador, dois monitores, sendo um apenas
uma réplica de apoio, e uma urna de voto contendo um leitor de cartdes, sendo o conjunto
alimentado através de uma UPS. Para apoio a cada mesa foram instaladas quatro cabinas de
votacao, estando cada uma equipada com um computador, um monitor de ecra tactil e um leitor de
cartdes. Foram entregues trés cartdes, com assinaturas digitais, ao presidente e a dois vogais de cada
mesa.

1.2 Abertura das mesas

Pelas 8h foi iniciado o processo de arranque das mesas pelos dois responsaveis da Multicert. O
primeiro passo consistiu na importa¢do do caderno eleitoral, para o que foi necessaria a presenca do
representante da UMIC, que introduziu a palavra-chave de acesso. De seguida, procedeu-se a
abertura da mesa através da introducdo sucessiva dos cartdes do presidente e dos dois vogais.
Depois de indicar na aplicagdo o numero de cabinas de voto que iam ser usadas, o presidente da
mesa dirigiu-se a cada uma das cabinas procedendo a sua abertura. O processo de abertura era
simples, exigindo a introducdo do cartdo do presidente de forma a garantir que a informagao relativa
aos votos da cabina pudesse ser assinada digitalmente, de maneira a que o acesso s pudesse ser
feito através do cartdo do presidente e fosse possivel garantir que os dados eram originarios daquela
cabina.
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A fase seguinte consistiu na inicializacdo de um conjunto de cartdes para serem usados pelos
eleitores no processo de votacdo. Para se dar inicio a esta fase e para a sua conclusdo foi necessario,
também, a introducao do cartdo do presidente da mesa. Pelas 8h e 15min foi dado inicio ao processo
de votacdo na mesa 3. Na mesa 1, devido a problemas de instalagdo da aplicagdo, os responsaveis
da Multicert s6 conseguiram a sua abertura por volta das 10h45.

1.3  Processo de votacao

O eleitor dirigia-se a mesa e apresentava o Bl e o cartdo de eleitor. Um elemento da mesa introduzia
o nimero de eleitor na aplicagdo (que podia também pesquisar pelo nome) e, depois de confirmar a
identidade do eleitor, este era adicionado a lista de eleitores em votagao (lista de pendentes).

Era entdo entregue um dos cartdes de voto ao eleitor, o qual ndo continha qualquer informacao
relativa ao votante ou a votos anteriores; apenas um certificado que garante que sé os postos de
votacdo assignados a mesa que providenciou o cartdo o aceitam.

O eleitor dirigia-se a cabina de votacdo e introduzia o cartdo, o qual ¢ validado, dando inicio a
sequéncia de votagdo através da escolha das opcdes apresentadas no ecra tactil. O primeiro ecra
permitia a escolha da lingua portuguesa ou inglesa. O ecra seguinte, semelhante a um boletim de
voto, permitia, pressionando o quadrado correspondente ao partido escolhido, marcar com uma cruz
a escolha efectuada. Depois de carregar no botdo de avangar, era mostrado um ecrad onde o eleitor
podia confirmar a votacdo ou alterar o voto, regressando neste tltimo caso ao ecrd anterior. No ecra
seguinte ao da confirmagdo era feito um pequeno inquérito com duas questdes de resposta
“sim”/’ndo”: a primeira “se gostou desta forma de votar?”; e a segunda “se prefere esta forma de
votar?”.

Concluido o voto, este ¢ cifrado com uma chave simétrica gerada pelo posto, para cada voto
individual. A mesma chave ¢ cifrada com a chave publica correspondente a uma chave privada
apenas conhecida pela mesa de voto (definida durante a inicializagdo do sistema). Este conjunto ¢é
ainda cifrado com outra chave publica (desta feita a chave privada ¢ conhecida da aplicagdo que
corre no computador da mesa) e assinada com a chave privada do posto de votagdo (as chaves
publicas dos postos de votagdao foram dadas a conhecer a mesa no acto de inicializagdao do sistema).
Esta informagdo cifrada e assinada ¢ gravada no cartdo de voto, ocupando cerca de 8 Kbytes.
Enquanto decorria este conjunto de operacdes, o eleitor devia aguardar a indicagdo no monitor para
retirar o cartdo do leitor.

Seguidamente, o eleitor levava o cartdo para a mesa e inseria-o no leitor da urna. No ecrd da
aplicagdo, uma das zonas apresentava os eleitores em votagdo (pendentes). Quando o cartdo era
inserido na urna, o elemento da mesa premia o botdo “aceitar voto” correspondente a0 nome do
eleitor que se encontrava com o cartdo inserido na urna. O voto ¢ entdo descarregado no seu estado
de cifrado e assinado para uma base de dados. Apesar de se identificar o eleitor a partir da lista de
pendentes (com vista a lhe serem devolvidos os elementos de identificacdo), os elementos da
Multicert garantem que ndo ha qualquer associagdo entre o eleitor e o voto do cartdo inserido na
urna. Tao-pouco ¢ associada qualquer marca temporal, nem a base de dados ¢ ordenada por ordem
de inser¢do, visando impedir a identificagdo do eleitor responsavel por cada voto. Se o processo de
leitura do cartdo na urna nao fosse bem sucedido, o elemento da mesa podia seleccionar o botao
“recusar voto”, ficando o eleitor novamente em condigdes de repetir o processo de votagao.
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Descarregado o voto do cartdo para a base de dados, o cartdo era limpo de qualquer informagao
relacionada com o voto. Era-lhe introduzido um novo certificado (gerado no momento) por forma a
permitir que outro eleitor o possa usar. Este passava entdo para o lote de cartdes disponiveis,
enquanto que ao eleitor eram devolvidos os elementos de identificagdo. Visualmente, na lista de
eleitores do ecrd, era possivel confirmar através de um pequeno circulo, a esquerda do nome do
eleitor, se este ja tinha votado (cor verde) ou ndo (cor vermelha).

1.4 Encerramento das mesas

Terminado o processo de votacdo, a mesa de voto foi fechada por um processo semelhante ao de
inicializagdo da mesma. Sao necessdrios os mesmos trés cartdes (na posse de cada um dos
elementos da mesa). A aplicagcdo impde que este acto esteja devidamente concluido para permitir a
contagem dos votos.

Fechada a mesa de voto, torna-se possivel proceder ao apuramento de votos, bastando para tal
seleccionar uma opc¢ao do programa. Neste processo, a base de dados de votos cifrados e assinados
¢ lida. Cada voto ¢ descodificado apenas nessa altura e inserido noutra base de dados. Segue-se a
contagem de votos e apresentacdo de resultados no ecra, com possibilidade de impressao.

Independentemente da contagem de votos, a base de dados de eleitores (que serviu de apoio a
identificacdao de eleitores) pode ser destruida. Este processo de destrui¢do teve que ser executado
por intervengao directa do responsavel da Multicert (e ndo de forma automatica).

Fechadas as mesas de voto, pouco depois das 19h00 (ap6s todos os eleitores presentes na sala, em
espera desde antes das 19h00, terem concluido a votacdo), procedeu-se ao apuramento de
resultados. Verificou-se entdo que a mesa 1 registou 406 eleitores/votos € que a mesa 2 registou
628. A diferenga resulta do facto da mesa 1 apenas ter comegado a operar mais tarde, conforme ja
descrito. Contudo, enquanto que a mesa 1 produziu resultados da votagdo conforme o esperado, no
ecrd do computador da mesa 2 apareceu uma mensagem que indicava ndo ser possivel concluir essa
operacdo. Apos diversas tentativas, nao foi possivel apurar os resultados (ver sec¢ao 2.3).

2. Ocorréncias anormais e constrangimentos detectados no sistema

A percepcdo presencial do processo de votagdo permitiu detectar um conjunto de ocorréncias
anormais e identificar alguns constrangimentos do sistema que deverao ser resolvidos no futuro.

2.1 Abertura das mesas

Como foi referido, s6 foi possivel abrir a mesa 1 cerca das 10h45. Como os eleitores estavam
rigidamente distribuidos pelas duas mesas, este atraso penalizou muitos potenciais eleitores. Para
colmatar esta eventualidade, sugere-se que, em ocasides futuras, o processo de abertura possa ser
feito com a devida antecedéncia de forma a garantir a abertura a hora marcada.
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2.2  Processo de votacao

Em relagdo ao processo de votacdo, a avaliacdo preliminar constatou periodos de tempo excessivos
em certas operacdes e alguns pontos de bloqueio que reduziram significativamente o fluxo de
votantes. De facto, tenha-se em conta que a mesa que esteve permanentemente aberta registou
apenas 628 votos. Perante o facto de nenhuma das mesas ter estado em algum instante inactiva por
falta de eleitores, pode concluir-se pela insuficiente capacidade do sistema. Acresce ainda que os
eleitores esperavam em média cerca de 30 minutos para acederem pela primeira vez a mesa de voto.
Se, por um lado, este valor ¢ manifestamente exagerado, por outro mostra a adesdo que o sistema
teve junto da populagdo, bem como o entusiasmo demonstrado no acolhimento desta iniciativa.

No grafico seguinte representa-se a evolugdo da votacdo da mesa 2 nas primeiras 4 horas. Como se
pode observar, ha um periodo inicial mais lento, que correspondeu a existéncia de alguns problemas
na leitura dos cartdes de voto e também a pouca experiéncia na utilizagdo do sistema por parte da
mesa, que foi melhorando ao longo do dia.
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Analisando com maior detalhe os tempos, verificou-se o seguinte:

= O processo de identificacdo do eleitor, desde a apresentagdo da identificagdo até a entrega
do cartdo de voto, demorou em média menos que 10 segundos.

= O processo de votacdo, incluindo deslocacdes entre a mesa e os postos de votacao,
demorava cerca de um a dois minutos.

= Ja com o voto concluido e armazenado no cartdo, o tempo médio que cada eleitor esperava
junto da mesa até ser de novo atendido rondava os dois minutos. Nao s este tempo se deve
a outros eleitores a completar, a sua frente, o0 mesmo processo, como também ao
atendimento de novos eleitores. Obviamente, os novos eleitores também sofriam severos
atrasos derivados da necessidade de a mesa processar os votos.

= O numero médio de eleitores em votacao situava-se entre os 3 — 4.

= O processo de descarga do voto, re-identificacdo do eleitor e passagem deste do estado de
pendente para o estado de ter efectuado a votagdo demorava cerca de 30 segundos. Durante
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este tempo a mesa ndo podia efectuar outras operagdes em paralelo, o que limitou a
capacidade do sistema.

Mantendo-se estas condigdes, dificilmente se conseguiria que mais do que 1 eleitor votasse em cada
minuto. A esta taxa corresponderia, em 11h de abertura da mesa, um nimero estimado de cerca de
660 votantes, com tempos de espera inaceitaveis. Atendendo a que a uma mesa de voto tradicional
estdo atribuidos cerca de 1000 eleitores, a taxa estimada para este processo ¢ manifestamente
insatisfatoria. Levantada esta questdo junto dos responsaveis da Multicert, considerou-se que,
alterando o sistema, ndo seria dificil reduzir os tempos de leitura de forma a eliminar estes
estrangulamentos. Apesar desta melhoria, haveria igualmente que ajustar o processo do ponto de
vista da disposi¢ao fisica dos varios componentes do sistema.

Hé ainda outros aspectos que terdo de ser revistos:

= Até o voto cifrado e assinado ser gravado decorrem alguns segundos. Ainda que este tempo
seja reduzido, pode sempre gerar-se uma situacao em que os eleitores retiram os cartdoes da
respectiva ranhura antes da gravagdo estar concluida, o que resulta em cartdes com
informacao inconsistente, inviabilizando a sua posterior leitura na urna (problema resoluvel
com inicializagdo do cartdo e repeticdo do processo de voto). Para evitar esta debilidade, os
leitores deverao ser de reten¢ao, e nao de insercao.

= Seria melhor, até por uma questdo de transparéncia, que ndo houvesse a possibilidade de
criar a suspeicdo de que se possa associar o cartdo na urna com o correspondente eleitor. Ou
seja, o processo de recolha de voto deveria ser independente do processo de autenticacdo do
eleitor. Adicionalmente, o eleitor deveria ser capaz de acompanhar a evolucao do processo
de votacdo, o que ndo acontecia, uma vez que os ecrds se encontravam virados para os
elementos da mesa, situagao que fere igualmente a imagem de transparéncia do acto.

= A lista de eleitores votantes e ndo votantes era s visivel aos elementos da mesa. Seria
desejavel que o eleitor pudesse ter também alguma indicacdo de que o seu voto tinha sido
aceite - por exemplo, a visualizagdo do incremento unitario do niimero de votos entrados,
apos a leitura do seu voto.

= Serd necessario disponibilizar pontos de experimentacdo a entrada das mesas de voto, e nao
no seu interior, onde o eleitor podera testar todas as fases do processo e solicitar apoio
quando necessario.

2.3 Encerramento das mesas

Verificou-se o potencial problema de ndo se poderem apurar os resultados por falta, na altura do
fecho da votacdo, de qualquer dos cartdes (por extravio ou este estar em mas condigdes).

A ocorréncia mais grave foi a impossibilidade de apurar os resultados da mesa 2, que criou um
verdadeiro cendrio de crise, visto que a incapacidade de recuperacdo de resultados apos a conclusao
de um acto eleitoral ¢ um dos piores pesadelos de um sistema eleitoral.

As primeiras tentativas para resolver o problema passaram pela substituicdo de versdes de software.
Se, por uma lado, numa situagdo real tal implicasse naturalmente a anulagdo dos resultados dessa
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mesa, permitiu por outro constatar virtudes do sistema ser relativamente aberto, centrado na
cifragem dos votos, o que gera confianga perante algum grau de intervengao sobre o sistema.

Tendo estas tentativas fracassado, passou-se a analise dos contetidos das bases de dados. Verificou-
se que a base de dados de votos cifrados estava preenchida, enquanto que a de votos ja interpretados
estava vazia. Pode constatar-se entdo que o problema de apuramento de resultados residia na
interpretagdo dos elementos cifrados. Verificou-se também que o sistema permite que haja acesso
aos votos cifrados e as chaves que os permitem decifrar através de processos alternativos a
aplicagdo que suporta o processo de votagdo. Com efeito, apenas o facto do computador ndo estar
ligado em rede durante o acto eleitoral e ter estado sempre sob a alcada da mesa permite assegurar
que tal ndo aconteceu.

Nao existindo capacidade de decifrar os votos no local de votagdo, procedeu-se do seguinte modo:

= As bases de dados com informacdo sobre os eleitores foram destruidas e foi garantido que
nao restava informacgao latente sobre o contetido das mesmas nos discos dos computadores.

= Foram feitas copias para CDs do conteudo das bases de dados dos votos e das chaves. Essas
copias foram entregues a Multicert (para permitir analisar o problema), a equipa da FEUP, a
mesa de voto, ao representante da CNPD e a UMIC.

= O computador da mesa foi fechado na sua caixa, a qual foi tornada invioldvel com o
material disponivel na altura, tendo a UMIC procedido a sua entrega na Junta de Freguesia.

Posteriormente, no dia 16 de Junho, veio a Multicert, em reunido ocorrida na FEUP com a presenca
de representantes da UMIC, expor sobre o problema de apuramento de resultados. Um erro durante
o processo de inicializagdo conduziu a que alguns votos tenham sido cifrados com uma chave
publica correspondente a uma chave privada da mesa entretanto substituida. Tal conduziu a
impossibilidade de recuperar esses votos. No caso de Paranhos, tal apenas afectou entre 2 e 3 votos.
Perante a conclusdo pela pouca relevancia dos resultados eleitorais em si € por ndo ser necessaria
qualquer outra analise ao conteudo do computador da mesa 2, este, até a altura a guarda da Junta de
Freguesia de Paranhos, foi no fim dessa reunido entregue a Multicert.

Para evitar que esta situacdo se repita no futuro € necessario:

= Verificar que o voto ¢ consistente relativamente as chaves necessarias para o interpretar no
momento da sua entrega a mesa de voto. Doutro modo, ndo € possivel garantir que qualquer
erro de procedimento ndo conduza a anulacao do acto, ainda que localmente. Tal verificagdo
nao pode comprometer, contudo, as premissas sobre as quais se sustentam o acto eleitoral.

* Proceder ao armazenamento da informacdo sobre os votos de forma segura e robusta,
nomeadamente por processos redundantes e distintos.

3 Analise das caracteristicas do sistema

Nesta sec¢do faz-se uma analise detalhada do sistema de votagdo electronica, em fungdo de um
conjunto de parametros especificados na grelha anexa
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3.1 Seguranca (S)
3.1.1 Auditabilidade

A implementagdo actual ndo exibia caracteristicas satisfatorias em termos de auditabilidade.
Contudo, tem potencial para vir a ser no futuro auditdvel, dado que se baseia em componentes
criptograficas, o que permite, no limite, tornar o cdédigo completamente aberto sem perda de
seguranga.

3.1.2 Autenticacao do Operador

A autenticacdo dos membros da mesa ¢ efectuada por cartdo (trés em simultineo). O sistema ¢
seguro, embora possa perder operacionalidade na circunstancia de extravio ou avaria de qualquer
dos cartdes.

3.1.3 Certificabilidade
O sistema tem potencial para certificagdo pelas razdes apontadas em 3.1.1.
3.1.4 Fiabilidade

O sistema ¢ globalmente complexo por forma a satisfazer um conjunto vasto de requisitos, dos
quais se destaca a seguranca. Em contrapartida, requer esforco adicional de desenvolvimento para
adquirir a necessaria robustez. Esse objectivo ndo foi atingido com a implementagdo actual, o que
se compreende face ao tempo que a empresa dispds para implementar o sistema.

3.1.5 Detectabilidade
Esta questdo ndo se coloca nesta fase, uma vez que o sistema nao operava em rede.
3.1.6 Disponibilidade do Sistema

Os problemas de indisponibilidade numa das mesas no inicio da votacao sao justificaveis pelo facto
de o sistema estar na fase de prototipo, ainda sujeito a alteragdes de ltima hora.

3.1.7 Imunidade a Ataques

A arquitectura criptografica do sistema assegura uma adequada protec¢do contra ataques relativos a
adulteragdo de votos, com excepcao da possibilidade de eliminacdo de votos numa configuragao de
ligacdo de rede dos computadores das mesas.

3.1.8 Integridade dos Votos
Como referido no ponto anterior, o unico risco ¢ a eliminagao de votos.
3.1.9 Invulnerabilidade

A implementacao actual do sistema ¢ demasiado aberta, na perspectiva de que os administradores
de sistema podem aceder a toda informacao contida nas bases de dados, ainda que cifrada.
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3.1.10 Rastreabilidade

Nesta etapa de desenvolvimento do sistema, ainda na fase de protdtipo, ndo foram identificados
eventos que fosse necessario registar para posterior analise.

3.1.11 Recuperabilidade

O sistema funcionou sem problemas perante dois episddios que exigiram o rearranque do
computador da mesa.

3.1.12 Tolerancia a Falhas

A total dependéncia do sistema em mecanismos de criptografia, que ndo recorrem a redundéncia,
gerou um sério problema de recuperacao de votos ja relatado em 2.3. Este aspecto requer revisao.

3.1.13 Isolamento

Verificou-se que todos as maquinas envolvidas no processo, sendo computadores pessoais,
apresentam todas as interfaces tipicas dos mesmos, ainda que visivelmente desconectadas.

3.1.14 Seguranca das comunicacées
Nao foi testada na instalagao de Paranhos.
3.1.15 Escalabilidade do Sistema

O sistema mostrou ser escalavel desde que utilizado em regime de voto local com replicagdo total
do sistema para mais unidades (quer postos de votagcdo quer mesas).

3.2  Transparéncia (T)
3.2.1 Anonimato

O sistema ndo faz prova de anonimato porque o caderno eleitoral e o sistema de recolha de votos
encontram-se suportados na mesma maquina. Acresce o facto de o eleitor ser identificado no acto
de deposito do seu voto.

3.2.2 Atomicidade

Nao se detectaram problemas de atomicidade a ndo ser os resultantes de incorrecto procedimento
dos elementos da mesa em termos de troca de eleitores.

3.2.3 Autenticidade (método de autenticacao do utilizador)
Identificacdo presencial semelhante ao processo tradicional.
3.2.4 Confiabilidade

Os problemas de juventude do sistema limitaram a confiabilidade no sistema na sua forma actual.
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3.2.5 Documentacao técnica
Nao foi apresentada documentagao técnica relativamente ao sistema.
3.2.6 Integridade do Pessoal

O sistema dependeu do comportamento integro dos elementos da mesa e da Multicert, que o
mostraram ser. Ficou evidente a necessidade de qualquer sistema de votacao electronico depender
exclusivamente da integridade dos elementos da mesa.

3.2.7 Integridade do Sistema

Verificaram-se alteragdes de ultima hora nas versdes do software utilizado o que compromete
qualquer teste de integridade.

3.2.8 Nao-Coercibilidade
Garantida pelo facto de o voto ser presencial, tal como no voto tradicional.
3.2.9 Precisao do SVE

O sistema falhou no aspecto da robustez o que limita a sua precisdo. No caso de Paranhos nao foi
possivel determinar o contetido de dois ou trés votos.

3.2.10 Privacidade

O sistema garante privacidade. Inclusive, os votos sdo armazenados sem correspondéncia com a
sequéncia de entrada dos mesmos.

3.2.11 Singularidade (Nao Reutilizacao)
O sistema garante a singularidade do voto.
3.2.12 Transparéncia do Processo

Os factos de o posto da mesa ser tnico para processar o caderno eleitoral e armazenar votos e de se
identificar o eleitor no momento em que ele descarrega o voto na urna fragiliza fortemente a
percepc¢ao de transparéncia do processo.

3.2.13 Transparéncia do Sistema

Devido a possibilidade de todo o codigo poder ser tornado publico este sistema apresenta excelentes
qualidades no que se refere a sua transparéncia.

3.2.14 Verificabilidade
O sistema permite verificar se os votos foram devidamente armazenados e contados.

3.2.15 Separacao de papéis
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Havia possibilidade e houve necessidade de elementos da Multicert intervirem sobre o sistema
durante a votagdo (vide 3.1.11). O mesmo se passou no processo de fecho das mesas e posterior
contagem dos votos.

3.3  Acessibilidade (A)
3.3.1 Conveniéncia

O elevado tempo de descarga dos votos na urna gerou, tal como exposto em 2.2, tempos de espera
inaceitaveis. Esta situacao ¢ passivel de ser facilmente corrigida.

3.3.2 Direito de Voto
O sistema funcionou sem limita¢des inerentes a0 mesmo.
3.3.3 Documentacao para eleitor

O folheto explicativo revelou ser insuficiente. Sugere-se a instalagdo de um equipamento de
demonstragdo funcionalmente analogo ao sistema real.

3.3.4 Flexibilidade
Nao foi disponibilizado equipamento especifico para pessoas com necessidades especiais.
3.3.5 Mobilidade

Esta propriedade ndo constitui um requisito do sistema. Contudo, a arquitectura deste sistema tem
caracteristicas adequadas para o futuro suporte de mobilidade.

3.3.6 Usabilidade

O sistema ¢ globalmente satisfatorio em termos de facilidade de utilizagdo. No entanto, apresentou
deficiéncias significativas em termos de rapidez ja descritas na sec¢do 2 e que poderdo ser supridas
em futuras evolugdes.

3.3.7 Viabilidade (Custo/Beneficio)

S6 se obtera uma relagdo custo/beneficio que supere o processo tradicional se for suportada a
mobilidade. Este ¢ o beneficio que pode justificar o custo.

4, Conclusdes e Recomendag¢oes
Seguem-se as conclusdes e recomendacdes mais importantes relativamente ao sistema apresentado
pela Multicert:

= O sistema apresentava alguns problemas de juventude ao nivel da implementacdo. Tal ¢
perfeitamente compreensivel, atendendo ao pouco tempo que esta empresa teve disponivel
para o efeito.
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O facto de o eleitor ser identificado no acto do seu voto ser descarregado para a urna gera
um sério problema de transparéncia. E necessario demonstrar ao eleitor que ndo fica
registado (nem pode ficar) qualquer associagdo entre eleitor e voto. Embora a existéncia de
uma lista de eleitores pendentes tenha sido uma imposi¢cdo da UMIC, o tratamento dado a
este problema pelas outras empresas, ainda que imperfeito, atenuava este problema.

A ndo separacdo entre processo de identificagdo e descarga dos votos gerou problemas
operacionais e pequena capacidade de processamento de eleitores.

O armazenamento dos votos num unico ponto por mesa de voto (em vez de o ser no posto de
votacao) tem vantagens operacionais, especialmente num cenario futuro em que se pretenda
a mobilidade dos eleitores entre varias possiveis mesas de voto.

A seguranga providenciada por um sistema de chaves e em métodos de dominio publico tem
a enorme vantagem de permitir abrir o sistema. Tal advoga em favor da transparéncia, da
facilidade de evolucao da infraestrutura de suporte e consequentemente da escalabilidade da
solucao.

A seguranca do sistema implica grande robustez e cuidado no armazenamento e
processamento da informacgao, sob o perigo constatado desta se perder. Tais caracteristicas
de robustez sdo ainda muito insuficientes.

O sistema apresentado apresenta caracteristicas compativeis com a evolugao do sistema para
um cenario de mobilidade presencial (possibilidade dos eleitores votarem em mesas de voto
que ndo necessariamente aquelas onde estdo inscritos, mas presencialmente). Neste cenario,
as mesas de voto terdo que estar ligadas em rede, nem que seja apenas para garantir que cada
eleitor apenas vota uma vez. A necessidade de transporte do voto por forma a que este seja
contabilizado no local de inscricdo do eleitor (exigivel para, pelo menos, elei¢des
autarquicas) faz com que a criptografia tenha, neste cenério, um papel fundamental.
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Ecra da aplicagdao da mesa:

Sequéncia de ecras na cabina de votagao:
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ANEXO - Grelha para as Conclusdes e Recomendacdes do Relatério de Auditoria ao
Sistema de Votacao Electrénica (RASVE)

Apresenta-se de seguida a classificagdo resumo da Grelha de Avaliagcdo usada na auditoria
efectuada.
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Seguranca

SEGURANCA (S)

S

Auditabilidade

O sistema devera poder ser auditado quer por observadores externos, quer pelo proprio sistema, com a
confrontagdo dos diversos dados.

Autenticacdo do Operador

Os utilizadores autorizados a operar o sistema devem ter mecanismos de controlo de acesso néo triviais.
Os operadores devem ser autenticados pelo sistema através de uma conjungao de alguns dos tipos de
autenticagdo existentes. Por exemplo: carto inteligente («Smartcard»), PIN ou senha, ou ainda
autenticag@o bio-métrica — impressdes digitais, retina ocular e voz.

Certificabilidade

O sistema deve poder ser testado e certificado por agentes oficiais.

Fiabilidade

O SVE deve funcionar de forma fiavel, sem perda de votos.

Detectabilidade

O sistema deve ter a capacidade de detectar qualquer tentativa de intrusdo de agentes externos e dar
alertas aos diversos administradores do sistema.

Disponibilidade do Sistema

Durante o periodo eleitoral, o SVE deve estar sempre disponivel para todos os actores legitimos, em
particular para os eleitores votantes, para que o processo decorra normalmente.

Imunidade a Ataques

Medidas de defesa contra fraudes, inclusive vindas dos proprios agentes que projectaram e
desenvolveram o sistema, devem ser rigorosas e redundantes. Um SVE, tal como outros sistemas de alto
risco, pode ser alvo privilegiado de ataques mal intencionados.

Integridade dos Votos

Os votos nao devem poder ser modificados, forjados ou eliminados, quer durante quer apds o término
do processo eleitoral.

Invulnerabilidade

A invulnerabilidade do SVE ¢ a garantia de que ndo se pode aceder e alterar o sistema indevidamente.

Rastreabilidade

O sistema deve registar permanentemente qualquer transac¢@o ou evento significativo ocorrido no
proprio sistema. Deverdo existir registos ("logs") de entrada e saida de utilizadores nao eleitores ou de
quaisquer outros acessos, bem como registos do envio e recepgdo de dados, que obviamente ndo
comprometam as restantes propriedades (anonimato e privacidade do eleitor).

Recuperabilidade

O SVE deve permitir a retoma da operagio precisamente no ponto de interrupgao, sem perda de
informagao.

Toleréncia a Falhas

E desejavel a existéncia de métodos de detecgdo de falhas no equipamento. A troca de um bit num total
de um candidato pode ser a diferenga entre ganhar ou perder a elei¢do.

Isolamento

S6 devem existir no SVE os dispositivos de interface externos absolutamente essenciais para o acto
eleitoral, sendo todos os componentes certificados e iguais a um padrao, incluindo o software.

Seguranc¢a das comunicag¢des

As comunicagdes entre as assembleias de voto e o sistema central utilizam mecanismos de validagio de
identidade de ambos (assembleia e sistema central), de ndo adulteragdo da informagao e de cifragem da
mesma para garantir a confidencialidade, integridade e autenticidade.

Escalabilidade do Sistema

A arquitectura do sistema possibilita o suporte a um elevado niimero de eleitores e de assembleias de
voto.
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Transparéncia
- +
TRANSPARENCIA (T) I 1 1 | |
T Anonimato ‘ ‘ X | ‘ |
A associagdo entre o voto ¢ a identidade do eleitor deve ser impossivel em qualquer circunstancia. A
separagdo destes dados deve garantir a impossibilidade de relacionar o votante com o respectivo voto
quer durante a votagdo (por utilizadores privilegiados, como por exemplo os que realizam manutenc¢ao
do sistema) quer ap6s a votagdo (mesmo que por ordem judicial).
T Atomicidade IEE
Garantia de que, em caso de falha a meio do processo, ndo permanecem registos ou percepgdes
inconsistentes relativos ao mesmo. Por exemplo: registos no caderno eleitoral de votantes, mas sem
registos de voto no computador; o eleitor e a mesa ficaram com a percepgao de que o voto se
concretizou, quando na realidade néo ficou nenhum registo no computador; falha de alimentagéo
quando o votante confirma a opgdo de voto no computador, como se sabe se o voto foi concretizado (por
forma a tornar os registos consistentes entre si e consistentes com a percepgao das pessoas envolvidas)?
T Autenticidade (método de autenticacdo do utilizador) ‘ ‘ | ‘ |
Autenticar o individuo ¢ o meio pelo qual a identificagdo de um votante ¢ validada e confirmada.
Apenas os eleitores autorizados devem poder votar. Exemplos de tipos de autenticagdo sdo: presencial,
PIN, senha, certificado digital, cartdo inteligente ou bio-métrica.
T Confiabilidade \ \ | X ‘ |
O SVE deve funcionar de forma fiavel e robusta, tornando-se confiavel aos olhos dos diversos actores
envolvidos, em particular o eleitor.
T Documentacgédo técnica ‘ X ‘ | ‘ |
Todo o projecto e implementagéo do sistema, inclusive relativamente a testes e seguranga do sistema,
devem estar documentados, devendo ndo conter ambiguidades e ser coerente.
T Integridade do Pessoal ‘ ‘ | ‘ | X
O pessoal envolvido no projecto, implementagdo, administragdo e operagdo do SVE deve ser
incorruptivel e de integridade inquestionavel, inclusive os envolvidos com a distribui¢@o e guarda de
dados e equipamentos.
T Integridade do Sistema ‘ X ‘ | ‘ |
Deve ser possivel garantir em qualquer momento que o SVE que esté a ser usado é o mesmo que foi
validado e certificado por auditores externos, pela Comissdao Nacional de Elei¢des e pelos membros da
mesa de voto, eventualmente por um processo de amostragem.
T Nao-Coercibilidade ‘ ‘ | ‘ | X
O sistema nao deve permitir que os eleitores possam provar em quem ¢ que votaram, o que facilitaria a
venda ou coergdo de votos.
T Precisao do SVE ‘ ‘ X | ‘ |
As elei¢des podem ser decididas por apenas um voto. O sistema nio pode tolerar margens estatisticas de
erro durante a sua operagio.
T Privacidade ‘ ‘ | ‘ X |
O sistema ndo deve permitir que alguém tenha o poder de descobrir qual o voto de determinado eleitor,
nem que o eleitor possa, mesmo querendo, tornar publico o seu voto.
T Singularidade (Nao Reutilizacao) ‘ ‘ | ‘ | X
O sistema deve garantir que os eleitores ndo possam votar mais do que uma vez em cada processo
eleitoral.
T Transparéncia do Processo ‘ ‘ X | ‘ |
Os eleitores devem conhecer e compreender o processo de votagdo, bem como o funcionamento do SVE
se assim o desejarem.
T Transparéncia do Sistema ‘ ‘ | ‘ | X
Todo o software, documentagio, equipamento, micro-c6digo e circuitos especiais devem poder ser
abertos para inspec¢do e auditoria a qualquer instante. Deve ser conhecido o formato dos dados
registados e transmitidos.
T Verificabilidade IEEES
O sistema deve permitir verificar que os votos foram correctamente contados, no final da votagéo, e deve
ser possivel verificar a autenticidade dos registos dos votos, sem no entanto quebrar outras propriedades
como o anonimato ou a privacidade do votante.
T Separacdo de papéis ‘ ‘ | X ‘ |
O fabricante do SVE, o instalador e o operador ndo devem ser da mesma institui¢gao ou empresa. Os
unicos operadores do SVE durante o acto eleitoral devem ser elementos da mesa de voto ou elementos
previamente acreditados pela Comissdo Nacional de Elei¢des.
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Acessibilidade
- +
ACESSIBILIDADE (A) I 1T 1 1 1

A Conveniéncia | ‘ X | | |
O sistema s0 sera til se permitir aos votantes exercerem o seu direito de voto de forma rapida, com o
minimo de equipamento, treino e sem necessidades especificas adicionais.

A Direito de Voto | ‘ | | | X
O Direito de Voto sera atribuido a um eleitor sempre que ele verifique simultaneamente as propriedades
de Autenticidade e Singularidade. Sera sempre necessario verificar o Direito de Voto de um eleitor antes
de ele poder votar.

A Documentacgao para eleitor | ‘ | X | |
O eleitor deve ter acesso com a antecedéncia adequada a informagao de compreenséao simples sobre o
SVE e as suas caracteristicas.

A Flexibilidade [ x[ | | |
Os equipamentos de votagdo que fazem parte do SVE devem suportar uma variedade de questdes
relacionadas com o processo de votagdo, com por exemplo a utilizagdo por pessoas com necessidades
especiais, etc.

A Mobilidade | [ 1 1 1
O SVE pode verificar a propriedade de mobilidade se ndo houver restri¢des impostas aos votantes
relativamente aos locais de votagéo.

A Usabilidade 1 [x]
O sistema deve ser de uso fécil e rapido, quer para eleitores quer para operadores (membros da mesa de
voto). A interface do SVE, a linguagem e os termos utilizados, deve ser acessiveis aos eleitores e aos
elementos que participam no processo eleitoral, ndo devendo ser necessario que estes tenham
conhecimentos informaticos especializados. A localiza¢do, orientagio e altura do monitor devem ser
apropriadas ao eleitor. Um erro involuntario de um eleitor, mal treinado para votar em dado
equipamento, pode inverter ou modificar o resultado eleitoral.

A Viabilidade (Custo/Beneficio) | [ 1 1 1
O SVE deve ser eficiente e viavel economicamente.
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