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N.° 49 — 28-2-1990

PRESIDENCIA DO CONSELHO DE MINISTROS

Resolugdo do Conselho de Ministros n.° 5/90

As presentes instrugdes tém como objectivo garantir
a seguranga nos sistemas informadticos.

A diversidade e evolugdo dos equipamentos e pro-
gramas dos sistemas informaticos ndo se coaduna com
o estabelecimento de normas rigidas que prevejam to-
das as situagdes. Entendeu-se, por isso, estabelecer um
conjunto de regras suficientemente flexivel, de forma
a deixar a Autoridade Nacional de Seguranga a possi-
bilidade de, caso a caso, apreciar a oportunidade das
medidas a aplicar.

A Autoridade Nacional de Seguranca é a entidade
responsavel pela seguranga nos sistemas informaticos,
como resulta das competéncias que lhe sdo atribuidas,
nomeadamente pelos SEGNACs 1 e 2, aprovados, res-
pectivamente, pelas Resolugdes n.°® 50/88, de 3 de De-
zembro, e 37/89, de 24 de Outubro.

Considerando que os sistemas informéticos tendem
a tornar-se o principal suporte de certas actividades in-
dustriais, tecnoldgicas, administrativas e das investiga-
¢des e que a falta de seguranca de dados e programas
pode influenciar, distorcendo, a acgdo competitiva nes-
tas actividades;

Considerando que existem documentos, dados e pro-
gramas relativos a essas actividades que, atendendo a
sua especificidade, ndo foram ainda objecto de regu-
lamentagdo prépria;

Assim:

Nos termos das alineas f) e g) do artigo 202.° da
Constitui¢do, o Conselho de Ministros resolveu:

Aprovar, ao abrigo do disposto na alinea d) do n.° 2
do artigo 8.° da Lei n.° 20/87, de 12 de Junho, as ins-
trugoes sobre a seguranc¢a informadtica, adiante desig-
nadas abreviadamente por SEGNAC 4, anexas a esta
resolugcdo e que dela fazem parte integrante.

Presidéncia do Conselho de Ministros, 28 de Setem-
bro de 1989. — O Primeiro-Ministro, Anibal Antdnio
Cavaco Silva.

NORMAS PARA A SEGURANGA NACIONAL, SALVAGUARDA E DEFESA
DAS MATERIAS CLASSIFICADAS, SEGURANGA INFORMATICA — SEGNAC 4

CAPITULO 1
Objecto

Artigo 1.°
Generalidades

Sem prejuizo das normas constantes dos regulamentos nacionais
de seguranga respeitantes a protecgdo de documentos, actividade in-
dustrial, tecnoldgica e de investigagdo e outros, a seguranga infor-
mdtica tem como finalidade:

a) Garantir que o tratamento dos dados ¢ programas esteja em
conformidade com a classificacdo de seguranca dos documen-
tos que lhe deram origem, sempre que a salvaguarda dos in-
teresses nacionais, de pafses aliados, organizacdes ou alian-
¢as de paises de que Portugal faga parte justifique a sua
aplicagdo;

b) Responsabilizar os directores dos estabelecimentos, empresas,
organismos ou servigos pela protecgdo de dados e programas,
instalagdes, material informadtico, do pessoal, das comunica-
¢bes e de outras actividades contra quebras de seguranga,
comprometimentos e acgbes de sabotagem, espionagem e
ainda pelo implemento de medidas que garantam a fiabili-
dade do equipamento e suportes ldgicos, a integridade da in-
formagdo e a continuidade dos trabalhos.

Artigo 2.°

Competéncias

1 — A responsabilidade pela coordenagdo, credenciagdo, fisca-
lizagdo e controlo das normas de seguranga estabelecidas para a se-
guranga informatica que diga respeito a elementos da Administra-
¢do Publica serd da competéncia das entidades e 6rgaos referidos no
SEGNAC 1 — instrugdes sobre a seguran¢a de matérias classifica-
das aprovadas pela Resolugdo do Conselho de Ministros n.° 50/88,
de 3 de Dezembro.

2 — Quando ndo se trate de elementos da Administragdo Publica,
aplicar-se-d0, com as devidas adaptagdes, as medidas constantes do
SEGNAC 2 — instrugdes sobre a seguranga industrial, tecnolégica
¢ de investigagdo, aprovadas pela Resolugdo do Conselho de Minis-
tros n.° 37/89, de 24 de Outubro.

Artigo 3.°
Revisdo

As propostas de revisdo e de alteragdo as presentes instrugdes com-
petem & Comissdo Técnica do Sistema de Informagdes da Republica
Portuguesa, em coordenagdo com a Autoridade Nacional de Segu-
ranga.

Artigo 4.°

Principios bdsicos

1 — Todos os dados & programas devem ser convenientemente pro-
tegidos contra indiscrigdes, fugas, violagdes ou descuidos.

2 — Uma tnica medida de seguranga ndo constitui, por via de re-
gra, protecgao suficiente, pelo que as medidas a aplicar tém de ser
combinadas, de forma a obter-se uma sobreposi¢do adequada.

Artigo 5.°

Estudo de ameaga e medidas de seguranca

Na aplicagdo de medidas de seguranga devem observar-se os se-
guintes principios:

a) As medidas efectivas de seguranca tém de se basear em estu-
dos cuidadosos e continuos das ameacas, especialmente res-
peitantes A seguranga dos suportes informadticos, acessos 10-
gicos, redes de comunicagdo e radiagdes electromagnéticas,
pelo que se torna fundamental a coordenagdo entre as infor-
macgles € a seguranga;

b) As medidas de seguranga devem ser planeadas de forma a
incidirem principalmente sobre dados e programas classifica-
dos considerados essenciais;

¢) Sempre que possivel, devem concentrar-se os dados e pro-
gramas classificados a proteger, por forma a poderem bene-
ficiar de uma seguranga mais eficaz;

d) O acesso aos dados e programas classificados deve restringir-
-se, exclusivamente, as pessoas credenciadas que tenham ne-
cessidade de os conhecer para cumprimento das suas missoes
ou taxjefas;

¢) As medidas de seguranga fisica e manuseamento de documen-
tos e programas classificados, por mais rigorosas que sejam,
56 sdo eficazes:

1) Se a idoneidade do pessoal credenciado para manusear
dados e programas classificados estiver em permanente
avaliagdo;

2) Se a sua instrugdo em matéria de seguranga for tam-
bém permanente;

3) Se as medidas de seguranga fisica forem objecto per-
manente de revistas, rondas e inspec¢des, executadas por
elementos credenciados e devidamente preparados para
o efeito;
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J/) Na distribuigio da classificacdo de seguranca h4 que usar de
maior prudéncia a fim de ndo ser atribuido um grau de clas-
sificacdo de seguranga inferior ou superior ao requerido pe-
los dados e programas em andlise.

Artigo 6.°
Disposicoes gerais

As normas constantes dos regulamentos de seguran¢a em vigor sdo
aplicdveis, com as devidas adaptagGes, as situagdes omissas ou ndo
contempladas no presente regulamento, designadamente no que se
aplica a:

a) Celebragdo de contratos;

b) Credenciagdo de pessoas e empresas;

¢) Classifica¢do, prepara¢do e seguranca das matérias classifi-
cadas;

d) Reprodugdo, transferéncia, controlo e destruicdo de matérias
classificadas;

e) Medidas de seguranca a adoptar em reunides e conferéncias
classificadas;

f) Quebras e violagdes de seguranga e comprometimento das ma-
térias classificadas;

g) Transporte internacional e nacional de material classificado;

h) Visitas internacionais.

Artigo 7.°

Tarefas e responsabilidades do pessoal técnico

Com observancia do respectivo conteudo funcional e niveis hie-
rarquicos, deve o responsdvel pelo sistema informatico atribuir as
tarefas e responsabilidades do pessoal técnico de informdtica, nas
areas de concepgdo, desenvolvimento, sistema operativo e operagdo,
segundo a legislagdo ou normas em vigor para esta matéria.

Artigo 8.°

Informatizaciio de documentos

O processamento informdtico de documentos classificados de Muito
secreto e Secreto s6 pode ter lugar desde que a entidade de origem
ndo se tenha oposto A sua informatiza¢io.

Artigo 9.°

Microcomputadores

Nao se abordam especificamente nestas normas a seguranga e pro-
teccao dos dados e programas classificados, armazenados ou que se
executam num microcomputador, por se considerar que estes tlti-
mos devemn obedecer as mesmas regras enunciadas para equipamen-
tos informaticos de maior porte.

Artigo 10.°
Definigoes
A definigdo de termos técnicos de informdtica e o glossdrio de ter-

mos de informagdes e seguranga nacional constam de anexo A ao
presente diploma, do qual faz parte integrante.

CAPITULO 2
Regime de segredo
Artigo 11.°
Credenciacido
Os centros de informdtica do Estado ou privados e 0 seu pessoal,
pertencentes aos estabelecimentos, empresas, Organismos ou servigos,

ou que funcionem isoladamente, que venham a desempenhar activi-
dades a que tenham sido atribuidos um dos trés graus de seguranga

— Muito secreto, Secreto e Confidencial — sao obrigados, sempre
que relacionados com essas actividades, a obter a credencia¢io ade-
quada, & qual sdo aplicdveis as normas constantes dos SEGNAC 1
e 2, conforme se trate ou ndo de elementos ligados 4 Administragio
Publica.

Artigo 12.°

Extensdo e duragdo da proteccdo do segredo

Os ministros ou os membros dos 6rgdos de governo proprio das
regides autdbnomas que tutelem as actividades a que tenha sido atri-
buida classificagdo de seguranga, ouvida a Autoridade Nacional de
Seguranc¢a, fixam a extensdo e a duragdo das obrigagdes do estabe-
lecimento, empresa, organismo ou servico em matéria de protecgdo
do segredo.

Artigo 13.°

Cumprimento das normas de seguran¢a

1 — O cumprimento das normas de seguranga estabelecidas deve
ser inspeccionado com regularidade, de acordo com o estabelecido
nos SEGNAC 1 e SEGNAC 2, respectivamente.

2 — A Autoridade Nacional de Seguranga poderd, quando o en-
tender, dispensar parte das exigéncias contidas no presente regula-
mento.

CAPITULO 3

Seguranga fisica das instalacdes

Artigo 14.°
Generalidades

O presente capitulo define as instru¢des para a garantia da pro-
tecgdo fisica dos centros de informatica, de forma a garantir a se-
guranga dos dados, programas e materiais classificados contra a es-
pionagem, sabotagem, terrorismo, comprometimento e divulga¢io ndo
autorizada, especialmente a captagdo de radia¢des electromagnéticas,
introdugdo dos vulgarmente denominados «virus informdticos» e vio-
lagdo dos acessos logicos.

Artigo 15.°

Areas de seguranca

1 — As areas ocupadas pelo equipamento informadtico e seus pe-
riféricos obedecem a classificagdo das dreas de seguranga definidas,
respectivamente, nos SEGNAC 1 ¢ SEGNAC 2.

2 — Existem 4reas de seguranca de classe 1, classe 2 ou de classe 3,
consoante a classificacdo dos dados e programas a preparar, digita-
lizar ou imprimir.

Artigo 16.°

Necessidades em matéria de seguranca

1 — Para decidir qual o grau de protecgdo fisica a adoptar é ne-
cessdrio ter em conta os elementos em causa, nomeadamente:

a) O grau de classificacdo de seguranca dos dados e programas
a proteger;

b) O volume e a localizagdo dos equipamentos a salvaguardar;

¢) A credenciagdo de seguranca e a necessidade de conhecer das
pessoas;

d) A avaliagdo das ameagas que representam a actividade dos
servicos de informagdes hostis, actividades terroristas e cri-
minosas, tais como as referidas no artigo 14.°

2 — As medidas a aplicar devem ser concebidas tendo em vista
principalmente:

a) Impedir qualquer intrusdo nas areas ou dependéncias onde
sdo guardados dados e programas classificados, por acgdes
encobertas (electrénicas ou nao) ou pela forga;

b) Desencorajar, detectar e impedir acgdes de pessoal desleal,
susceptivel de actuar em proveito de organizagdes hostis;
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¢) Indigitar, de entre as pessoas credenciadas, aquelas que tém
acesso 4 informagdo classificada, segundo o principio da ne-
cessidade de conhecer;

d) Assegurar, em todas as circunstincias, o perfeito controlo,
quer dos dados e programas classificados, quer das chaves
e combinagdes de segredo dos dispositivos de seguranga dos
respectivos moéveis de seguranga e casas-fortes.

Artigo 17.°

Localizagiio e estrutura das instalacdes

1 — A localizag@o do centro de informadtica deve ter as seguintes
caracteristicas:

a) Ndo existir indice acentuado de poluicdo atmosférica;

b) Nio ter interferéncias electromagnéticas, como linhas de alta
tensdo, emissores de rddio, etc.;

¢) Nio existir intensa vibragdo, designadamente por linhas fér-
reas, metropolitano, etc.

2 — Em termos de estrutura, para obter um bom nivel de segu-
ranca é necessdrio que a sala ou salas destinadas ao computador e
seus periféricos sejam dotadas das seguintes caracter{sticas:

a) Nido ficarem nem no piso térreo nem no iltimo piso;

b) Nido possuirem janelas para o exterior, sendo a iluminagdo
toda artificial;

¢) Disporem de uma inica entrada para o centro;

d) Possuirem saidas de emergéncia, com portas a abrir para o
exterior da sala e que se abram exclusivamente por dentro;

e) Estarem isoladas de calor e poeiras;

/) Existir uma sala para a unidade central, consolas, unidades
de controlo, modems, unidades de banda e de disco, colo-
cando as impressoras e demais equipamentos que lidam com
papel noutra sala;

2) Instalar os equipamentos de recolha em sala prépria;

h) As salas onde se instalam os equipamentos deverdo ter chido
ou tecto falsos, para permitir a passagem dos cabos de ener-
gia e de ligagio, bem como a instalagdo de condutas e sai-
das para o ar condicionado;

i) As superficies primdrias a que se apuserem chio e tecto fal-
sos devem ser pintadas com tinta antipoeira.

Artigo 18.°
Energia eléctrica

1 — A alimentagdo da energia eléctrica possui influéncia conside-
rdvel no funcionamento dos equipamentos informadticos, pelo que deve
haver especiais diligéncias no seu projecto e instalagdo.

2 — No caso de equipamentos de médio e grande porte, muito sen-
siveis, mesmo a pequenas variagdes, hd que procurar uma poténcia
adequada, uma qualidade e uma estabilidade que permitam um tra-
batho continuo indispensavel, se forem utilizados processamentos em
tempo real.

3 — Os construtores de equipamentos informaticos fornecem ge-
ralmente um conjunto de especificagdes sobre o tipo e caracteristi-
cas da rede de energia eléctrica a instalar, de forma a maximizar o
rendimento desses equipamentos, pelo que estas instrugdes devem ser
sempre tomadas em consideracdo.

4 — A alimentagdo eléctrica deve possuir sistemas de regulagdo au-
ténoma (estabilizadores), para além de eventuais sistemas de segu-
ranga adicionais, tais como geradores de corrente eléctrica e siste-
mas no-break.

§ — Um centro de tratamento automdtico de dados tem necessi-
dade de energia eléctrica para além da utilizada no equipamento in-
formdtico, nomeadamente a relacionada com o consumo dos siste-
mas de climatizacdo, de iluminacdo e dos sistemas de alarme contra
icéndios ¢ intrusdo, devendo ser usadas fases distintas para os va-
rios sistemas, que devem ser comutadas, permitindo um balancea-
mento das cargas.

6 — Numa instalagdo eléctrica do tipo a que se refere o nimero
anterior devem ser seguidos os regulamentos de seguranga de insta-
lagdes de utilizacdo de energia eléctrica.

7 — A instalagdo eléctrica corresponderd a circuitos claros com se-
paracdo dos cabos por tensdo e separagiio dos cabos de telecomuni-
cagdes ¢ blindagem e todos os cabos devem estar etiquetados, por
cédigo a definir caso a caso.

8 — Os planos de passagem dos cabos e a tabela de correspon-
déncia das etiquetas devem estar guardados em local seguro e sem-
pre actualizados.

Artigo 19.°
Climatizacdo

1 — Quase todos os médios e grandes equipamentos requerem um
sistema de climatizacdo que garanta ndo s6 um determinado nivel
de temperatura, com valor médio de 22°C, com um certo grau de
humidade, na ordem dos 50 %, sendo de toda a conveniéncia que
estes valores sejam estdveis.

2 — Devem ainda ser tomados em consideragdo os valores padrdo
fornecidos pelo construtor do equipamento, uma vez que os limites
aceitdveis dependem do equipamento.

3 — Embora os pequenos sistemas ndo tenham uma tdo grande
exigéncia de temperatura e humidade, devem, no entanto, enquadrar-
-s¢ nos padrdes ambientais normais.

4 — Num centro de informéatica devem beneficiar do sistema de
climatizagdo as salas do computador e seus periféricos.

5 — Para que o sistema de climatizagdo esteja adequado as ne-
cessidades do centro € necessdrio dimensiona-lo, levando em linha
de conta os seguintes factores:

a) Difusdo do ar por condutas ou directamente;
b) Humidificacdo do ar;
¢) Filtragem do ar.

6 — Em todos os sistemas de climatizagdo deve existir um sistema
automatico de seguranga que garanta a estabilidade das condi¢des
exigidas e que detecte qualquer anomalia, de modo a permitir uma
rdpida correc¢do da mesma.

Artigo 20.°

Protecgiio contra incéndios

1 — O incéndio € um dos riscos mais graves, uma vez que 0s ¢en-
tros atingidos por um incéndio ndo conseguem retomar a sua activi-
dade normal em tempo 1til, obrigando a recorrer a complicados e
onerosos processos de back-up para substituigdo.

2 — Todos os centros de informatica devem estar dotados de sis-
temas de detecgdo de incéndios, providos de alarmes sonoros ou vi-
suais que permitam uma rapida actuagdo no sentido de os combater
logo no seu inicio.

3 — A escolha do tipo de detector dependerd do local a proteger
¢ a instalagdo dos detectores de incéndio ndo se deve resumir as sa-
las de exploragdo, mas ser alargada aos locais adjacentes.

4 — Para além dos meios de deteccdo, devem existir meios de com-
bate a incéndio.

5§ — O sistema de detecgdo e combate a incéndios deve ser um sis-
tema semiautomatico, de forma que sé seja accionado o sistema de
combate um certo tempo apds o sistema de detecgdo o ter sido.

6 — Devem ser tomadas em conta as seguintes medidas especifi-
cas de protecgdo contra incéndios:

a) Isolamento das salas dos equipamentos com paredes resistentes
ao fogo de, pelo menos, seis horas;

b) Nio utilizagdo de materiais inflamdveis na decoragdo dessas
salas;

¢) Ndo armazenamento dentro dessas salas de materiais infla-
maveis, designadamente papel e cartdes;

d) Manutengdo das salas limpas;

e) Colocagdo de extintores manuais em todo o centro de infor-
madtica;

) Aquisicio de um sistema de detecgdo de incéndios para equi-
par o centro;

£) Realiza¢do de inspecgbes periddicas do estado de funciona-
mento destes sistemas de deteccdo;

h) Treino regular do pessoal, de forma a dotd-lo de uma boa
capacidade de resposta em situagdes de emergéncia.

Artigo 21.°

Protecgiio contra radiacdes electromagnéticas

I — Um equipamento de tratamento eléctrico ou electrénico de
dados emite radiagdes detectaveis a grande distdncia, o que induz
sinais eléctricos, que se propagam pelas linhas de transporte de energia
eléctrica ou de transmissdo, pelo que a existéncia de circuitos vizi-
nhos ou condutores estranhos funcionam como sondas na zona sen-
sivel e captam sinais que comprometem o segredo das informagdes.
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2 — A utilizagdo de métodos paralelos de transferéncia de dados
a grande velocidade possibilita que as radiagbes emitidas por esse
material possam ser captadas.

3 — Finalmente, os dispositivos de entrada e de saida funcionando
em série, tais como os leitores de cartdes e as teleimpressoras, emi-
tem radiagbes cujo diagrama se aproxima intimamente do texto em
bruto dos dados tratados.

4 — Tendo em vista a eliminagdo das radia¢des emitidas e quando
o grau de classificagdo dos dados e programas a proteger o justifi-
que, a instalagdo do centro de informdtica deve obedecer aos seguintes
requisitos:

a) A instalagdo deve estar 0 mais proximo possivel do centro
do edificio ou do sector controlado, a fim de que a drea de
seguranga — onde podem ser tomadas medidas positivas con-
tra uma escuta clandestina — tenha um alcance maximo;

b) Devem ser instalados filtros nas linhas eléctricas e de trans-
miss3do do equipamento;

¢) O material deve estar rodeado de uma zona livre de qual-
quer elemento metdlico, para que nenhum sinal, por contacto
ou indugdo, seja transmitido através de estruturas metdlicas
exteriores, tais como os méveis, condutas, canaliza¢des e ar-
maduras metélicas;

d) Os circuitos, cabos e outros materiais ndo essenciais devem

ser retirados, designadamente telefones, sistemas de interco-

municadores ¢ campainhas, e os circuitos essenciais devem
estar isolados por filtros e ou elementos de separagdo fisica;

Todas as estruturas metdlicas condutoras, tais como de ven-

tilacdo, canalizagdes, tubos pneumaticos, e outras que entram

na drea de irradiacdo, devem ser interceptadas por um ele-
mento ndo condutor, instalado nos pontos de saida e de en-
trada da 4rea de irradiagio;

) A sala de exploragdo, a das impressoras e as dos terminais
devem estar dotadas de um sistema tipo «gaiola de Faraday»;

8) Os vidros das janelas existentes devem ser duplos e lamina-
dos com estrutura metdlica.

e,

~—

Artigo 22.°

Manutengiio das infra-estruturas

1 — Para garantir a funcionalidade do centro de informdtica, os
equipamentos ndo informdticos devem estar sujeitos a operagdes pe-
riddicas de manutengdo que incluam aspectos como a limpeza do equi-
pamento e a substituicdo de pegas usadas.

2 — Consideram-se sistemas ndo informdticos, entre outros, os se-
guintes:

a) Sistema de climatizagdo;

b) Estabilizadores de corrente;

¢) Sistema no-break;

d) Sistema de detec¢do e combate a incéndios.

Artigo 23.°

Controlo de entradas e saidas

I — As medidas de protecgdo e controlo de acessos fisicos abar-
cam uma vasta gama de possibilidades, que vdo desde o reforgo do
nimero de encarregados de seguranga até ao implemento de meca-
nismos electronicos, devem nomeadamente:

a) Ser identificados os pontos de acesso, fazendo-se listas que
assegurem que nenhuma drea vulnerdvel foi negligenciada;

b) Recorrer a dispositivos de controlo de acessos personaliza-
dos, permitindo obter mapas detalhados das entradas/saidas
nas instalagdes;

c) Atender a que a profundidade de protecg¢do varia com o grau
de seguranga dos dados e programas e o seu estudo deve ser
feito caso a caso.

Artigo 24.°

Responsdvel de seguranga

O responsavel do centro de informédtica deve designar um respon-
sdavel pela seguranga informadtica, quando este ndo exista, a quem
competird especialmente a aplicagdo e verificagdo das medidas de se-
guranga que estiverem em vigor.

Artigo 25.°

Pessoal de seguranca

A vigildncia das entradas e saidas do centro de informdtica deve
ser confiada a pessoal devidamente credenciado e instruido, cuja mis-
sdo é limitar o acesso unicamente as pessoas autorizadas e assegurar
a proteccdo fisica das matérias classificadas, ndo devendo qualquer
forma de protecgdo fisica ser considerada eficiente se ndo for su-
jeita permenente ou periodicamente a fiscalizagdo por meios humanos.

Artigo 26.°

Rondas

Fora das horas normais de servigo, a drea do centro de informa-
tica deve ser rondada pelos elementos da seguranga e todas as ron-
das devem ter a responsabilidade de verificar se:

a) A temperatura e humidade se encontram dentro dos limites
impostos;

b) Nio houve violagdo as normas estipuladas neste regulamento
ou a outras emanadas pelo centro de informdtica para a sua
seguranga.

Artigo 27.°

Contentores e méveis de seguranca

Os moéveis de seguranga destinados a guarda de discos, disquer-
tes, bandas magnéticas, cassettes e listagens que contenham dados
e programas classificados dividem-se em trés classes:

a) Classe A — contentores e méveis de seguranga para a guarda
de dados e programas classificados de Muito secreto;

b) Classe B — contentores e moveis de seguranca para a guarda
de dados e programas classificados de Secreto e Confidencial;

¢) Classe C — contentores ¢ mdveis de seguranca para a guarda
de dados e programas classificados de Reservado.

Artigo 28.°

Casas-fortes

As casas-fortes sdo salas de trabalho que, no seu todo, oferecem
protecgdo igual a de um moével de seguranga, de classe equivalente,
pelo que as suas paredes, soalho, tecto, portas e fechaduras deverdo
ser construidos de modo a conferir o grau de seguranga necessdrio.

Artigo 29.°

Fechadurss e cadeados

As fechaduras ou cadeados dos méveis de seguranga que servem
para guardar dados e programas classificados devem ser padroniza-
dos conforme a seguir se indica:

a) Grupo A — fechaduras ou cadeados para moéveis de segu-
ranga que devem usar codigos electrénicos;

b) Grupo B — Fechaduras ou cadeados para moéveis de segu-
ranga que devem usar combinagdes por processos mecinicos;

¢) Grupo C — Fechaduras ou cadeados para mdveis de segu-
ran¢a que utilizem um sistema normal de chaves.

Artigo 30.°

Abertura de casas-fortes, contentores e méveis de seguran¢a
e seu registo

1 — Todas as casas-fortes ou contentores e méveis de seguranga
contendo matérias classificadas de qualquer grau devem possuir uma
etiqueta de grandes dimensdes com a palavra «Aberto» em fundo
encarnado de um lado e a palavra «Fechado» em fundo verde no
outro, para que permita alertar, claramente, os responsdveis para a
situagdo em que se encontram aquelas casas-fortes ou moveis de se-
guranga, e no exterior, parte superior, ou gaveta superior dos mes-
mos deve ser colocada uma relagdo dos nomes, enderecos e telefo-
nes particulares de todas as pessoas que devem ser avisadas na
eventualidade de serem encontrados abertos ou violados.
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2 — Para além desta etiqueta, as casas-fortes ou contentores € mo-
veis de seguranga da classe A devem ter fixado, do lado exterior,
um registo, conforme MOD. SEG. | em anexo, no qual a pessoa
que proceder a respectiva abertura ou encerramento inscreva a data
e a hora em que esta se efectuou ¢ a sua rubrica.

Artigo 31.°

Controlo das chaves ¢ combinacdes

1 — As pessoas ndo estdo autorizadas a conservar as chaves dos
moéveis de seguranga fora das horas normais de servigo.

2 — As combinagdes dos segredos das casas-fortes ou contento-
res ¢ moveis de seguranca devem ser retidas em memdria pelas pes-
soas com necessidade de as conhecer.

3 — Os duplicados das chaves e um registo escrito de cada com-
bina¢do de segredo devem ser conservados em envelopes lacrados e
confiados a guarda dos encarregados de segurancga, apenas para uti-
lizagdo em situagdes de emergéncia.

4 — As chaves e os registos das combinagdes de segredo das casas-
-fortes ou moéveis de seguran¢a devem beneficiar de uma protecgdo
tdo rigorosa quanto a das matérias nelas contidas.

5 — O nimero de pessoas que tém conhecimento das combina-
¢bes do segredo das casas-fortes ou contentores ¢ moveis de segu-
ran¢a deve ser limitado ao minimo indispensdvel.

6 — As combinagdes devem ser mudadas:

a) Quando da recep¢ao do dispositivo de segredo do fornecedor;

b) No minimo todos os seis meses;

¢) Sempre que haja mudang¢a de pessoal que as conhega;

d) Quando se tenha verificado qualquer quebra de seguran¢a ou
se suspeite dessa possibilidade.

Artigo 32.°

Dispositivos de detecciio de intrusos

| — Sempre que forem utilizados sistemas de alarme, TV em cir-
cuito fechado ou outros dispositivos idénticos para protec¢do dos da-
dos e programas classificados, a energia deverd ser fornecida per-
manentemente, através de um cabo principal exterior de fdcil
verificacdo ligado a um acumulador de reserva recarregdvel.

2 — Qualquer defeito de funcionamento ou qualquer tentativa de
neutralizagdo deste sistema deve accionar um outro sistema de alarme
ou de adverténcia do pessoal de seguranga.

Artigo 33.°

Protecgiio contra a observacdio

Devem ser tomadas as medidas julgadas necessarias, tanto durante
o dia como durante a noite, para proteger os dados e programas
classificados que corram o risco de ser observados.

Artigo 34.°

Protec¢do contra a escuta

Os gabinetes ¢ as dreas onde é regularmente discutida informagao
com elevado grau de classificagdo devem ser protegidos contra as
escutas, passiva e activa:

a) A protecgdo contra a escuta passiva exige inspecgles de se-
guranga técnica e requer a insonoriza¢do das paredes, por-
tas, janelas, tectos e soalhos;

b) A protecgdo contra a escuta activa exige a inspecgdo de se-
guranca técnica de toda a estrutura do compartimento em
causa, do seu mobilidrio, decoragdo, equipamento, material
de escritério, mdquinas ¢ meios de telecomunicagdes.

Artigo 35.°

Areas protegidas do ponto de vista técnico

1 — As dreas protegidas contra a escuta devem ser objecto de uma
inspeccdo técnica pelo menos uma vez por ano € sempre que as pes-
soas ndo habilitadas ou ndo vigiadas ali tenham penetrado por quais-
quer razbes, designadamente manutengdo ou decoragdo.

2 — As dreas a que se refere o nimero anterior devem ser desig-
nadas por dreas protegidas do ponto de vista técnico e ter 4 entrada
um controlo de seguranca especial, devendo ser fechadas & chave logo
que deixem de estar ocupadas, € as chaves consideradas como cha-
ves de seguranga.

3 — Nenhum mével ou material novo deve ser colocado nas dreas
protegidas sem que tenha sido inspeccionado e aprovado pelo ser-
vico de segurancga.

4 — Nas dreas a que se refere 0 nimero anterior deve ser evitada
a colocagdo de telefones e, se absolutamente necessario, devem ter
protecgdo criptofénica.

Artigo 36.°

Medidas complementares de seguranga

1 — As presentes instrugdes ndo impedem que sejam aplicdveis aos
centros de informdtica, sempre que pela sua natureza o justifiquem,
outras medidas complementares de seguranca que as entidades res-
ponsdveis pela protecgdio do segredo achem dever implementar.

2 — A Autoridade Nacional de Seguranga serd obrigatoriamente
informada das novas medidas tomadas.

CAPITULO 4

Seguranc¢a de suportes fisicos

Artigo 37.°
Generalidades

O presente capitulo disciplina os requisitos a que devem obedecer
os equipamentos informdticos, de forma a garantir a protec¢do dos
dados e programas classificados contra a espionagem, a sabotagem,
o comprometimento e a divulga¢io ni3o autorizada.

Artigo 38.°

Controlo de circulagiio dos suportes informsdticos

Uma vez que os dados e programas classificados residem em su-
portes informdticos, quer magnéticos quer de papel ou outros, deve
o responsavel do centro de informdtica obrigar a que as normas para
a sua seguranca, nomeadamente no que se refere a todos os proce-
dimentos relativos ao arquivo, requisi¢gdes ao arquivo, destrui¢do, uti-
lizagdo e circulagdo dos referidos suportes, sejam cumpridas rigoro-
samente.

Artigo 39.°

Suportes magnéticos e épticos

Os suportes magnéticos ou Opticos, quer se trate de discos, ban-
das, cassettes, ou outros, revestem-se de caracteristicas especiais que
obrigam a alguns cuidados no seu manuseamento ¢ arquivo, impondo-
-se que:

a) Na utilizagdo e arquivo dos suportes magnéticos ou dpticos
devem ser tomadas em consideragdo todas as indicagdes da-
das pelo fornecedor;

O arquivo de suportes magnéticos ou Opticos deve localizar-

-se em sala distinta da sala do computador, devendo possuir

as mesmas condi¢cGes ambientais que a sala do computador,

bem como as mesmas restrigées de acesso;

¢) Sempre que o grau de classificacdo dos dados e programas
o justifiquem, deve existir um segundo arquivo de suportes
magnéticos ou Opticos fisicamente distinto do primeiro, si-
tuado noutro andar do mesmo edificio ou noutro edificio;

d) O arquivo de suportes magnéticos ou dpticos deve utilizar ar-

mdrios & prova de fogo;

Os suportes devem estar devidamente identificados e catalo-

gados, devendo proceder-se a testes periddicos de verificagdo

de compatibilidade entre o contetido e as respectivas etiquetas;

S Todos os movimentos e utilizagdes dos suportes devem ser
registados, designadamente o utilizador, a data e a hora de
utilizagdo, e analisados periodicamente;

g) O transporte dos suportes magnéticos ou Gpticos deve ser ape-
nas efectuado em caixas concebidas para esse fim, devido a
sua vulnerabilidade perante o calor excessivo, os choques e
a proximidade de campos magnéticos.

b

~

e

~—

Artigo 40.°

Qutros suportes

1 — Por outros suportes entende-se todo e qualquer suporte in-
formdtico ndo magnético, incluindo, nomeadamente, papel continuo
corrente, pré-impressos, cartdes, fichas e microfichas.
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2 — Estes suportes carecem igualmente de cuidados na sua utili-
zagdo e arquivo, impondo-se que:

a) O arquivo destes suportes deve localizar-se em sala distinta
da sala de computador;

b) A sala de arquivo destes suportes deve estar equipada com
extintores de incéndio;

¢) Deve ser efectuado um controlo de humidade para estes su-
portes;

d) Os suportes de papel contendo informagdes classificadas de-
vem ser previamente destruidas antes de deitados ao lixo, uti-
lizando maquinas préprias;

e) O consumo de suportes de papel com pré-impressdo especi-
fica deve ser controlado, de molde a evitar qualquer utiliza-
¢do fraudulenta;

/) O acesso aos arquivos destes suportes deve ser controlado,
evitando possiveis desvios de material.

Artigo 41.°

Protec¢do contra radiagdes electromagnéticas

1 — Para impedir a emissdo de radiagdes provocadas pelo mate-
rial eléctrico e electrdnico e, caso a Autoridade Nacional de Segu-
ranga entenda que os dados e programas a proteger o exijam, deve
o equipamento informético obedecer as especificagdes «Tempest».

2 — Na auséncia das especificagdes «Tempest» em equipamento
de médio e grande porte, nomeadamente nas unidades de disco ¢
banda, também a Autoridade Nacional de Seguranca pode impor a
utilizacdo para aquele equipamento de «gaiolas de Faraday».

3 — Quando os dados classificados de Muito secreto e Secreto se-
jam transmitidos por cabo que permita interferéncias ndo autoriza-
das no circuito, deve ser utilizado cabo de fibra éptica para a inter-
ligagdo dos equipamentos central e periféricos.

4 — As medidas enunciadas constituem alternativas as alineas /)
e g) do n.° 4 do artigo 21.° deste regulamento.

Artigo 42.°

Generalidades sobre a seguranga das redes de comunicacdo

A descentralizacdo dos locais de utilizagdo, processamento e ar-
mazenamento dos dados intensifica as trocas de informagdo, permite
uma maior rapidez de acesso e multiplica os pontos de vulnerabili-
dade do sistema, impondo-se a adopgao das medidas de seguranca
e protecgdo constantes dos artigos seguintes.

Artigo 43.°

Medidas de seguran¢a nas comunicagdes

Nas comunicacdes devem ser respeitadas as seguintes medidas de
seguran¢a e protec¢io:

a) Verificar a ndo existéncia de interferéncias electromagnéticas;

b) Elaborar ¢ manter actualizado um plano de passagem dos ca-
bos de telecomunicagdes;

¢) Utilizar cabos blindados;

d) Verificar periodicamente as linhas de comunicagdes para de-
tectar derivagdes das mesmas;

e) Instalar os repartidores e modems em locais de acesso restrito.

Artigo 44.°

Outras medidas de seguranca das redes de comunicagiio

As medidas anteriores ndo s3o0 exaustivas, devendo todas as inter-
ligagdes entre os elementos da instalagdo ou as interligagdes com o
exterior (utilizando linha comutada, linha privada ou redes publicas
de dados) obedecer as normas pertinentes em matéria de seguranga
das transmissdes.

Artigo 45.°

Generalidades sobre a manuten¢io do equipamento informditico

1 — Para garantir a funcionalidade do equipamento informitico
deve ser efectuado um contrato de manutengdo com o fornecedor

do equipamento e que contemple dois tipos possiveis de manuten-
¢80, respectivamente:

@) Manutengdo preventiva;
b) Manutengdo correctiva.

2 — A manutengdo preventiva deve ser sistemdtica e planificada
pelo fornecedor, incluindo aspectos como a limpeza do equipamento,
a efectivagdo dos testes de funcionalidade ao equipamento e a subs-
tituicdo de pegas usadas, sendo necessdria a manutengdo correctiva
Sempre que surja uma avaria.

3 — Deve ser mantido um inventario do equipamento informatico,
com a sua identificagdo, nimero de série e localizagdo, devendo uma
copia desse inventdrio ser guardada em local seguro.

4 — A mudanga de qualquer equipamento informatico das suas
instalagbes deve ser comunicada por escrito ao encarregado de segu-
ranga informatica.

Artigo 46.°

Contrato de manutencio

Em termos gerais, os contratos de manutengdo devem contemplar:

a) Prazos para a interveng¢do em caso de avaria, e segundo o
tipo de avaria;

b) Duragdo mdxima de indisponibilidade do equipamento;

¢) Determinagdo da periodicidade da manuten¢do preventiva;

d) Substituigio de pecas;

e) Acompanhamento por parte do fornecedor, sempre que haja
mudan¢a de local do equipamento;

J/) Definigdo de responsabilidades na ligagdo a outros equipa-
mentos;

g) Delimitagdo das responsabilidades e obrigagdes do utilizador
e do construtor.

Artigo 47.°

Didrios de manutenciio

1 — Deve o responsavel do sistema informatico manter um didrio
detathado de reparagdes, com indicagdo do tipo de incidente, data
e hora, diagnéstico, lapso de tempo entre o contacto com a firma
responsdvel pela manutengdo e a interveng¢do efectiva desta, identi-
ficagdo do técnico, duragdo total da interrupgdo e medidas toma-
das, e outros elementos que entenda necessdrio registar.

2 — Também deve ser mantido um didrio detalhado de interven-
¢Oes de revisdo, do qual conste o objecto da revisdo, a data, a iden-
tificagdo do técnico e as medidas tomadas.

CAPITULO 5
Seguranca légica

Artigo 48.°

Generalidades

Para além das medidas de seguranga fisica expostas nos capitu-
los 3 e 4, devem também ser implementadas medidas de seguranga
que protejam os recursos logicos, de modo que fique claramente de-
finido que sé pode ter acesso 4 informagdo quem esteja devidamente
autorizado.

Artigo 49.°

Procedimentos de prevencdo para controlo légico de acessos

A aquisicdo ou o desenvolvimento de suportes 1égicos de base tais
como o sistema operativo ou um soffware especifico de seguranca
devem estar dotados de mecanismos que permitam:

a) Associagdo de uma password a um utilizador (ou grupo de
utilizadores) do sistema informfico;

b) Nido impressdo e ndo visualizagdo da password;

¢) Mudanga periddica da password, por processos automatiza-
dos ou ndo;

d) Invalidagdo do terminal, apés um nimero preestabelecido de
tentativas de procura de uma password que dé acesso ao sis-
tema;

e) Identificagdo do utilizador com os respectivos postos de tra-
balho, nomeadamente terminais e impressora, responsabili-
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zando o utilizador da visualizacdo e impressdo de dados ¢
programas por pessoas ndo autorizadas;

/) Invalidagdo do posto de trabalho (terminal) ao fim de um
certo periodo de inactividade;

g) Invalidagdo automdtica do terminal fora das horas normais
de trabalho;

h) Programagdo, apos cada utilizagdo, do préximo horério de
acesso;

i) Defini¢do para qualquer ficheiro (dados ou programas) dos
privilégios de acesso para leitura escrita e execugdo que cada
utilizador tem sobre ele.

Artigo 50.°
Procedimentos de detecgiio posteriores para controlo 16gico de acessos

I — A confidencialidade de um sistema informdtico passa:

a) Pela andlise e detecgdo de anomalias ou infracgdes as regras
de acesso;

b) Pela existéncia obrigatéria de procedimentos que registem num
relatdrio didrio os acessos realizados ao sistema informadtico.

2 — Nos relatérios didrios devem ficar registados ndo sé todos os
acessos correctos ao sistema e ficheiros, como também a identifica-
¢do detalhada de todas as tentativas de violagdo.

3 — A verificagdo e leitura dos relatdrios didrios deve constituir
uma tarefa didria do responsavel do sistema informatico.

Artigo 51.°

Generalidades sobre controlo dos dados

1 — A grande percentagem de erros de um sistema informdtico
¢é de origem acidental, ocorrendo durante a manipulac¢do dos dados,
quer por factores humanos, quer por deficiéncias do préprio equi-
pamento ou software existente.

2 — A utilizagdo de medidas e controlos incidindo sobre o pes-
soal e sobre os dados é obrigatdria.

3 — Para além da formagdo especifica do pessoal em relagdo ao
trabalho a desempenhar, este é ainda obrigado ao cumprimento das
normas constantes do SEGNAC 2.

Artigo 52.°

Recolha e processamento dos dados e divulgacio dos resultados

Relativamente aos dados, e para as fases de recolha, processamento
e divulgagdo, devem ser implementados os seguintes procedimentos,
automatizados ou ndo:

a) Recolha de dados:

1) Verificagdo e validagdo dos dados de entrada;

2) Aceitagdo das transacgdes (ou operagdes) devidamente
identificadas e autorizadas;

3) Correc¢do dos dados errados;

b) Processamento dos dados:

1) Detecgdo de processamentos incompletos ou duplicados;

2) Reposi¢do dos ficheiros a um estado congruente (roll-
-back e fowar-back);

3) Recuperacgdo de ficheiros e ou registos erradamente des-
truidos;

4) Controlos internos as aplicagdes, de forma a garantir
a coeréncia dos dados entre si ¢ entre o que foi defi-
nido na prépria aplicagéo;

5) Verificag8o do estado dos ficheiros ¢ impedimento de
processamento de ficheiros que estejam num estado in-
correcto;

6) Comparagio dos resultados obtidos com os resultados
esperados;

7) Actualizagdo de modo de funcionamento dos progra-
mas, devido a mudangas do sistema operativo, compi-
lador ou outras ferramentas informdticas;

¢) Divulga¢dio dos resultados:

1) Assegurar o correcto encaminhamento dos dados envia-
dos por teleprocessamento aos destinatdrios;

2) Assegurar o transporte correcto dos dados, por meios
tradicionais;

3) Destruigdo de resultados (listagens) jd obsoletos.

Artigo 53.°
Generalidades sobre seguranga dos suportes légicos

Qualquer que seja o tipo de software a adquirir, deve este:

a) Garantir que o software obedece a um minimo de normas
e de requisitos de seguranga;

b) Assegurar a n3o redundincia ou proliferacdo do software;

¢) Proteger o software de roubo ou utilizagdo abusiva;

d) Assegurar que o soffware é utilizado de acordo com os ter-
mos do contrato, o que impedird os centros de informadtica
de serem penalizados por uso indevido.

Artigo 54.°

Seguranca no desenvolvimento de suportes légicos

O desenvolvimento de projectos informdticos, devido a sua impor-
tancia, requer medidas especiais de protec¢do e controlo, pelo que
os responsdveis e técnicos dos centros de informética devem:

a) Definir a metodologia de desenvolvimento para cada projecto,
com indicagdo dos passos minimos a cumprir, qualquer que
seja a sua dimensio;

b) Identificar claramente os objectivos a atingir;

¢) Testar individualmente cada programa de aplicagdo em de-
senvolvimento, e, apds estes testes, proceder ao teste geral
da cadeia, cobrindo toda a aplicagdo;

d) Efectuar, sempre que possivel, os testes de uma nova aplica-
¢do com os dados reais das mesmas;

¢) Preparar documentagdo pormenorizada das aplicagdes desen-
volvidas;

/) Providenciar para que o utilizador principiante tenha facili-
dades que o auxiliem a contactar com o sistema, como fun-
¢Bes de help, ensino programado ou exemplos simples de uti-
lizagdo;

g) Estabelecer prazos para revisdo dos projectos.

Artigo 55.°
Seguranca na aquisicdo de suportes l6gicos

A aquisigdo de software deve obedecer a normas de seguran¢a que
garantam a adequagdo e a manutengdo desse mesmo software, bem
como as relagdes futuras com o fornecedor, pelo que o responsével
do sistema informatico deve:

a) Definir os requisitos funcionais para a aplicag¢do, realizando
um estudo de oportunidade;

b) Preparar um documento contendo as indicagdes de todas as
fungdes necessérias a realizar pelo produto, descrevendo os
controlos que devem ser efectuados por ele;

¢) Fazer um estudo do mercado dos produtos que contemplam
o ponto anterior e avaliar as suas vantagens e inconvenientes;

d) Sempre que haja necessidade de adquirir um produto, con-
tactar os respectivos fornecedores para verificar as capacida-
des de manutengdo, custos do produto e da sua manuten-
¢do, possibilidade de adaptagdes a fazer pela firma
fornecedora e cldusulas contratuais;

e) Comparar os resultados dos pontos anteriores, de modo a
obter as melhores solugdes;

) Requerer demonstragdes dos packages, de preferéncia com da-
dos reais, ou obter um periodo de teste utilizando um con-
junto representativo de dados que reflictam casos gerais e tam-
bém situagdes pouco frequentes;

g) Obter referéncias financeiras e grau de confianca, bem como
a avaliagdo do grau de eficiéncia, em relagdo as firmas for-
necedoras, nas condigdes definidas no SEGNAC 2;

k) Seleccionar a firma e realizar o contrato, com o apoio do
sector juridico da entidade compradora;

i) Assegurar que é fornecida informagdo detalhada, formacdo
necessdria e apoio técnico;

/) Dar especial atengdo as restrigdes legais de uso e cépia, de
modo a impedir a divulgagdo a terceiros pelos contratantes.

Artigo 56.°

Documentagdo dos suportes légicos

| — Tanto em equipamentos de grande porte como em micros,
as aplicagbes necessitam de estar bem documentadas, sem correr o
risco de dependerem apenas de uma pessoa para o seu bom funcio-
namento.
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2 — A documentagédo do software deve assegurar a formagio dos
utilizadores, o manter da continuidade de utilizagdo no caso de mu-
danca de pessoal e o correcto funcionamento em tempo util.

Artigo 57.°

Medidas a aplicar 2 documentacio dos suportes légicos

Para cumprir os objectivos referidos no artigo anterior, impde-se
a implementa¢do das seguintes medidas:

a) Estabelecimento de normas, indicando o minimo de documen-
tagdo que deverd obrigatoriamente existir em cada aplicagio,
incluindo:

1) Sumdrio das fungdes e objectivos;

2) Manual do utilizador;

3) Documentagdo de andlise e de programagio;

4) Manual de operagio;

5) Documentagdo sobre os controlos internos, seguranga
e auditoria;

6) Manutencdo e modo de fazer modificagdes sem pertur-
bar o bom funcionamento do sistema;

7) Listagens dos programas;

b) Coépias da documentagdo, que serdo guardadas noutro local,
fora do centro de informaitica;

¢) Divulgagdo da documentacdo apenas entre pessoal credenciado
e com necessidade de a conhecer;

d) Manutengdo de toda a documentagido actualizada, sendo in-
dicado conferir a responsabilidade das actualizacdes ao res-
ponsavel pelo software;

e) Cometimento ao responsavel da seguranga informdtica da dis-
tribuicdo das novas versdes e recolha das anteriores que es-
tejam em poder dos varios utilizadores, bem como a manu-
tengdo das coépias da documentagdo;

Jf) Preparacdo, classificacdo e protecgiio dos documentos ineren-
tes a uma aplicagdo informadtica, nos termos das normas cons-
tantes dos SEGNAC 1 e SEGNAC 2.

Artigo 58.°

Manutengdo dos suportes logicos

I — Para garantir a integridade e a continuidade dos trabalhos in-
formdticos é necessdrio que o software se encontre em perfeitas con-
di¢des de operacionalidade.

2 — E obrigatéria a celebragio de um contrato de manutengdo do
software de base que defina, nomeadamente:

a) Obrigatoriedade de correcgdo de anomalias detectadas;

b) Definigdo da responsabilidade de implementagdo e adapta-
¢do do software;

¢) Fornecimento de documentagio clara e actualizada a acom-
panhar as altera¢des efectuadas;

d) Garantias de implementagdo de novas versdes.

3 — E de considerar também a existéncia da manutengdo do soft-
ware especifico ou aplicagdes informdticas que inclua as correcgdes
de imperfei¢des e as modificagdes, em fun¢do de novas necessidades
e ou alteragdes de procedimentos, devendo todas estas alteragdes es-
tar devidamente documentadas.

4 — Deve ser mantido um didrio detalhado de anomalias, seme-
lhante ao indicado para o equipamento.

Artigo 59.°

Plano de recuperaciio

1 — O plano de seguranga obriga A criagdo de cépias de toda a
informacdo relevante, designadamente ficheiros, bases de dados, bi-
bliotecas de programas, que devem ser estabelecidos pelo responsa-
vel do sistema informdtico, devendo constar as seguintes mengdes:

a) Periodicidade das protecgoes;

b) Nimero de exemplares de protecgio;

¢) Localizagdo do arquivo de suportes magnéticos;
d) Procedimentos de reposigdo.

2 — Deve ser efectuado controlo periédico da correcta aplicagio
dos procedimentos.

3 — Cada aplicagdo em exploragdo normal deve possuir o seu es-
quema de cdpias de seguranga, indicando:

a) Os ficheiros a copiar;

b) O momento em que deve ser efectuada a sua cdpia;

¢) Como efectuar a recupera¢do da informagdo, de modo que
seja possivel refazer os processamentos em caso de erro néo
detectado em tarefas anteriores ou avaria de discos ou do pro-
prio sistema.

4 — Deve o responsdvel do sistema informatico definir a periodi-
cidade quanto & execugdo dos seguintes quatro tipos de cépias de
seguranca fback-ups):

a) Back-ups didrios — efectuam-se no final de cada periodo de
trabaltho, excepto no tltimo dia da semana, ¢ devem ser co-
piados os ficheiros permanentes criados no periodo diario ¢
os ficheiros permanentes que foram alterados;

b) Back-ups semanais — efectuam-se no tltimo dia da semana.
Serdo copiados todos os ficheiros permanentes. Estes back-
-ups terdo a duragdo de, pelo menos, uma semana;

¢) Back-ups mensais — correspondem ao back-up semanal da
dltima semana do més e terdo, pelo menos, a duragio de um
més;

d) Back-ups anuais — s3o os back-ups mensais efectuados no
més de Dezembro, que terdo obrigatoriamente a duragdo de,
pelo menos, um ano.

5 — Ao cfectuar estes back-ups nunca se devera destruir a copia
imediatamente anterior, mas sim proceder a rotacdo dos suportes,
de modo a garantir uma efectiva reposi¢io da informagio.

6 — O nimero de geracdes que se deverd manter depende, nomea-
damente, do caracter estratégico da informagdo, do seu volume, da
frequéncia de actualizagdo e da necessidade dos utilizadores em ma-
téria de rapidez de reposigdo, apds deteccdo de uma situagio de erro
ou avaria.

7 — Para ficheiros contendo informagéo classificada deve-se efec-
tuar back-ups duplos, pois é sempre possivel durante uma recupera-
¢do de informagdo ocorrer o mesmo incidente ou ocorrer um outro
incidente que destrua a protecgdo.

8 — O arquivo de suportes magnéticos ou dpticos que contém uma
das cOpias de seguranga deve estar junto a sala do computador.

9 — Se existir outra cdpia de seguranga, deve localizar-se fora do
perimetro do centro de informdtica.

10 — Deve ser elaborado um manual com os procedimentos a se-
guir, de modo a recuperar a informagdo a partir das copias de se-
guranga.

11 — Deve verificar-se periodicamente se os suportes contendo o0s
back-ups se encontram em condi¢des fisicas de ser utilizados e se
o esquema de copia e procedimentos estabelecidos permitem a recupe-
ragdo efectiva em caso de avaria ou acidente grave.

12 — Deve ser efectuado um controlo periddico, para verificar o
cumprimento das normas estabelecidas para a protec¢do da infor-
magao.

Artigo 60.°

Plano de reposicgio

1 — Devem existir normas pormenorizadas que permitam repor o
bom funcionamento do sistema, sempre que tenha ocorrido uma in-
terrupgdo ou avaria, de forma a reduzir ao minimo os danos do equi-
pamento € a ndo provocar grandes perturbagdes aos utilizadores.

2 — Deve recorrer-se a essas normas sempre que surjam inciden-
tes do seguinte tipo:

a) Avarias no equipamento;

b) Avarias de climatizagdo ou de energia eléctrica;
¢) Avarias ou erros nas telecomunicagdes;

d) Erros de programagdo ou de exploragio;

e) Destruigdo de ficheiros;

f) Auséncia de pessoal.

3 — Os procedimentos que integram as normas de reposi¢do es-
tdo geralmente descritos nos dossiers de exploracdo das rotinas e nos
manuais de exploragdo e referem-se, nomeadamente:

Q) A recuperagdo apds cancelamento de um programa;

b) A reposigdo de um ficheiro, recorrendo a uma cépia (back-
-up) em banda;

¢) A modificagio da configuragdo do equipamento, por avaria
de uma das impressoras;
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d) A reconfiguracdo da rede de teleprocessamento, devido a ava-
ria num terminal ou num controlador de terminais;
e) A recuperacio de movimentos por erro na transmissao.

CAPITULO 6

Classificacdo, preparacdio e seguranca de dados
e programas classificados

Artigo 61.°
Objectivos

1 — Dada a descentralizagdo dos postos de trabalho de um sis-
tema informatico, considera-se que a classificagdo e preparagdo dos
dados ndo é tarefa especifica dos centros de informdtica, pelo que
sdo aplicadas A classificagdo e preparagdo dos dados todas as regras
enunciadas a esse respeito nos SEGNAC 1 e SEGNAC 2.

2 — A elaboragdo de programas ¢ tarefa prépria do centro de in-
formdtica e A seguranca técnica no seu desenvolvimento é aplicdvel
o disposto no artigo 54.°

Artigo 62.°
Definigiio

A orientagdo em matéria de classificagio de seguranca dos pro-
gramas visa assegurar que estes apenas sejam classificados quando
tal for necessario, que o grau de classificagdo atribuido seja o mais
adequado e que sé seja mantido enquanto se tornar imprescindivel.

Artigo 63.°
Responsabilidades

Os directores dos estabelecimentos, empresas, Organismos ou ser-
vicos sdo responsaveis pela manuten¢io da classificacdo de seguranca
dos programas.

Artigo 64.°

Classificagdio dos programas

1 — Deve ser evitada toda a classificacio excessiva ou insuficiente,
por inconvenientes sob o ponto de vista de seguranga.

2 — Cada programa deve ser classificado apenas em fungdo dos
dados que trata e nio de acordo com a classificagio de qualquer
outro programa ou subprograma a que se refira.

3 — As referéncias a programas classificados ndo devem, sé por
isso, ser também classificadas, a menos que contenham ou revelem
informagdes classificadas e, para se ndo correr o risco de compro-
meter o sigilo das informagdes ou matérias classificadas, estas refe-
réncias devem ser reduzidas ao minimo.

Artigo 65.°

Generalidades sobre a preparacio de programas classificados

1 — Os programas classificados com grau igual ou superior a Con-
fidencial devem ser desenvolvidos e digitalizados somente por pes-
soas credenciadas e com acesso autorizado, pelo menos, para o ni-
vel de seguranga desses programas.

2 — Para efeitos desta uitima exigéncia, devem as pessoas em causa
estar previamente inscritas nas listas de acesso.

Artigo 66.°

Seguranga dos materiais utilizados na preparacio
de programas classificados

} — As pessoas encarregadas do desenvolvimento e digitalizagdo
de programas classificados ficam responsdveis pelo destino ulterior
dos manuscritos utilizados para aqueles fins.

2 — Os manuscritos ou listagens obsoletos que permitam a reve-
lagdo de informagdes classificadas devem beneficiar das medidas de
protecgio de seguranca correspondentes ao grau de classificacdo atri-
buido aquelas informagdes a ser destrufdos logo que possivel.

3 — Todos os restantes materiais utilizados na preparacio de pro-
gramas classificados que, pela sua natureza, ndo sejam de destruir
devem ser protegidos em conformidade com o grau de classificacio
correspondente.

Artigo 67.°

Identificagdo dos suportes magnéticos ou dpticos

1 — Todos os suportes informdticos, tais como bandas magnéti-
cas, discos magnéticos, discos Opticos, disquettes e cassettes, onde
ficam registadas matérias classificadas devem trazer claramente in-
dicado o grau de classificagdo da informacdo mais classificada dos
dados e programas ali contidos.

2 — A classificagdo a que se refere o nimero anterior deve ser
mantida até os suportes serem desgravados por métodos seguros, de-
vendo elaborar-se um certificado de destrui¢do da gravacdo da ma-
téria classificada.

3 — Também devem estar bem legiveis outras indicagdes ou ins-
trugdes julgadas necessdrias, nomeadamente as relacionadas com a
reclassificagdo e desclassificagdo de dados e programas.

4 — S#o aplicdveis a esta matéria todas as normas estabelecidas
no SEGNAC 2.

Artigo 68.°

Marcaciio de programas classificados

Todos os programas classificados devem ter, em comentdrio, as
seguintes indicagdes:

@) Classificagio — a qual indica o grau de classifica¢do do pro-
grama: Muito secreto, Secreto, Confidencial ou Reservado;

b) Nimero de referéncia — o qual identifica o programa para
a seguranca;

¢) Datas de revisdo — as quais indicam as datas de eventuais
revisdes globais ulteriores, nimero do exemplar e indicagdo
de ser o original ou qual o nimero da cépia;

d) Nome do programa — o qual indica o nome do programa
ou subprograma;

e) Descrigdo sobre a funcionalidade do programa ou subpro-
grama; tratando-se de um subprograma, deve ser indicado
o nome do programa do qual ele ¢ subprograma;

/) Autor — nome do responsavel pelo desenvolvimento do pro-
grama;

£) Notas — as quais configuram indicagdes relevantes para a uti-
lizaglo de programas por terceiros, como, por exemplo, op-
¢des de compilagdo ou linkagens necessérias;

h) Historial — esta sec¢do documenta as modificagdes feitas ao
c6digo original. Por cada alteragdo significativa deve existir
uma entrada nesta zona que descreva sucintamente as modi-
ficagdes introduzidas. Cada entrada consta de trés campos:

1) Autor — autor da modificacio;

2) Data — data em que a modificagdo foi feita;

3) Comentdrio — breve descricdio da modificacdo efec-
tuada.

Artigo 69.°

Classificagiio da documenta¢dio de programas

1 — A documentagdo de programas classificados deve ter uma clas-
sificacio igual & dos respectivos programas.

2 — As regras sobre documentagdo classificada, enunciadas nos
SEGNAC 1 e SEGNAC 2, aplicam-se a toda a documentagio de pro-
gramas classificados.

Artigo 70.°

Generalidades sobre acesso a dados e programas classificados

A aplicagdo, total ou parcial, dos procedimentos de prevengdo e
detecgio posteriores, descritas no artigo 49.°, deve ser decidida pelo
responsdvel do sistema informatico.

Artigo 71.°
Privilégios de acesso

Os privilégios de acesso para leitura, escrita e ou execugdo de pro-
gramas ou dados classificados devem ser exclusivamente atribuidos
aos utilizadores credenciados e com necessidade de conhecer, devendo
qualquer tentativa de violagdo dos privilégios ser automaticamente
registada.

Artigo 72.°
Reclassificaciio e desclassificagdo de programas

1 — Todos os programas classificados estdo sujeitos a um processo
sistemético de revisfio, com vista & sua baixa de classificagdo ou des-
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classificagdo, a fim de que o sistema de seguranga global néo fique
saturado de documentacdo, cujo conteudo ndo mais justifica o grau
de classificagdo inicial.

2 — Tal revisdo torna-se, porém, desnecessdria nos casos em que
a entidade de origem tenha previsto, para determinados programas
classificados, a baixa de classificagdo automadtica, devendo, nestes
casos, 0s programas em causa e sua documentagdo conter tal indi-
cagdo.

3 — Sempre que possivel, a entidade de origem de programas clas-
sificados de Muito secreto ou de Secreto deve indicar o prazo em
que a classificagdo atribuida se mantém, com a indicagdo de quando
deve ser reclassificada ou baixada de grau.

4 — Para tal fim pode ser fixada uma data, acontecimento ou facto
limite daquele prazo, que deve constar de uma anotagdo a escrever,
em comentdrio, no programa e na sua documentagéo.

5 — No caso de ser impossivel a determinagdo da data ou facto
que ditard no futuro a baixa de classificagdo ou desclassificagdo de
programas classificados, pode ser utilizado, quando julgado perti-
nente, o seguinte comentario:

Baixa de classificagdo/desclassificacdo ndo pode ser, neste mo-
mento, determinada.

6 — No que se refere aos programas classificados recebidos, ape-
nas poderd ser alterada ou anulada a sua classificagio com prévia
autorizacdo do organismo de origem ou, caso haja sido extinto, do
que o substitui ou, ainda, da entidade que lhes é hierarquicamente
superior.

7 ~— Sempre que uma entidade detentora de programas admita que
o grau de classificacdo respectivo é excessivo ou insuficiente, deve
chamar a aten¢do da origem, solicitando-lhe autorizagio para fazer
a alterag¢do necessdria.

Artigo 73.°

Reclassificagio ou desclassificagio de programas de origem
estrangeira ou pertencentes a organizacdes internacionais

A classificacdo dos programas originados em paises estrangeiros
aliados, ou com os quais se mantenham boas relagdes, ou perten-
centes a organizagdes internacionais de que Portugal faga parte, ndo
poder4 ser alterada sem autorizagio expressa daqueles paises ou or-
ganizagdes.

Artigo 74.°

Marcacio de programas a reclassificar

I — Sempre que um programa tiver de ser reclassificado, deve ser
escrita, em comentdrio, uma das seguintes indica¢des:

Reclassificado/desclassificado . .. (nova classificagdo) por or-
dem de...,/por... (categoria, nome e cargo da pessoa que
fez a alteragdo) em ... (data) ou;

Reclassificado/desclassificado . . . (nova classificagdo) em con-
formidade com... (documento que autoriza a alteragio)
por ... (categoria, nome e cargo da pessoa que fez a altera-
¢d0) em ... (data).

A documentacdo do programa deve ser actualizada com as mes-
mas indicagdes que foram dadas ao programa.

2 — A documentagdo de programas reclassificados deve ser mar-
cada com o carimbo correspondente, e ndo dactilograficamente, no
cimo e no pé de todas as paginas, e a classificagdo anterior riscada
a vermelho.

3 — Apés a sua marcagéo, os documentos devem ser arquivados
e guardados em conformidade com as medidas de seguranga exigi-
das pelo seu novo grau de classificagdo.

4 — Os programas obsoletos ou desactualizados continuardo a be-
neficiar das medidas de seguranga correspondentes a sua classifica-
¢do, enquanto esta se mantiver.

CAPITULO 7
Reprodugdo, transferéncia, controlo de sgﬁurang:a
¢ destruicdo de dados e programas classificados

Artigo 75.°

Reproducio de dados e programas classificados

1 — Podem ser feitas cépias de dados e programas classificados,
desde que tal se reconheca necessario e na estrita observancia da ne-
cessidade de conhecer.

2 — As operagdes de reproducdo de dados e programas classifi-
cados ndo se poderdo dissociar das operagdes concernentes a sua pre-
paracdo, pelo que as disposi¢des referidas no capitulo anterior e no
SEGNAC 2 devem ser observadas.

3 — A fim de se assegurar a devida proteccdo dos originais clas-
sificados, deve observar-se o seguinte:

a) As cOpias que contém extractos desta natureza devem ser clas-
sificadas pelo menos com o grau mais elevado que aparecer
entre os dados e programas originais;

b) No caso de os extractos, s6 por si, ndo justificarem o mesmo
grau de classificagdo do original, os dados e programas que
os contiverem podem receber outra classificagio de seguranca,
desde que a origem, ou a entidade que a substitui, no caso
de ter sido extinta, ou, ainda, a entidade que lhes for ime-
diatamente superior, assim o autorize.

4 — Os dados e os programas copiados em nimero clevado de-
vemn ser convenientemente protegidos, para o que a entidade que en-
comendou a sua reprodugido deve tomar as necessarias medidas para
que ndo fiquem cépias ou exemplares na posse de pessoas ndo au-
torizadas.

5 — Sempre que seja necessdrio recorrer a particulares para serem
feitas copias de dados e programas classificados, devem estes reque-
rer previamente a sua credenciacgdo.

6 — A reprodugdo, transferéncia e destrui¢do de dados e progra-
mas classificados implica a reprodugdo, transferéncia e destruicio da
respectiva documentagio, nos termos das normas constantes do SEG-
NAC 1.

Artigo 76.°

Reprodugiio de dados e programas classificados
de Muito secreto e Secreto

I — Se um destinatdrio necessitar de dados e programas classifi-
cados de Muito secreto e Secreto, deve tentar obté-los, em primeira
instancia, por solicitacdo directa & entidade de origem.

2 — Em casos excepcionais, porém, em que tal nio seja possivel
e em que um destinatdrio tenha efectivamente necessidade de fazer
cOpias, parciais ou totais, de dados e programas classificados de Muito
secreto ou Secreto, tais cdpias podem ser efectuadas, observados os
seguintes requisitos:

a) Sejam autorizadas pela entidade de origem ou pela entidade
que legalmente a substitui, a quem deve ser formulado o pe-
dido, informando-a da finalidade a atingir e do nimero de
cOpias ou extractos a fazer;

b) Sejam expressamente ouvidos os directores dos estabelecimen-

tos, empresas, Organismos ou servi¢os a quem os dados e pro-

gramas a reproduzir se encontram confiados;

Contenham, em comentdrio, a classificagdo ¢ o nimero da

copia dos programas originais, bem como a indicagdo da en-

tidade que lhes deu origem e da que as reproduziu;

d) Contenham, em comentério, um nimero de referéncia local-

mente atribuido pela entidade que procedeu & reproducido do

programa;

Sejam registadas e relacionadas nas folhas de controlo dos

dados e da documentacdo de programas classificados de Muito

secreto (MOD. SEG. 2), bem como relacionadas nos respec-
tivos inventdrios anuais, como se se tratasse de documentos
originais;

/) Sejam reproduzidas apenas por pessoas credenciadas e com
acesso autorizado 3 informagdo classificada de muito secreto
ou Secreto;

£) O nimero de cépias autorizado seja limitado ao niumero cor-

respondente as necessidades;

As copias que j4 ndo haja necessidade de conservar sejam

cuidadosamente destruidas em conformidade com o que se

encontra estabelecido.
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3 — Se a entidade que deu origem a um programa classificado de
Muito secreto ou Secreto deseja conservar o controlo exclusivo da
sua reprodu¢do, deve expressd-lo de forma bem visivel através da
seguinte indicagdo, aposta em comentdrio no programa ¢ na respec-
tiva documentagio:

E proibida a reprodugdo deste programa, no todo ou em parte,
sem prévia autorizagdo da origem.

4 — A nivel superior ao da origem, as cépias podem ser feitas me-
diante simples autoriza¢do do responsivel desse nivel, devendo, no
entanto, a origem ser informada.
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Artigo 77.°

Reprodugiio de dados e programas classificados de Confidencial

1 — Os dados e programas classificados de Confidencial podem
ser reproduzidos sem autorizagdo da origem, a menos que esta o te-
nha expressamente proibido.

2 — Para os programas nas condi¢Oes referidas no nimero ante-
rior deve existir, nos programas e respectiva documentacdo, a indi-
cagdo referida no n.° 3 do artigo 76.°

3 — A atribuicio de um numero de referéncia a cada copia e o
seu registo sdo obrigatérios e o numero total de cépias efectuadas
deve ser limitado ao minimo correspondente &s necessidades do ser-
vigo.

4 — Em todos os exemplares de programas reproduzidos deve fi-
gurar, em comentério, a classificagdo do programa original.

Artigo 78.°

Reproducido de dados e programas classificados de Reservado

Os dados e programas classificados de Reservado podem ser re-
produzidos sem autorizagdo da origem, devendo-se limitar, todavia,
o ndmero de cépias ao indispensdvel para as necessidades.

Artigo 79.°

Distribuiciio e transferéncia de dados e programas classificados

1 — A seguranga das matérias classificadas deve ser assegurada ndo
s6 quando as mesmas estdo armazenadas ou a ser trabalhadas, mas
também quando se encontram em trinsito, diferindo os procedimentos
respectivos em fungdo do grau de classificacio da matéria a prote-
ger e, consoante a transferéncia se processe de um departamento para
o0 outro, dentro de um mesmo edificio ou complexo de edificios di-
ferentes, dentro do territério nacional, ou entre parcelas diferentes
do mesmo, ou ainda para além fronteiras.

2 — Dentro de um mesmo edificio ou complexo de edificios, a
transferéncia dos suportes magnéticos, Opticos ou outros que conte-
nham dados e programas classificados e o seu transporte far-se-4 por
um elemento credenciado.

3 — A transmissdo, por meios electronicos, de dados e programas
classificados obedece is normas ou instrugdes estabelecidas para o
efeito.

4 — Deve ter-se presente, como principio geral, que o transporte
dos suportes contendo dados e programas classificados s6 deve ser
confiado a pessoas credenciadas para o mesmo grau de classificagéo.

§ — No caso em que se pretenda assegurar que somente determi-
nada individualidade tenha acesso aos suportes transportados, deve
ser aposta, adicionalmente, na embalagem interior, a seguinte indi-
cagdo:

Para ser aberto unicamente por ... (nome do destinatdrio ou

seu substituto autorizado).

Artigo 80.°

Distribuicdo e transferéncia de dados e programas
classificados de Muito secreto

1 — Sédo os seguintes os processos autorizados para a transferén-
cia de suportes contendo dados e programas classificados de Muito
secreto:

a) Contacto directo das pessoas a quem as mesmas estiverem
confiadas;

b) Por funciondrios/empregados nomeados especificamente para
tal fungdo, munidos de certificado (MOD. SEG. 3 e MOD.
SEG. 4);

¢) Por mensageiro credenciado, munido de certificado (MOD.
SEG. 3 e MOD. SEG. 4)

2 — A transferéncia interna, tempordria ou definitiva, ou entre es-
tabelecimentos, empresas, organismos ou servigos de dados e pro-
gramas classificados de Muito secreto far-se-4, obrigatoriamente, pelo
sistema de duplo invélucro e deve obedecer as especificagdes referi-
das na alinea g) do artigo 39.° deste regulamento.

3 — O involucro exterior contera apenas:

a) Endere¢o do estabelecimento, empresa, Organismo ou servico
e, sempre que conhecido, o destinatdrio directamente inte-

ressado, evitando-se assim, tanto quanto possivel, que outro
destinatdrio tenha de abrir antecipadamente o envelope exte-
rior antes que o conjunto atinja o destino;

b) Numero de expedigdo;

¢) Data de expedicdo.

4 — Quando se pretenda que determinado suporte seja apenas
transferido por mdo prépria, o invélucro exterior deve conter, ainda,
a seguinte indicagdo:

A transportar somente por correio especial devidamente cre-
denciado.

§ — O invélucro interior deve ser lacrado ou fechado com selo
de seguranga e deve ter impresso, de forma bem visfvel, ou marcada
a carimbo, a classificagdo de Muito secreto.

6 — Os invélucros dos suportes que contém dados € programas
classificados de Muito secreto devem ser abertos apenas pelo pes-
soal credenciado inscrito nas listas de acesso e nomeado para o efeito.

Artigo 81.°
Certificados de transferéncia

1 — A transferéncia interna em estabelecimentos, empresas, orga-
nismos ou servigos de dados e programas classificados de Muito se-
crefo far-se-4 sempre mediante a elabora¢do, em duplicado, de um
certificado de transferéncia (MOD. SEG. 5), que seguird junto ao
suporte, dentro do invélucro interior.

2 — O certificado de transferéncia deve identificar perfeitamente
o expedidor, o destinatdrio e o suporte a que diz respeito, consti-
tuindo, normalmente, um documento «Ndo classificado» quando iso-
lado, ndo devendo, para efeitos do disposto no nimero anterior, re-
velar o assunto respectivo, por transcricdo do titulo ou qualquer outra
referéncia A matéria tratada.

3 — O original do certificado de transferéncia serd sempre assi-
nado pelo destinatdrio directo ou pelo responsavel pela seguranca in-
formética e devolvido 3 origem, por forma que ndo haja dividas
quanto A identidade da pessoa que recebeu a matéria transferida.

4 — Aos dados e programas classificados de Muito secreto, pro-
duzidos em mais de um exemplar, dever-se-4 anexar um documento
contendo uma lista de distribui¢do, na qual serdo indicados os ni-
meros dos exemplares atribuidos a cada uma das entidades nas mes-
mas mencionadas, incluindo aqueles que se destinam a arquivo.

5 — Os dados e programas classificados de Muito secreto reque-
rem a existéncia de um sistema continuo de registo de recepgdo e
de expedicdo que esteja sujeito a um minimo de alteragdes.

6 — Cada estabelecimento, empresa, organismo ou servigo que de-
tenha dados e programas classificados de Muito secreto estabelecera
medidas de controlo interno, nas quais estardo compreendidas ins-
peccdes periddicas e outras medidas tidas por convenientes que as-
segurem o controlo e o registo pormenorizado das referidas matérias.

7 — Na transferéncia entre estabelecimentos, empresas, organis-
mos ou servicos, ou entre estes e outros além-fronteiras, a entrega
de cada duplo invélucro serd sempre controlada por um sistema de
recibo (MOD. SEG. 6).

8 — Os portadores de suportes contendo dados e programas clas-
sificados de Muito secreto nio podem, em caso algum, separar-se
dos mesmos, a menos que estes fiquem protegidos nos termos do
SEGNAC 2.

9 — Aos portadores de suportes contendo dados e programas clas-
sificados de Muito secreto deve ser dado a assinar, antes da partida,
um formuldrio conforme MOD. SEG. 7, em que atestem terem to-
mado conhecimento das instrugdes nele contidas.

Artigo 82.°

Distribuicfio e transferéncia de dados e programas classificados
de Secreto, Confidencial e Reservado

Os processos autorizados para a transferéncia de suportes contendo
dados e programas classificados de Secreto, Confidencial ¢ Reser-
vado sdo os aplicdveis &s matérias classificadas no SEGNAC 1 e no
SEGNAC 2.

Artigo 83.°
Controlo de seguranga
1 — Para além dos procedimentos especificamente ligados as ope-

ragdes de produgiio, reproducdo, distribuigdo e transferéncia de ma-
térias classificadas, existem ainda outros procedimentos que, nuns
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casos, complementam as medidas j4 enunciadas e, noutros, regulam
aspectos particulares do seu manuseamento.

2 — Em tudo o que estiver omisso neste regulamento sobre con-
trolo de seguranga sdo aplicdveis as normas estabelecidas nos SEG-
NAC | e SEGNAC 2.

3 — A saida de suportes contendo dados ou programas classifica-
dos das instalagdes do servico em que se encontram depositados deve
obedecer aos seguintes requisitos:

a) Nenhum suporte contendo dados e programas classificados
de Muito secreto, Secreto e Confidencial poderd ser levado
para fora das instalacdes em que se encontra depositado com
a finalidade de ser trabalhado em casa ou por quaisquer ou-
tras razdes;

Os suportes contendo dados e programas classificados de Re-
servado poderdo ser levados para fora dos estabelecimentos,
empresas, organismos e servigos, desde que autorizados pe-
los respectivos directores;

As pessoas autorizadas a deter os suportes nas condigdes atras
expressas assegurardo que, enquanto em seu poder, 0s mes-
mos serdo resguardados, devendo ser elaborado registo do
nome da pessoa a quem o suporte foi confiado, data da saida
e data da devolugdo.

b

~

C,

~

Artigo 84.°

Controlo dos suportes contendo dados e programas
classificados de Muito secreto

No controlo dos suportes contendo dados e programas classifica-
dos de Muito secreto e da sua documentagdo devem ainda ser ob-
servadas as seguintes medidas de controlo adicional:

1) Folha de controlo dos suportes contendo dados e programas
classificados de Muito secreto e da sua documentagio (MOD.
SEG. 2)

a) A folha de controlo destina-se ao registo dos nomes e
rubricas das pessoas que tiverem acesso 4 documenta-
¢do e suportes contendo dados e programas classifica-
dos de Muito secreto, com a data em que efectuaram
O respectivo manuseamento;
Um exemplar da folha de controlo da documentagdo
e suportes classificados de Muito secreto acompanhi-
-los-4 quando estes forem transferidos, ficando no or-
ganismo que os enviou copia da mesma e registada a
identificacdo de quem os copiou, expediu, arquivou ou
por qualquer outra razdo participou da preparagido dos
mesmos e a eles teve acesso;
¢) Quando um suporte e documentagdo classificados de
Muito secreto forem destruidos, a folha de controlo res-
pectiva serd removida e apensa ao certificado de des-
truicdo conforme MOD. SEG. 8 em anexo, sendo des-
truida somente quando estes ultimos o forem e caso a
entidade que recebeu o suporte e documentagido proce-
der a distribuigdo de exemplares, cdpias ou extractos
aos organismos subordinados, devera tal facto ficar de-
vidamente registado na folha de controlo respectiva;
d) Para além das responsabilidades geralmente definidas
para esta categoria de classificagdo, compete ainda ao
encarregado pela seguranga informatica verificar se fi-
caram efectivamente registados nas folhas de controlo
respectivas o nome e as rubricas das pessoas a quem
foi dado conhecimento dos suportes e documentagdo
classificados de Muizo secreto, com as datas em que tal
conhecimento teve lugar.

b

~

2) Inventdrio dos suportes contendo dados ou programas clas-
sificados de Muito secreto e da sua documentagio:

a) Em todos os organismos onde existam suportes classi-
ficados de Muito secreto o responsivel pela seguranca
informatica deve assegurar que os mesmos sejam inven-
tariados em Janeiro de cada ano, segundo o estipulado
nos artigos 38.° e 56.° deste regulamento;

b) O inventdrio serd referido a 31 de Dezembro do ano
anterior e deve estar permanentemente disponivel para
ser examinado pelas inspec¢des de seguranga, conforme
MOD. SEG. 9 em anexo.

3) Substituicdo de fungdes:

a) Quando a pessoa a cuja guarda estdo confiados os su-
portes e documentagdo classificados de Muito secreto

for substituida nas fungdes que exerce, estiver ausente
por um periodo superior a 30 dias ou, por qualquer ou-
tro motivo, ndo possa continuar com tal responsabili-
dade, deve fazer entrega daqueles suportes ¢ documen-
tacdo A pessoa nomeada para a substituicdo, mediante
recibo feito por esta ultima;

Compete ao responsdvel pela seguranga informatica as-
segurar que tal medida é cumprida antes de a pessoa
a substituir abandonar o cargo.

b

~

Artigo 85.°

Controlo dos suportes contendo dados e

rogramas classificados
ecreto, Confidencial e

eservado

Ao controlo dos suportes contendo dados e programas classifica-
dos de Secreto, Confidencial e Reservado sio aplicdveis todas as me-
didas de controlo mencionadas para matérias classificadas de Muito
secreto, com excep¢do da necessidade de manutengdo de um folha
de controlo para os suportes e documentagdo com aquele grau de
classificagdo.

Artigo 86.°

Generalidades sobre destrui¢io de dados,
programas e suportes classificados

1 — Para evitar acumulagdes desnecessdrias, serdo apagados pe-
riodicamente, e logo que conveniente, todos os dados e programas
dos suportes )4 substituidos ou de que se presume ndo haver mais
necessidade.

2 — Deverd evitar-se manter em arquivo suportes contendo dados
¢ programas classificados e sua documentagdo com mais de cinco
anos cuja necessidade ou interesse histdrico ndo seja reconhecido.

Artigo 87.°

Destruicio de dados e programas classificados

| — Sempre que o detentor de suportes classificados julgue que
o conteudo dos mesmos se tornou imitil deve proceder em confor-
midade com as normas estabelecidas nos SEGNAC 1 e SEGNAC 2
no que respeita a destruicdo de documentos classificados.

2 — A reutilizagdo de suportes classificados na mesma instalagdo
ndo necessita de procedimentos especiais, a menos que 0 responsa-
vel do sistema informatico julgue conveniente, devendo, no entanto,
os referidos suportes manter a categoria de classificagdo dos dados
€ programas originais.

3 — A reutilizagdo dos suportes magnéticos classificados noutras
instalacdes implica a destrui¢do total do seu conteudo, podendo tal
destruicdo ser efectuada pela reescrita, total no suporte, de dados
ndo classificados ou por outros procedimentos que o responsavel pelo
sistema informdtico julgue conveniente.

Artigo 88.°

Destruicio de suportes classificados

1 — Em caso algum devem ser entregues aos fornecedores, para
reparacdo, suportes magnéticos ou outros contendo dados ou pro-
gramas classificados.

2 — Os suportes magnéticos ou outros contendo informagdo clas-
sificada e considerados irrecuperdveis para leitura ou escrita de da-
dos e programas devem ser destruidos, utilizando métodos apro-
priados.

3 — A destrui¢do de suportes que se encontrem nas condigdes des-
critas no nimero anterior obedece as normas estabelecidas no SEG-
NAC 2 sobre destruigdo de matérias classificadas.

4 — Considerando-se que os dados e programas contidos em su-
portes considerados irrecuperaveis para leitura foram destruidos, deve
proceder-se nos termos do n.° 1 do artigo 87.°

Artigo 89.°

Planos de evacuagdo e destruicio de emergéncia

Nos planos de evacuagdo e destruigdo de emergéncia devem seguir-
-se as normas constantes dos SEGNAC 1 e SEGNAC 2.

Presidéncia do Conselho de Ministros.
g,
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- SEGHAC &
' B (MOD.SEG. 1)

SEGNAC &

100,58, 20

{Est., Emp., Org. ou Servico)

REGISTO DE ABERTURAS E ENCERRAMENTOS

|
|

CERTIPICADO DR CORBELO ESPECIAL Nt

PARA TRANSPORTE NACIONAL EM MAQ DE DOCUMENTOS € SUPORTES INFORMATICOS CLASSIFI-
CADOS.

L. Certitico-us que o portodor.

Bk o um /. / . om
(pals)
ngatursl de detentor do Pasmsporte/R.T.N¢
Tocalidade)
amitido par o / / ¥ empregade  no

axlé autorizado a Leanuportac

(Ent., Emp., Org. ou Secvigo)
© seguinte material:

volume(n), pesc de cada volume « dimensder de cnda

valume . ouitron dadon de identiticaqdo
2. Mo dacurso da sue viagem entre -
axecutada no perioda de / / a / 4 © portador viaja

om axecughio de fungden oficlain ¢ é acreditado como correio oficial, sendo

e Gutorizako a Leonsporiac valumai, conlenda

documentos » suportes informiticos protegidos pelo competente selo oficial.

3. Town: on Duneiunde ion o uervicon adume s eor ANc o ie g Ho i Gadon
no mentido de nlio submaterem wos ueus nervigow normais de Ciscaiizagho on
referldos,

volumes eclma

dispensando a0 pactador Llodas as demais
facilidades aduaneiras compativelr com ou seus regulamentos.
Villdo atd /7
. de de 19__

“(Estabelecimento, Empresa, Organisso ou Servigo)

(Entidade tutelar) {Autoridade Nacional da Seguranga)

SEGNAC &
(M0D.SEG. &)

Reparticdo Has Anc
—
|
I Nimero de sirie do movel
ABERTURAS ENCERRAMENTOS
1
DATA HORA RUBRICA DATA HORA RURRICA
|
}
I |
! |
L l
i }
i
| i
L
b
|
1
|
|
SECHAL 4
TTAMUL.SEG,  2)
(Eet., Emp., Org. ou Sarvico)
FQLHA DE CONTR NTO: PORT| NF T
CLASSIFICADOS OE HUITQ SECRETO
1. Assunto 2. Origen 3. W9 de refarin
cla
4. Dats do 5. M Ju 6. N2 da Regs 7. Uota da 8. Processo
documento excmplar Lo de entra entrada
ou suporte da
infarmatico

RECLSTO LE SAILA REGLSTU DE UEVULUGRL

ENTLDADE
Lata-hora | Rubrica | Rubcica Data~hwra | Rubelea | Kubrles
d! de ques | de quem ua ds quem | da quem
sailda eutreps revebou onteada devolveu | recebeu

CERTIFICADC DE CORREIO ESPECIAL Nt

PARA TRANSPORTE INTERNACLONAL EM MEO DE DOCUMENTOS E SUPDRTES INFORMATICOS

CLASSIF ICADOS .
Carviflca-#e gque o portador

{noss completo)

nescido wm _ / /. em . natural de
Tpaia) Tiocalidade)
detentor do Pamsaporta/B.[.N¢ ., emitido por

- / /

estd autorlizado a transportar

¢ empregado no

{Est., Emp., Ocg. ou Servico)

durante a viages abaixo descrita, o seguinte matecial:
voluse{u}, pesoc de ceda valume

» outros dados de ldentificagio

+ dimenades de cada

volume

o " 3
graclo pars o seguints:
- O matsrial transportedo & classificado.

- Solicita~ne qus 0 materisl ndo xeja inspsccionado por outram pe:
nko as devidaments aultorizadam ou squelas gqua tenham permissic
Sendo neconndria & inupeccdo, deve uer efectuada num ocel pedprio ¢ na
prasenca 40 correlo especial.

Solicita-se gue © volume e lor aberto para a inmpeccdo, sa marcado
dspois de novamente {echada, uinalando a abertura por meio de carlebo e
anminatura e snolando nos documentos de embarque (se oz houver) que o
satarial foi abarto.

- Solicita-se soe funciondriocs das Al findege Pollcin e/ou Emigraglo dom
palnen da Lrinaito, de chegada ou de nafda que preutem o auxilio
sacanide io para mumogurac u enilregu do maleriel em boas condicBes e em
seguranca.

das ALfR . Policis e/ou funcionirios da Emi-

Infcio da viagem / /
De: Para:
(paiu de origem)

{pala de destine)

Através de: Paragens sutorizadss:

Tpalsen intersddios) Tindlcar os 1 ]
Vilido atd / /

. da

de 19

{Eatabelecimento. Empresa, Organisac ou Servigo)

{EnLidudy tulelar) {Autoridade Nacional de Seguronga)
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SEGNAC 4
{MOD.SEG- §)
|
|
(Est., Emp., Org. ou Servigo) |
|
|
CERTLFICADO DE TRANSFERENCIA INTERNA Nt |
|
R |
DE: CLASSIFICAGAO: I
|
|
PARA: DATA: |
|
Desigacdo do doc.| nNuta da Nimero de | Nimeco dos |
e suparte informatica !Sup./Dec. Exemplares | Exemplares | Obs.

|
|
I
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|

Declara que tranaferi o material Declaro qus recedi o material

menc Lnado manc {onado
Assinatura: Data / /
Assinatura:

“{nome & cacgo legivein (nome e cargo legiveiny

SEGNAC 4
(MU 8EC- 6)

(Est.., Emp.. Org. ou Sarvigo)
RECIBO DE OOCUMENTOS € SUPORTES INFORMATICOS N8
-~ TRANSFERENCIA EXTERNA -

Ao

envism-ge para

s mutérian ou documenton abuixo mencionadon:

CLASSTFICAYAG

Dezignacdo de | Duta 40 | Nimero da | Numero do
Sup./ Docum. |Sup./Docum.| Exemplares | Exemplar Obs.

| I |

| | ! |

| | |

| | |

} { |

| | |

| { (

} | {

! | |

! { f

I I |

| | |

| I I

| | | |

Em de

de 19

O ENCARREGACO DE SEGURANGA

DESTACAR PELO TRACEJADOC E DEVOLVER

Recebi 03 supartes ou documentos relacionados no Reclbo Nt
de / / da

Cacimbo) ™

SEGNAC &
(M0D.5EC. 7 )

DECLARAGADO

(lowe do fumiliv ¢ nuse propric)

(Bwlubolecimnlo, Eaprosa, Urganismo oo Servigo)

{Curgo no Estabelecimento, Eapresa, Qrganismo ou Servigo)

Doclurugdo

0 EZncarregado de Segurangu do

{nome do Est., Emp., Org. ou Servigo)

entregou-me us relativas [

notas tratanento e custédla dos
documentos/ suportes informiticos classificados a serem transportadas por
mim. Ll & compresndl o conteido dus mesmas.

Conservarei permsnentemente durante a viagem us documentos/suportes
informéticos classificsdos e nic abrirei o invélucroe a nBo ser que tal me

sejm exigido pelas autoridades ailfandegérias.
Quando chegar entregarei os documentos/suportes informaticos ciassi-

ficados & entidade receptora, contra recibo

—_—
(Local o dotu) (Asminaturs do corrsio especial)

Atestado par:

(Encurregude de Scgurangu do Est., Emp., Uug. ou Survigu)

SECHAC &
{MUD.SEG. 8)
(Est., Emp., Urg. ou Sacvigo)
CERTIFLCADO beE DESTRUIGCARO
] DATA __/__/
REFERENCLA »w L1 LI CLASS1FL-
DO SUPORTE OU  DOCU- 0o L3 RECLSTO OE | CACAo o€ | oBSERVAGAO
MENTG SUP./DOCUM. | pxgneiames | INVENTARIO | spcumanca
Declarc qus peslsri & descryigs Supdr -|
48 /doc. acims menclonado
Assinatura
Home e categoris (bem lex{vel ou dacti-
logratado

Declare que fol destruldo suporte/docus.

Scima menclonado

Declaro que assisti & destruigio do_supor

‘te/docum. scima menciouado

Assiaatura
—————— e

Nome  categoria (bem legivel ou dac-
tilografado)

Assluatura

Home e categoria (bem leglvel ou dacri-
lografado)
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SEGNAC f
(M0D. SEG. 9)
!
{Est., Emp., Org. ou Servigo) \
INVENTARIO DE SUPORTES INFORMATICOS DU DOCUMENTOS CLASSIF ICADOS DE MUITD SECRETO
0 ENCARREGADO DE SEGURANCA
Folha N2
Assinatura Iniciada es / /
(Nome e categoria dactilografados)

1 2 3 4 5 6 7 8 9 10 11
Designa- | Data do No de | Ne NO de Re | Recebido Arquivado Redistribuido Data da
¢ao do |[suporteou| Origem Exem - | Exem - || gistode de: Daca ' NO do dade| N© do Dastrui
sup. /doc. [documento plares | plar Fnuentério Entidade Processo Exemplar Entidade Exemplas cao

GLOSSARIO DE TERMOS DE INFORMAGOES
E SEGURANGA NACIONAL

Acesso l6gico. — Método de entrada por programagio, num sistema
informatico.

Aplicagdo informdtica. — Conjunto de programas usados como um
todo para a solugdo informatica de um problema concreto.

Auditoria. — O meio pelo qual os acessos ao sistema, processos €
transacgdes podem ser vigiados e registados de modo que as que-
bras ¢ tentativas de acesso possam ser detectadas.

«BACK-UP». — Sistema de seguran¢a que consiste na copia de fi-
cheiros informaticos para suportes magnéticos suplementares.

Centro de informdtica. — Area onde estdo instalados sistemas infor-
maticos e onde sdo feitos a concepgao de desenvolvimento das apli-
cagoes.

Classificag@o. — Atribui¢do de um grau de seguranca a um
documento, ficheiro de dados, programa ou suporte informatico
que impede que este seja acedido por alguém cuja credenciacdo
seja menor do que a do referido documento.

Comprometimento. — E o conhecimento, parcial ou total, de maté-
rias classificadas por parte de pessoas ndo autorizadas, isto €, pes-
soas sem a adequada credencia¢do ou sem acesso autorizado &s
referidas matérias. Considera-se ter havido comprometimento sem-
pre que matérias classificadas tenham estado sujeitas ao risco de
divulgagio a pessoas ndo autorizadas ou tenham estado perdidas,
ainda que temporariamente, no exterior de uma drea de seguranga.
Considera-se também ter havido comprometimento sempre que ma-
térias classificadas ndo sejam localizadas nas conferéncias perié-
dicas ou que tenham sido perdidas, ainda que temporariamente,
no interior de uma 4rea de seguranga, até que uma investigacdo
de seguranca venha provar o contrdrio.

Configuragdo. — Grupo de dispositivos e programas integrados en-
tre si de forma a operarem como um sistema Gnico de processa-
mento de dados.

Credenciagdo. — Determinagdo ou reconhecimento feito pela Auto-
ridade Nacional de Seguranca no sentido de que, sob o ponto de
vista de seguranca, um determinado individuo, empresa, estabele-
cimento, organismo ou servigo estd apto a assegurar a protecgdo
a informacdo de uma certa categoria de classificagdo e de todas
as restantes categorias inferiores.

Documento. — E todo e qualquer registo grafico ou de outra natu-
reza de qualquer assunto, nomeadamente:

Manuscritos, cartas, notas, actas, relatérios, memorandos, men-
sagens, papéis taquigrafados, impressos, apontamentos e lis-
tagens de computador;

Planos, esbogos, croquis, desenhos, plantas e cartas topogra-
ficas;

Registos fotograficos ou cinematograficos de qualquer natureza
(videos, por exemplo), cartdes ou fitas perfurados e registos
em banda magnética;

Composigdes graficas, material litografico, matrizes, zincogra-
vuras, stencil, fitas de maquina de escrever, papel quimico
ou absorvente, ou qualquer outro material de reproducio de
documentos.

Encarregado de seguranga informdtica. — Responsavel por todas as
actividades de seguranga informadtica, na dependéncia hierdrquica
dos niucleos e gabinetes de seguranga.

Escuta {activa/passiva). — Termo genérico que designa a intercep-
¢30 nio autorizada de noticias ou informagdes difundidas por qual-
quer meio sonoro ou electromagnético.

Espionagem. — Actividade que visa a recolha de noticias ou infor-
magdes por métodos clandestinos.

«Foward back». — Possibilidade de um sistema informdtico repor,
em caso de falha durante o processamento, a situagdo no ponto
em que se encontrava quando a falha ocorreu, ainda que a meio
da transacgao.

Fungio de «Help». — Conjunto de instrugdes destinadas a ajudar
um utilizador na execugdo de uma determinada aplicagdo, podendo
ser consultadas em simultdneo com essa aplicacgdo.

Gabinete de seguranca. — Orgdo do canal técnico funcionando na
dependéncia directa dos ministérios e governos das regides auto-
nomas, destinado a apoiar no campo de segurancga estas entida-
des, de acordo com as normas do presente regulamento.

Gaiola de Faraday. — Revestimento interior de uma sala com uma
malha metdlica que impede a captagdo do exterior da radiacéo elec-
tromagnética.
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«Hardware». — Termo usado para expressar de forma genércia o
equipamento informatico (unidades de disco, unidade central, ter-
minais, impressoras, etc.).

Inducdo eléctrica. — Efeitos das tensdes de linhas eléctricas sobre os
condutores vizinhos.

Informag¢do. — E o produto resultante da andlise das noticias obti-
das pelos servigos que constituem o SIRP, no desempenho das mis-
sdes que lhes sejam cometidas.

«Linkagem». — Ligagdo de dois ou mais programas (ou subprogra-
mas) distintos, acopulando-os, de modo a formarem um todo.

Matéria classificada. — E toda a informacgdo, noticia, material ou
documento que, se for do conhecimento de individuos ndo auto-
rizados, pode fazer perigar a seguranca nacional dos paises alia-
dos ou de organiza¢des de que Portugal faga parte.

Material. — E todo o documento, substdncia, elemento de maquina,
de qeuipamento ou de arma, fabricado, em curso de fabricagdo,
ou em estudo, bem como construgdes ou instalagdes, nomeada-
mente:

Matérias-primas e manufacturadas;

Modelos, montagens, cunhos, matrizes, chancelas e selos
brancos;

Trabalhos, edificios e instalagdes;

Armamento, muni¢gdes € equipamento;

Dados, programas, aplica¢des informadticas.

Niicleo de seguranca. — Orgido do canal técnico, funcionando na de-
pendéncia directa dos directores dos estabelecimentos, empresas,
organismos ou servigos, destinado a dar apoio em todas as atri-
bui¢des na drea da seguranga, de acordo com as presentes normas.

«Package». — Programa ou conjunto de programas concebidos para
resolver problemas genéricos, comercializados como produto aca-
bado.

«Password». — Conjunto de caracteres que permite ao utilizador o
acesso a sistemas, dados ou programas. Deve ser pessoal e intrans-
missivel.

Periférico. — Componentes de hardware através dos quais os utili-
zadores comunicam com o sistema informatico, terminais, impres-
soras, scanner, sintetizador de voz, etc.

Processamento em tempo real. — Modo de funcionamento de um
sistemna informatico em que as informagdes provenientes dos pe-
riféricos sdo imediatamente processadas, actualizando os ficheiros.

Protec¢do criptofdnica. — Protecgdo resultante da conversdo de lin-
guagem clara para linguagem ininteligivel, destinada a proteger as
comunica¢des contra intercepgdo ndo autorizada.

Quebra de seguranca. — E toda a acgdo contraria ou omissa aos re-
gulamentos de seguranga em vigor que faga perigar ou possa com-
prometer as matérias classificadas.

Responsdvel do sistema informdtico. — Pessoa a quem compete ge-
rir o sistema informatico. Basicamente, faz parte das suas atri-
bui¢des a implantagdo da metodologia para exploragdo dos equi-
pamentos informaticos e desenvolvimento de projectos
informaticos.

«Roll back». — Reposi¢do dos dados na sua situagdo inicial, apds
erro ou avaria durante a execu¢do de uma transac¢ao.

Sabotagem. — E a destruigio, ruina ou avaria intencional de equi-
pamento ou parte do equipamento, material ou instalagdes por ele-
mentos hostis ou a favor destes.

Seguranga. — Um estado que se alcanga quando a informagdo clas-
sificada, o pessoal, as instalagoes e as actividades estdo protegi-
das contra a espionagem, sabotagem, terrorismo e subversdo, bem
como contra perdas ou acesso nao autorizado. O termo também
se aplica as medidas necessarias para se conseguir aquele estado
e as organizagdes responsdveis por estas medidas.

Seguranga fisica. — A parte de seguranga que se preocupa com as
medidas fisicas destinadas a salvaguardar o pessoal e prevenir aces-
sos ndo autorizados a informagdes, materiais e instalages, con-
tra a espionagem, sabotagem, danificagdo e roubo, tanto nos lo-
cais de fabrico ou armazenagem como durante deslocagoes.

Seguranga informatica. — Salvaguarda dos sistemas de processamento
automdtico e preveng¢do da divulgacdo, distor¢do ou destruigdo ili-
cita das informagdes classificadas.

Sistema informdtico. — Conjunto formado por equipamentos infor-
maticos, instrugdes, normas, procedimentos, pessoal ¢ meios de
transmissdo de tal modo organizado e interligado que permita tra-
balhar e comunicar informacgoes.

Sistema «No break». — Unidade que garante o fornecimento inin-
terrupto de energia ao equipamento, em caso de falha no abaste-
cimento do exterior.

Sistema operativo. — Conjunto de programas que fazem a gestdo
dos recursos de um sistema informatico.

«Software». — Termo utilizado para indicar programas ou conjun-
tos de programas. Pode ser traduzido por suporte ldgico.

«Software-house». — Empresa dedicada a realizagdo de programas.

«Software» de base. — Conjunto de programas geralmente forneci-
dos com o equipamento, tais como o sistema operativo, subsiste-
mas, compiladores, etc.

Subversdo. — Acg¢io destinada a enfraquecer o potencial militar, eco-
némico e politico de uma nacdo, minando o moral, a lealdade e
a confianga dos seus cidaddos.

Suporte informdtico — Discos magnéticos ou opticos, bandas mag-
néticas, disquettes, cassettes ou cartridges, sobre os quais se po-
dem registar dados.

Teleprocessamento. — Transmissdo a distancia da informagao emi-
tida ou recebida por um sistema informatico, devidamente codifi-
cada e sem alterar o seu significado.

«Tempest». — Equipamento informatico que nao emite radiagdes nem
emana sinais eléctricos ou electromagnéticos para o exterior.

Violagdo de seguranga. — O mesmo que quebra de seguranga.

Virus informdtico. — Programas propositadamente inseridos no sis-
tema informatico com intengdo de impedir ou dificultar o seu fun-
cionamento. Alguns tipos de virus estdo programados de modo
a corromper a integridade dos dados.




