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(2) Estudar a possibilidade de um apoio financeiro a esta ini-
ciativa, com base nas intervencdes financeiras previstas na
decisdo do Conselho, de 9 de Dezembro de 1999, que cria
um programa de accdo comunitdria no dominio da pro-
tecgdo civil (1), para o periodo de 1 de Janeiro de 2000 a
31 de Dezembro de 2004 ou pela referida decisio do
Conselho que estabelece um mecanismo comunitdrio des-
tinado a facilitar uma cooperagido reforgada no quadro das
interven¢des de socorro da proteccdo civil;

() JO L 327 de 21.12.1999, p. 53.

(3) Associar os paises candidatos aos seus trabalhos;

(4) Analisar, no termo da fase-piloto e a luz dos resultados

obtidos, qualquer iniciativa que vise o desenvolvimento
de uma cooperagio a longo prazo em matéria de formacio
no sector da protec¢io civil, nomeadamente, através da
criagdo de um colégio europeu da proteccdo civil que ins-
titucionalize a rede acima mencionada.

RESOLUCAO DO CONSELHO

de 28 de Janeiro de 2002

sobre uma abordagem comum e ac¢des especificas no dominio da seguranca das redes e da

informagio

(2002/C 43/02)

O CONSELHO DA UNIAO EUROPEIA,
EM RESPOSTA

as conclusdes do Conselho Europeu de Estocolmo, de 23 e 24
de Marco de 2001, segundo as quais o Conselho, em conjunto
com a Comissdo, desenvolverd uma estratégia global sobre a
seguranca das redes electrénicas, incluindo medidas praticas de
execucdo,

RECORDANDO:

1. A resolu¢do do Conselho de 30 de Maio de 2001 — plano
de accdo e-Europa: seguranga da informagio e das redes;

2. A comunicagdo da Comissio ao Parlamento Europeu, ao
Conselho, ao Comité Econdémico e Social e ao Comité das
Regides — seguranga das redes e da informagio: proposta
de abordagem de uma politica europeia;

3. A comunicagio da Comissio ao Parlamento Europeu e ao
Conselho: e-Europa 2002: impacto e prioridades;

4. O plano de acgdo e-Europa 2002 subscrito pelo Conselho
Europeu de Santa Maria da Feira de 19 e 20 de Junho de
2000;

5. A Recomendac¢do 95/144/CE do Conselho, de 7 de Abril
de 1995, relativa a critérios comuns de avaliagdo da segu-
ranca nas tecnologias da informacdo (');

6. A recomendacio do Conselho, de 25 de Junho de 2001,
relativa a um servico de 24 horas por dia de combate ao
crime de alta tecnologia (%);

() JO L 93 de 26.4.1995, p. 27.
() JO C 187 de 3.7.2001, p. 5.

10.

11.

12.
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7. A comunicagio da Comissio sobre a criagio de uma so-

’)
%)
’)
%)
)
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ciedade da informacio mais segura reforcando a seguranca
das infra-estruturas de informacdo e lutando contra a ciber-
criminalidade;

. O Regulamento (CE) n.° 45/2001 do Parlamento Europeu e

do Conselho, de 18 de Dezembro de 2000, relativo a
proteccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicdes e pelos
6rgdos comunitdrios e a livre circulagio desses dados (%);

. A Directiva 95/46/CE do Parlamento Europeu e do Conse-

lho, de 24 de Outubro de 1995, relativa a proteccio das
pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados (¥);

A Directiva 97/33/CE do Parlamento Europeu e do Conse-
lho, de 30 de Junho de 1997, relativa a interligagdo no
sector das telecomunica¢des com o objectivo de assegurar
o servico universal e a interoperabilidade através da apli-
cagio dos principios da oferta de rede aberta (ORA) (%);

A Directiva 97/66/CE do Parlamento Europeu e do Conse-
lho, de 15 de Dezembro de 1997, relativa ao tratamento de
dados pessoais e a protec¢do da privacidade no sector das
telecomunicagdes (°);

A Directiva 98/10/CE do Parlamento Europeu e do Conse-
lho, de 26 de Fevereiro de 1998, relativa a aplicacio da
oferta de rede aberta (ORA) a telefonia vocal e ao servigo
universal de telecomunicacdes num ambiente concorren-
cial ();

JO L 8 de 12.1.2001, p. 1.
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13. A Directiva 1999/93/CE do Parlamento Europeu e do Con-

selho, de 13 de Dezembro de 1999, relativa a um quadro
legal comunitdrio para as assinaturas electrénicas (1),

CONSIDERANDO O SEGUINTE:

)

®)

©)

As redes e os sistemas de comunicagdo tornaram-se um
factor essencial de desenvolvimento econdmico e social,
sendo o seu acesso e integridade cruciais para infra-estru-
turas essenciais, bem como para a maioria dos servigos
publicos e privados e para a economia em geral.

Dado o papel cada vez mais importante dos servigos elec-
trénicos na economia, a seguranga das redes e dos siste-
mas de informagdo assume um interesse publico cres-
cente.

A seguranca das transacgdes e dos dados tornou-se essen-
cial na prestacio de servicos electronicos, incluindo o
comércio electronico e os servicos publicos em linha,
podendo a pouca confianga na seguranca desses servigos
atrasar a sua aplicagdo generalizada.

E necessirio que as pessoas singulares, as empresas, as
administra¢des e outras organizagdes protejam os seus
sistemas de comunicacio, de informacdo e de dados, de-
senvolvendo tecnologias de seguranga eficazes, quando
adequado.

O sector privado, ao actuar num mercado concorrencial,
e dada a sua capacidade de inovacdo oferece uma varie-
dade de solucdes adaptadas as verdadeiras necessidades do
mercado.

A natureza complexa da seguranca da informacgdo e das
redes significa que, ao desenvolverem medidas politicas
neste dominio, os poderes ptiblicos devem ter em conta
um conjunto de aspectos econémicos, politicos, técnicos e
organizacionais, e estar conscientes do cardcter global e
descentralizado das redes de comunicagio.

As medidas politicas podem ser mais eficazes se estiverem
integradas numa abordagem europeia, respeitarem o fun-
cionamento eficaz do mercado interno, assentarem numa
cooperagdo reforcada entre os Estados-Membros, e inter-
nacionalmente, e apoiarem a inovagdo e a competividade
a nivel mundial das empresas europeias.

Ja existe um conjunto significativo de legislacio em ma-
téria de seguranga das redes e da informagdo, nomeada-
mente integrada no quadro juridico da Unido para as
telecomunicagdes, o comércio electrénico e as assinaturas
electrénicas.

Os prestadores de servicos de telecomunicagdes estdo su-
jeitos a normas legais que os obrigam a tomar medidas

() JO L 13 de 19.1.2000, p. 12.

técnicas e organizativas adequadas que salvaguardem a
seguranca dos seus servigos; essas medidas devem assegu-
rar um nivel de seguranca adequado ao risco que repre-
sentam.

(10) A norma internacional ISO-15408 (critérios comuns) tor-
nou-se um sistema reconhecido para definir os requisitos
de seguranga para produtos informdticos e das redes, as-
sim como para avaliar e um determinado produto satisfaz
esses requisitos.

(11) A norma internacional 1SO-17799 (tecnologia da infor-
magdo — cddigo de pratica de gestdo da seguranga da
informacdo) e as orientacdes nacionais semelhantes
vém-se tornando prdtica reconhecida na gestio da segu-
ranca, em organismos ptiblicos e privados.

(12) A infra-estrutura da internet deveria permitir um elevado
nivel de acesso as redes e servigos e ser administrada e
explorada de modo seguro e resoluto, por exemplo atra-
vés da aprovagdo de normas abertas e de protocolos de
seguranca internet,

CONSIDERANDO AINDA QUE, nos termos da resolu¢do do Con-
selho, de 30 de Maio de 2001, relativa ao «Plano de accido
e-Europa: seguranca da informagdo e das redes», a seguranca
da informagdo e das redes estd associada aos seguintes aspectos:

— garantia de acesso aos servigos e dados,

— prevengdo da ruptura e intercep¢do ndo autorizada de co-
municacoes,

— confirmagdo de que os dados enviados, recebidos ou arma-
zenados sdo completos e ndo foram alterados,

— seguranca da confidencialidade dos dados,

— protecgdo dos sistemas de informacio contra o acesso ndo
autorizado,

— proteccdo contra ataques que envolvam programas infor-
maticos desenvolvidos com intencdes criminosas,

— garantia de autenticagdo de confianga;
POR CONSEGUINTE, SOLICITA AOS ESTADOS-MEMBROS QUE:

1. Até ao final de 2002, lancem ou reforcem as campanhas de
educacio e informacio, no sentido de aumentar a sensibili-
zacdo do publico para a seguranga das redes e da infor-
magdo; orientem essas acgles especificamente para as em-
presas, utilizadores privados e administra¢des publicas; pre-
parem essas ac¢des de sensibilizagdo em estreita colaboracio
com o sector privado, incluindo entre outros os fornecedo-
res de servicos da internet, e encorajem as iniciativas por ele
lideradas;



C 434

Jornal Oficial das Comunidades Europeias

16.2.2002

2. Promovam melhores praticas de gestio da seguranca da
informagdo, nomeadamente nas pequenas e médidas empre-
sas, com base em normas internacionalmente reconhecidas
quando adequado;

3. Até ao final de 2002, reforcem ou promovam a importincia
das nog¢des de seguranca, como parte do ensino e da for-
magdo no ambito da informatica;

4. Até meados de 2002, revejam a eficicia das disposi¢des
nacionais relativas a resposta a emergéncias informadticas,
incluindo os sistemas de alerta de virus, a fim de reforcar,
quando se revelar necessario, a sua capacidade de prevenir,
detectar e reagir eficazmente, a escala nacional e internacio-
nal, contra ataques e rupturas dos sistemas de informagio e
das redes;

5. Promovam a utiliza¢do da norma critérios comuns
(ISO-15408) e facilitem o reconhecimento muituo de certi-
ficados relacionados com essa norma;

6. Até ao final de 2002, avancem de maneira significativa para
solucdes de seguranga interoperdveis e eficazes, baseadas,
quando possivel, em normas reconhecidas — que poderdo
incluir software de acesso publico — nas suas actividades de
administragdo em linha e concursos publicos electrénicos,
tendo em vista a introducdo de assinaturas electrnicas de
modo a permitir que os servigos publicos, que carece de
uma autenticacdo fidedigna, também possam estar disponi-
veis em linha;

7. Quando optarem por criar sistemas de identificagdo biomé-
trica e electrénica para uso publico ou oficial, cooperem,
quando adequado, em desenvolvimentos tecnoldgicos e ana-
lisem todos os requisitos de interoperabilidade possiveis;

8. Na perspectiva de facilitar a cooperagdo comunitdria e in-
ternacional, troquem informagdes entre si e com a Co-
missdo nos orgdos principalmente responsaveis em matéria
de seguranca das redes e da informagdo nos respectivos
territérios;

CONGRATULA-SE COM A INTENCAO DA COMISSAO DE:

1. Facilitar, em 2002, o intercdmbio de boas praticas relativas a
acgdes de sensibilizagdo e elaborar um inventdrio inicial das
véarias campanhas de informagdo nacionais;

2. Apresentar propostas para reforcar, em 2002, o didlogo
comunitdrio e a cooperagdo com organizacdes e parceiros
internacionais sobre a seguranca das redes, nomeadamente
sobre as implicagdes da crescente dependéncia das redes de
comunicag¢des electrénicas; e, neste contexto, propor, até

finais de 2002, uma estratégia de operacionalidade mais
estdvel e mais segura da infra-estrutura da internet;

3. Propor medidas adequadas, até ao final de 2002, para pro-
mover a norma ISO-15408 (critérios comuns), facilitar o
reconhecimento mutuo de certificados e melhorar o pro-
cesso de avaliagdo dos produtos, por exemplo pelo desen-
volvimento de perfis de protec¢do adequados;

4. Preparar um relatério, até ao final de 2002, sobre as tecno-
logias e aplicagdes da autenticacio biométrica e electrénica
da identidade, tendo em vista melhorar a eficicia de tais
sistemas, nomeadamente através da interoperabilidade;

5. Apos ter consultado os Estados-Membros e o sector privado,
apresentar, até meados de 2002, propostas para o estabele-
cimento de um grupo de ac¢do sobre ciberseguranca que
aproveite os esforcos nacionais para melhorar a seguranca
da informagdo e das redes e aumente a capacidade dos
Estados-Membros para coordenarem, individual e colectiva-
mente, as suas respostas aos problemas mais graves da se-
guranca da informacdo e das redes;

6. Explorar, até meados de 2002, em colaboracio com os
Estados-Membros, as opcdes possiveis de mecanismos pelos
quais os Estados-Membros e a Comissdo possam permutar
informagdes e experiéncias sobre o respectivo cumprimento
dos objectivos da presente resolucdo, tendo em conta a
dimensdo interpilares da seguranca das redes e da infor-
magdo, e explorar a maneira de melhor implicar o sector
privado neste intercimbio de informagdes e experiéncias;

CONGRATULA-SE com a crescente focaliza¢do das actividades de
investigacdo europeias em matérias relacionadas com a segu-
ranga;

SALIENTA a necessidade de mais actividades de investigacdo, em
especial sobre mecanismos de seguranga e respectiva interope-
rabilidade, protec¢do e fiabilidade das redes, criptografia avan-
cada, tecnologias de refor¢o da privacidade e seguranga nas
comunica¢des sem fios;

EXORTA

— os fornecedores e prestadores de servigos a reforcarem a
seguranga como parte essencial e integrante dos seus pro-
dutos e servigos,

— os fornecedores e prestadores de servicos europeus do sec-
tor privado e os seus agrupamentos representativos a par-
ticiparem mais activamente em actividades internacionais
de normalizacdo e a organizarem-se em instincias adequa-
das para contribuirem para os objectivos da presente reso-
lucdo.




