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Framework COBIT

» Modelo orientado para a governacao das
tecnologias de informacao

v Framework internacional unificadora que
integra os principais standards de TI,
incluindo ITIL, CMMI e ISO 17799.
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Visao do COBIT

» O negdcio determina as necessidades de
informacao e estas determinam as
necessidades de tecnologia

» A sobrevivéncia das organizacdes depende da
gestao efetiva da informacao e da tecnologia
associada:

- Aumento da dependéncia dos Sl

- Aumento das vulnerabilidades e ameacas
- Escala de custos com os Sl
> Potencial das Tl
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Aplicacao do COBIT

» 2 vertentes:
- Governacao de Tl - Implementacao da Framework para:
- Garantir que as Tl tém um nivel de governacao adequado
- Responder a exigéncias legais (ex. Sarbanes-Oxley)
- Satisfazer métricas exigidas internacionalmente

> Auditoria - Utilizacao da Framework para:
- Definir o ambito do trabalho

- Comparar os resultados obtidos com os niveis considerados
como adequados

- Usar uma métrica standard (reconhecida)

- Agregar resultados obtidos em auditorias efetuadas a
diferentes entidades ou em ambientes heterogéneos
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Desafios da Governacao das TI
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» AS organizacoes precisam de:
- Uma abordagem estruturada para gerir estes desafios

- Assegurar objetivos negociados para as Tl, controlos de
gestdo adequados e monitorizacao eficaz de
performance para funcionar sem surpresas

José Oliveira



COBIT - Auditoria TIC na IGF

» Definicao do trabalho a realizar

» Definicao dos objetivos da auditoria

» Delimitacao do ambito

» Estudo inicial da entidade ou setor de

atividade a auditar
- Selecao das entidades
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COBIT - Auditoria TIC na IGF

» Selecao do(s) dominio(s) do COBIT:
- Determinar os processos e respetivos objetivos de
controlo a avaliar:

- Estdo sujeitos aos objetivos do trabalho, ao ambito
definido, bem como, aos resultados do estudo inicial

- Selecao da métrica a utilizar:
- CMMI (Capability Maturity Model Integration); e/ou
- Niveis de risco (Alto/Médio/Baixo)

- Determinar os niveis adequados ou recomendados
dos processos (quando possivel)
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COBIT - Auditoria TIC na IGF

» Elaboracao do plano de auditoria
- Atividades
> Recursos
> Tempos
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COBIT - Auditoria TIC na IGF

» Trabalho de campo

- Utilizacdo frequente de questionarios e programas de
auditoria

- Para que se adapte as exigéncias dos processos do
COBIT a propria entidade é fundamental tomar em
consideracao (entre outros aspetos):
- O ambiente concreto em que esta envolvida a entidade e

- O core business

- Exemplo: Os niveis de exigéncia em governacao de Tl para
um Instituto de Informatica ou uma DGCI nao poderao ser
idénticos aos niveis de exigéncia de uma DGAL

- Os primeiros tém de manter altos niveis de performance

- Para o outro os niveis poderdao ser os minimos que garantam a
integridade, disponibilidade e confidencialidade dos sistemas e
da informacao

José Oliveira
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COBIT - Auditoria TIC na IGF

» Relatorio

- Elaboracdo de um relatério (sujeito a contraditorio)
por entidade

- As conclusoes sao especificas por entidade

- As recomendacdes sao de caracter estratégico, tatico e
operacional, mas sempre focadas na entidade

- Ambas (conclusdes e recomendacoes) tém em
consideracdo apenas a avaliacao especifica da entidade

- Por exemplo: Nao se recomenda a implementacao de um
controlo caro, previsto pelo COBIT, para proteger um
“bem” (asset) cujo valor € baixo
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COBIT - Auditoria TIC na IGF

» Relatorio
- Elaboracao de um relatorio global do setor de
atividade (nao sujeito a contraditorio)
- As conclusoes sdo gerais do setor de atividade (ex:
Ministério)
- As recomendacdes sao de caracter politico, estratégico
e legislativo

- Nao tém em consideracao situacoes especificas de
entidades

- Tem em consideracdao os niveis considerados como
adequados pelo COBIT
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Exemplo de aplicacao

» Avaliacdao da continuidade do negécio
- Dominios do COBIT
- DS - Deliver and Support
> Processos avaliados
- DS4 - Garantia de Continuidade do Servico
> Objetivos de Controlo
- Estratégia e Filosofia do Plano de Continuidade de TI
- Conteudo do Plano de Continuidade de TI
- Minimizacdo dos requisitos de continuidade de Tls
- Manter no Plano de Continuidade de TI
- Teste do Plano de Continuidade
- Formacao sobre o Plano de continuidade de TI
- Distribuicao do Plano de Continuidade de TI
- Recursos de Tl Criticos
- Local e Hardware de Backup
- Armazenamento de Backups
- Procedimentos de Wrap-up

José Oliveira
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Médio ._
Médio . -
Médio -
Médio Médio Médio

Médio

Médio

José Oliveira

.
—
———
=
— 3
3
—
e r—
E—

16



Exemplo de aplicacao

» Caracterizagdo da despesa em TIC na administragdao publica
(estratégia, riscos e mercados)
- Dominios do COBIT
- PLANEAMENTO E ORGANIZACAO (PO)
> Processos avaliados
- POT - “DEFINIR UM PLANO ESTRATEGICO DE TI”
- PO2 - “DEFINIR A ARQUITECTURA DA INFORMACAOQ”
- PO3 - “DETERMINAR A DIRECCAO TECNOLOGICA”
- PO4 - “DEFINIR OS PROCESSOS DE TI, ORGANIZACAO E RELACIONAMENTOS”
- POS5 - “GERIR O INVESTIMENTO EM TI”
- PO6 - “COMUNICAR AS METAS E AS LINHAS DE ORIENTACAO DE GESTAQ”
- PO7 - “GERIR OS RECURSOS HUMANOS DE TI”
- PO8 - “GERIR A QUALIDADE”
- PO9 - “AVALIAR E GERIR OS RISCOS DE TI"
- PO10 - “GESTAO DE PROJECTOS”
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Nivel de risco associado a Maturidade dos processos de
Planeamento e Organizacdo em TIC na Administracdo Pablica

Alta Média Baixa '
Alto PO1; PO10 '
Médio
Baixo
Legenda:
A s Nivel de Risco Associado a
Relevancia dos Processos COBIT Maturidade
Processos anci Nivel de Maturidade Risco
Relevancia Associado
PO1 - Definir um Plano Estratégico de TI Alta 0 - Inexistente
PO2 - Definir a Arquitectura de Informagdo Baixa 1 - Inicial / Ad Hoc
PO3 - Determinar a Direcgdo Tecnologica Média 2 - Repetitivo mas
intuitivo
PO4 - Definir os Processos de TI, Organizagdo e Baixa
Relacionamento 3 - Definido
POS - Gerir o Investimento em TI Média 4- Gerido e Mensuravel
PO6 - Comunicar as Metas e as Orientagdes de Gestdo Média S - Optimizado
PO7 - Gerir Recursos Humanos de TI Baixa
PO8 - Gerir a Qualidade Média
PO9 - Avaliar e Gerir Riscos de TI Alta
. ] Josd Oliveira
PO10 - Gestdo de Projectos Alta
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Conclusoes

» O COBIT pode ser aplicado para:
- Aplicar controlos adequados a governacao das TIC
> Facilitar o trabalho dos auditores (internos e
externos)
> Ser usado como programa de auditoria das TIC
- As meétricas (CMMI / niveis de risco) permitem:
- Efetuar trabalhos comparaveis

- Medir a performance da governacao de TIC de um
organismo ou setor de atividade

- Comparar os resultados obtidos com os niveis
standard internacionais

José Oliveira
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