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Agenda

* Apresentacao dos resultados do estudo de maturidade do ITSM &
ITGovervance em Portugal - Mario Lavado (itSMF Portugal)

* Governance das TIC na Administracao Publica — André Vasconcelos
(AMA)

* Apresentacao da versao 2011 da norma ISO20000 e modo de integracéo
com o IT Governance - Susana Velez (Onlyconcept)
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Maturidade da governacao e gestao de Tl em
Portugal

Inquérito, a nivel nacional, com 48 questdes no total (nesta apresentacdo, apenas um
excerto), destinado a avaliar o estado actual do Governacao das Tl, Gestado dos
Servicos de Tl e da Seguranca da Informacao

Iniciativa da itSMF Portugal e com a colaboracdo da APDSI, ISACA Lisbon Chapter
e Instituto Superior Técnico.

Disponibilizado aos associados da itSMF Portugal e da APDSI, entre os dias 20 e 31
de Julho de 2011

Disponibilizado através da Rede Interministerial para as TIC, a representantes dos
varios Ministérios, entre os dias 18 e 31 de Julho de 2011

Foram preenchidos 122 inquéritos (90 com todas as questdes respondidas, 81%
destes oriundos do sector publico)

Executivos de nivel estratégico (CEO, CFO, COO, MD ou equivalente), decisores de
topo para as Tl, responsaveis operacionais pelas Tl, assessores, docentes
universitarios, gestores intermédios e auditores.
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Ihi--(:iativas planeadas para os proximos 12 meses -~

Portugal Il

Grandes iniciativas de infra-estruturas de Tl ‘

Grandes implementacfes ou upgrades de sistemas de Tl *
Iniciativas de reducédo dos custos das TI #
Iniciativas de gestéo dos riscos das Tl *

Iniciativas suportadas pelas Tl para conformidade com |
regulamentacéo *

Iniciativas relacionadas com dados / informacéo

Alterar os acordos internos de custeio das Tl

Outsourcing de servigos de Tl *
Iniciativas de Green IT / sustentabilidade #
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B |niciativas de Green IT/sustentabilidade

B Qutsourcing de servigos de Tl

B Alterar os acordos internos de custeio das Tl
(p.ex.implementar a cobrancga dos servigos de Tl

aos departamentos)
M |niciativas relacionadas com dados /
informacdo

B |niciativas suportadas pelas Tl para
conformidade com regulamentacéo

B |niciativas de gestdo dos riscos das Tl

M Iniciativas de redu¢do dos custos das Tl

B Grandes implementagdes ou upgrades de

sistemas de Tl

Grandes iniciativas de infra-estruturas de Tl



~Factores mais importantes para a governacao ltSMF

The IT Servic

ofactiva das TI S

Networking por via electronica

Networking presencial

[
Certificagoes relacionadas com a governagdo das Tl
White papers ou outra investigacdo sobre governagdo das Tl

Capacidades de benchmarking

Toolkits para suportar a implementagdo ou a melhoria da governagdo das Tl

|
Outrasbogs praticas; frameoric/giandards.de 11 ‘
|
| | | | |
Frameworks/standards relacionados com a governagao das Tl
I {

T
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70% B Frameworks/standards relacionados com a
governacdo das Tl (p.ex., COBIT, 1SO38500)
60% B Qutras boas praticas, frameworks /standards de
Tl (p.ex., ITIL)
B Toolkits para suportaraimplementacdaooua
50% . ~
melhoria da governac¢do das Tl
B Capacidades de benchmarking
40%
B White papers ou outra investigacdo sobre
30% governagdodas Tl
B Certificacdes relacionadas com a governagado
das Tl (p.ex., CGEIT
20% (p )
Networking presencial (conferéncias,
seminarios, workshops)
10%
Networking por via electrdnica (e-conferéncias,
redes sociais, comunidades de interesse, féruns
0% de discussao)

Sector Publico Sector Privado N3o sei
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~ Grau de maturidade do IT Governance
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Nao sei

Os processos relacionados com IT Governance sao melhorados continuamente
baseado na performance e avaliagao resultados

Nds temos em pratica uma boa governagao dos processos IT e um sistema de
medi¢ao de desempenho em vigor

Nds temos medidas de avaliacdo de IT Governance bem definidas e processos
implementados

Nods entendemos e estamos conscientes que é algo importante e temos um
conjuntos de medidas ad hoc em pratica

Entendemos é uma questdo a ter em conta, mas estamos apenas a avaliar o
que necessita de ser realizado

Nos achamos que ndo é importante

[l
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B N6s achamos que ndo é importante

B Entendemos é uma questdo a terem
conta, mas estamos apenas a avaliaro
que necessita de serrealizado

B Nés entendemos e estamos
conscientes que é algo importante e
temos um conjuntos de medidas ad

hoc em pratica
B No6s temos medidas de avaliagdo de IT

Governance bem definidas e processos
implementados

B N6s temos em pratica uma boa
governac¢ao dos processos ITe um
sistema de medicdo de desempenho

em vigor
B Os processos relacionados com IT

Governance sao melhorados
continuamente baseado na

performance e avaliacao resultados
Nao sei



Frarn\'eworks e standards em que se baseia irSM
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o modelo de gestdo das Tl ool B

CMM ou CMMI
CMMI for Services
Six Sigma
PMI/PMBOK

ISO 38500

ISO 20000

ITIL

ITIL ou ISO 20000

ISO 17799, ISO 27000, Information Security Framework ou
outros standards de segurancga

IT Assurance Framework

Risk IT

Val IT

COBIT

|

0,0% 10,0 20,000 30,0% 40,0% 50,000 60,0% 70,0%
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-G-raude Implantacao das frameworks e standards ltSMF

HSMF Portugal) -

CMMI for Services
CMM ou CMMI

Six Sigma

m Desconhego a Framework
PMI/PMBOK

1SO 38500 e s

1SO 20000 m N3o é usada

B Uma das fontes de

ITIL
orientacdo ou de referéncia

1S0 17799, 1S0 27000, Information Security
Framework ou outros standards de seguranga

M Principal fonte de orientagdao
ou de referéncia

m Aplicagdo total da
Framework

IT Assurance Framework

Risk IT

valIT

COBIT

0% 20% 40% 60% 80% 100%
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Resultados das praticas de IT Governance

Nenhuma das mencionadas L
Melhoria na competitividade do negdcio *

Melhoria na entrega de valor dos objectivos de negdcio pelas
TI

Melhoria nainovacéo através de Tl

Melhoria no rastreamento e melhoria na performance das TI

Melhoria da comunicacgéo e das relagfes entre a area de
negécio e das TI *
Melhoria da transparénCia no uso das Tl e suas actividades *

Reducéo de custos de Tl

Melhoria no retorno dos investimentos em Tl

Melhoria da gestao dos riscos ligados as TI

0% 10% 20% 30% 40% 50% 60% 70%
ITGI/ISACA mitSMF Portugal
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B Melhoria da gestdo dos riscos ligados as

TI
B Melhoria no retorno dos investimentos em

TI
B Reducdo de custos de TI

B Melhoria da transparéncia no uso das Tl e

suas actividades
B Melhoria da comunicac¢ido e das relagdes

entre a drea de negdcio e das TI
B Melhoria no rastreamento e melhoria na

performance das TI
B Melhoria na inovagdo através de TI
B Melhoria na entrega de valordos
objectivos de negdcio pelas Tl
Melhoria na competitividade do negdcio
M Nao sei

Nenhuma das acima mencionadas



D.e_séfios na implementacao de mecanismos de IT 7fSM
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oyvernance —

Nenhuma das mencionadas h

N&o sei

Tentar fazer muitas coisas ao mesmo tempo

|

Alto niveis de complexidade organizacional

Ineficaz governacao actual da organizacao *
Obtencao da necessaria participacao das areas de negoécio *

Dificuldade na demonstracéo de valor e beneficios

|

Falta de apoio e compromisso da gestdo de topo

Gestao danudanga m

0% 10% 20% 30% 40% 50% 60% 70%

|

Problemas de comunicacéao
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B Gestdo da mudanca
B Questdes de comunicagdes

B Falta de apoio e compromisso das posicdes

de chefia
B Dificuldade na demonstragdo de valore

beneficios
B Recolha de participagdo necessdria na area

de negdcio
B Governacdo ineficaz da organizagdo

Alto niveis de complexidade organizacional

(modelo operacional, organizacional)
Tentar fazer muitas coisas ao mesmo

tempo
N3o sei

Nenhuma das acima mencionadas



~ Actividades de TI que foram alvo de outsourcing
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Suporte utilizador final (ITGI/ISACA)

Suporte utilizador final (itSMF Portugal)

IT Helpdesk (ITGI/ISACA)

IT Helpdesk (itSMF Portugal)

Desenvolvimento de aplicagbes e/ou manutengdo (ITGI/ISACA)

Desenvolvimento de aplicagdes e/ou manutengao (itSMF Portugal)

Manutencgao infra-estrutura (ITGI/ISACA)

Manutenc¢do infra-estrutura (itSMF Portugal)

Provisionamento de infra-estrutura (ITGI/ISACA)

Provisionamento de infra-estrutura (itSMF Portugal)

1 I I l | L | l | I | I I I | I | l E

0 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

X

W Outsorcing na totalidade M Outsorcing parcial " Nao foi feito Outsorcing
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_‘Sﬁi&t‘uag'éo do Cloud Computing
- |

R R R I B
Para servi¢cos Tl misséo-critica (ITGI/ISACA) H

Para servigos Tl missé8o-critica (itSMF Portugal)

Para servicos Tl missédo-nao-critica (ITGI/ISACA)

Para servi¢cos Tl missé@o-néo-critica (itSMF Portugal) H
I N I N N

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mEm utilizacao Planeado N&o planeado
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Sector Publico Sector Privado

B Planeado
B N3o planeado

N3o sei

IISMF

The IT Service

Portugal Il



--'Pr-i-nci"pais motivos para a néo utilizacdo de Cloud IfSM
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Outros * ‘

Investimentos em infra-estrutura legacy

Preocupacdes de fiabilidade
Preocupagdes de conformidade l
Preocupagdes de privacidade dos dados W
Preocupacdes de seguranca m

0% 10% 20% 30% 40% 50% 60% 70%

ITGI/ISACA mitSMF Portugal



-In.i.cia{t-ivas Implementadas em 2009 ou 2010 para jfSM
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esponder ao abrandamento econémico Porugel

N&o sei ‘

Nenhuma das referidas ‘

Alteracdo da abordagem de IT Govenance ‘
Reorganizacao da politica de aquisi¢cdes
Investir em tecnologias que permitam reduzir custos

Redefinicdo dos SLAs com o negdcio
Redefinicdo dos SLAs com os prestadores de servigos

externos
Centralizag@o na compra de TI
. N o ITGI/ISACA
Implementados indicadores para avaliacdo dos )
investimentos mitSMF Portugal

Optimizacao do porfélio de projectos

Consolidacdodo portfélio aplicacional

Reducéo de licenciamento de aplicacfes

Consolidacéo de infra-estruturas (servidores, redes,
etc.)

Consolidacéao de sites/centro de dados

Reducédo do numero de prestadores de servigos

Reducdo do niumero de funcionarios |

0% 10% 20% 30% 40% 50% 60%
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~ Utilizag&o das redes sociais pelos colaboradores *

]
~_
E—

Nao sei

Os riscos e beneficios estdo
equilibrados

Os riscos superam os beneficios

Os beneficios superam os riscos

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
ITGI/ISACA mitSMF Portugal
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~Grau de implementacdo das ferramentas i1SM
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de suporte ao IT Service Management ol B

Incidentes
Modelacéo Alteracdes =g mplementada
Desenho de A Probl
Servigos \ : roblemas @=Em curso
Planeada

=mmwNJ0 planeada

® jtSMF International

Discovery Documentos Incident o
Accesg600———— Monitoring
Dashboarqlde SLA’s . Projectos Modelmg/,\/\-,,- ° - *;A\C\hange
e Sevigos Escalada Service Design < 4 it Problem
¢ Niveis de Servico \;(" X 5\

- / / N\ ’ .
Availability /A / \__ Configuration

\

® jtSMF Portugal Collaborative Workflow

Capacity | /] Events & Alerts

Discovery <\ /" Document

N \ ¢
\\ //' ‘\\\ /, - // \\ //
SLA dashboard ~. 4. / 7 Computer Based
Financial —~_/ \_— Project
Service Catalogue ~— Escalation

Service Level
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Plan os para certificagdo ISO/IEC 20000-1 e 27001
: | ;‘

Sim, dentro de 3 a 5 anos

Sim, nos préximos 2 anos

N P

Sim, ainda este ano F

0% 10% 20% 30% 40% 50% 60% 70%

ISO 27001 mISO 20000-1
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—Res hbn sabilidades de gestdo da segurangcada  ifSMF

N&o existe formalmente uma grupo para a seguranca da informacé&o. Nao
existe um gestor da seguranca a tempo inteiro ou grupo central de membros
responsaveis pela seguranca

Foram definidas e implementadas algumas responsabilidades ao nivel da
seguranca, mas a coordenacao € limitada e ndo existe um gestor a tempo
inteiro para a seguranca. As funcdes de seguranca séo efectuadas em part-
time. As responsabilidades ao nivel da se

As responsabilidades ao nivel da segurangca encontram-se razoavelmente
bem definidas e implementadas. Existe um responsavel/gestor da seguranca
atempo inteiro. A maioria das responsabilidades ao nivel da seguranca foi
atribuida.

m As responsabilidades ao nivel da seguranca, foram completamente
definidas e implementadas. Existe um responsavel/gestor da seguranca a
tempo inteiro e membros permanentes da equipa de seguranca. As
responsabilidades ao nivel da seguranca foram claramente
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45% B N3o existe formalmente uma grupo para a seguranga da
informagdo. Ndo existe um gestor da seguranga a tempo inteiro
40% ou grupo central de membros responsdveis pela seguranca
35% -
30% B Foram definidas e implementadas algumas responsabilidades
(s] , ~ ;e . ~
aonivel da seguranga, mas a coordenacdo é limitada e ndo
25% - existe um gestor a tempointeiro para a seguranca. As fungdes
de seguranca sdo efectuadas em part-time. As
20% - responsabilidades ao nivel da se
As responsabilidades ao nivel da seguranga encontram-se
o - . .
15% razoavelmente bem definidas e implementadas. Existe um
o responsavel/gestor da seguranga a tempo inteiro. Amaioria
10% - . , S
das responsabilidades ao nivel da seguranca foi atribuida.
5% N ,
B As responsabilidades ao nivel da segurancga, foram
0% - completamente definidas e implementadas. Existe um

responsavel/gestor da seguranga a tempo inteiro e membros

Sector Publico Sector Privado . .
permanentes da equipa de seguranga. As responsabilidades ao
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o Sequranca da Informacéao rortugel

—Situacado formal das Politicas e Normas IISMF

N&o existe uma politica de seguranca formal, normas ou quaisquer
outros documentos para a organizacao

Algumas politicas e normas estdo documentadas e distribuidas, no
entanto ndo estdo formalizadas

Existem politicas de seguranc¢a de informagdo formais e normas, e
sdo do conhecimento da organizagcdo. No entanto estéo
desactualizadas e/ou sdo omissas em areas chave

mExistem politicas de seguranca de informacéo formais, padrées e
normas, sdo do conhecimento da organizacdo, e sdo alvo de
actualizagdes continuas
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B N3o existe uma politica de seguranca
formal, normas ou quaisquer outros
documentos para a organizagao

B Algumas politicas e normas estdo
documentadas e distribuidas, no entanto

ndo estdo formalizadas

Existem politicas de seguranca de
informacdao formais e normas, e sdao do

conhecimento da organizacdao. No entanto
estdo desactualizadas e/ou sdo omissas

em areas chave
B Existem politicas de seguranca de

Sector Publico

informacao formais, padrdes e normas,
sdao do conhecimento da organizacao, e

AR A Aliia Ada matiiAllcad AR Aar Aa - +miima A

Sector Privado
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Conclusoes

Os resultados comparativos com outros paises
(ITGI/ISACA e itSMF Internacional) confirmam a
esperada menor maturidade das organizacoes
portuguesas

Os resultados comparativos entre sector publico e
privada contrariam algumas das conviccoes tradicionais



Propostas

Elaboracéo de um relatério detalhado, para divulgacéo
aos associados do itSMF, apdSl, ISACA e aos
participantes até ao final do ano

Reedicdo do inquérito em 2012, contemplando eventuais
sugestoes dos associados e participantes



Portugal Il

Equipa

Mario Lavado (Vogal da Direccao “Qualificacéo e
Certificacao”)
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