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APRESENTACAO

E com alegria que apresento este livro, o qual retine a evolugio dos Padrées de Interopera-
bilidade de Governo Eletronico (e-PING), conquistada em sete anos de sua aplicagio, ¢ os
aprimoramentos fundamentais para a qualificagio dos servigos de governo eletronico no
Brasil. Esses avangos sao abordados por meio das relevantes reflexées acerca dos projetos e
experiéncias em curso no Pafs.

Esta é uma publica¢do histérica porque recupera a implementacio da interoperabilidade
no Governo Federal, cuja coordenacio estd sob a responsabilidade da Secretaria de Logis-
tica e Tecnologia da Informagio do Ministério do Planejamento, Or¢amento e Gestao,
além de apontar para os desafios futuros a serem vencidos, os quais corroboram para que
alcancemos a simplificagao das interagoes de cidados e empresas com o Estado Brasileiro.

Espero que este material ajude a aprofundar a compreensao e - por que nio dizer? - a de-
codificagao da interoperabilidade por gestores das diversas politicas publicas e projetistas
de sistemas. E esperamos que, depois de ler este livro, vocé aceite o convite para contribuir
com a construgao da nossa arquitetura de interoperabilidade, passando a fazer parte do
rico panorama brasileiro no setor.

Boa leitura!

Loreni Foresti

Secretéria Substituta de Logistica
e Tecnologia da Informacio

Ministério do Planejamento






PREFACIO

A organizagio desta publicagio teve inicio em novembro de 2009. A principio reunirfa-
mos alguns artigos com relatos de experiéncia com interoperabilidade e estudos de refe-
réncia na drea, com o objetivo de documentar as iniciativas, os desafios, os problemas e
solugdes encontrados no contexto de governo. Querfamos publicar esse conjunto de arti-
gos em dezembro de 2009, conjuntamente com a versao 2010 da e-PING. Nio obstante o
esforco dos autores e da organizagao, as diversas atividades de final de ano, tanto da nossa
secretaria quanto de alguns autores, acrescidas & importincia que entendemos que essa
obra tem, nos fez adiar a publica¢do. Por outro lado, ampliamos o escopo do trabalho, in-
cluindo experiéncias de outros estados e aumentando o nimero de envolvidos, resultando
neste livro cujo conteddo estd subdividido em dois grupos de artigos: Caminhos para a
Interoperabilidade e Experiéncias de Interoperabilidade.

Em Caminhos para a Interoperabilidade discutem-se os elementos e principios para a efetivida-
de das agoes de interoperabilidade. Organizamos esse conjunto de artigos de maneira a mostrar
o caminho trilhado pelo governo para a constru¢io do marco brasileiro de interoperabilidade:
ae-PING. Assim, os primeiros artigos discorrem sobre a construg¢io e as estratégias adotadas no
desenvolvimento e implementagio dessa arquitetura. Outro artigo aborda as potencialidades
da e-PING como agente de inovagdes em projetos de Governo Eletronico (e-GOV).

Os esforgos para consolidar essa arquitetura ocorrem desde 2003 e sio realizados cole-
tivamente pelos grupos técnicos temdticos. Esses grupos aprofundam a anilise sobre es-
pecificagbes abertas lancadas por diversas agéncias internacionais de padronizacio e tém
como base as politicas gerais e as prioridades e especificidades dos projetos do Executivo
Federal. A e-PING conta com a colaboragio de diversos érgaos da administragao direta,
autdrquica e fundacional, além de parceiros institucionais, com destaque para o Banco do
Brasil, Caixa', Dataprev?, ITI?, Serpro® e ABEP>. Anualmente, estudantes, trabalhadores
em T1, empresas e centros de pesquisa sao convidados a participar do processo, quando da
realizagao de consultas e audiéncias publicas.

Naio obstante os avancos alcangados no percurso de elaboragio da primeira versao do do-
cumento da e-PING até a de 2010, estamos conscientes de que é necessirio aperfeicod-la
continuamente, em harmonia com as iniciativas de padronizagio de e-GOV. Trata-se essa
abordagem em um artigo que traz uma visio consolidada das orienta¢oes e normativos
adotados para a construgao de sitios, portais e para a prestagio de servigos por meios
eletronicos. Esse alinhamento com as padronizacoes ¢ vital para a oferta de servigos de e-
GOV voltados as necessidades dos cidadaos.

1. Caixa Econdmica Federal

2. Empresa de Tecnologia e Informagdes da Previdéncia Social
3. Instituto Nacional de Tecnologia da Informagdo

4. Servico Federal de Processamento de Dados

5. Associacdo de Entidades de Informdtica Piblica
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O projeto de e-GOV brasileiro cria possibilidades e oportunidades para a modernizacao
do Estado, tornando-o mais participativo, transparente e efetivo. Nesse contexto, a intera-
¢ao com a comunidade académica pode trazer grande contribuigao a arquitetura. Assim,
como reconhecimento a necesséria inclusao do tema interoperabilidade nas pautas de nos-
sos centros de pesquisa, apresentamos um artigo sobre modelos de interacao do Estado
com a comunidade académica. Essa inclusao abre um novo campo de possibilidades para
0 avango em nossa jornada.

Ainda no contexto de caminhos para interoperabilidade agregamos textos sobre interope-
rabilidade semAntica, certificacio digital, seguranca, software publico. Temos orgulho de
destacar que a e-PING ¢é também marcada por elementos originais, ausentes nas experién-
cias de ponta mundo afora. Este é o caso da articulagio da e-PING com o Portal de Sof-
tware Pdblico, a qual considera o potencial de reuso de softwares como uma das estratégias
para promover a implantagio dos padroes.

Um outro elemento-chave para o sucesso da implementagio da interoperabilidade é a ar-
quitetura da informacao. Com esta premissa, agregamos um artigo que descreve o Modelo
Global de Dados (MGD), uma iniciativa do Serpro em parceria com os ministérios do
Planejamento e Fazenda. O escopo deste artigo compreende a arquitetura de informacgao
referente aos macroprocessos de planejamento, orcamento e gestao contdbil da Admi-
nistrag¢ao Federal. A iniciativa langa luz sobre redundincias nos atuais sistemas de gestao
administrativa e serve como base para sua reengenharia, numa perspectiva de melhoria do
ambiente de informagoes para apoio a decisdo tanto em érgaos centrais, quanto nos diver-
sos ministérios. Fechando esse conjunto de artigos, agregamos uma visao de consultores
externos propiciada por cooperagio com o Banco Interamericano de Desenvolvimento,
com recursos do Fundo Coreano.

No segundo grupo de artigos — Experiéncias de Interoperabilidade — apresentamos casos
exitosos de aplicagio da e-PING. Entendendo que o problema de interoperabilidade com
os atuais sistemas administrativos ainda ¢ um grande desafio, reunimos artigos que tratam
desse tema, como ¢ o caso das experiéncias dos ministérios da Educagao e da Justiga. A
auséncia de padrées como limitadores da oferta de informagoes qualificadas para apoio a
decisao ¢é tratada em artigos sobre o monitoramento do Programa de Aceleragao do Cresci-
mento (PAC) e sobre transferéncias voluntirias — o Portal Convénios do Governo Federal
(SICONYV). As duas experiéncias tém em comum o fato de tratarem dados originalmente
coletados em diferentes 6rgaos de forma estanque, sem os cuidados com a observancia de
padrées seménticos ou tecnoldgicos. Condigdo que se mostrou critica quando se decidiu
realizar a gestao dos temas de forma coordenada.

Apesar da obrigatoriedade do uso da e-PING ser compulséria somente no ambito do
Executivo Federal, reunimos iniciativas que mostram avangos importantes no Legisla-
tivo, Judicidrio e nos estados e que, em virtude da relevincia destas, também merecem
espago na presente publicagdo. Desta forma, os projetos premiados LexML e Processo
Judicial Eletrénico sdo iniciativas exemplares de aplicagio de padrées de interoperabili-
dade com vistas a simplificacdo do acesso a informagdo e melhoria da gestdo, bem como
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as experiéncias do governo de Pernambuco e da Bahia, sendo esta Gltima associada as
tecnologias geoespaciais, as quais 0 Governo Federal tem tratado de forma aprofundada,
ao implementar a Infraestrutura Nacional de Dados Espaciais (INDE) —, iniciativa da
Comissao Nacional de Cartografia (Concar), em parceria com a e-PING.

Sabemos que hd diversas experiéncias de interoperabilidade que nao pudemos incluir
nesta publicagio. Por isso, queremos convidd-los a fazer um relato, no sitio da e-PING¢,
sobre sua experiéncia de interoperabilidade, esteja ela ancorada ou nio nessa arquite-
tura. Sua participagao ird ampliar nosso conhecimento sobre os problemas, a aplicagio
e as préticas dos conceitos e padroes de interoperabilidade utilizados no pais, podendo
promover futuras edigdes. Este livro representa apenas o marco zero, uma das faces do
panorama da interoperabilidade no Brasil. Vocé nos ajudard a dar visibilidade e a cons-
truir as demais. Participe!

As organizadoras.

6. <www.eping.e.gov.br>
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A [Nl da e-PING

situacdo atual e desafios

A construgio do marco brasileiro de interoperabilidade é um processo coletivo e continuo.
O presente trabalho descreve o contexto em que este processo ocorre, bem como os desafios para
0 pleno alcance de seu objetivo primordial: contribuir para a simplificacio das interagées entre
Governo e Sociedade.
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1. INTRODUCAO

A complexidade das interagoes entre cidadio e governo no Brasil tem como pano de fun-
do as caracteristicas de sua estrutura administrativa: repiblica federativa, composta por 27
unidades, mais de 5.560 municipios e 196 estruturas organizacionais apenas no Executivo
Federal'. Tal complexidade corresponde a intrincado acervo juridico-normativo, que, em
geral, foi sendo transcrito ao longo do tempo para o ambiente das Tecnologias da Informa-
¢do. Somando-se a este quadro a autonomia dos 6rgaos para contratar soffwares e redes e a
prevaléncia de uma cultura de gerenciamento hierdrquico, chegou-se a um resultado geral
insatisfatdrio para aplicagoes de Governo Eletronico no pais. Ressalvadas honrosas excegoes,
0 que se observava era um quadro de aplicagoes de TI em que cidadaos e agentes publicos
tinham de se responsabilizar pessoalmente pela busca de informagoes necessdrias para obter
determinado servico, mesmo quando tais dados jd se encontravam organizados em bases
publicas. O conceito de “janela tinica” como entrada das solicitagoes de cidadaos, empresas e
organizagdes nio governamentais, sindbnimo de boa pratica de uso da web em todo o mundo,
tendia assim a ser apenas promessa nao cumprida pela informdtica ptblica no pais.

Nesse contexto, a decisao tomada em 2003 pela Secretaria de Logistica e Tecnologia da
Informagao do Ministério do Planejamento, Or¢amento e Gestao — SLTI/MP de focar o
tema da interoperabilidade mostrou-se extremamente oportuna. Afinal, sinalizava clara-
mente para a constru¢io de condi¢des necessdrias a transformar os ambientes de informa-
tica, no sentido de contribuir para a simplificacao de servigos de governo eletrénico com
demandas de informacao intra-agéncias, um tema de interesse de todos os brasileiros.

Com esta forte motivagdo, imediatamente a decisdo contou com o apoio das princi-
pais institui¢oes de informdtica ptblica do Governo Federal e de vdrios 6rgaos que
integram a administragdo direta. Logo as entidades estaduais de informdtica, represen-
tadas pela Associagao Brasileira de Entidades Estaduais de Tecnologia da Informagao
e Comunica¢io — ABEP se juntaram 2 iniciativa, o que potencializou a ampliagio do
alcance da medida: formava-se assim o Comité Constituinte dos Padrées de Interope-
rabilidade de Governo Eletronico — e-PING.

Com base na experiéncia de paises pioneiros na elabora¢ao de marcos nacionais de inte-
roperabilidade, em especial o e-Government Interoperability Framework — e-GIF coor-
denado pelo governo britinico, um grupo de trabalho interinstitucional se aprofundou
no tema e em 31 de maio de 2004 foi publicada a versao zero* do documento de refe-
réncia brasileiro. Nascia ali um processo ciclico de aperfeicoamento do marco brasileiro
de interoperabilidade. Levada a consulta publica, a versao zero recebeu contribuicoes de
representantes de diversos segmentos da sociedade. Tais contribuicoes foram analisadas
por grupos de trabalho compostos por representantes de érgaos publicos e contrapostas
a realidade de ambientes e projetos de Tecnologia da Informacio do Governo brasileiro.

1. Conforme pesquisa em www.siorg.gov.biff em abril de 2010.
2. Para ter acesso ao contetdo das diversas versdes do documento da e-PING, consulte: http: //www.governoeletronicol
bov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade /versoes-do-documento-da-e-pind
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O trabalho dos grupos, debatido na coordenacio geral da e-PING, instincia que sucedeu
o Comité Constituinte, e sempre observando as politicas gerais, resultou na versao 1.0
do documento de referéncia da arquitetura e-PING, publicada em 13 de julho de 2005.
Este ciclo tem se repetido anualmente, de forma que a versio atual representa o fecho
da quinta itera¢do. O contexto de trabalho de cada um dos segmentos que compdem a
e-PING é sintetizado a seguir.

2, O TRABALHO DOS GRUPOS

Desde a versao zero, o trabalho foi segmentado em grupos de trabalho especializados: In-
terconexao (GT1), Seguranga (GT2), Meios de Acesso (GT3), Organizacio e IntercAmbio
de Informacées (GT4) e Areas de Integracio para Governo Eletronico (GT5).

O segmento Interconexio da e-PING estabelece os requisitos basicos para que os 6rgaos
de governo se interconectem, além de fixar as condigoes de interoperagio do governo e
da sociedade. Neste segmento sao estabelecidas as especificagoes técnicas para mensageria,
infraestrutura e servigos de rede. Recomenda-se nas politicas técnicas a previsio para o uso
futuro de IPv6 e, como solugido de interoperabilidade, o emprego de Web Services.

Desde a versao inicial do documento de referéncia é possivel observar a evolugao do segmen-
to. Quando a primeira versio da e-PING foi publicada, em 13 de julho de 2005, havia 14
especificagdes técnicas, todas classificadas com o status “recomendado”. A versao atual do do-
cumento de referéncia, de 11 de dezembro de 2009, contempla 26 especificagoes, sendo nove
classificadas como “adotado”, status considerado de uso compulsério aos 6rgaos integrantes
do Sistema de Administra¢io dos Recursos de Informagao e Informdtica — SISB instituido
pelo Decreto n° 1.048, de 21 de janeiro de 1994. Ou seja, observa-se um aumento de aproxi-
madamente 85,7% no total de especificagoes disponibilizadas no documento pelo segmento.

O principal desafio para o grupo é avancar nas especificacoes classificadas com o status
<« » <« » ’ . ’ . ~

em estudo” e “estudo futuro”, além de ampliar o nimero de especificagdes adotadas.
Para 2010 os trabalhos serdo pautados nos temas: transporte de mensagem eletronica,
acesso a caixa postal, mensageria em tempo real, servico de mensagens curtas, rede local
sem flo, protocolo de transferéncia de arquivos, sincronismo de tempo, protocolo de
sinalizagao, protocolo de gerenciamento de rede, entre outros.

J4 no segmento Seguranga sao tratados os aspectos de seguranca de Tecnologia da Infor-
magio ¢ Comunicagido — TIC que o Governo Federal deve considerar ao implementar
ambientes interoperdveis. Desde o inicio dos trabalhos, em janeiro de 2004, sdo tratados
os padroes para seguranga na comunica¢io de dados, sendo que versao apds versao tem se
atualizado os principais topicos. Atualmente os temas que estao colocados sao: seguranga
de correio eletronico, criptografia, desenvolvimento seguro de sistemas, servigos de rede,
redes sem fio e resposta a incidentes de seguranga da informagao.

As politicas técnicas do segmento estdo pautadas na protecio dos dados, informacoes e
sistemas de informag¢io do governo, objetivando reduzir riscos e garantir a integridade,
confidencialidade, disponibilidade e autenticidade. Com isso, os servicos e a infraestrutura
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de TIC devem ter requisitos de seguranga devidamente identificados e tratados de acordo
com a classificagao da informagao, niveis de servico definidos e resultado da andlise de
riscos. O foco é a prevengio, sendo que a continuidade das atividades expressa um impor-
tante objetivo para os ambientes computacionais do governo. Esta mdxima deve permear
todos os campos de atuagao de TIC, inclusive o desenvolvimento de soffware. Para atender
aos objetivos do segmento, o uso de criptografia e certificagao digital, para a protegao do
trafego, armazenamento de dados, controle de acesso, assinatura digital e assinatura de
c6digo, devem estar em conformidade com as regras da ICP-Brasil, bem como as melhores
préticas para seguranga da informagao devem ser observadas, a exemplo das normas NBR
ISO/IEC 27002:2005, NBR ISO/IEC 27001:2006, NBR 15999-1:2007, NBR 15999-
2:2008, NBR ISO/IEC 27005:2008, além das normas do GSI/PR: Instrucao Normativa
n° 01/2000, Normas Complementares n® 02/2009, 04/2009 e 05/2009.

O Grupo de Trabalho que trata do segmento Seguranga deve estudar no ano de 2010
temas como algoritmos para assinatura e autenticagao, algoritmos criptogréficos baseados
em curvas elipticas, transferéncia de arquivos de forma segura, mensagem instantinea,
sincronismo de tempo, seguranga para redes metropolitanas sem fio, entre outros.

O segmento Meios de Acesso foca seu estudo em padrées relacionados a dispositivos de
acesso aos servigos de governo eletrnico, concentrando-se em estagoes de trabalho, mobili-
dade e TV Digital. Os trabalhos do grupo incluem as especificagoes técnicas pertinentes as
politicas gerais da e-PING relacionadas a énfase no uso da internet, especialmente através
de navegadores. Com o crescimento de servi¢os em dispositivos méveis e ainda com a evo-
lugdo da TV Digital, o grupo de trabalho tem o desafio de acompanhar com padrées ade-
quados as aplicagoes inovadoras nestes novos campos de acesso aos servicos pelos cidadaos.

O segmento Organizacio e IntercAmbio de Informacoes (GT4) tem caracteristicas dife-
rentes dos Grupos 1, 2 e 3, que tratam da interoperabilidade na dimensao tecnoldgica.
O GT4 trata fundamentalmente da interoperabilidade de dados e informacoes, conside-
rando também os aspectos da seméntica.

No contexto da organiza¢ao da informagao, o grupo iniciou em 2004 a construgao de um
vocabuldrio controlado denominado Lista de Assuntos do Governo — LAG, com o objeti-
vo de servir como indexador de contetdo e também como um esquema de navegacio de
portais governamentais. Como a construgao de um vocabuldrio controlado ¢ diretamente
influenciada pela cultura local, nio foi possivel utilizar um vocabuldrio construido em
outro pais. Assim, a LAG foi construida do zero, de forma colaborativa, com a participa-
¢ao de representantes de vdrios érgaos do governo. O grupo também desenvolveu e pu-
blicou o documento que estabelece as diretrizes para construgao do Catédlogo de Padrao
de Dados — CPD, posteriormente repassado para o Grupo 5. Em 2009 foi publicada a
versao 1 do Padrio de Metadados do Governo Eletrénico — e-PMG, que estabelece um
conjunto de elementos de metadados necessirios para descrever os documentos do go-
verno. No primeiro semestre de 2010 serd publicada a segunda versao da LAG, com uma
nova denominac¢io (Vocabuldrio Controlado do Governo Eletronico — VCGE) e diversas
revisdes tanto na sua estrutura quanto no conteddo.
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Como desafios e perspectivas futuras, o GT4 ird investir no aperfeicoamento do VCGE,
principalmente na metodologia e ferramenta para constru¢ao e manutengao. Quanto ao
e-PMG, o uso do padrio indicard as necessidades de corregdes e criagio de novos ele-
mentos. Para evolugao do aspecto seméntico da organizagio da informacao, o grupo tem
a expectativa de trabalhar na criagao de massa critica na construgao e uso de ontologias.

O segmento Areas de Integragio para Governo Eletrénico tem como foco temético as
questoes transversais que impactam na atuaco integrada do Estado, a partir do entendi-
mento de que os governos cada vez mais necessitardo atuar de forma colaborativa e com
responsabilidades compartilhadas na gestdo administrativa e na prestagio de servigos ao
cidaddo. Neste contexto, a participagio de organismos das esferas estadual e municipal
pode alavancar melhorias significativas nos servigos de governo eletronico aos cidadios,
pois diversos servicos ultrapassam a esfera federal.

O grupo tenta aproximar e explorar fronteiras entre aspectos tecnolégicos, seménticos
e organizacionais, sendo muito relevante para a atua¢ao do grupo, buscar incorporar as
diretrizes e politicas de melhoria da gestao publica na visao de plataformas tecnoldgicas
interoperdveis. Casos praticos em que tais praticas se dao, constituem ambientes especial-
mente propicios para aplicar o conjunto de padrées definidos pela arquitetura.

Como diretriz técnica para integragdo de sistemas de informagdo recomenda-se a ado-
¢ao gradual da Arquitetura Orientada a Servigos — SOA, tendo como referéncia para
implementacio a iniciativa Arquitetura Referencial de Interoperabilidade dos Sistemas
Informatizados de Governo — AR.

Os principais produtos do grupo sao:

1. O Catdlogo de Interoperabilidade — sitio criado para relacionar e organizar con-
teidos de interoperabilidade entre sistemas no ambito do governo federal, com o
objetivo de dar visibilidade aos componentes (padrdes, Schemas, servigos etc.) ji
desenvolvidos e apoiar o desenvolvimento de novas aplicagbes que necessitem de
integragio. O Catdlogo de Interoperabilidade é composto pelo Catdlogo de Servicos
(Web Services) e pelo Catdlogo de Padrao de Dados — CPD.

2. A Arquitetura Referencial — AR — modelo de Arquitetura Orientada a Servigos,
adaptado 2 realidade dos Sistemas Informatizados do Governo Federal, disponivel
no sitio fttp://www.eping.e.gov.bt.

3. Guia de Interoperabilidade — instrumento que orienta em como implantar a e-
PING nos 6rgaos do governo, visando a melhoria dos servigos oferecidos ao cidadao.

O maior desafio do grupo ¢é estabelecer um marco conceitual que incorpore os aspectos
organizacionais da interoperabilidade na e-PING. Acreditamos que esse marco propor-
cionaria maior facilidade para a utilizacdo da e-PING nas solugoes governamentais.
Em 2010, o segmento tem como prioridade elaborar um guia de referéncia para pro-
cessos, no qual esteja presente a visao de processos no ponto de vista da modernizagao/
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simplifica¢io administrativa e do ponto de vista da informatizagiao ou automagao dos
processos. Para isso serao utilizados os referenciais do Gesptblica® e dos padroes tecno-
l6gicos presentes nas abordagens atuais de BPM (Business Process Management). Além
disso, espera-se consolidar a nova versao do Catdlogo de Interoperabilidade, por meio
da incorporacao de contetido ao mesmo; publicar uma nova versao do Guia de Intero-
perabilidade; e atualizar a proposta a Arquitetura Referencial — AR.

O Subgrupo Padrdes para Intercimbio de Informagées Espaciais — SGPIIE foi criado a
partir do Grupo Areas de Integragio para Governo Eletrénico (GT5) com o intuito de
promover discussoes especificas para o segmento de geotecnologias no ambiente da arqui-
tetura e-PING. Atualmente, o Subgrupo Geo trabalha uma série de especificagoes relativas
a informagées geograficas tanto para as Areas de Integragio como para os Meios de Acesso
(GT3). Desde sua criagdo, o Subgrupo Geo homologou trés padroes de arquivos para
intercAmbio entre estagoes de trabalho e, para o Grupo Areas de Integragio, foram ho-
mologados quatro tipos de servigos. Em 2009 foi homologado o servigo CSW, que define
uma interface para publicar e consultar metadados sobre informagées georreferenciadas.
A homologagio de mais este padrao de intercimbio consolida a interoperabilidade sintdti-
ca para o acesso a dados geogrificos na Internet: o usudrio consulta os geodados disponi-
veis utilizando o CSW, visualiza um mapa com o WMS, e pode obter os dados, vetoriais
ou matriciais, a partir dos servicos WES e WCS, respectivamente.

O principal desafio do Subgrupo Geo para 2010 ¢ apoiar a implantagio e consolidagio da
Infraestrutura Nacional de Dados Espaciais (INDE).

Com esta breve descrigao do contexto de trabalho dos grupos técnicos, espera-se ter conse-
guido descrever o quadro atual dos Padroes de Interoperabilidade de Governo Eletronico
no Brasil. Cabe destacar ainda que, além do trabalho de cada um dos grupos, formados
por representantes dos diversos 6rgaos da administra¢io direta, autdrquica e fundacional
do Executivo Federal, a e-PING conta também com a atuagio de representantes da ABED,
com vistas a expandir o uso dos padrdes definidos e trazer temas de interesse da esfera
estadual para o 4mbito da e-PING, enriquecendo assim seu contetido. A importincia do
envolvimento de entidades integrantes de outras esferas/poderes em préticas de interope-
rabilidade ¢ essencial para a efetiva implantagio do conceito de “janela tnica” de servigos,
tendo em vista que, como sabemos, a prestagao de servigos publicos em nosso pais ocorre
através de diferentes agentes.

3. REFLEXOES QUANTO A SITUACAO ATUAL

Muito se avangou desde maio de 2004: tanto em termos dos componentes especificados®— 111
na versio zero, 143 na versio 2010, quanto no aumento de maturidade dos niveis de situagio:
em 2004 havia apenas 2 componentes na situagio “adotado” (cerca de 2% do total), enquanto
em 2010 o quantitativo de componentes nesta situagio é de 41 (cerca de 28% do total).

3. www.gespublica.gov.bi
4. Considerados apenas os componentes para os quais foi definido um nivel de situagdo transitério, recomendado
ou adotado.
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Avangos expressivos foram observados também na ampliagao do niimero de participantes
(95 na versao zero e 145 na versio atual), na inclusio de novos temas, como informacoes
georreferenciadas e na publicagao de ferramentas para organizagio semantica de informa-
¢oes e servigos, como foi descrito no tépico anterior. Esses avangos foram detectados por
governos de outros paises, e, em especial no cendrio da América Latina e Caribe, onde a
e-PING ¢ destacada como boa pritica a ser observada.

Contudo, hd desafios que se mantém ao longo do tempo: talvez o maior deles seja
“decodificar” a e-PING para gestores e projetistas de aplicagoes de Governo Eletronico.
Tal decodificagio pressupde a quebra da imagem associada ao marco brasileiro que, nio
obstante os esfor¢os dos participantes na iniciativa, parece ter se cristalizado como tema
“estritamente tecnolégico”. De fato é na dimensio tecnoldgica que a arquitetura brasi-
leira encontra maior maturidade. Por mais complexos que sejam os embates realizados
nos grupos de trabalho responsdveis pelos temas da interconexao, seguranca e meios de
acesso — com maior viés nesta dimensdo e para quem a inddstria dirige o maior ndme-
ro de contribui¢des — as discussdes se encerram sempre em consenso: ou seja, todos os
agentes diretamente envolvidos no uso da norma que tém disposi¢ao para participar do
processo de selecdo e avaliagdo dos padroes, sido corresponsdveis pelas decisoes, o que,
conforme tratado em, Santos (2010), parece ter efeitos positivos sobre a efetiva ado-
¢ao destes. A opgao nacional de deixar a inddstria fora do processo decisério sobre as
especificagdes tem prevalecido como salvaguarda para os agentes publicos envolvidos,
grupo mais afetado pelas escolhas.

J4 os grupos de trabalho que tratam das dimensées semantica e organizacional tém desafios
préprios, que envolvem complexidades compativeis com as “camadas” de especificagio e
de efetiva adogdo dos componentes com que lidam.

Ou seja, para implantacio efetiva de determinado padrio tecnoldgico, tem-se pronta-
mente o conjunto de especificagdes necessdrias e condicoes de uso construidas e pablicas.
No entanto, a implantagio efetiva de um servico interoperdvel nao estard pronta pela
simples defini¢ado do XML Schema. Além de catalogar o servigo, serd necessirio equa-
cionar toda uma gama de condig6es institucionais: seja no dmbito da disponibilizacio
da infraestrutura e da definigao de custos de acesso ao servico, seja na harmonizagao da
semAntica entre as diferentes agéncias envolvidas ou ainda em ajustamentos de processos
que se fizerem necessdrios. Em sintese, em geral, a ado¢ao de um padrio tecnoldgico en-
volve menor niimero de atores e temas, enquanto a mudanca de abordagem na prestagao
de servicos de governo eletronico com vistas a agregar os beneficios 7 fotum da interope-
rabilidade exigird acordo com grupos de gestores, muitas vezes distantes do processo de
constru¢do do marco normativo.

Neste sentido, até 2009 a principal estratégia adotada para efetivar a implantagao da
interoperabilidade nas dimensées semantica e institucional vinha sendo a aproximacio
com projetos relacionados a dominios especificos, cujas condigoes de institucionaliza¢io
e oferta de infraestrutura estavam dadas, por vezes configurando plataformas ponto a
ponto, por vezes formando uma rede de n pontos ligados pela mesma tematica, regulagao
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e infraestrutura, compativeis com o preconizado na e-PING’. Exemplos desta abordagem
podem ser dados pelas iniciativas do INFOSEG, Padrao Nacional de Licenciamento Am-
biental, Nota Fiscal Eletronica, LexML etc.

A publicagio do Decreto de Simplificagio — 6.932/2009¢, em especial no que se refere a
carta de servigos e ndo exigéncia de documentos constantes de bases de dados oficiais, traz
um novo cendrio para a implantagio da interoperabilidade nestas dimensdes menos tec-
noldgicas. A transversalidade da mudanga, bem como o fato de que sua institucionalizacio
se dd num contexto organizacional e nio tecnoldgico, potencializa oportunidades novas,
a0 mesmo tempo em que se exigird uma oferta de servigos interoperdveis que permitirdo
efetivar a simplificagio que o instrumento normativo prevé.

Como tentou se demonstrar ao longo do texto, a tarefa de efetivar a plataforma de inte-
roperabilidade brasileira nao ¢ simples, e tem sido conduzida buscando nichos temdticos
onde a concertagio entre os envolvidos permita aplicar os padroes definidos pela e-PING.
A resposta para uma abordagem mais global, condizente com a implantagao plena das
cartas de servico, nao pode ser replicada de outro pais ou regiao. Por toda a diversidade de
nosso contexto cultural, politico, juridico e tecnolégico, e ainda que considerando as boas
préticas internacionais, serd necessirio criar um framework proprio, que permita minimi-
zar os custos politicos da implantagao e maximizar as evidéncias de que interoperabilidade
é sindbnimo de simplificagio das interagoes Estado e Sociedade.
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estratégias adotadas e possiveis implicacdes

O estabelecimento de padrées de interoperabilidade constitui-se em uma condicio in-
contestdvel para estabelecer a integracio e o compartilhamento de informagoes dos sistemas de
informagdo no ambiente de governo eletronico. Solugoes diversas, baseadas em tecnologias dis-
tintas e implantadas de forma isolada ao longo do tempo, precisam estar interconectadas para
prover servigos e informagoes, independentemente de onde estejam os dados ou os solicitantes.
Este artigo aborda as estratégias adotadas no desenvolvimento e implementagdo da arquitetura
de interoperabilidade especificada pelo Governo Federal Brasileiro (e-PING) e as provdveis

implicagoes na sua adogdo.
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1. INTRODUCAO

O ambiente ideal para as transagoes de governo eletronico configura-se para seus usudrios como
um Unico ponto de acesso as informagdes e servigos. Para que isso ocorra, torna-se incontestavel
a importancia da ado¢ao de padrées, tendo em vista a necessidade de integracao dos sistemas e
do compartilhamento das informagoes entre os varios 6rgaos e/ou instincias de governo.

De acordo com Avgerou et al. (2005), o desenvolvimento de sistemas para suporte aos
servicos de governo requer a transformacao de sistemas legados implantados nas admi-
nistragdes publicas burocrdticas em sistemas de informag¢des modernos, o que se constitui
numa tarefa bastante dificil, tanto no aspecto tecnolégico quanto organizacional.

Tecnologicamente, o desafio imposto pela implementagio de governo eletrénico contem-
pla a modernizagao e a integragio de sistemas fragmentados para formar uma infraestru-
tura tecnoldgica capaz de suportar melhorias na prestagio de servicos que sejam notadas
pelos cidadaos, tais como a redugio ou eliminagio da necessidade de acessar multiplos
érgaos do governo, a fim de obter um servico (CIBORRA; NAVARRA, 2003). Mas para
Avgerou et al. (2005), nao existe um método instantineo ou confidvel para conseguir as
mudangcas organizacionais necessdrias para criar a capacidade da administragao melhorar a
disponibiliza¢io de servigos publicos a longo prazo.

Segundo Oliveira (2003), no dltimo estdgio de implantagio do governo eletronico, as
aplicagdes tornam-se mais avangadas e o portal deixa de ser apenas um simples indice de
pdginas do governo na internet, passando a ser um ponto de convergéncia de todos os
servigos digitais prestados por esse governo. Os servicos sao disponibilizados por fungoes
ou temas, a despeito da divisao real do governo em seus diversos 6rgaos e niveis. Ao efetuar
uma transagao com o governo, o usudrio nao precisa saber quais sao os érgaos ou depar-
tamentos, de quais niveis de governo e em que sequéncia sao mobilizados, para obten¢ao
de determinado servigo ou informagao. As aplicagdes e o ambiente disponibilizados sao
responsdveis pelo processamento total da transagio, provendo ao usudrio a informagio ou
servico solicitados através de um dnico ponto de acesso.

Esse estdgio tem sido denominado como “governo de ponto tnico de acesso” ou “de janela

tnica” (dos termos em inglés one-stop government e single-window service, respectivamente)
(HAGEN; KUBICEK, 2000; BENT; KERNAGHAN; MARSON, 1999).

A esséncia do conceito de “janela inica” é colocar juntos os servicos de governo ou as
informacoes sobre esses servigos, de modo a reduzir a quantidade de tempo e o esfor¢o
que os cidaddos tém de despender para encontrar e obter os servicos que necessitam

(BENT; KERNAGHAN; MARSON, 1999).

De uma forma simplificada, podemos afirmar que a implementagio de governo eletrénico
geralmente envolve uma evolugio em trés pontos: presenca na internet através de informagoes
bésicas; capacidade de transagio para individuos e empresas; e informagdes e transagoes integra-
das, com a colaboragao entre diversas agéncias (janela tinica/governo de ponto tnico de acesso).
Mas a transi¢ao para o dltimo estdgio envolve desafios politicos, estratégicos e procedimentais
inerentes, quando cooperagao interagéncias ¢ fundamental, além dos aspectos tecnoldgicos.
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Para que essa evolugio seja possivel, segundo Fernandes (2002), ¢ necessdria uma mudanga
radical na gestao da administragao publica, pois muitos dos servigos a serem prestados exi-
girdo intensa colaboragao, integracio e interoperabilidade entre os diversos 6rgaos e niveis
de governo. Para a autora, no estdgio avancado de governo eletronico, a automagao das
atividades e a racionalizagao dos procedimentos implicam transformacoes significativas
dos processos de trabalho do governo e nao apenas na agilizacao desses processos.

Dentro desse contexto, a padronizagio pode trazer inimeros beneficios para a administragio
publica, tais como melhoria do gerenciamento dos dados, contribuigao para a infraestrutura
de informagao, expansao dos contextos de agio dos programas de politicas publicas, melho-
ria da prestagio de contas e promogio da coordenagio de programas e servigos, entre outros.

A padronizagio facilita a troca de dados, sua reutilizagio ao longo do tempo e também
ajuda a prevenir o aprisionamento a ferramentas e formatos proprietdrios (EPAN, 2004).
Mas, para um padrio ser bem-sucedido, é necessdrio que seja usado por todos os agentes
envolvidos nas transacoes afetadas por ele.

Embora seja senso comum a percepgao da necessidade de padroes, sua adogao nio ocorre
facilmente, pois vérios fatores podem atuar como condicionantes desse processo, como,
por exemplo, tecnologias incompativeis, interesses particulares de cada 6rgao, padroes
profissionais dominantes, influéncias externas sobre os decisores e nivel de poder de
decisao do érgao.

A partir dessas premissas entende-se que o estabelecimento de padrdes de interoperabili-
dade entre os 6rgaos governamentais apresenta-se como um processo complexo, tendo em
vista o nimero de agentes que participa desse processo, o ambiente onde ele ocorre, o nivel
de inter-relacio entre os agentes e o ambiente, além dos possiveis conflitos de interesses
decorrentes dessa inter-relacio. E necessaria, entao, sua analise e compreensao, visto que o
conhecimento desse processo permite, através do direcionamento de agdes futuras, a cria-
¢a0 de uma melhor condi¢io de disseminacio e evolugdo dos referidos padroes.

O objetivo deste artigo ¢ analisar o processo de implementacio da arquitetura e-PING —
Padroes de Interoperabilidade de Governo Eletronico, o conjunto de especificacoes imple-
mentado pelo Governo Federal brasileiro, em relagdo as estratégias adotadas e, a partir dessa
andlise, discutir suas provaveis implica¢des no estabelecimento e na adogao desses padroes.

2. PADROES E PADRONIZACAO

Segundo Tassey (2000), de uma forma ampla, um padrio pode ser definido como um con-
junto de especificagdes para o qual todos os elementos de produto, processos, formatos ou
procedimentos sob sua jurisdigio tém que estar de acordo. Para David e Greenstein (1990),
um padrio pode ser compreendido como um conjunto de especificagées técnicas aderido
por um grupo de fornecedores, tacitamente ou como resultado de um acordo formal.

David e Steinmueller (1994) classificam os padrées em quatro categorias: referéncia, qualida-
de minima, interface e compatibilidade. Os padroes de compatibilidade possuem um papel
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relevante dentro das TIC, pois sao os facilitadores do intercAmbio de dados entre componen-
tes de um sistema em particular ou entre diferentes sistemas interorganizacionais.

Para Williams et al. (2004), o desenvolvimento e a implementagio de padrées de compati-
bilidade ndo s6 definem tecnicamente um método de interoperagio entre os componentes
diferentes em uma rede, como também representam principalmente uma proposta para o fu-
turo dos sistemas sociotécnicoscomplexos, que sdo a forma de uma rede interorganizacional.

Os padroes também podem ser classificados de acordo com os processos por meio dos
quais eles surgem. Uma distingao ¢ feita frequentemente entre formal, de facto e de jure.
Padrées formais sao criados através de entidades de padronizacao; os de facto sao tecno-
logias unificadas por mecanismos de mercado; e os de jure sio os impostos através de lei

(HANSETH; MONTEIRO, 1998).

De acordo com Graham et al. (1995), o processo de padronizagio representa uma tenta-
tiva de alinhar interesses, prdticas de negdcios e expectativas de um grupo de pessoas com
interesse em desenvolver e usar o sistema que serd padronizado. Entdo, padronizar nio ¢
apenas prover uma solugao utilizdvel, mas, principalmente, articular e alinhar expectativas

e interesses (WILLIAMS, 1997).

Em relagio as Tecnologias da Informacao (T1), a padronizacio pode ser definida como o
processo pelo qual dois ou mais agentes concordam e aderem a um conjunto de especifi-
cagoes técnicas de um sistema, suas partes ou sua funcionalidade, tacitamente ou como re-
sultado de um acordo formal (DAVID; GREENSTEIN, 1990). Consequentemente, esses
padroes habilitam e constrangem concorrentemente o comportamento de vdrios agentes
no futuro (GARUD; JAIN; KUMARASWAMY, 2000). Esses efeitos sobre as acoes fu-
turas dos agentes envolvidos devem ser levados em conta pelos seus especificadores, pois
podem determinar o grau de adogao dos referidos padroes.

3. INTEROPERABILIDADE

Pode-se definir interoperabilidade como a habilidade de dois ou mais sistemas interagir e
intercambiar dados, de acordo com um método definido, de forma a obter os resultados
esperados. No entanto, essa defini¢ao nao pode ser tomada como um consenso. O IEEE
(2000), por exemplo, apresenta quatro definigdes:

* 2 habilidade de dois ou mais sistemas ou elementos trocar informagées entre si e
usar essas informacoes que foram trocadas;

* acapacidade de unidades de equipamentos trabalhar juntas para realizar fungées tteis;

* acapacidade promovida, mas nio garantida, pela adesao a um determinado conjun-
to de padrdes, possibilitando que equipamentos heterogéneos, geralmente fabrica-
dos por vérios fornecedores, trabalhem juntos em rede;

* ahabilidade de dois ou mais sistemas ou componentes trocar informagoes em uma
rede heterogénea e usar essas informagoes.
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A interoperabilidade pode trazer diversos beneficios, como, por exemplo, maior efe-
tividade (interconexao em vez de solugées isoladas), eficiéncia (redugao dos custos de
transagdo e aumento da participa¢io dos agentes envolvidos) e responsividade (me-
lhor acesso a mais informagées, possibilitando a resolu¢ao mais rdpida dos problemas)

(LANDSBERGEN; WOLKEN, 2001).

Mas, por outro lado, existem barreiras significativas para alcancar a interoperabilidade de
forma efetiva e ampla. Essas barreiras podem ser classificadas como politicas, organizacio-
nais, economicas e técnicas (ANDERSEEN; DAWES, 1991):

* politicas — defini¢ao das diretrizes das politicas adotadas; conflitos nas definigoes dos ni-
veis de privacidade nos acessos as informagdes; cultura organizacional predominante; am-
biguidade da autoridade na coleta e uso das informagoes; descontinuidade administrativa;

* organizacionais — falta de experiéncia e auséncia da predisposi¢ao de compartilhar;
nivel de qualificagao do pessoal envolvido nos processos; cultura organizacional;

* ccondmicas — falta de recursos para disponibilizagio das informagoes para outros
6rgaos; forma de aquisi¢ao dos recursos (normalmente adquiridos pelo menor prego
e nio pelo melhor valor);

* técnicas — incompatibilidade de hardware e software adotados; direitos de proprie-
dade; desconhecimento dos dados gerados e armazenados pelos sistemas; multiplas
defini¢oes de dados.

4. METODOLOGIA

A pesquisa consistiu em um estudo de caso baseado em andlise de documentos e de dados
coletados através de entrevistas semiestututuradas e de observacao direta, e foi realizada em
duas fases. A primeira foi a andlise das diversas versées dos documentos que especificam as
diretrizes dos padroes a serem adotados e dos relatérios das agdes realizadas pelo Governo
para implementa-los, incluindo as perguntas e respostas relativas as consultas e audiéncias
publicas realizadas. Na segunda fase, foi feita a investigagio do nivel de adogio da e-PING
por 6rgaos governamentais baseada nos dados coletados por uma pesquisa conduzida pela
coordenagio do projeto. Essa pesquisa teve como objetivo investigar a utilizacio dos pa-
drées no 4mbito do Governo Federal, bem como identificar dificuldades e caréncias em
sua adogao. Com o auxilio do Siorg - Sistema de Informacoes Organizacionais do Gover-
no Federal (http://www.siorg.redegoverno.gov.br), foram escolhidos gestores da drea de
Tecnologia da Informagio de um total de 66 érgaos da administracio direta e indireta do
Poder Executivo Federal. A pesquisa foi realizada através de um questiondrio composto de
46 perguntas, disponibilizado na internet em uma pdgina gerenciada pelo Ministério do
Planejamento, Or¢amento e Gestao, érgio executivo do projeto. A solicitagdo para pre-
enchimento do questiondrio foi enviada por e-mail para os gestores e foi obtido um total
de 45 respostas (aproximadamente 68%). As perguntas abrangeram assuntos como viso
geral da e-PING, politicas da institui¢ao respondente em relagio ao uso de TICs e t6picos
especificos para cada segmento coberto pela arquitetura.
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Adicionalmente, foram realizadas entrevistas nio estruturadas com coordenadores e téc-
nicos responsdveis pelo projeto, a fim de clarificar como foram tomadas decisoes a respei-
to das especificacoes dos padrdes e da estratégia adotada para a pesquisa com os érgaos.
Objetivando obter um discurso mais natural dos respondentes acerca do projeto e das
decisoes tomadas ao longo do seu curso, as entrevistas (para checagem de pontos especi-
ficos para a pesquisa) foram realizadas através de perguntas abertas e nio foram gravadas.
Durante as entrevistas foram tomadas notas; imediatamente apés foram realizadas anali-
ses preliminares, seguidas de notas expandidas feitas em momento posterior.

Além disso, foi utilizada a coleta de dados complementares por observagao direta através
da participagdo em reunides, semindrios, congressos e workshops, onde houve apresenta-
coes e discussao do projeto, e também pelo acompanhamento das divulgagoes e discussoes
sobre os padroes pela internet no size especifico mantido pela SLTT — Secretaria de Logis-
tica e Tecnologia da Informagao.

5. ESTUDO DE CASO: A ARQUITETURA E-PING

5.1. Concepgdo

A arquitetura e-PING - Padrées de Interoperabilidade de Governo Eletronico define um
conjunto minimo de premissas, politicas e especificagoes técnicas que regulam a utilizagio
das Tecnologias de Informagio e Comunicagao (TIC) na interoperabilidade de servigos de
governo eletrdnico, estabelecendo as condigoes de interagio com outras institui¢des go-
vernamentais (inclusive estados e municipios) e com a sociedade. Esses padrdes englobam
cinco segmentos: (1) interconexo, (2) seguranca, (3) meios de acesso, (4) organizacio e
intercAmbio de informagoes e (5) dreas de integragdo para governo eletronico. O quadro
1 apresenta a descrigao dos tépicos contemplados em cada segmento (BRASIL, 2008).

Quadro 1. Definigéo dos segmentos da e-PING

Estabelece as condicdes para que os érgdos de governo se interconectem, além
de fixar as condi¢des de interoperagdo entre governo e a sociedade.

Interconexdo

Define as questdes relativas aos padrées dos dispositivos de acesso aos servicos
de governo eletrénico.

Meios de acesso

Areas de infegracdo para Compreende as diretrizes para novas formas de integracéo e para intercdmbio
Governo Eletrénico de informagées baseados nas definicdes da e-PING.

Para cada um desses segmentos, existe um processo para andlise dos padroes que irdo
compor a arquitetura. Esse processo compreende selegio, aprovagao e classificacao das
especificagoes selecionadas em cinco niveis:

a8
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* Adotado (A) — avaliado e formalmente aprovado (homologado);

* Recomendado (R) — deve ser usado pelos 6rgaos governamentais, mas ainda nio foi
submetido ao processo de homologagio;

* Em transi¢ao (T) — nio recomendado, por nao atender a algum requisito técnico
especificado. Deve ser usado apenas temporariamente;

* Em estudo (E) — ainda sob avaliacio;
*  Estudo futuro (F) — item ainda nao avaliado e que serd objeto de estudo posteriormente.

Na sua versio 4.0, de dezembro de 2008, o e-PING especificou 210 padrdes. A tabela 1
apresenta suas classificagoes, agrupadas por segmentos.

Tabela 1. Classificagdo dos padrées da e-PING

Classificacdo

| Closifoaso |
Segmento especificados ““““
__-----

Seguranca

Total de padrées

Organizagéo e inter-
cdmbio de informacdes

Total

A e-PING traga diretrizes para padronizagées no Governo Eletronico brasileiro a partir das
experiéncias dos EUA, Canadd, Reino Unido, Austrédlia e Nova Zelandia — paises que tém
investido intensivamente em politicas e processos para o estabelecimento de padroes de T1
e estruturas dedicadas para atingir interoperabilidade e assim prover melhor qualidade e
menor custo para os servigos publicos prestados.

A arquitetura e-PING ¢é considerada estrutura bésica para a estratégia de Governo Eletrénico
no Brasil e sua elaboracio teve como base o projeto e-GIF (Government Interoperability
Framework), implementado pelo governo britdnico a partir do ano 2000, atualmente ji na
versdo 6.1 (e-GIF, 2004). O e-GIF, pelo seu tempo de implementagio e constante evolugio,
tem se tornado referéncia de padrio de interoperabilidade em governo eletronico.

Inicialmente aplicada no Ambito do Poder Executivo do Governo Federal brasileiro, a
arquitetura prevista cobre o intercAmbio de informacoes entre Poder Executivo e cidadios,
governos estaduais e municipais, Poderes Legislativo e Judicidrio do Governo Federal,
Ministério Publico, organizagbes internacionais, governos de outros paises, empresas
nacionais e internacionais e também organizacoes do terceiro setor (figura 1). Na sua
concepgio, a e-PING ¢ especificada como de uso compulsério para os érgaos do Poder
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Executivo (inclusive para as empresas publicas e outras entidades federais) para todos
os novos sistemas de informagao, para os sistemas legados que incorporem a previsao
de servicos de governo eletrénico ou a integragao entre sistemas e também para outros
sistemas que envolvam prestagdo de servigos eletronicos (BRASIL, 2008).

Figura 1. Relacionamentos do e-PING
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5.2. Desenvolvimento e implementacdo

A fim de obter uma referéncia para a concepgio da e-PING, um comité do Governo
brasileiro visitou 0 Reino Unido em junho de 2003, com o propésito de conhecer a e-GIF,
aarquitetura de interoperabilidade implementada pelo Governo britinico a partir de 2000.
Posteriormente foi criado o grupo de coordenagio da e-PING em novembro de 2003 e os
grupos de trabalho um més depois, sendo todos os grupos formados por profissionais de
varios 6rgaos governamentais.

Foram criados cinco grupos de trabalho, um para cada segmento coberto pela arquitetura.
Cada grupo ¢ responsavel por promover os encontros e discussoes da sua drea e apresentar
os resultados para os outros grupos durante as reuniées com a coordenagdo. O grupo de
coordenagao é responsdvel pela supervisio das atividades realizadas dos grupos de trabalho,
assim como por apresentar e discutir o projeto com outras instituigoes dos setores pablico
e privado (figura 2). Esse grupo também se reporta ao Comité Executivo de Governo
Eletronico sobre a progressao do projeto, através da sua Secretaria Executiva.
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Os grupos de trabalho comecaram as discussdes em janeiro de 2004 para especificar
a versao preliminar da arquitetura (versao 0) que foi publicada em maio. No periodo
de junho a agosto o documento foi submetido a consulta publica via internet. Nesse
mesmo periodo forma realizadas seis audiéncias publicas das quais participaram mais de
600 pessoas. Essas consultas e audiéncias puablicas trouxeram as contribuigdes de 6rgaos
publicos, pesquisadores e fornecedores de TICs, com mais de 90 sugestoes submetidas.
Depois da andlise das sugestoes apresentadas, o documento foi atualizado e a versao 1.0
foi publicada em margo de 2005, em julho, foi publicada a portaria do Governo Federal
institucionalizando o uso da arquitetura.

Figura 2. Modelo de gestdo da e-PING
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Em seu contetido, o documento referéncia da e-PING estabeleceu as diretrizes para imple-

instituicoes

mentar a interoperabilidade entre as diversas solugoes tecnolégicas usadas pelo Governo
brasileiro. Essas diretrizes contemplam questdes como seguranca de redes, infraestrutura
computacional, requisitos tecnolégicos, padrdes de desenvolvimento de soffwares e acessos
a dados e informacoes.

Como resultado das discussdes conduzidas pelos grupos de trabalho, duas outras versoes
foram publicadas: a versao 1.5, em dezembro de 2005, e a versao 1.9, em agosto de 20006,
sendo essa tltima submetida também a audiéncia e a consultas publicas. Depois da avalia-
¢ao das sugestoes dadas, foi publicada a versao 2.0, em novembro de 2006, e a versao 2.01
(em espanhol e em inglés), em dezembro. Outras versées foram posteriormente publica-
das: 2.9, em outubro de 2007; 3.0, em dezembro de 2007 (inclusive em inglés); 3.9, em
outubro de 2008; e 4.0, em dezembro de 2008.
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6. DISCUSSAO

Os processos de desenvolvimento e implementa¢io de um padrao, mesmo que ocorram
em ambientes heterogéneos, necessariamente precisam ser realizados através de forma in-
clusiva, envolvendo todos os implicados no seu estabelecimento. Embora atores externos
possam de certa forma causar dispersao em algumas etapas dos processos por conta de seus
interesses particulares, sua participacio, conjuntamente com os internos, é imprescindivel
para um efetivo exercicio de discussdo voltada para o interesse publico. No entanto, no
caso da e-PING essa participagio ainda pode ser considerada relativamente fraca, com
poucos interessados, e sem ter representantes de todos os grupos implicados pela padroni-
zagao (organizagoes do terceiro setor e da sociedade civil, por exemplo).

Tendo em vista ser um processo de selegao entre alternativas cuja escolha pode gerar conse-
quéncias para vérios agentes ao redor do padrao especificado e, além disso, coordenado por
um grupo composto por membros de vdrios drgaos do governo, seria de esperar a ocor-
réncia de conflitos de interesses e poder. No entanto, as estratégias ¢ o modelo de gestao
adotados fazem com que esse nivel de conflitos termine sendo atenuado, pelo menos no
que se refere aos érgaos do governo obrigados a adotar a arquitetura. Atores externos, no
entanto, como fornecedores de tecnologias e servigos, tém sistematicamente questionado
algumas defini¢oes feitas nas especificacoes dos padroes. Essas questdes tém sido feitas
através de audiéncias e consultas pablicas e respondidas através de documentos publicados
no site do projeto na internet, trazendo transparéncia ao processo.

Um ponto forte do projeto tem sido sua estratégia de publicacio e discussao. Desde o seu
inicio até o langamento da versao 4.0, foram feitas mais de 40 apresentagdes nacionais e
internacionais em semindrios, workshops e conferéncias. Isso trouxe visibilidade ao proje-
to, tornando possivel um alto nivel de conhecimento sobre suas diretrizes, no s6 para os
gestores ptblicos, mas também para a sociedade em geral. Além disso, como mencionado
anteriormente, hd periédicas consultas e audiéncias ptblicas (presenciais e virtuais).

As audiéncias e consultas ptblicas servem para levar para um férum comum as expecta-
tivas dos agentes interessados e possibilitar-lhes a oportunidade de oferecer contribuigoes
para o processo, o que pode reduzir os provéveis conflitos que podem surgir durante a ado-
¢ao dos padroes. Ao divulgar as especificagoes do padrio e colocd-las em discussdo através
das audiéncias e consultas publicas, a coordenagao do projeto busca eliminar posteriores
questionamentos sobre a efetividade da implementagao da arquitetura ou questdes relacio-
nadas ao prevalecimento de interesses restritos na sua definico.

A arquitetura e-PING teve sua concepgao originalmente baseada no padrao e-GIF estabe-
lecido pelo governo do Reino Unido. Também as tecnologias adotadas pelo governo tém
sido de padroes considerados como de facto (tais como XML e webservices, por exemplo),
0 que pode levar os gestores a serem mais propensos a adotar a e-PING. Diante de um
processo complexo como a especificacio de padroes, a adogio de modelos e tecnologias ja
consolidados reduz a possibilidade de insucessos e aumenta o nivel de confian¢a no projeto
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por parte dos atores envolvidos. Além disso, ao optar por esses padroes, a coordenagio da
e-PING elimina pontos de conflitos e de restricao de adogao, visto que as especificagdes
nao trazem mudancas drdsticas ao ambiente tecnolégico de alguns érgaos obrigados a
adotar essa arquitetura, pois vdrios padroes jd estavam sendo utilizados.

Dos 210 padroes especificados na versao 4.0 da e-PING, 78 estao classificados como
recomendados (R), o que corresponde a cerca de 37% do total; 43 estio definidos como
adotados (A), ou seja, menos de 23%. Isso significa que, embora o projeto ji esteja sendo
conduzido por mais de quatro anos, o nimero de padrées definidos como adotados pode
ser considerado relativamente baixo. Porém, tendo em vista que a coordenagao do projeto
visualiza uma adogio gradual dos padroes e o contexto tecnoldgico existente, com intime-
ros sistemas legados implantados hd bastante tempo, o nivel de especificacio de padroes
classificados como adotados apresenta-se como adequado.

Na primeira pesquisa realizada pela coordenacio do projeto, mais de 82% dos gestores
declararam que conheciam as especifica¢des da arquitetura e cerca de 53% afirmaram j4
té-la adotado a0 menos parcialmente. Mas apenas pouco mais de 2% nao tiveram nenhu-
ma dificuldade em adotar os padrédes, enquanto o resto enfrentou algum tipo de restrigao.
Mais de 33% tiveram limita¢des de recursos técnicos ou de qualificacio profissional para
implementar as especificacoes e cerca de 28% afirmaram nio ter conhecimento do que
estd sendo realizado nos demais érgios. Aproximadamente 17% possuem dificuldades
com relagio ao tempo para implementagao de projetos e mais de 12% declararam nao
conhecer a arquitetura. Esses resultados apontam barreiras para a efetiva adogao dos pa-
drdes, visto que os 6rgaos nao dispéem de recursos para implementar a arquitetura e gerir
as mudancas decorrentes do processo. E necessirio notar, também, que embora a coorde-
nacao do projeto tenha feito uma publicagao intensa sobre a arquitetura, ainda existe uma
parcela de gestores de TIC nos 6rgaos pesquisados que desconhecem o assunto.

A pesquisa também revelou que mais de 58% dos sistemas de informagdes em uso estio
alinhados com as principais especificagoes usadas na internet e com os padroes para web.
Cerca de 44% dos pesquisados jd adotam o XML como padrao de intercAimbio de dados
e mais de 82% adotam navegadores (browsers) como principal meio de acesso, sendo que,
desses, aproximadamente 78% empregam um padrio minimo de navegador para poder
operar em multiplas plataformas. Esses niveis de adocio desses padroes sugere a possibili-
dade de um alto nivel de aderéncia 4 e-PING, visto que existe um relativo baixo nivel de
incompatibilidade entre as tecnologias j4 implementadas pelos 6rgaos e as especificagoes
definidas na arquitetura.

Por fim, outro ponto a ser mencionado é que o nivel de ado¢ao da e-PING nio ¢ to-
talmente conhecido. A adog¢io é compulséria apenas para o Poder Executivo Federal,
por isso os érgaos adotantes dos outros poderes e de outras esferas nio sao facilmente
identificdveis. Por outro lado, os coordenadores do projeto tém recebido solicitagoes
de diversas instituigoes para ajudd-las nas implementacoes, o que pode significar um
aumento da adogao dos padroes.
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7. CONCLUSOES

Padroes sao dificeis de serem desenvolvidos e implementados. Alguns deles nio passam
da fase de desenvolvimento, em decorréncia de problemas no processo de articulagio das
discussoes e definicoes. Outros, embora especificados, nao sio adotados, alguns por conta
do processo de construgio ou institucionalizagio. Também inovagoes tecnoldgicas surgi-
das ou mudangas no mercado podem tornar um padrio irrelevante ou exigir adaptacoes
signiﬁcativas nas suas especiﬁcac_;c’)es e, como consequéncia, torna-lo nio adotado. Depois
de especificado, um padrio é adotado mais ou menos amplamente, mas pode tornar-se
obsoleto, criando uma necessidade de substitui¢io ou até mesmo nao ser mais aplicivel em
virtude de mudancas no contexto tecnoldgico em que foi criado.

Esse cardter dinimico da padronizagao, caracterizado como um processo continuo de evo-
lugao e adaptagdo, também apresenta uma constante tensao entre suas definigoes e a flexi-
bilidade e generalizacio necessdrias para que o padrio possa se tornar robusto e adotado.

A interoperabilidade ¢ um ponto que estd se tornando critico nas questoes de governo
eletronico, principalmente para os paises em desenvolvimento que se comprometeram
em atingir as Metas de Desenvolvimento do Milénio (Millennium Development Goals -
MDGs) em 2015. A amplia¢io da eficiéncia e da efetividade do governo e a prestacio dos
servigos publicos bédsicos para todos os cidaddos sio componentes essenciais para atingir
tais metas. A maioria desses paises jd finalizou o projeto de suas estratégias de governo
eletronico e estd trabalhando nas implementagoes.

Entretanto, esses investimentos em tecnologias nio levam automaticamente a servicos
eletronicos mais efetivos. Ao contrdrio. Em muitos casos, terminam refor¢ando antigas
barreiras que tém obstruido o acesso aos servigos publicos ao longo do tempo.

A promessa do governo eletrénico de fazer com que institui¢des governamentais se tornem
mais eficientes e mais efetivas nao tem sido cumprida, devido, em grande parte, ao pro-
cesso de desenvolvimento de sistemas de TICs na base ad hoc. Em curto prazo, esse tipo
de agio resolve as necessidades especificas dos 6rgaos, mas nao dd a devida importincia a
necessidade de interagdo entre os diversos sistemas ou a seus componentes para 0 compar-
tilhamento e/ou troca de informagoes. Essa colaboragiao pode ser considerada ponto-chave
para o estabelecimento de acesso unico aos servicos de governos.

Disponibilizar um tnico ponto de acesso de servigos para cidadios e empresdrios requer in-
teroperabilidade, uma vez que os servigos de governo sao diversos e prestados por diferentes
6rgaos. Além disso, aumentar a facilidade com que as informagdes sao compartilhadas entre
6rgaos individuais (até o ponto permitido por lei) resulta em melhores e/ou novos servigos.

A definicao e adogao de padrdes de interoperabilidade para governo eletronico tém se estabe-
lecido como instrumentos estratégicos para suportar e impulsionar a integragao envolvendo
estruturas e processos dentro da administragao publica (KNIGHT; FERNANDES, 20006).
Para Santos, Corte e Motta (2007),
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(...) a interoperabilidade de tecnologia, processos, informagio e dados é condigao vital
para o provimento de servicos de qualidade, tornando-se premissa para governos em
todo o mundo, como fundamento para os conceitos de governo eletronico, o e-gov.

Os autores ainda argumentam que a interoperabilidade possibilita a racionalizagao de in-
vestimentos em TICs, visto que funciona como elemento facilitador do compartilhamento,
reutilizagao e intercAmbio de recursos tecnoldgicos.

Baseado nesses pontos, acredita-se que a andlise e compreensao dos processos de desen-
volvimento e implementa¢io de padrdes de interoperabilidade para governo eletrénico
permitem, através do direcionamento de agoes futuras, a criagio de uma melhor condigao
de disseminagio e evolugio dos padrées especificados.

Espera-se que esse estudo possa contribuir para o entendimento de como arquiteturas
de interoperabilidade para governo eletronico sio desenvolvidas e implementadas, e as
provéveis implicacoes da forma que esses processos sao conduzidos na adogio dos padroes
especificados. Sdo processos complexos que requerem atengdo especial para fatores além
da dimensio tecnoldgica que podem afetar a adogdo dos padroes, como, por exemplo, a
disponibilidade de recursos, custos de implanta¢io, conhecimento do assunto, influéncias
externas sobre os decisores, incentivos, forca do mercado, nivel de instabilidade do am-
biente, entre outros.

Como principais resultados, o artigo apresenta a estratégia para discussao, divulgagao e
publicagio da arquitetura como um fator facilitador do seu desenvolvimento e implemen-
tagdo. Por outro lado, as limita¢oes de recursos técnicos e de qualificagao profissional, além
do desconhecimento do assunto, ainda continuam como grandes barreiras para a adogio
dos padroes de interoperabilidade no ambiente de governo eletrénico.
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O presente artigo investiga os potenciais de inovagdo relacionados aos projetos de desen-
volvimento de sistemas que se utilizam da e-PING como referéncia para as necessidades de
interoperabilidade. Apds avaliar o que o documento traz como possibilidades de inovacio, é
realizado estudo de caso sobre um projeto pioneiro no uso das recomendagoes do documento
de referéncia da e-PING. A conclusio é que a e-PING pode atuar positivamente como agente
indutor de inovagoes que tendem a se disseminar pelas complexas redes que se formam em torno
de projetos de governo eletronico.
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1. INTRODUCAO

Inovagio é um tema recorrente nos debates sobre competitividade e sobrevivéncia das
organizagoes. O seu conceito estd associado a um processo de transformar oportunidades
em novas ideias e de pd-las em prética abrangente. Das organizagoes inseridas no am-
biente competitivo empresarial, aos poucos o debate foi se expandido para os governos.
Esse movimento justifica-se pela necessidade de os paises se demonstrarem alinhados com
as recomendagdes internacionais de transparéncia e governanca, bem como pela prépria
dinidmica interna de amadurecimento das democracias, que impde as mesmas demandas
do ambiente externo na condugio da discussio das agoes de Estado, gerando a necessi-
dade de implementagio de novos instrumentos que facilitem o exercicio da cidadania.
Especificamente no caso brasileiro, as estratégias de mudanga passam pelo enfrentamento
dos resquicios do autoritarismo e pela superacio de disfungées trazidas por um modelo de
administracio burocritica (RUA, 1999).

De um modo geral, nio ¢ ficil inovar no setor ptblico. Segundo Rua (1999), a heranca
do modelo patrimonialista, e mesmo o que o substituiu, o de administragao burocratica,
traz uma caracteristica onipresente ao setor, o desestimulo a criatividade'. Nesses mode-
los, que antecedem o atual baseado no profissionalismo, bastava ao agente publico acatar
regras do jogo. Esse ator nio contribufa na busca de solugoes para enfrentar desafios.
Essa dificuldade de inovar no setor puiblico nio é uma realidade apenas brasileira. Bozeman
e Straussman (1990) relatam estudos feitos na realidade da administragio ptblica dos EUA,
que indicam problemas como: auséncia de incentivos diretos a inovagao, aversio ao risco
dos gestores publicos e recursos amarrados. Especificamente sobre mudancas tecnoldgicas
no setor pablico, West (2005) destaca que, independentemente do sistema politico, agen-
tes publicos diminuem o passo da inovagio tecnoldgica, até que se assegurem que os seus
préprios interesses estejam bem protegidos.

Apesar dos problemas relatados, Bozeman e Straussman (1990) sio otimistas e indicam
que, mesmo nio sendo frequente, a inovagio ocorre na administragdo publica e é um
recurso vital. Felizmente, essa constatacio também ¢é percebida na realidade brasileira.
Para Rua (1999), o modelo de administragao gerencial, que foi introduzido no Brasil em
1995, propicia uma melhor ambiéncia para a geragao da inovagao. J4 Paulics (2004) cre-
dita a introdugao do debate sobre inovagiao no Brasil a necessidade de mudanca face ao
quadro de profundos problemas sociais enfrentados pelos gestores pds-redemocratizacio
e & maior participagao dos atores democriticos. Independentemente dos fatores impulsio-
nadores, o fato é que a inovagio passou a povoar diversas bases de dados, demonstrando
que esse ¢ um tema que definitivamente passou a fazer parte do dia a dia da gestao publica

1. Em linhas gerais, a administracdo patrimonialista caracterizava-se pela confusdo entre patriménio piblico e priva-
do. Nesse contexto, predominavam o nepotismo, o empreguismo e a corrupgdo. A administragdo burocrdtica surgiu
baseada na unidade de comando, na estrutura piramidal, nas rotfinas rigidas e no controle. J& o modelo de adminis-
tragdo gerencial ou profissional foi adotado no Brasil a partir da reforma de 1995. Caracteriza-se néo pela busca
da racionalidade perfeita, mas por definir prdticas administrativas abertas e transparentes com vistas ao alcance do
inferesse coletivo. Para maiores aprofundamentos sobre as trés formas de administragdo piblica,recomenda-se a leitura
de Bresser-Pereira (1999).
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brasileira (RUA, 1999; PAULICS, 2004). Dada essa constatacao é interessante verificar
o papel das solugdes de Tecnologia da Informagao nesse novo cendrio da administracao
publica brasileira. Nesse sentido, ¢ revelador o estudo pés-implantagao da reforma admi-
nistrativa de 1995 realizado por Rua (1999). Com base no banco de dados do concurso
anual de solugdes inovadoras na gestao publica, tendo como referéncia os anos de 1996 e
1997, a autora destacou dez dimensoes de gestao nas quais ocorreram inovagoes. A dimen-
sa0 Gestao da Informagio liderou o ranking com 19% das iniciativas premiadas.

Para Rua (1999), a lideranga da dimensdo Gestio da Informagio decorre de alguns fatores:
i) consciéncia da importincia da informacio e das restrigoes resultantes de sua indispo-
nibilidade; ii) disseminac¢ido dos recursos tecnoldgicos; iii) racionalizagio das rotinas ji
existentes e iv) compromisso com o usudrio da informagio. E importante ressaltar que
esse era o quadro que refletia um momento em que a internet ainda nio tinha grande
difusdo no territério brasileiro. O grafico 1 mostra a evolugio do niimero de usudrios de
internet no Brasil e revela uma curva exponencial entre os anos 1993 e 2004. Vale ressaltar
que ainda hd muito espago para crescimento dado que uma pesquisa de 2007 do Centro
de Estudos sobre as Tecnologias de Informagio e Comunicagao (CETIC) revela que 59%
da populagao ainda nio tiveram acesso a grande rede mundial. Com a consolida¢io dessa
infraestrutura, os potenciais de alcance das solu¢des de Tecnologia da Informagao e Co-
municagao (TIC) fazem com que os quatro fatores destacados atinjam propor¢oes dignas
de criar politicas publicas especificas para a gestio da informacio.

Gréfico 1. Evolugdo do nimero de usudrios de internet no Brasil, ano a ano, entre 1990 e 2004
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Fonte: Organizacdo das Nagdes Unidas (2008)

Os governos de diversos paises perceberam, com o advento da rede mundial de com-
putadores, imensas possibilidades de atenderem as demandas dos seus cidadaos.
Nesse sentido, ampliou-se a ideia do uso estratégico dos recursos de Tecnologia da



Panorama da interoperabilidade no Brasil

Informagao, que num primeiro momento era mais utilizado para a eficiéncia das
rotinas dos estados (FLETCHER, 1999). A partir do instante em que as administra-
¢oes publicas passam a disponibilizar dados e servigos através de pdginas de internet,
consolida-se o chamado Governo Eletrénico (e-Gov).

Especificamente no escopo da Administragao Publica Federal brasileira, sao disponibiliza-
dos servigos, produtos e sistemas complexos como o Sistema Integrado de Administracio
Financeira (Siaf1), o Sistema de Pagamentos Brasileiros (SPB), o ReceitaNET e o Portal da
Transparéncia. Tais solugoes de TIC atendem a publicos distintos que passam pelos gesto-
res federais, servidores publicos, érgios de controle, outras esferas de poder e cidadaos de
um modo geral. Tais ptblicos formam em conjunto o chamado ambiente autorizador e
respaldam as decisoes de estruturas de governanca de Tecnologia da Informagio préprias
do contexto de governo (WEILL; ROSS, 2006). No caso brasileiro, cabe destacar como
das mais relevantes a estrutura que coordena os Padrées de Interoperabilidade do Governo
Eletr6nico, conhecidos como e-PING. Tal coordenagio consolida, a partir do acimulo de
experiéncias do mercado, do Governo brasileiro e de alguns paises estrangeiros, todos os
normativos que influenciaro as decisoes e as rotinas de construgao de novos soffwares que
demandem integragio de sistemas.

Os temas debatidos nas diversas estruturas de governo eletronico, e em particular a
da e-PING, trazem em seu bojo possibilidades para a modernizagio dos érgaos que
compéem a Administragao Publica Federal (APF). A implementa¢io da interoperabi-
lidade significa que serao observados a adogao de novas tecnologias, novos processos e,
no limite, novas formas de organizacao. Por outro lado, alguns assuntos debatidos no
escopo da formulacio da e-PING, embora sejam de ampla difusao no ambiente de con-
corréncia da iniciativa privada, nao pertencem a esfera de discussdes de muitos érgaos da
APE, incluindo entre esses érgaos alguns que tém grande tradigao tecnolégica. Isso nao
ocorre por motivos da prépria dindmica do setor publico (RUA, 1999; BOZEMAN;
STRAUSSMAN, 1990; WEST, 2005).

A constru¢io da ambiéncia para a competitividade das organiza¢oes passa pela interagio
de diversos niveis de andlise: macro, micro, meso e meta. Normalmente, associa-se o papel
do Estado ao nivel meso evidenciado pelo desenvolvimento de politicas de apoio as firmas

o ambiente competitivo , . As experiéncias vitoriosas de condugao
d bient titivo (OLIVEIRA, 2008). A t d d

e trajetérias tecnoldgicas demonstram o papel dos governos como o de fortes indutores
de trajet tecnol d t 1d de fortes indut

a inovagao ou reguladores dos processos de disseminagao em profunda sintonia com a
d ladores d de d funda sint
iniciativa privada, como ¢ o caso das experiéncias norte-americanas e japonesas relatadas
por Dosi (20006). Entretanto, conforme lembram Nelson e Winter (2005), as politicas e
programas publicos sio executados em dltima instincia por organizacoes que aprendem
e se adaptam. As politicas publicas, embora articuladas em um nivel alto, s3o executadas
por niveis inferiores em constantes ajustes com o setor privado. Nesse sentido, as preocu-
pag¢des do nivel micro que as empresas normalmente enfrentam — flexibilidade, qualidade
e, muitas vezes, envolvimento em redes de firmas (OLIVEIRA, 2008) — devem ser incor-
poradas pelos 6rgaos executores das politicas publicas previstas no nivel meso. Faz sentido,
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entdo, que a estrutura organizacional que apoia uma boa politica seja capaz de aprender e
ajustar comportamentos em resposta ao que ¢ aprendido. A disseminagio de solugdes ino-
vadoras passa inexoravelmente pela capacidade das organiza¢oes seguidoras de traduzir as
mensagens de inovagao j4 testadas empiricamente em organizacoes pioneiras, ajustar suas
rotinas e, num processo de realimenta¢ao, gerar informagdes novas sobre o que funciona
e ndo funciona. Nesse cendrio, os documentos gerados pela coordenagio da e-PING sao
potenciais estimuladores de inovacoes sobre as rotinas dos érgaos de governo que serao, de
alguma forma, traduzidas por outras unidades governamentais.

2. A ARQUITETURA E-PING COMO ESTIMULADOR DA
PRODUCAO E DISSEMINACAO DE INOVACAO

O pressuposto para produgio e disseminacio de inovagoes pela interoperabilidade é que
esses fendmenos ocorram em rede. Partindo da no¢ao de Redes Tecno-econdmicas (RTE),
elaborada por autores como Callon (1986), a disseminagao, ou tradugao, de inovagdes
ocorre em uma rede heterogénea composta por atores humanos e nio humanos, onde
tem relevincia a nogdo de simetria entre os aspectos técnicos e sociais (LATOUR, 1987).
Tendo essa nogao como inspiradora, o documento e-PING ¢ o padrao de governo eletro-
nico que serd seguido como ator nao humano relevante num processo de disseminagio de
inovagoes, a partir da rede que se forma em torno dos projetos de interoperabilidade, neste
trabalho denominada de rede e-PING. E importante entio verificar se esse padrio pode
ser ex-ante um elemento gerador de inovagoes.

A evolugao das rotinas, a cumulatividade sobre os temas trazidos nos documentos da
coordenagao da e-PING, a ambiéncia no nivel micro que propicie uma melhor gestao de
conhecimentos e as oportunidades diversas de aprendizagem pelo uso fario a diferenca nas
experiéncias de cada projeto que utilize o guia da e-PING como referéncia para a intero-
perabilidade de sistemas. Esses conceitos surgem de forma concreta na leitura do préprio
guia, conforme evidenciado a seguir.

Sobre a capacitacio, o documento informa que:

Farao parte da agenda de implantagao e gestdo da e-PING eventos direcionados para
capacitagio. Também ¢ previsto o uso intensivo de Ensino a Distancia (EAD). A Co-
ordenagiao da e-PING ird elaborar e publicar uma grade minima de treinamento, de
modo que cada 6rgao da APF tenha subsidios para planejar e estimar investimentos

necessdrios para capacitagio dos profissionais envolvidos no processo de adequagio
as recomendagoes da e-PING (BRASIL, 2007a, p. 17).

Observa-se que a Coordenagao prevé que cada 6rgao tenha suas préprias necessidades
de capacitagao: “Cada 6rgao de governo deverd observar as defini¢oes de padrao da
e-PING na montagem de seus planos particulares de capacitagao, garantindo o for-
necimento de treinamento adequado para os componentes de suas equipes técnicas”

(BRASIL, 2007a, p.17).
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A capacitagao customizada é particularmente relevante, dada a teia de padroes que estd
inserida no guia. Somente numa das secoes, Interconexio, sio referenciados 47 protoco-
los distintos, dentre nacionais, internacionais e de governo. E necessirio que os analistas
envolvidos saibam discernir as necessidades de suas organizagoes na medida em que se
aprofundem nas especificagoes. A facilidade no entendimento e transformacio da leitura
dessas especificacoes em solugdes técnicas é maior quanto mais acimulo de conhecimen-
tos as organizacoes tiverem nos temas apresentados.

A rede de atores é uma das opgdes jd previstas pela coordenagdo para a aprendizagem pelo
uso e compartilhamento de conhecimentos. Isso fica claro quando se 1é no documento que
as organizagoes devem “estabelecer ponto de contato nas institui¢oes, para intercAmbio de
informagdes e de necessidades com a Coordenagio da e-PING” (BRASIL, 2007a, p.18).

O documento prevé ainda que as organizagdes do poder executivo federal devem investir
na revisao de suas rotinas e afirma que ¢ atribuigdo das institui¢oes: “Aproveitar a opor-
tunidade para racionalizar processos (como resultado do aumento da interoperabilidade)
de maneira a melhorar a qualidade e reduzir custos de provimento dos servigos de e-Gov”

(BRASIL, 2007, p.18).

Uma leitura do documento permite inferir que os projetos gerardo um legado de inova-
¢Oes em hardware, software bésico e sistemas corporativos, bem como nos processos de
gestdo desses ativos. Segundo o documento, ¢ atribuigao dos érgaos de governo dispor
de um plano de implementagio e adequagio da infraestrutura de TIC da organizagio.
Essa infraestrutura estd normalmente associada a hardware (equipamentos de rede, dispo-
sitivos de seguranca, servidores, dentre outros) e a soffwares basicos (servidores de banco
de dados, softwares relacionados a seguranga da informagio e sistemas operacionais de
rede, dentre outros). As se¢oes seguranga e interconexao trazem diversos protocolos de
especificagdes que impactam diretamente essa infraestrutura, tais como as que tratam de
implantagio de rede sem fio e as que lidam com seguranga de redes. Para o foco desse
trabalho, serdo priorizados os impactos sobre sistemas corporativos. Essa op¢ao ¢ decor-
rente da maior possibilidade de intervengao dos atores nos processos de desenvolvimento
desses artefatos, uma vez que os hardwares e softwares bésicos nao se enquadram no tipo
de produto oferecido pelo governo eletronico ao ambiente autorizador.

Os sistemas corporativos sofrerao impactos na medida em que o guia aponta para uma
ampla necessidade de utilizar uma arquitetura com multicomponentes e aberta, que per-
mita uma melhor integracio de sistemas, baseada nos chamados web services. O documen-

to explica essa op¢ao (BRASIL, 2007a, p. 24):

A necessidade de integragio entre os diversos sistemas de informacio de governo, im-
plementados em diferentes tecnologias, implica adogio de um padrio de interopera-
bilidade que garanta escalabilidade, facilidade de uso, além de possibilitar atualizacio
de forma simultinea e em tempo real.

Diante desse contexto, entende-se que o uso de web services é adequado a essas necessidades.
Web services oferecem uma abordagem dinimica para integracio, na qual os servigos sio
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localizados, determinados e usados automaticamente. A tecnologia de web services prové
uma forma padrao de interoperagao entre diferentes aplicagoes de soffwares. Além disso, um
web service pode ter diferentes niveis de granularidade. Tanto um formuldrio pertencente a
uma pégina web quanto um componente de soffware, que encapsula uma complexa regra
de negdcio, podem ser transformados em web services, o que torna seu uso bastante flexivel.

O uso de web service por si sé6 pode representar uma inovagio para grande parte dos
atores envolvidos no projeto. Porém, mais do que a introdu¢io de uma nova classe de
artefatos, a recomendagao por essa arquitetura trard impactos também nos processos de
desenvolvimento de sistemas. Isso se deve ao fato de a preocupacio, a priori com inte-
gragdo de sistemas, ser normalmente minimizada nas rotinas dos projetos. A arquitetura
e-PING fortalece esse tema no ambiente de desenvolvimento, o que fatalmente resultard
em mudancas em rotinas de andlise e design de sistemas no sentido de incorporar a en-
genharia de componentes. Isso, de certa forma, é previsto pelo préprio documento, na
medida em que atribui como responsabilidade dos érgaos de governo “garantir que suas
estratégias organizacionais de TIC considerem que os sistemas integrantes de servigos
de governo eletronico sob sua responsabilidade estejam adequados as recomendagées da

e-PING” (BRASIL, 2007a, p.17).

3. O PROJETO INFOSEG E A OBSERVACAO DOS
POTENCIAIS DE INOVACAO DA INTEROPERABILIDADE

Para verificar se a e-PING pode de fato ser um elemento-chave em uma rede de inovagao,
faz-se necessdrio o acompanhamento da introdu¢io do documento em um projeto especi-
fico. O projeto escolhido ¢ o que trata da rede Infoseg. Foi selecionado por ter sido o pio-
neiro no uso da e-PING, conforme indicado na revista Tema, uma publica¢io da empresa

Servigo Federal de Processamento de Dados (Serpro), (SERPRO, 2005).

A Infoseg é uma rede que viabiliza a integragao de dados sobre seguranga publica em todo
o territdrio nacional. O portal Infoseg (www.infoseg.gov.br) traz as informagoes que resu-
mem o que caracteriza essa rede.

A Rede Infoseg tem por objetivo a integracao das informagées de seguranga publica, Justi-
¢a e fiscalizacio, como dados de inquéritos, processos, armas de fogo, veiculos, condutores,
mandados de prisdo, dentre outros de todas as unidades da Federagao e érgaos federais.

A rede nacional integra informagoes através de uma rede privativa, como também disponi-
biliza consultas pela internet, utilizando um indice no qual é possivel acessar informagoes
basicas de individuos. O detalhamento dessas informagoes ¢ acessado, a partir de uma
consulta inicial no indice, diretamente nas bases estaduais de origem, mantendo a autono-
mia dos estados em relagio a suas informagoes detalhadas.

A Rede Infoseg é uma estrutura que integra, através da interoperabilidade, as bases de
dados espalhadas por todo o Brasil, mantendo a autonomia da geréncia dos dados com o
6rgao detentor da informagio, seja ele estadual, seja federal.
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A e-PING ¢ o porta-voz de uma alternativa para a interoperabilidade de sistemas. No caso
do projeto Infoseg, o seu uso por toda uma rede de atores heterogéneos gerou aprendizados
dos padroes e tecnologias que se incorporaram a rotina e tornaram vidvel a integragio de
bases de dados heterogéneas distribuidas por todo o territério brasileiro. A integracao das
bases é considerada uma grande inovagdo para a gestao da seguranga piblica. O Infoseg
permitiu vdrias a¢des de policia e de justica que teriam sido de dificil realizacao sem a in-
tegracdo. O quadro 1 traz um resumo de algumas noticias relacionadas as conquistas do
Infoseg publicadas no portal da rede.

Quadro 1. Noticias de uso da rede Infoseg

Bases de dados Estados
envolvidas envolvidos

PRF/SP - PRF prende foragido e recupera veiculo

Ao consultarem a documentagéo de um motorista pelo Sistema Infoseg, os

policiais constataram que ele estava sendo procurado, havendo mandado de  Individuos, veicu-

prisdo expedido pela Justica do Rio de Janeiro pelo crime de estelionato. los, mandados de  RJ e SP
Ainda durante a abordagem, os policiais constataram que a numeracéo do  priséo

chassi néo conferia com a documentagéo apresentada. Utilizando o Infoseg,

descobriu-se que o veiculo era produto de furto ocorrido em 2004.

Parceria entre DOF e Rede Infoseg prende mais um foragido da Justica

Policiais do Departamento de Operacées de Fronteira (DOF), no Mato

Grosso do Sul, prenderam um foragido da Justica. O foragido estava em um

8nibus abordado pela fiscalizagéo do departamento. Os policiais, de posse  Individuos, man-
dos dados do suspeito, solicitaram uma pesquisa ao Setor de Telecomunica-  dados de priséo
¢oes do DOF junto & Rede Infoseg, na qual foi constatada a existéncia de um

mandado de prisdo em aberto contra sua pessoa, expedido pela Comarca

de Campinas/SP.

Rede Infoseg ajuda PC da DRCCP/ES a prender quadrilha envolvida em roubo

de Cargas

No dia 30 de outubro de 2008, a equipe de Policiais Civis desta DRCCP/

ES, juntamente com o apoio das informagées contidas na Rede Infoseg, re- Individuos, veicu-
alizaram uma operacéo, denominada “Operagéo Intercdmbio”, com a qual  los, mandados de
lograram desbaratar uma quadrilha voltada para os crimes de formacéo de  prisdo

quadrilha, roubo qualificado de cargas, recepgdo destas e falsa comunica-

¢&o dos crimes de roubo, a qual atuava nos estados do Espirito Santo, Séo

Paulo, Minas Gerais e Rio de Janeiro.

MS e SP

ES, SP, MG
eRJ

Fonte: portal da Infoseg. Disponivel em: http://www.infoseg.gov.br/infoseg (acessado em 24/02/2009)

O quadro 1 demonstra que a integracdo das bases de dados permite uma agao conjunta de vé-
rios agentes distribuidos em diversos estados da Federacao, na medida em que eles aprendem
a usar a estrutura da rede Infoseg. Constata-se que a inovagao tecnoldgica permitiu a viabili-
zagao de uma eficaz politica de seguranga publica hd muito tempo requisitada pelo ambiente
autorizador. Como a e-PING foi o principal orientador dessa integragao, constata-se que esse
ator é¢ um porta-voz de uma solugao vidvel de interoperabilidade de sistemas.

E necessario, no entanto, que a arquitetura e-PING encontre porta-vozes com legitimi-
dade reconhecida para que ele se dissemine como uma solu¢io entre outros 6rgaos de go-
verno. Percebe-se o entusiasmo com a eficdcia do Infoseg a partir das noticias, cujos textos
foram produzidos pelas dreas de comunicagio social dos érgaos envolvidos nas agoes. Esses
drgios sao porta-vozes, senio da e-PING, pelo menos de um produto criado a partir das
recomendacoes desse documento.
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Como a rede é muito heterogénea, os atores que sdo porta-vozes mais diretos da
e-PING estao concentrados na retaguarda tecnoldgica. Nesse sentido, o relatério

do Tribunal de Contas da Unido (TCU) sobre o Infoseg traz créditos a e-PING,
conforme pode ser lido abaixo:

(...)Para permitir a integracio de tantas tecnologias diferentes com sua base de
dados, a arquitetura adotada pela Senasp atende aos padroes de interoperabi-
lidade do governo eletronico federal (e-PING) e visa a difusao do acesso aos
dados por meio de outros dispositivos, tais como viaturas policiais, palmtops
e celulares. A possibilidade de cada ente desenvolver sua solu¢io de integragao
com a Senasp sem precisar modificar suas bases nem alterar sua plataforma tec-
nolégica foi uma boa iniciativa da Senasp, sendo fator critico de sucesso para a
implantagao do projeto.

Outra boa prdtica identificada foi a motivagio dos gestores estaduais. Como a
rede Infoseg nao foi instituida por lei, que seria o Gnico instrumento legal capaz
de institucionalizd-la em érgaos de diferentes poderes e de diferentes esferas de
governo, chega-se 4 conclusio que os entes envolvidos nio tém obrigagao legal
de alimentar o sistema.

No entanto, a equipe de gestores do Infoseg efetua um excelente trabalho de cons-
cientizagdo dos entes federados sobre a importancia de alimentarem o sistema, pois
em todos os locais visitados a postura da geréncia do Infoseg foi elogiada. O clima de

cooperagio e confianca observado foi apontado por todos como um dos principais
fatores de sucesso da implantagao da rede Infoseg (BRASIL, 2007b, p. 31).

Outra constatagio que pode ser tirada do relatério do TCU é sobre as peculiaridades da
governanga de projeto. Pelo menos nos sistemas complexos em que a interoperabilidade
seja um requisito nuclear e nao marginal, faz-se necessdria uma delicada coordenagio em
rede e o reconhecimento de que essa rede ¢ heterogénea.

A e-PING, na versio utilizada como referéncia para este trabalho, nao tece reco-
mendagdes sobre governanca de projetos de interoperabilidade. Projetos complexos
precisam de bons referenciais para que a ado¢ao de abordagens muitas vezes inova-
doras no contexto das organizagdes possa obter patrocinio para sua continuidade.
Nesse sentido, a coordenacgao da e-PING tem no Infoseg uma fonte de inspiragao
para que futuras versoes do documento de referéncia evoluam para um formato que
abranja cada vez mais a governanga de projetos. Essa evolu¢io pode facilitar novas
tradugdes da e-PING e das tecnologias associadas a interoperabilidade recomenda-
das no documento.

Do ponto de vista do processo percebido no projeto, as recomendagoes da e-PING
foram testadas ao longo das entregas parciais previstas nos planos de iteragio. Os
testes geraram aprendizados que permitiram trabalhar a complexidade nas dimen-
soes profundidade e abrangéncia presentes na literatura sobre projetos complexos

(WANG; TUNZELMANN, 2000). As formas trabalhadas para reduzir essas com-
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plexidades diminuiram a resisténcia dos atores, mantendo-os na alianca e possi-
bilitando que ao final eles pudessem se comportar como porta-vozes da solugao
adotada. Em termos de estratégia para atuar sobre a dimensao profundidade, ou
complexidade cognitiva, destaca-se a evolugio das modalidades de integragio uti-
lizando web services. No inicio, apenas os sistemas corporativos que se situavam na
periferia da rede foram impactados para o uso de web services. Em seguida, os web
services também passaram a fazer parte do nucleo da rede Infoseg. Os processos de
aprendizagens pautaram essa sequéncia evolutiva que permitird chegar a abordagem
de Arquitetura Orientada a Servigos (SOA, na sigla em inglés). A SOA ¢é uma ar-
quitetura tecnolégica que trata a integragio de sistemas com uma abordagem que
reflete com naturalidade o embrincamento de rotinas e representa o ponto mdximo
da utilizagao de virias das recomendagdes da e-PING, principalmente o uso de web
services. O sucesso nessa evolu¢io representa um ponto importante na utilizacio
dessas experiéncias como porta-vozes da e-PING. A figura 1 mostra a evolu¢io do
uso dos web services.

Figura 1. Evolugéo do uso de web services no projeto Infoseg

12 Etapa: We
interfaces a
sistemas

22 Etapa: We

interfaces nc
corporativos
no nucleo ¢

(Ainda nao

Fonte: dados da pesquisa

Do ponto de vista da abrangéncia, a complexidade é percebida pela atragio de um
conjunto de atores cada vez mais numeroso. A integragio posterior de um novo sis-
tema, o Renajud, a solugao inicial confirma ndo apenas que o projeto Infoseg é um
porta-voz efetivo da e-PING, como também retrata que atores que entraram mais
atrasados na alianca se permitiram a aprender com o uso das recomendagdes presen-
tes no documento e a gerar suas proprias tradugoes de implementagoes. No caso do
Renajud, a inovagao se dd quando ocorrem integracoes de sistemas nao mais apenas
com o nucleo do Infoseg. Nesse sentido, observa-se que a complexidade em termos
de abrangéncia é trabalhada em passos evolutivos. Num primeiro momento, a in-
teroperabilidade era prevista apenas entre nucleo e periferia. A entrada do Renajud
possibilitou a experiéncia de comunicagao entre nds periféricos, sem a mediagio do
ntcleo. A introdugdo dessa possibilidade permite pensar que, num futuro préximo,
todos os sistemas corporativos que estdo na periferia da rede poderio dialogar entre
si. As préximas versoes desses sistemas tenderdo a disponibilizar web services que
permitam a interoperabilidade com protocolos definidos de forma independente
do que for estabelecido pelo nicleo da rede. A figura 2 mostra essa evolugdo, que
¢ resultado, em grande medida, das aprendizagens sobre interoperabilidade, prin-
cipalmente sobre construgao de interfaces para web services e integracao de bases de
dados heterogéneas.



Caminhos para a interoperabilidade

Figura 2. Evolugdo da interoperabilidade na rede Infoseg
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Fonte: dados da pesquisa

4. CONCLUSAO

O governo eletronico procura responder a um conjunto de demandas da sociedade, que,
por muito tempo, ficou em segundo plano. Muitas dessas demandas sé foram possiveis de
serem atendidas pela evolu¢ao tecnoldgica e pela maior capacitagio desses atores heterogé-
neos que sao envolvidos nos projetos de sistemas complexos.

Os atores, cada vez mais conectados, vao exigir cada vez mais integracio de sistemas com
desafios ainda mais complexos de interoperabilidade, na medida em que as diversas redes,
e nio mais diversos atores, tiverem que ser integradas. Todo esse contato entre atores dis-
tintos fomentard a geracdo de novas solugoes que tendero a ser disseminadas pela rede
formada, tal como ocorreu no caso da rede Infoseg.

Numa rede heterogénea, como a que foi analisada, a producio e disseminagao de inova-
¢oes, do ponto de vista da capacitagdo tecnoldgica, reduz gastos para a administrago pad-
blica na perspectiva de médio e longo prazo e aprimora a competéncia técnica dos érgaos
e dos profissionais.

Ainda nessa perspectiva de rede de inovagio, observa-se a configuragao de todo um novo
contexto de sistema de inovacio setorial baseado no governo eletronico. Esse é um setor
de elevados investimentos e com grandes capacidades de retorno para o Pais, na medida
em que os atores heterogéneos envolvidos incluem desde 6rgaos da administragao publica
de baixa capacidade tecnoldgica até grandes empresas publicas e privadas nacionais e mul-
tinacionais, além de 6rgaos reguladores e entidades supranacionais.

Especificamente no que diz respeito aos 6rgaos da administragao publica, principais inte-
ressados nos padroes da e-PING, as inovagoes com vistas & adequagao a interoperabilidade
representam uma mudanga no nivel micro do governo, que pode aprimorar o papel desse
ator nesse novo sistema setorial de inovagao, que, aos poucos, vai se consolidando.

a8
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elelgelsl Tecnoldgicos

o uso na prestagdo de servigos publicos e no
relacionamento com o Governo Federal

Este artigo introduz o processo de modernizagio do Estado e contextualiza o papel das
tecnologias da informagio e comunicagio (TICs) nesse cendrio no Brasil. Apresenta uma visio
dos padrées tecnoldgicos do Governo Federal que orientam a comunicagio, a acessibilidade e a
construgdo de aplicacoes de interner. Além disso, elenca projetos e iniciativas aderentes a esses
padrées e formas de disseminacio deles, bem como desafios a serem superados para um maior
uso desses padroes.
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1. INTRODUCAO

As duas tltimas décadas do século XX testemunharam uma mudanca de paradigmas que
resultou em um processo de reestruturagio econdmica no qual o modelo de desenvolvi-
mento industrial cedeu lugar a um modelo informacional que se baseia em um conjunto
de TICs capazes de alterar estruturas econdmicas, politicas, organizacionais e gerenciais.

A sociedade como um todo estd se adaptando e aprendendo a lidar com esse cendrio.
Nesse contexto, os estados passaram por reformas administrativas com caracteristicas, mé-
todos e técnicas de naturezas diversas, no intuito de modernizar e flexibilizar a organizacao
estatal para adequé-la as novas possibilidades e demandas.

Segundo Goldsmith e Eggers [1], o modelo tradicional e hierdrquico de Governo j4 nio
atende ao cendrio complexo e em constante transformagio. Esses autores argumentam
que os sistemas burocrdticos sao rigidos, estruturados sobre procedimentos de comando e
controle, com restrigoes de trabalho rigorosas e sobre uma cultura e modelos operacionais
introvertidos. Eles concluem que esses sistemas sao inadequados para abordar problemas
que transcendem os limites organizacionais.

Um Estado caracterizado pelo compartilhamento da autoridade seria mais adequado a essa
nova ordem. Ele teria uma arquitetura em redes informacionais, menos burocrdtica, mais
flexivel, horizontalizada, desterritorializada e virtual.

Assim, o Estado precisa modificar gradativamente suas capacidades, compartilhando agoes
com a sociedade civil, desmonopolizando servigos, introduzindo beneficios em custo e
qualidade, atribuindo competéncias, melhorando a eficiéncia na prestagao de servigos e na
destinacio de recursos.

Dessa forma, este artigo tem por objetivo apresentar os padroes tecnoldgicos do Governo Fe-
deral, bem como projetos e iniciativas orientados por esses padroes, que visam melhorar a pres-
tagao de servigos publicos por meios eletronicos, notadamente os disponibilizados via internet.

Este trabalho estd dividido em sete se¢oes que tratam dos padroes tecnolégicos do Gover-
no Federal e de projetos e iniciativas de institui¢es piblicas em que esses padroes estao
ou serdo aplicados.

Em principio, sao apresentadas uma introdugio e contextualizagio a reforma do Estado e
a governanga eletronica, com conceitos e compreensoes tedricas sobre o processo de mo-
dernizacio do Estado. Em seguida, hd uma contextualizagio desse processo no Governo
Federal e a respeito de como as TICs contribuiram para que esse processo ocorresse.

A quarta parte discorre sobre a importincia da adogao de padrdes para as instituigoes pu-
blicas e descreve brevemente a e-PING: Padroes de Interoperabilidade, o e-MAG Modelo

de Acessibilidade de Governo Eletronico e os Padrées Brasil e-Gov.

Posteriormente, hd uma se¢io que aborda os projetos e iniciativas que estdo ou serdo ade-
rentes a esses padroes como os portais Brasil, Rede Governo/Guia de Servicos Publicos,
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Governo Eletronico, Documenta¢io Civil, Quero Participar, Piginas da Transparéncia e
Sistema de Gestao de Dominios (Bem-te-vi).

Por fim, serdo detalhados mecanismos de disseminagao desses projetos e iniciativas e as
conclusées e desafios para massificagao desses padroes.

2. CONTEXTUALIZACAO

No Brasil, desde o final da década de 1980, o Governo vem, paulatinamente, utilizando as
tecnologias como instrumento de modernizagio. Na década seguinte, de forma mais acen-
tuada, ocorreu o movimento de reforma do Estado, de redu¢iao da mdquina administra-
tiva e de mudangas politico-administrativas, em paralelo ao desenvolvimento da internet.
Segundo Guerreiro (2004, p. 41) [2], em 1995, o Plano Diretor de Reforma do Aparelho

do Estado foi criado e compreendia

um modelo onde a gestao se solidifica na confianga, na descentralizagao da decisao,
em formas flexiveis, na horizontalizacio de estruturas, na descentralizacao de fun-
¢oes, no incentivo a criatividade, na reducio dos niveis hierdrquicos, na avaliagio
sistemdtica, na capacita¢do permanente, na orientagio para o cidadao-cliente, no
controle por resultados e qualidade e participagio.

Contudo, o potencial das transagdes via internet e seu impacto na redugio de custos, € em
integragdes, ainda nio eram percebidos em plenitude.

A gestao dos recursos de TICs no Governo Federal se iniciou, de forma sistemdtica, a
partir de 1994, com a publicagio do Decreto n® 1.048. Essa norma criou o Sistema de
Recursos de Informacao e Informadtica (SISP). Ele corresponde ao que alguns tedricos de-
nominam administragdo eletronica, por tratar da gestao interna do Governo. Esse sistema
¢ composto por todos os érgaos da Administragao Pablica Federal.

No entanto, a formulagio e a implementagao da politica de Governo Eletronico no Brasil
emergiram a partir de um conjunto de outros projetos. Um dos mais abrangentes foi o
programa Sociedade da Informagao, conduzido pelo Ministério de Ciéncia e Tecnologia
(Socinfo/MCT), que coordenou a¢oes voltadas para o fortalecimento da competitividade
da economia e para a ampliacio do acesso da populagao aos beneficios gerados pelas TIC.
O detalhamento dessas a¢des foi documentado no Livro Verde, publicado no segundo
semestre de 2000.

A cria¢ao do Grupo de Trabalho Interministerial de TIC, naquele periodo, foi decisi-
va, por desenvolver estudos e diagndsticos, identificar a¢des precursoras e estabelecer um
conjunto de diretrizes e metas que permitiram a defini¢io de um modelo conceitual de
Governo Eletrénico com énfase na promogio de novas formas eletronicas de interagio
entre Governo e cidadaos. Dessa forma, como desdobramento do trabalho desse grupo,
foi criado o Comité Executivo de Governo Eletrénico (Cege).

Segundo Almeida [3], na medida em que os dirigentes se apropriaram das tecnologias,
deram-se conta da necessidade de converté-las em politica de Estado. Portanto, elas foram
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compreendidas como instrumento de apoio ao processo de reforma do Estado. Assim, no
ano 2000, o Governo brasileiro langou a Proposta de Politica de Governo Eletronico para o
Poder Executivo. Esse documento sistematizou e estruturou as varias acoes de Governo Ele-
tronico entre os 6rgaos da administragao direta, demonstrou a importancia das TICs como
suporte ao processo de modernizagao, melhoria da prestacao de servigos aos cidadaos, acesso
a informacoes, reducio de custos e controle social sobre as agoes do Governo.

No ano seguinte, o Governo Federal criou a Infraestrutura de Chaves Publicas (ICP-
Brasil), por intermédio da Medida Proviséria n° 2.200, de 28 de junho de 2001,
instalada no Instituto de Tecnologia da Informagao (ITI), ligado a Presidéncia da
Republica. Essa norma permitiu o uso de assinaturas eletronicas, de certifica¢ao di-
gital e garantiu a validade legal dos documentos que tramitam por meio eletronico.
Essa infraestrutura raiz conta atualmente com mais de dez autoridades certificadoras
de nivel intermedidrio.

A primeira gestao do Governo do presidente Lula manteve a estrutura do Comité Exe-
cutivo de Governo Eletronico (Cege), vinculado a Presidéncia da Reptblica. Esse férum
pode ser considerado um dos marcos do Conselho de Governo em prol da melhoria da
prestagdo de servigos e informacoes a sociedade.

Em 29 de novembro de 2003, foi publicado um decreto que criou oito comités técnicos
no Ambito do Cege. Segundo essa norma, esses comités deveriam propor politicas e agdes
para toda a Administracio Puablica Federal. Sao eles: Inclusao Digital; Gestao de Sitios e
Servigos On-line; Governo para Governo; Implementagio de Soffware Livre; Integragao de
Sistemas; Infraestrutura de Redes; Gestao do Conhecimento e Informagao Estratégica; e
Sistemas Legados e Licencas de Soffware.

No primeiro semestre de 2004, o Cege realizou uma oficina de planejamento estratégico
na qual foram definidas diretrizes estratégicas para nortear o Governo Eletronico brasileiro.
Sao elas:

* A prioridade do Governo Eletronico é a promogio da cidadania;
* Ainclusio digital é indissocidvel do Governo Eletronico;
* O software livre é um recurso estratégico para a implementagao do Governo Eletronico;

* A gestdo do conhecimento é um instrumento estratégico de articulagao e gestao das
politicas publicas de Governo Eletronico;

¢ O Governo Eletronico deve racionalizar o uso de recursos;

* O Governo Eletronico deve contar com um arcabougo integrado de politicas, siste-
mas, padroes e normas; e

* Asagoes de Governo Eletrénico devem ser integradas com outros niveis de governo
e outros poderes.
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Cabe destacar que a Secretaria de Logistica e Tecnologia da Informagao (SLTT), do Minis-
tério do Planejamento, Orgamento e Gestao, ¢ o érgao central do Sisp, a0 mesmo tempo
em que exerce as fungoes de Secretaria Executiva do Cege.

Enfim, a tecnologia deveria alterar radicalmente a burocracia tradicional, consolidar ta-
refas horizontais e verticais, integrar as atividades desenvolvidas em diferentes érgaos, re-
duzir atividades de controle que nao adicionam valor ao fluxo, automatizar a validagio de
tarefas entre outras. Como afirma Ferrer (2007, p. 26-27) [4],

o Governo Eletronico é um meio de modernizagao da gestdo piblica, mas depende
fundamentalmente da mudanga de paradigma de gestao. O Governo Eletronico deve
ser devidamente inserido numa politica mais ampla de Reforma do Estado, que con-
temple a andlise e a reformulagao de processos, da estrutura administrativa, de marco
regulatério, do relacionamento entre os agentes do Estado com a sociedade civil etc.

A partir dessa breve contextualizagio sobre o Governo Eletronico brasileiro, serd apresen-
tado, na préxima sego, os padrdes tecnolégicos do Governo Federal definidos pela SLTT.

3. PADROES

Uma das condigoes fundamentais para que as agoes de Governo Eletronico avancem € a exis-
téncia de comunica¢io e integragio entre os aspectos gerenciais e tecnoldgicos. A definicao de
padrdes, normas e métodos comuns facilitam uma melhor interagio entre os diversos poderes e
esferas de Governo, bem como com a sociedade em geral. Nesse sentido, a seguir serdo descritos
os padroes de interoperabilidade, acessibilidade e para a construgio de sitios e portais ptblicos.

3.1 ePING: Padrées de Interoperabilidade

De forma similar ao ocorrido em paises lideres em Governo Eletrénico, no primeiro se-

mestre de 2004 o Brasil desenvolveu uma arquitetura de interoperabilidade denominada
Padrées de Interoperabilidade de Governo Eletronico (e-PING).

Trata-se de um conjunto minimo de premissas, politicas e especificagdes técnicas que re-
gulamentam a utilizagao de TIC no Governo Federal brasileiro. Essa arquitetura se divide
em cinco grandes dreas, a saber: interconexio, seguranca, meios de acesso, organizagio e
intercAmbio de informagoes e dreas de integracio para Governo Eletronico.

3.2 Acessibilidade na Internet

E responsabilidade do Estado prover uma série de servigos aos cidadaos, independente-
mente de suas particularidades. Assim, cabe a esse ente promover a universalizagao do
acesso aos servicos de Governo Eletronico.

O Modelo de Acessibilidade de Governo Eletrénico (e-MAG) vem ao encontro dessa
necessidade, trazendo recomendagoes técnicas para a construcio e adaptagio de portais
acessiveis a usudrios com algum tipo de deficiéncia ou dificuldade.
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As recomendagoes tratam do oferecimento de contetidos graficos e sonoros alternativos,
claros e compreensiveis, os quais devem garantir o controle da navegagio pelos usudrios,
independentemente das suas capacidades fisico-motoras, perceptivas, culturais e sociais.

A primeira versio do e-MAG foi disponibilizada para consulta publica em 18 de janeiro
de 2005 e a versdo 2.0 foi publicada em 14 de dezembro do mesmo ano.

Em 2007, a Portaria n° 3, de 7 de maio, institucionalizou o e-MAG no 4mbito do Sisp e
tornou sua observincia obrigatdria nos sitios e portais da Administragao Publica Federal.

Como forma de divulgar 0 e-MAG e dar apoio aos desenvolvedores, a SLTT desenvolveu cursos
a distAncia, documentos de apoio, um férum no portal Governo Eletronico e o soffware Ava-
liador e Simulador de Acessibilidade de Sitios (Ases), que permite avaliar, simular e corrigir a
acessibilidade de paginas, sitios e portais. O Ases estd disponivel nos portais Governo Eletrdnico
(hetp:/ www.governoeletronico.gov.bi) e Soffware Pablico (http://www.softwarepublico.gov.bi).

3.3 Padroes Brasil e-Gov

A maioria das iniciativas de servigos eletrénicos no Pais tem como principal canal de
entrega a internet. Para otimizar esse canal, foram criados os padroes Brasil e-Gov.
Sao recomendag6es de boas préticas agrupadas no formato de cartilhas, com o objetivo de
aprimorar a comunicagio e o fornecimento de informacoes e servigos prestados por meios
eletronicos pelos 6rgaos do Governo Federal.

As cartilhas que compéem esse padrio sao: cartilha de codificagdo, guia de administragao,
cartilha de usabilidade, cartilha de desenho e arquitetura de contetdo, cartilha de redagao
(webwriting) e modelos e arquivos-base. A cartilha de codificacio e o guia de administra-
a0 jd estao disponiveis no portal Governo Eletronico e podem ser acessados pelo endere-
¢o: http://www.governoeletronico.gov.br/acoes-e-projetos/padroes-brasil-e-goy. As demais
estao em desenvolvimento e, em breve, serao disponibilizadas no mesmo endereco.

Essas cartilhas orientam o desenvolvimento de pdginas, sitios e portais governamentais,
estabelecendo recomendagdes de apresentagio, arquitetura de informacao e navegagao; de-
finem um fluxo de criac¢io, desenvolvimento e manuten¢io na gesto de sitios e portais;
consolidam a acessibilidade; e criam artefatos, de acordo com os padrées estabelecidos pelo
World Wide Web Consortium (W3C). Assim, os servigos, sitios e portais serdo mais féceis,
relevantes e efetivos. Com isso, é possivel aumentar a satisfagio dos usudrios de servicos
eletronicos e conquistar gradativamente um maior nimero de adeptos ao uso desse canal.

Entre as vantagens da adogao dessas recomendagoes para os cidadaos estd a garantia de um
servigo se tornar mais fécil de ser utilizado, acessivel e que funcione, independentemente do
dispositivo ou conexao utilizados. Para as institui¢des publicas, esse padrao fornecerd requi-
sitos para a correta contratagao do desenvolvimento de sitios e aplicagoes de internet; permi-
tird a adaptacdo e migragao rdpidas para uma tecnologia mais atual; possibilitard a melhoria
continua, com manutencio independente de desenvolvedor e quebra da “pessoalizagao”.


http://www.governoeletronico.gov.br/
http://www.softwarepublico.gov.br/
http://www.governoeletronico.gov.br/acoes-e-projetos/padroes-brasil-e-gov
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4. PROJETOS E INICIATIVAS

Naio basta apenas definir, normatizar e aperfeicoar um padrio, é preciso implementd-lo.
Nesse sentido, a seguir serdo elencados alguns projetos e iniciativas que buscam aderéncia
a esses padroes.

4.1 Portal Brasil

Em margo de 2010, a Secretaria de Comunicagio Social da Presidéncia da Republica publicou
a nova versio do portal oficial do Governo brasileiro na internet (http://www.brasil.gov.br).
Esse espago de interagao virtual estd segmentado por publico-alvo para empreendedores, estu-
dantes, imprensa e trabalhadores e estd mais interativo, pois disponibiliza recursos de web 2.0
como: podcast, videos, galeria de imagens, infogréficos e /ink para redes sociais.

O novo leiaute do portal privilegia uma arquitetura da informagao dividida por temas
como: cidadania, cultura, economia, educagio, esporte, geografia etc. H4, ainda, um /ink
para servigos publicos, que apresenta uma lista de servigos e elenca os cinco mais procura-
dos. Paralelamente ao /ink de “servicos” na pdgina inicial, hd um outro /ink para uma es-
tagao de ensino a distincia e para uma biblioteca virtual. Ele também apresenta um menu
rdpido de navegagio para noticias, videos, infograficos, minissitios e servigos.

Por fim, vale ressaltar que esse portal estd acessivel a portadores de deficiéncia e aderente
aos padroes tecnolédgicos de desenvolvimento de aplicagoes de internet do Governo Federal.

4.2 Portal Rede Governo/Guia de Servicos Piblicos

Embora tecnologicamente defasado, por ter sido criado em 2000, o portal Rede Governo
continua a ser o portal de servicos do Governo brasileiro. Ele se mantém como um impor-
tante meio de acesso a servicos e informagoes das trés esferas de Governo.

O portal disponibiliza cerca de 2.308 servicos e um total de 14.083 referéncias. Em 2009, fo-
ram corrigidos mais de 4.000 /inks de informagoes e servicos desse espago virtual. O ambiente
possibilita a realizagao de virios servigos transacionais, como pagamento de taxas e impostos,
emissio de certiddes e guias, solicitagio de registros e outros.

Dentre os servigos mais procurados estao: concessao de aposentadoria, auxilio-doenga e re-
visao de beneficios da previdéncia. Esse portal permite também o acesso a consultas como
as de CPF ou situagao eleitoral, verificagio do andamento de processos de aposentadoria e
o acesso a dados sobre licitagoes. Ele tem uma média de 29 mil visitantes-tinicos por més'.

A SLTT vem trabalhando na cria¢io do Guia de Servigos Pablicos, que substituird o portal
Rede Governo. O Guia terd como publico-alvo cidadaos e empresas brasileiras e trard /inks
para os servicos que a Administragio Publica Federal disponibiliza. Ele estard disponivel
pelo enderego http://www.servicos.gov.by (figura 1).

1. Visitante-Gnico: nimero de visitantes que acessam a uma pdgina da web, a partir de um Gnico enderego de IP em 24 horas.


http://www.brasil.gov.br/
http://www.servicos.gov.br/
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Figura 1. Imagem da pdgina inicial do novo portal de servicos

" L ] [ -
' Gl e Ferviges Pkl Frdom!
Bremiar AceinESrich Catesy Fam Consece) FAd Haps G S
O LA P T
Clisdis Linha da Vide SArACHS MER BCASAMInS . poe Goverea
O
[N T o i AR o e S L (i SericraEr 4 A et
- [
Excbasetiod Peuigia e e L PEcr Rl S, o Cac st w CFF
Trctle T A celietin - Ol
i i S ey i O L u amigcetan o cugh
“arcers isade r¥ines mea denurerks . o N
o T e A [P
T 1 Fpdmrards repriy
. T il P
——— S Rmdgrs Pt den deche 3 EEEE
Tonw
Wiy de Fandcee
Movo publico alvo Para cidadio e YT £ S O
Wi L0 B i 36 PR [EE=NTS  T—
verms | Dy i m wdy =
Tugin T
[T
Semtnin de Famagaris
Fara exwpresa E T —
et LR e 1 Fuanusn e de fabusic
.
AT § W Servigos pou;
Eapardnic o bed e L
- Toale de pdbllce-alve Troenalnsie
[—
Ay sy -
[ o SR TEE SRR Ui Em v §
b -
o run

Esse portal terd um desenho simples e intuitivo, pensado com base na portabilida-
de para outros meios, como a consulta por celular, e em uma organizagao estrutu-
rada a partir do ponto de vista do cidadao, de acordo com as diretrizes do programa
Governo Eletrénico.

Mais que uma lista de /inks, o novo portal contard com informagoes gerais sobre cada ser-
vigo, como valores, documentos necessdrios e outras formas de obtencio dos servicos. Para
manter o portal atualizado com informagoes, de acordo com as fornecidas pelos 6rgaos
nos seus proprios sitios, serdo usados conceitos de web semintica e robos que reconhecam
essas estruturas nas paginas.

A SLTI tem por meta disponibilizar nesse portal servigos eletrénicos com nivel de matu-
ridade minima de interacao?.

A expectativa é que o Servico Federal de Processamento de Dados (Serpro), institui¢io
que vem desenvolvendo o projeto, disponibilize a sociedade o referido portal no final do
primeiro semestre de 2010. De forma paralela, a SLTT vem elaborando um plano de midia
e comunicagao para seu lancamento, a fim de divulgar o portal e os contetidos disponiveis
para cidaddos e empresas.

2. A literatura classifica servicos eletronicos por niveis de maturidade. Uma das classificagdes pioneiras, que se situa
entre as mais adotadas, é a do Gartner Group, descrito no documento Gartner’s Four Phases of E-Government Model.
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4.3 Portal do Governo Eletrénico

O Portal do Governo Eletronico (figura 2) é o centro de informagoes sobre o programa
Governo Eletronico do Governo Federal brasileiro. Nele sao disponibilizados padroes,
normas, guias, féruns de discussdes e um médulo de consultas pablicas para estreitar o re-
lacionamento do Governo com a sociedade. H4 também nesse portal noticias, divulgagao
de eventos, os principais projetos e uma biblioteca.

Figura 2. Imagem da pdgina inicial do portal Governo Eletrénico
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Em outubro de 2009, esse portal recebeu os conteddos do SISP. Assim, todas as infor-
magdes de Governo Eletronico e desse sistema normativo estdo, a partir daquele periodo,
num Unico espago virtual. Com essa integracdo, o espaco recebeu um desenho minima-
lista, um acesso mais fécil aos contetidos e um melhor fluxo de navegacio. Em 2009 esse
portal teve uma média de mais de 12.500 visitantes inicos/més.

No tocante a participagio social na proposi¢ao de politicas e normas, a SLTT vem estimulando
a discussao por intermédio do ambiente de consultas piblicas deste portal. Em 2009, foram
realizadas sete consultas publicas, sendo elas: Padriao de Metadados do Governo Eletronico —
e-PMG; Padroes de Interoperabilidade de Governo Eletronico — e-PING; Chamada Publica
— Software de Gestao de Tecnologia da Informagao; Chamada Publica — Soffware de Gestao
para Municipios; Documentos preliminares do Projeto Nacional de Apoio a Telecentros;
Normativa de gestao de dominios, sitios e portais; ¢ o Guia de Administracio dos Padrées
Brasil e-Gov. Ao todo, esses documentos receberam 97 contribui¢oes de aprimoramento.
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No final de 2009, a SLTT iniciou experimentos de uso das ferramentas de Web 2.0 no progra-
ma Governo Eletrénico. A principio, estd sendo avaliado o uso de blog, twitter, delicious, entre
outros. Vale ressaltar que algumas dessas ferramentas jd apresentam /inks no portal Governo
Eletronico. A intengao é levantar boas praticas para orientar a Administragao Pablica Federal.

4.4 Portal de Documentacao Civil

O projeto para construgao do Portal de Documentagio Civil foi demandado & SLTT por
meio do Comité Gestor Nacional do Plano Social Registro Civil de Nascimento e Docu-
mentagao Bésica. Esse férum é composto por representantes de diversos érgaos do Governo.

O portal estd em processo de estruturagdo de lejaute, arquitetura de contetido e tecnologia.
A ideia é que esse ambiente siga as orientagoes projetadas para o novo Portal de Servigos,
mantendo a identidade visual do projeto. Inicialmente, esse ambiente serd de cardter infor-
mativo e contard com uma linguagem simples, mapa de navegagio, ferramenta de busca,
recursos de acessibilidade, perguntas frequentes, op¢ao de filtro por ordem alfabética e um
formuldrio de cadastro do usudrio. Em sua pdgina inicial, o portal disponibilizard uma bre-
ve descricio sobre procedimentos para obtencio de documentos, se hd cobranga de taxas,
quais os documentos necessdrios, o 6rgao responsivel e os locais onde o servico ¢ prestado.

4.5 Portal Quero Participar

As interagoes do cidadao com o Governo estao dispersas e os cidadaos tém dificuldades
de obter informagoes sobre a institui¢ao, hordrio e local de como participar das agdes go-
vernamentais. Além disso, muitas entidades nao possuem ambiente e infraestrutura para
permitir esse modo de interatividade.

Diante disso, o portal serd um espaco para ampliar a participagao popular na formulagio e
implementagio de politicas. Ele ainda pretende ser um local onde haja compartilhamento
e disponibilizagao de consultas publicas dos érgaos da Administragao Publica.

O portal serd um ambiente de participagio popular ativa, envolvendo a sociedade na
elaboragao de normas, em dendncias ou na emissao de opinides sobre politicas publicas.
Também permitird a colaboragao do cidadao em f6runs virtuais, enquetes, ouvidoria, con-
sulta publica, entre outros recursos de interatividade. Esse espago promoverd maior intera-
¢ao entre Governo e cidadio e dard mais legitimidade as a¢oes governamentais.

4.6 P4ginas da Transparéncia

A fim de cumprir o Decreto n° 5.482, de 30 de junho de 2005, a Controladoria-Geral da
Unido (CGU) e a SLTT desenvolveram as pdginas da Transparéncia Publica. Essas paginas
apresentam dados sobre execu¢io or¢amentdria, licitagoes, contratos, convénios, didrias e
passagens relacionados a 6rgaos e entidades da Administragao Publica Federal.

Dessa forma, todas as institui¢cdes federais sdo obrigadas a apresentar na pdgina inicial de
seus portais acesso a sua pdgina da Transparéncia Pablica.
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4.7 Sistema de Gestdo de Dominios (Bem-te-vi)

Atualmente, o registro de dominios de sitios de internet’ sob o <gov.br> ¢ solicitado
diretamente pelos érgaos publicos da Administragdao Publica Federal ao Registro.br do
Comité Gestor de Internet do Brasil (CGI). Nessa instituigdo, figura como responsi-
vel pelo dominio, frequentemente, a empresa contratada para fazer os servigos de TT.
Com isso, ¢ dificil criar politicas de manutengao de servigos, sitios ¢ dominios, bem
como ter geréncia sobre os responsdveis por um determinado servigo ou informagao,
quantos e quais servigos seguem os padroes estabelecidos pela SLTT e tampouco que
servicos foram criados ou descontinuados.

Para aumentar a gestio sobre esse processo, a SLTT definird que o dominio serd considerado
unidade fundamental da presenca da Administragio Pdblica na internet. Assim, pretende-
se estabelecer um novo modelo de gestao de dominios capaz de controlar e acompanhar o
desenvolvimento dos servigos ptblicos disponibilizados na internet.

Dessa forma, a secretaria resolveu desenhar o Sistema de Gestao de Servicos On-line
(Bem-te-vi) — que consiste no desenvolvimento de uma aplicagao para a centralizagao do
registro de dominios, a identificagio de responsdveis por sitios e servigos, o monitora-
mento constante da conformidade aos padroes estabelecidos pela Administragao Publica
Federal e disponibilizagao de informagoes gerenciais para os profissionais envolvidos di-
retamente na manutengdo dos servicos, sitios e portais publicos. Além disso, serd possivel
gerenciar a extingao de servi¢os e dominios.

Essa aplicagao terd como principais funcionalidades a verificagdo de /inks quebra-
dos e conformidade de cdédigos html e css, a recuperacdo de dados estatisticos, a
verificacio de acessibilidade, a manutencio de dominios, sitios e servicos e de um
painel analitico. Ela foi dividida em trés pacotes, a saber: pacote 1 — centralizagao do
registro de dominios na SLTT; pacote 2 — manutengao de sitios e servigos; e pacote
3 — geracio de informagdes gerenciais.

O projeto estd sendo desenvolvido pelo Serpro, que j4 entregou alguns artefatos para valida-
G40 e aprovagdo como: documento de visio, especificagdes de regras de negécio e de casos
de uso. Vale registrar que, em dezembro de 2009, foi solicitado & Secretaria de Recursos
Humanos o acesso ao web service do SIAPE para batimento de dados com essa aplicacao.

5. DISSEMINACAO DOS PADROES

De forma complementar a estratégia de adogio de padroes por intermédio da obrigato-
riedade legal, a SLTT vem trabalhando em sua disseminagio com palestras em eventos das
diversas esferas de Governo e por meio de boletins eletronicos produzidos na unidade,
como o Clipping e o Informativo de Governo Eletronico.

3. Compreende-se por dominio o nome que serve para localizar e identificar conjuntos de computadores na infernet.
O nome de dominio foi concebido com o objetivo de facilitar a memorizagdo dos enderegos de computadores na internet.
Fonte: <http://registro.br/faq/faq1.himl#1}>.



http://registro.br/faq/faq1.html#1
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5.1 Clipping e o Informativo de Governo Eletrdnico

A SLTT disponibiliza diariamente um c/ipping de noticias sobre tecnologia da informa-
¢ao que aborda tanto assuntos voltados para o Ambito governamental (politicas publicas,
padroes e legislagio envolvendo TT e inclusio digital) quanto para temas relacionados a
internet, telefonia, cibercrimes e lancamento de novas tecnologias, assim como noticias
pertinentes ao cendrio atual, a exemplo do Plano Nacional de Banda Larga e a TV digital.
As noticias sao selecionadas e veiculadas de acordo com sua relevéncia e cada clipping traz
duas ou trés manchetes com noticias variadas.

O relacionamento do Governo Eletronico com a sociedade é reforcado, ainda, pelo envio
do Informativo de Governo Eletronico. Atualmente, hd cerca de 20 mil assinantes que
recebem quinzenalmente informagdes recentes sobre a evolugao do Programa de Governo
Eletronico no Brasil.

6. CONCLUSOES E DESAFIOS

Conclui-se que as TICs tém provocado uma nova dinimica nas relagdes com o Estado, o
que vem contribuindo para melhorar a governabilidade do Pais, os processos internos do
Estado e a prestagdo de servigos para a sociedade.

O artigo procurou demonstrar que a padronizagio é uma questao fundamental para a poli-
tica de Governo Eletronico, pois possibilita a intercomunicagio e a orquestragao entre siste-
mas e aplicacoes de internet e o acesso universal, em qualquer dispositivo a servigos publicos.

Todavia, verifica-se a necessidade de estruturar politicas para disseminar esses padroes.
A partir disso, inferem-se varios desafios, dentre os quais a necessidade de capacitagio dos
servidores das dreas de tecnologia dos 6rgaos da Administragao Publica Federal, a implan-
tagao de um nicleo de consultoria nos padrées na SLTT, bem como a consolidagao de par-
cerias com os érgaos de controle, para que as auditorias possam verificar a implementagio
das normas que focalizam padrées tecnolégicos.
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para inovacdo em governo eletrénico no Brasil

O Governo Brasileiro tem desenvolvido, de forma consistente e perene, um projeto de
Governo Eletronico que cria possibilidades e oportunidades para a modernizacio do Estado
e suas fun;ées, consequentemente construindo um Estado mais participativo, transparente
e eficiente. A comunidade académica tem condicées de contribuir ativamente e de forma
relevante para esse projeto, conforme indicam resultados jd existentes. Diversos modelos de
interagdo podem ser constituidos para formalizar e garantir a interacdo produtiva do Estado
com a Academia. No presente artigo analisamos alguns desses modelos, com o objetivo de
contribuir para a estruturagio da colaboracio entre o Governo e representantes da comuni-
dade académica, de forma a produzir resultados para o projeto de Governo Eletrénico de alta
qualidade e com grande eficiéncia.
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1. INTRODUCAO

O Governo brasileiro vem desenvolvendo, de forma consistente e perene, programas de
Governo Eletronico que tém conduzido a uma modernizagio do Estado e de suas funcoes,
as quais, ao se apropriarem de tecnologias de ponta de informagio e comunicagio, criam
oportunidades para aperfeicoamento que ampliam sua eficicia.

Esses programas sio desenvolvidos nas trés esferas do Governo (Federal, Estadual e
Municipal) e em seus diversos setores (Executivo, Legislativo e Judicidrio). Vérios re-
sultados especificos tém sido apontados internacionalmente como exemplos positivos
de programas de modernizac¢ao da mdquina publica, como o sistema federal para decla-
ragao de renda anual para cdlculo de impostos devidos, o sistema para vota¢ao baseado
em urnas eletronicas, os sistemas para acompanhamento de atividades do Judicidrio e
os sistemas para licitagoes e pregoes publicos.

H4 ainda oportunidades para aperfeicoamento dos programas de modernizagio do
Estado com base em sistemas de Governo Eletronico, pela incorporagio de resulta-
dos de pesquisas recentes, que indicam processos e tecnologias capazes de tornar esses
programas mais eficazes. Por exemplo, técnicas de integragao semantica e organizacio-
nal podem ser exploradas com resultados garantidamente positivos; mecanismos de
incentivo 2 integracio organizacional podem ser testados e avaliados empiricamente;
metodologias para a construgio organica e integrada de sistemas interoperdveis para
Governo Eletronico podem ser adotadas.

Tais resultados tém sido objeto de estudo e desenvolvimento em universidades e centros
de pesquisa, no Brasil e no exterior. De fato, essas organizacoes sao caracterizadas pela pro-
dugio de resultados cientificos, pela andlise critica de questdes e sistemas existentes bem
como pela proposi¢ao de mecanismos de inovagao. Todas as atividades se fundamentam,
por sua vez, em interagoes sociais e econdmicas que devem levar, essencialmente, ao aper-
feicoamento das relagoes humanas.

O valor das universidades e centros de pesquisa pode ser objetivamente medido por sua
capacidade de produzir resultados analiticos, cientificos e tecnoldgicos que se revertam em
beneficios sociais, econdmicos e culturais. Tais beneficios podem ser tangiveis (por exem-
plo, especificacoes de produtos inovadores cuja fabricagdo ou implementagio imediata
possa melhorar a qualidade de vida dos cidaddos) ou intangiveis (como resultados cienti-
ficos que permitam aos individuos um melhor entendimento da natureza e suas relacoes
com a humanidade, o que deve levar a um aperfeicoamento cultural e, no decorrer do
tempo, a direcionamentos sociais sustentdveis) e perceptiveis em curto ou em longo prazo.

Ao exercer sua vocagio e justificar sua existéncia, as universidades e centros de pesquisa,
quando voltam sua atengao para a modernizagao do Estado, inevitavelmente produzem
andlises criticas dos sistemas existentes, modelos conceituais direcionados a construgio ra-
cional dessas andlises, propostas e métodos para, de maneira inovadora, ampliar a atuagio,
eficicia e eficiéncia da mdquina estatal.
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Os sistemas de governo, especificamente o Governo brasileiro, para construir sistemas
inovadores que levem a desejada modernizacao do Estado, apropriam-se dos resultados
provenientes das universidades e centros de pesquisa. Dessa forma, a intera¢ao do Governo
com os centros de pesquisa e inovagao ¢, na realidade, inevitdvel e incontestdvel.

A formalizagao dessa parceria pode permitir maior controle dos processos, interativos
construindo, dessa maneira, mecanismos reguladores que possibilitem a garantia de quali-
dade e altos padroes de eficiéncia em interagoes produtivas (o conceito técnico de interagdes
produtivas estd cuidadosamente definido em publicagoes anteriores do presente autor [2]).
Em linhas gerais, duas ou mais agéncias participam de um processo de interagoes produ-
tivas quando conseguem alinhar seus interesses e objetivos, e conseguem se comunicar de
forma que agdes colaborativas possam ocorrer propositadamente.

No presente texto, sao explorados diferentes modelos de interagao do Estado — represen-
tado pelo Governo — com a Academia — representada pelas universidades e centros de pes-
quisa — e como eles, potencialmente, podem garantir a qualidade dos sistemas de Governo
Eletronico desenvolvidos colaborativamente. Esta andlise considera modelos com mecanis-
mos formais de interagio definidos de forma cada vez mais rigorosa e ampla, indicando que
interagoes mais bem formalizadas, conquanto possam ser dificeis de equacionar e de ser
colocadas em pratica, apresentam potencial para garantir padroes de qualidade mais altos.

2. INTERACAO (QUASE) NULA

O primeiro modelo de interagao analisado é, na verdade, uma referéncia tedrica, provavel-
mente muito dificil de ser encontrada na pratica, incluida aqui para posicionar os modelos
seguintes e facilitar a exposi¢ao de suas vantagens.

Em alguns cendrios excepcionais, interagoes produtivas do Estado com a Academia podem
ser, por principio, repudiadas e evitadas. Um cendrio como esse deve caracterizar uma
condigao de falta de confianca mutua.

Como consequéncia, podemos observar, do lado do Governo, repidio aos resultados re-
centes de natureza cientifica e tecnolédgica que podem ser classificados como “pouco priti-
cos” ou “pouco realistas”, conduzindo e condenando os sistemas propostos a uma condi-
¢ao de obsolescéncia por opgao.

Podemos observar, também, do lado dos representantes da Academia e em resposta a esse
posicionamento do Governo, falta de confianga na capacitagio das equipes da Adminis-
tragio Publica e percepgio de incapacidade de influéncia na modernizagio e aperfeigoa-
mento dos sistemas de governabilidade. Como resultado, sao construidas andlises criticas,
as quais, entretanto, sio apresentadas desacompanhadas de propostas concretas para aper-
feicoamento da mdquina estatal.

Essa condicao negativa de interagdo, evidentemente, deve ser evitada. Ela se caracteriza
pela perda de oportunidades importantes que poderiam ser benéficas e estimulantes tanto
para o Governo quanto para os representantes da Academia.
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3. INTERACAO FRACA

Diferentemente do modelo de interacio caracterizado na secio anterior, modelos de in-
teragio fraca podem ser encontrados na prética. Nesse caso, existe um reconhecimento
mutuo, entre Governo e representantes da Academia, quanto a sua importincia e papéis
para o aperfeigoamento e modernizacio do Estado.

Governo e Academia, entretanto, atuam independentemente e sua interagdo ¢ indireta.
Por exemplo, as equipes técnicas do Governo se aperfeicoam, participando de cursos e
programas de pés-graduacio, incorporam as técnicas em desenvolvimento nos meios aca-
démicos, promovem eventos especializados em que os rumos de desenvolvimento dos
sistemas de Governo Eletronico sao discutidos e construidos coletivamente.

De sua parte, a Academia desenvolve estudos independentes a respeito dos sistemas
em desenvolvimento e propostas de sistemas inovadores que poderiam ser colocados
a servico da Administra¢do Pablica. Documenta e publica, ainda, os resultados des-
ses estudos e propostas, apresentados em eventos cientificos especializados, os quais,
entretanto, nem sempre sio os mesmos promovidos e frequentados pelas equipes
técnicas do Governo.

Comumente, nesse caso, as equipes de estudos e desenvolvimento de sistemas na Ad-
ministra¢ao Puablica e as equipes de pesquisadores académicos sao disjuntas ou quase
disjuntas. Suas organizacoes de projetos sao distintas e suas métricas de qualidade e
sucesso de projetos apresentam diferencas relevantes (por exemplo, a qualidade de
um projeto desenvolvido no Governo pode ser medida pela quantidade de funcio-
nalidades implementadas e disponibilizadas para uso, e a qualidade de um projeto
desenvolvido na Academia pode ser medida pela quantidade de publicagdes geradas
contendo andlises criticas dos sistemas existentes). As fontes de financiamento sio
independentes e distintas, enquanto os projetos sao desenvolvidos de forma nao ne-
cessariamente sincronizada.

Como exemplo concreto de um sistema desenvolvido em uma universidade, com indicios
de o ter sido em ambiente baseado em interagio fraca, pode ser citado um projeto de pes-
quisa da Universidade de Economia de Poznam, Polénia [1]. No artigo que apresenta esse
projeto, propostas de inovagio em sistemas de Administragao Puablica sao apresentados de
maneira hipotética, considerando possibilidades com potencial para vantagens tecnoldgi-
cas as quais, aparentemente, nunca foram testadas.

Modelos de interagao fraca apresentam, evidentemente, vantagens sobre o modelo de in-
teragio (quase) nula, pois existe a oportunidade de influéncias mutuas construtivas entre
Estado e Academia no processo de moderniza¢io e aperfeicoamento do Estado. H4 ainda
oportunidades para otimizagao das interagées que podem ser exploradas, possivelmente
conduzindo a processos mais eficientes de agao colaborativa.
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4. INTERACAO MEDIA

Em modelos de interagao média para a construgio colaborativa de projetos de Governo Ele-
tronico, o Estado e a Academia buscam mecanismos de interagao direta, visando a formaliza-
¢ao de fluxos de informagao que caracterizem agoes colaborativas sincronizadas e integradas.

Essa colaboragio, entretanto, ocorre de maneira localizada e pontual, com pouca interfe-
réncia construtiva entre as estruturas organizacionais tanto do Governo quanto dos repre-
sentantes da Academia envolvidos no processo de agao colaborativa.

Por exemplo, o Governo pode construir programas estruturados de capacitac¢io de suas
equipes, em que cursos especializados sejam buscados na Academia para o aperfeigoamen-
to técnico dessas equipes. Tais cursos podem, inclusive, ser solicitados as universidades e
centros de capacitagdo, que sio capazes de construir, sob demanda, novos programas de
treinamento e ensino especializados.

overno pode, também, buscar diretamente a importacio de capacitacio para seus pro-
O Govern de, também, b r diretamente a import d it r r
jetos, pela contratagao tempordria de mao de obra especializada proveniente da Academia,
como consultores e assessores.

O meio académico, por sua vez, pode considerar o Governo como fonte efetiva de dados
para validar seus modelos e sistemas propostos, alinhando, dessa forma, suas propostas
com as necessidades reais de cada contexto especifico de governabilidade encontrado.

Em modelos de interagao média, sao formalmente constituidos, portanto, canais de co-
municagio e colaboragio que levam a cooperagio sincronizada e produtiva entre Estado
e Academia, o que possibilita garantias de bom uso de recursos tecnolégicos de ponta na
moderniza¢io do Estado, tanto pela incorporagio direta desses recursos nos projetos e
sistemas da Administra¢do Publica, quanto pela capacitagao especifica das equipes do Go-
verno para manejar adequadamente os recursos.

Os canais de interac¢io construidos em modelos de interagao média, entretanto, sio lo-
calizados e pontuais, influenciando, de forma fraca ou nula, as estruturas organizacionais
dos sistemas envolvidos. Equipes ou membros de equipes sao selecionados pontualmente
para participar de programas de capacitagao, enquanto na Academia equipes especificas ou
pesquisadores so selecionados individualmente para construir programas especializados
de capacitagio ou para atuar como consultores e assessores.

Em cendrios positivos e otimistas, esses mecanismos de colaboragao criam movimentos
de promogio de aperfeicoamento das organizacoes envolvidas, influenciando, dessa for-
ma, indiretamente sua melhoria: as equipes de governo se sentem estimuladas a buscar
condi¢des de mérito que as indiquem como candidatas aos processos de capacitagio, e na
Academia os individuos diretamente envolvidos com programas de Governo Eletronico se
apresentam como exemplos de sucesso. Sao pesquisadores e empreendedores que dissemi-
nam, dessa maneira, culturas de atuagio mais eficazes na satisfaciao dos objetivos essenciais
do meio académico.
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Em condi¢des distpicas, no entanto, a tensio causada nas equipes de governo como
resultado da competi¢do interna para a selegao para programas de capacitagio pode pro-
vocar dificuldades ao trabalho cooperativo em equipes. De forma semelhante, a atuagio
de membros da Academia em projetos que podem ser categorizados como “externos as
préticas e atividades académicas habituais” pode induzir a uma avaliagao de uso competi-
tivo de recursos, em que os membros da Academia estariam desviando sua capacidade de
produgio cientifica e tecnoldgica para atividades pouco produtivas, segundo as métricas
de produtividade académicas.

Esses riscos sugerem que, embora modelos de interagio média possam ser produtivos, a
sua utilizacdo cria possibilidades de degrada¢io capazes de comprometer os bons resulta-
dos de projetos de cooperagio.

Um risco adicional que merece ser mencionado ¢ o risco de se aceitar a falicia da aparente
hipervalorizagio da participacio externa como mecanismo de democratizacio e redugao
de custos em projetos de Governo Eletronico, que poderia sanar os pontos fracos dos mo-
delos de interagao média.

Essa faldcia se manifesta, por exemplo, pela proposta de substitui¢cio da solicitagao de par-
ticipagao de consultores e assessores altamente qualificados por mecanismos de consulta
publica abertos a toda a populagao. Evidentemente, mecanismos de consulta piblica sao
instrumentos valiosos de captagio de informagdes e opinides diretamente dos cidadaos
e organizagoes externas ao Governo. Esses mecanismos nao devem, entretanto, ser con-
fundidos com processos de aperfeicoamento de sistemas complexos fundamentados em
estudos e opinides de especialistas e estudiosos.

Essa mesma faldcia se manifesta, por exemplo, nos argumentos de equivaléncia de fontes
de referéncia tradicionais, como a Enciclopédia Britinica, construidos por especialistas
renomados, e fontes construidas colaborativamente, mas sem autoria identificada ou cre-
denciada, como a Wikipedia [5]. Existem, de fato, equivaléncias estatisticas nos niveis
de precisao dos verbetes dessas duas fontes de referéncia. Entretanto, os motivos para os
erros ocorridos, bem como a responsabilidade claramente definida por esses erros, sio
absolutamente distintos. Portanto, embora essas duas fontes de referéncia apresentem um
indicador de similaridade com valores equivalentes, elas sao evidentemente distintas.

5. INTERACAO FORTE

Semelhantemente ao que ocorre com o modelo de interagao (quase) nula, a interacao
forte ainda é raramente encontrada na prética. Diferentemente da interagao (quase) nula,
entretanto, esse modelo desenvolvido entre Estado e Academia para projetos de Governo
Eletronico é desejavel, pois cria oportunidades para otimizar a interagao.

Nossa expectativa é que, assim como parece estar ocorrendo em diversos ambientes inter-
nacionais, no Brasil também observemos um amadurecimento das relacoes entre o Estado
e a Academia que conduza a modelos de interagio forte.
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Esse modelo de interagdo, entretanto, apresenta complexidades que precisam ser equa-
cionadas preliminarmente, para que ele possa ser implantado. A proposigio é de in-
tegragdo e coordenagio amplas entre as atividades do Governo e dos representantes
da Academia — universidades e centros de pesquisa — para que institucionalmente suas
agdes sejam integradas.

O conceito fundamental, portanto, é que o Estado passe a interagir, por exemplo, com o
conjunto de universidades, ou a0 menos com uma universidade, considerada de maneira
global, do ponto de vista institucional. Em termos operacionais e executivos, essa univer-
sidade poderd estar representada por um grupo especializado e interessado nas questoes
em estudo, mas a formalizagdo da colaboragio serd apresentada de forma ampla e publica,
caracterizando a relagao direta com a universidade.

Da mesma forma, a Academia deve passar a interagir com o Governo como um todo,
tendo acesso e apoio de todas as suas instincias e esferas para, dessa forma, ser capaz de
construir modelos integrados e coerentes de intervencio produtiva. Naturalmente, inter-
vengoes especificas serdo efetuadas localmente em institui¢oes e drgios determinados da
Administra¢ao Puablica, mas o escopo do projeto se manterd alinhado com a proposigao
ampla de otimiza¢ao da estrutura e atividades do Estado.

A maior parte dos riscos criados por modelos de interagio média desaparecem den-
tro do modelo de interagdo forte: ao explicitar o objetivo de modernizag¢io e otimi-
zagao global do Estado, projetos dessa natureza eliminam a possibilidade de indivi-
duos, dentro das equipes do governo, questionarem, de maneira infundada, as regras
de prioridades para capacitag¢io de pessoal — os individuos serdo organizados para
um programa de capacitagdo que, exclusivamente, otimize a preparac¢io da equipe
para a finalidade que justifica a sua existéncia. Da mesma forma, ao se relacionar
institucionalmente com a universidade como um todo, em vez de com consultores
e pesquisadores isolados, o Estado elimina a possibilidade de questionamento in-
fundado a respeito da apropria¢ao inadequada de recursos académicos para servir a
interesses nao académicos.

Adicionalmente, ao permitir a participagdo explicita e institucional de representantes aca-
démicos nos projetos de inovagao da Administracao Publica, esse modelo possibilita a
caracterizagao clara de responsabilidades dentro de cada projeto de Governo Eletrénico,
identificando as equipes e individuos responsdveis, por exemplo, pela garantia de atualiza-
¢ao tecnoldgica e pela garantia de qualidade na execugao técnica dos projetos, o que deve
contribuir para maior atengao ao apuro técnico de cada projeto.

Sumarizando, o modelo de interagio forte cria oportunidades positivas para todos os par-
ticipantes de um projeto de Governo Eletronico e é sugerido que seja adotado como meta
a ser atingida, de maneira incremental, no caso do Governo brasileiro:

* O Estado deve se beneficiar desse modelo, por poder contar com estudiosos
e especialistas nas questdes técnicas relevantes para seus projetos, de forma
operacionalmente otimizada.
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* A Academia deve se beneficiar por contar com problemas reais e concretos para
motivar a constru¢io de modelos e estudos técnico-cientificos e, posteriormente,
testar e refinar esses modelos. A Academia deve se beneficiar, também, por perceber,
de forma inequivoca, que seus objetivos estarao sendo atingidos.

* Todos os usudrios dos resultados desses projetos — cidaddos, organizagoes externas
e internas a0 Governo — devem se beneficiar pela garantia mais segura de qualidade
dos projetos desenvolvidos, pela identificagio clara de responsabilidades e, portanto,
pela transparéncia resultante da gestio dos projetos, que deve possibilitar a prestagao
de contas mais clara e satisfatéria quanto ao bom uso de recursos publicos.

* A faldcia da aparente hipervalorizacao da participagao externa, mencionada na apre-
sentacao dos modelos de interacio média, é naturalmente dissolvida: a participagio
ampla e irrestrita no direcionamento dos projetos de Governo Eletrénico continua
sendo garantida, entretanto opini6es fundamentadas em estudos técnico-cientificos
aprofundados sao devidamente ponderadas, com sua autoria — e, portanto respon-

sabilidade — identificada.

Tal modelo tem sido proposto e fomentado por organizagdes internacionais de alta cre-
dibilidade e reputagio. Merece destaque a Organizagio das Nacoes Unidas (ONU), que
mantém a Universidade das Nagoes Unidas (UNU) [6], uma institui¢do de pesquisas e
ensino que atua como catalisadora na construgio de modelos de interacio forte da Acade-
mia com organizacoes diversificadas. Dentre as institui¢des e centros de pesquisa perten-
centes 3 UNU, pode ser destacado o Centro de Pesquisas em Governabilidade Eletronica
[7], caracterizado precisamente como um centro de pesquisas e capacitagio direcionado a
construgao de modelos de interagao forte.

Com caracteristicas semelhantes, mas escopo de atuacio mais diretamente focado as inte-
ragoes do Estado com a Academia, nos Estados Unidos, pode ser destacado o Centro para

Tecnologia em Governo, filiado a Universidade de New York — Albany [3].

Como tltimo exemplo, também focado nas relagoes entre Estado e Academia nos Estados
Unidos, com atengio especifica a questoes regulatérias e legais, pode ser destacada a Oficina
para Projeto da Democracia [4].

6. CONCLUSOES E CONSIDERACOES FINAIS

No presente trabalho apresentamos diferentes modelos conceituais para intera¢io do Es-
tado com a Academia, visando & modernizagio e aperfeicoamento do Estado, focando
especificamente em questdes de Governo Eletronico. Nossa tese ¢ que modelos mais bem
formalizados e regulados devem possibilitar agées colaborativas mais eficazes.

No caso do Governo brasileiro temos, ainda, uma organiza¢ao de projeto para o Governo
Eletrénico menos estruturada organicamente que o ideal. Como consequéncia, podemos ob-
servar diferentes graus de maturidade, sob diferentes prismas, em diferentes facetas do plano
geral de Governo Eletronico, incluindo a faceta de intensidade de interagdes com a Academia.
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Alguns subprojetos de Governo Eletronico no Brasil se caracterizam pela adogio de um
modelo de interacao fraca: hd intersec¢ao nula ou quase nula entre as equipes técnicas do
Governo e os grupos de pesquisadores especializados em temas similares; os foros de discus-
sao de projetos e resultados de seus estudos sao disjuntos; seus projetos de desenvolvimento
de sistemas nao sao sincronizados e hd baixa comunicacao direta entre as equipes e projetos
do Governo e da Academia, embora exista uma cultura de interagao indireta com base em
bibliografias produzidas pelas diferentes comunidades de pesquisa e desenvolvimento.

Alguns subprojetos, porém, caracterizam-se pela ado¢io de um modelo de interagio mé-
dia: membros de equipes do governo recebem subsidios e incentivos para participar em
programas de capacitagio, muitas vezes promovidos como cursos a distdncia por institui-
¢oes como a Organizagao dos Estados Americanos (OEA), e consultores externos sao con-
tratados para assessorar o desenvolvimento de projetos especificos. Por vezes, processos de
consulta publica sdo constituidos sem apresentar claramente se os contribuintes estariam
fornecendo dados para as equipes técnicas responsdveis por determinado projeto seguirem
com seu trabalho ou se esses contribuintes estariam efetivamente sugerindo agées técnicas
concretas para incorporagao a0 mesmo projeto.

Cumpre destacar as evidéncias existentes e inegdveis de que o Governo brasileiro se dirige
para a constitui¢do de modelos de interagdo forte com a Academia para o desenvolvimento
de seu projeto de Governo Eletronico. A participagao das comunidades académicas na dis-
cussao dos rumos a seguir nesse projeto tem sido fomentada e bem recebida, e hd indicios
claros que participagdes mais ativas seriam igualmente bem-vindas.

A formalizacio de uma linha de agao que fundamente esse modelo de interagio pode ser efetuada
de diferentes maneiras. Apenas como um exemplo concreto, ela poderia se apoiar em trés agdes:

1. Divulgacio de chamadas para participagio em projetos especificos, complementa-
das por esclarecimentos de como esses projetos se posicionam no cendrio global do
projeto de Governo Eletrénico Brasileiro.

2. Manutengio, em cardter pablico, de uma pirdmide de institui¢oes académicas par-
ticipantes da construcio do projeto de Governo Eletronico Brasileiro, em cuja base
poderiam ser encontradas institui¢des com projetos selecionados a partir das cha-
madas mencionadas anteriormente, com escopo e durag¢do bem definidos, e em
cujas camadas superiores poderiam ser encontradas institui¢oes que contribuissem
de forma mais efetiva e ampla, para as quais maiores recursos de colaboragao e parti-
cipagao seriam ofertados. Essas institui¢des académicas atuariam competitivamente,
visando ascender na pirAmide de institui¢oes colaboradoras, bem como cooperati-
vamente, considerando que os projetos mais amplos e caracteristicos das camadas
superiores necessariamente exigiriam agdes coordenadas e colaborativas.

3. Publicagao de um mapa centralizado, apresentando o estado de desenvolvimento
global do projeto de Governo Eletronico Brasileiro, para que ele pudesse ser perma-
nentemente monitorado quanto ao seu progresso, bem como quanto aos recursos ji
disponibilizados para utilizagao.
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Um mecanismo organizacional perene dessa natureza, acompanhado de procedimentos cla-
ramente definidos e aceitos para a formalizagio de projetos colaborativos, pode fundamentar
um modelo de interago forte produtivo e eficiente do Estado com a Academia, no Brasil, para
um projeto de modernizagio da mdquina publica, como o projeto de Governo Eletr6nico.
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Interoperabilidade Rt L 1o

no LexML

A interoperabilidade ndio se restringe apenas a capacidade de comunicagio entre diferentes
sistemas, devendo considerar também a efetiva integracio das informagées na constituicdo de
uma rede com a semantica consistente. O presente trabalho apresenta as escolhas realizadas no
Projeto LexML com o objetivo de prover a interoperabilidade para a informagcio legislativa
e juridica do Brasil. Apds uma breve introdugdio, as escolhas serio elencadas de acordo com a
estratificacdo dos planos de classificacio de Ranganathan (1967): plano das ideias, plano verbal
e plano notacional.
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1. INTRODUCAO

Ouksel & Sheth (2004) identificaram quatro tipos de heterogeneidade que correspondem
a quatro possiveis problemas de interoperabilidade: (1) Sistema — incompatibilidades entre
hardware e sistemas operacionais; (2) Sintdtica — diferencas na codificagio e representacio
da informagio; (3) Estrutural — variagdes nos modelos de dados e esquemas; (4) Seman-
tica — inconsisténcias na terminologia e significados. Enquanto problemas de interope-
rabilidade de sistema e sintdtica podem ser resolvidos com os padrées jd estabelecidos de
representagio, codificagio e intercAimbio (XML, EDI, Unicode, OAI-PMH etc.), a inte-
roperabilidade estrutural e a seméntica exigem a ado¢do de um modelo de referéncia que
permita o mapeamento dos diversos modelos e o uso de uma terminologia unificada entre
as diferentes fontes de informacio.

Segundo Patel et al. (2005), o objetivo geral da interoperabilidade semantica é “suportar o
processamento de pesquisas avancadas, complexas e sensitivas ao contexto sobre fontes de
informagdes heterogéneas”. Por sua vez, a falta de interoperabilidade ird gerar o problema
dos “silos de informagao”, caracterizado pela falta de integracao da informagao e a conse-
quente incapacidade de processamento de pesquisas complexas.

2, PLANO DAS IDEIAS

O plano das ideias enderega as entidades abstratas de um dominio, de forma independente
de como elas sao nomeadas ou identificadas.

Alguns padrées de metadados se propéem a resolver a questao da interoperabilidade em
dominios especificos ou em dominios heterogéneos. No primeiro caso, tais como para a
informacio bibliogrifica ou arquivistica, a ado¢dao de metadados especializados (MARC,
EAD etc.) permite que informagdes de diferentes fontes sejam integradas e pesquisadas de
forma avangada. O padrio Dublin Core é um dos poucos que se propoéem a integrar a in-
formacio de fontes totalmente heterogéneas utilizando um conjunto minimo de elemen-
tos e qualificadores. A simplicidade que caracteriza os elementos Dublin Core é a0 mesmo
tempo uma vantagem e uma desvantagem, pois permite a rdpida adogao por multiplos
atores, mas também impede a realizagao de pesquisas que explorem a rica rede de relacio-
namentos entre as entidades. Os padrdoes de metadados citados nio sio suficientes para
prover a interoperabilidade seméntica em fontes heterogéneas necessdria a organizagao da
informacio legislativa e juridica do Brasil.

De acordo com Doerr (2003), “recentemente, mais e mais projetos e pesquisadores
apoiam o uso de ontologias formais como um esquema conceitual comum para a in-
tegragao da informag¢do”. Uma das defini¢oes mais citadas de “ontologia” é a de Gruber
(1993): “Ontologia é uma especificacao explicita de uma conceitualiza¢ao”. Guarino &
Giaretta (1995) ponderam que, dentre sete defini¢coes analisadas, esta ¢ uma das mais
problemdticas. Guarino (1998) oferece a seguinte definicao:
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Uma ontologia é uma teoria 16gica que corresponde ao significado intencional de um
vocabuldrio formal, ou seja, um comprometimento ontolégico com uma conceitu-
alizagdo especifica do mundo. Os modelos pretendidos da linguagem légica usando
este vocabuldrio sio delimitados pelo comprometimento ontolégico. Uma ontologia
indiretamente reflete este comprometimento (e a conceitualizagao subjacente) pela
aproximagao destes modelos pretendidos.

No LexML, escolhemos a ontologia FRBROO, derivada da CIDOC CRM, por conside-
rar a afinidade entre os dominios dessas ontologias com os do LexML. Uma das grandes
vantagens do uso de uma ontologia é a capacidade de reuso efetivo de modelo conceitual
utilizando-se da técnica de refinamento por especializagio de classes.

O modelo CIDOC CRM ¢ uma “ontologia formal criada para facilitar a integracao,
mediagio e intercimbio de informagdes heterogéneas do patriménio cultural” ICOM,
2004). Desenvolvido desde 1994, de forma independente da iniciativa FRBR, este mo-
delo foi aprovado como padrao internacional ISO 21127:2006. Em 2003, foi criado um
grupo de trabalho composto por representantes da IFLA (International Federation of
Library Associations and Institutions) e do ICOM (International Council of Museums)
com o objetivo de harmonizar o modelo FRBRER com a ontologia CIDOC CRM.

Segundo Crofts (2004, p. 107), o CIDOC CRM foi desenvolvido, baseado em experién-
cias de projetos de integracio de informagao, com os seguintes objetivos em mente:

a) tratar de todos os aspectos da documentagio do patriménio cultural necessiria
para o intercAmbio de informagoes em um contexto global;

b) permitir a documentagio de conhecimento contraditério e parcial;

) permitir a integracdo e o intercAmbio sem perda semintica entre esquemas
relativamente ricos e pobres;

d) prover uma infraestrutura extensivel e claramente definida para desenvolvi-
mento futuro.

Uma das grandes inovagdes do modelo CIDOC CRM ¢ a estruturagio das informagoes
em torno dos eventos temporais, em oposi¢ao a maioria dos modelos de metadados que
tem o recurso como objeto central de interesse. Nesta abordagem inovadora, os eventos
sdo definidos como entidades que agregam atores, coisas (fisicas e abstratas), localidades
e duragao de intervalo de tempo. Multiplos nomes, identificadores e tipos podem ser
atribuidos a todas as entidades do modelo. A figura 1 apresenta uma visao geral das prin-
cipais entidades envolvidas.
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Figura 1. CIDOC CRM - Principais Entidades. (Doerr, 2003, adap.)
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3. PLANO VERBAL

A ontologia CIDOC CRM separa a classe de tipos (E55 Tipos) e denominagoes (E41
Designacao) das demais classes. Isso permite que qualquer classe do dominio possa ser
classificada por vdrias taxonomias e possa ser conhecida por multiplos nomes.

Para a especificagio dos vocabuldrios do LexML utilizamos a recomendagao W3C SKOS
(Simple Knowledge Organization System). Seis vocabuldrios foram definidos para a com-
posicao dos identificadores uniformes, a saber: localidade, autoridade, tipo de documento,
evento, tipo de contetdo e lingua.

4. PLANO NOTACIONAL

A definigao de identificadores uniformes e persistentes é fundamental para a criagio e
manutenc¢io de uma rede de informagées. Os identificadores jé fazem parte do dominio
juridico. Nuimeros sdo atribuidos as normas, acérdaos, simulas ou proposicoes legislati-
vas com o objetivo de identificar e permitir referéncias por meio de remissdes textuais.
No ambiente computacional, a criagao de identificadores persistentes e uniformes permite
nao sé a identificagio e referéncia, como também o acesso ao documento por meio de
hyperlinks textuais.
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Adaptando a experiéncia do projeto italiano Norme in Rete (ARCHI et al. 2000) na
criacao de identificadores URN (Uniform Resource Name), definimos no LexML uma
gramdtica para constru¢io de identificadores para documentos legislativos e juridicos
do Brasil. Por exemplo, o nome “urn:lex:br:federal:lei:1993-06-21;8666" identifica de
forma persistente e univoca a Lei n°® 8.666, de 21 de junho de 1993. Se todos os sistemas
de informagio concordam com o identificador definido, é possivel compartilhar metada-
dos descritivos dessa norma e também informacoes de relacionamentos semanticos, tais
como regulamentagao, alteracao, revogagao etc.

O Portal LexML disponibilizou em 1° de dezembro de 2009 o servigo Linker que, por
meio da andlise dinimica de textos, consegue criar de forma automdtica os hyperlinks
para a navegagdo entre as remissoes textuais dos documentos normativos das esferas
federal, estadual e municipal, bem como das pdginas descritivas de acérddos do Su-
premo Tribunal Federal.

5. CONCLUSAO

Nao existe solugao tnica que garanta a interoperabilidade seméntica entre diversos siste-
mas de informagio. Acoes devem ser tomadas em diversos niveis de abstracio. No nivel
das ideias, faz-se necessdrio um modelo conceitual que seja um denominador comum para
os modelos a serem integrados. No nivel verbal, é necessdrio definir vocabuldrios para que
as ideias sejam expressas de forma precisa. Por fim, no nivel notacional, devem-se utilizar
identificadores persistentes e uniformes que permitam a criagio de referéncias univocas.
O Projeto LexML adotou a ontologia FRBROO como modelo conceitual de referéncia,
a notagio W3C SKOS para especificagio dos vocabuldrios e a URN para defini¢io de
identificadores persistentes e univocos.
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1. INTRODUCAO

A comunica¢io ¢ uma condigio essencial para a existéncia da sociedade. Pode-se esperar,
entdo, que inovagoes tanto nas formas quanto nos meios usados para as pessoas se co-
municarem acabem afetando a forma delas se organizarem, produzirem e consumirem.
O surgimento da linguagem foi o marco fundamental para a organizagao social. Aperfei-
coamentos tecnoldgicos recentes como o telégrafo, o telefone, o ridio e a televisao per-
mitiram a transmissao de informagao entre longas distAncias em tempo cada vez menor,
causando grandes mudancas nas sociedades que deles fazem uso. Porém, nada disso se
compara ao que aconteceu quando o computador, que era primordialmente uma maquina
de calcular, acabou se transformando no instrumento de comunica¢io mais revoluciondrio
desde a invencao da escrita’.

No entanto, a comunica¢io nem sempre é algo simples de se obter. Ela depende de uma
conjungio de fatores de mediagao que precisam encontrar niveis de harmonia. Por exem-
plo, quando temos duas pessoas que nao falam o mesmo idioma, a comunicagao entre
elas ndo pode ser feita pela fala pura e simples. E necessdrio que haja alguma outra forma
de mediagao para que a mensagem enviada pelo transmissor chegue ao receptor em uma
linguagem que ele entenda. Alternativas seriam o uso de um tradutor ou, surgindo maiores
restricdes, a comunicagao por gestos ou desenhos.

Mesmo em situagdes ideais a comunicagio entre duas pessoas é algo complexo. A mesma
frase ou palavra pode gerar ideias diferentes para os diversos receptores, dependendo da
forma como sao enunciadas e o contexto no qual isso ocorre. Uma simples pausa durante
uma conversa telefonica pode suscitar intimeras interpretagdes®, capazes de gerar mal-
entendidos. A comunicagio humana estd sempre sujeita a falhas devido a limitagdo dos
elementos subjetivos e objetivos que a compoem.

A transformag¢io do computador em ferramenta para comunicagio incentivou sua atual
onipresenga em todos os setores da sociedade moderna e na grande maioria da paraferndlia
eletronica que usamos no dia a dia. Como resultado, temos que a dificuldade de trans-
missao da informagao, questao primordial entre pessoas, também se tornou um problema
grave entre maquinas e sistemas. No tempo do dominio dos computadores de grande por-
te, isso ndo representava uma dificuldade tdo importante devido a centralizacio dos servi-
cos das grandes empresas e governos em mdquinas ou grupos de mdquinas semelhantes,
mantidos de forma independente. A comunicagio entre sistemas, quando necessdria, era
basicamente feita através de arquivos-texto delimitados pela simples redigitagao ou pela
transcricao — a mudanga de uma midia para outra. Hoje, a situa¢ao ¢ radicalmente dife-
rente: os nossos celulares precisam se comunicar com a geladeira e o fogao; nossa maquina
fotografica, com a televisio; os sistemas governamentais, as empresas, bancos e cidadaos
precisam estar em contato em tempo real, sendo que a maioria necessita se conectar, de
um modo ou de outro,  internet.

1. ALVIM, p. 5-15.
2. GOFFMAN, p. 304.
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2. A QUESTAO DA INTEROPERABILIDADE
E O SOFTWARE LIVRE

As mdquinas e sistemas possuem linguagens, formas de armazenamento e “filosofias” de
funcionamento que podem ser muito diferentes. Para fazer esses sistemas ou mdquinas
conversarem entre si, diversos aspectos devem ser considerados.

A capacidade que um sistema de informagao tem para se comunicar é chamada de intero-
perabilidade. A seguir sio apresentadas algumas defini¢des para esse termo.

IntercAmbio coerente de informagdes e servicos entre sistemas. Deve possibilitar a
substituic¢do de qualquer componente ou produto usado nos pontos de interliga-
¢ao por outro de especificagao similar, sem comprometimento das funcionalida-
des do sistema (governo do Reino Unido).

Habilidade de transferir e utilizar informacées de maneira uniforme e eficiente entre
vdrias organizagoes e sistemas de informagio (governo da Austrélia).

Habilidade de dois ou mais sistemas (computadores, meios de comunicagio, re-
des, software e outros componentes de tecnologia da informacio) de interagir e
de intercambiar dados de acordo com um método definido, de forma a obter os

resultados esperados (ISO).

Interoperabilidade define se dois componentes de um sistema, desenvolvidos com
ferramentas diferentes, de fornecedores diferentes, podem ou nio atuar em conjunto

(Lichun Wang, Instituto Europeu de Informdtica — CORBA Workshops).

A fim de possibilitar a interoperabilidade dos sistemas foram realizadas diversas iniciati-
vas. Uma iniciativa importante foi a criagao do W3C (World Wide Web Consortium),
um consdércio de empresas de tecnologia que desenvolve padroes para a criagdo e a inter-
pretagdo dos contetdos para a web com o objetivo de garantir que qualquer aplicativo
desenvolvido segundo esses padroes possa ser acessado e visualizado por outro criado nos
mesmos moldes. O XML (eXtensible Markup Language), o HTML (HyperText Markup
Language), o XHTML (eXtensible Hypertext Markup Language) e o CSS (Cascading
Style Sheets) sao alguns dos padrées importantes criados pelo W3C. Existem outras ini-
ciativas de padronizagao, nacionais e internacionais, que auxiliam na interoperabilidade,
como algumas normas NBR ISO/IEC, padroes ANSI, padrées de protocolos e outros.
Nesse sentido, o Governo brasileiro produziu o documento e-PING — Padroes de Inte-
roperabilidade de Governo Eletronico, que define um conjunto minimo de premissas,
politicas e especificagoes técnicas que regulamentam a utilizagao da Tecnologia da Infor-
macio e Comunica¢io (TIC) no Governo federal.

Mesmo com diversos esforcos, a interoperabilidade ¢ uma meta dificil de atingir. Sao muitos os
problemas, tais como a evolugio da tecnologia e a consequente dificuldade de adaptar sistemas
de informacao antigos (sistemas legados) aos novos. O fato de que vdrios desses sistemas sao
baseados em padrées fechados, que dificultam muito a troca ou comunicagio com novas plata-
formas, criando uma dependéncia com o fornecedor original do produto, complica a situagio.
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O que fica claro com tudo isso é que o compartilhamento de conhecimento é condi¢ao
essencial para a interoperabilidade. Se as pessoas nao dispuserem de uma base comum de
conhecimentos, no poderio falar entre si e, muito menos, fazer com que seus sistemas
se comuniquem. Um bom exemplo foi a disponibilizagao do cédigo do protocolo TCP/
IP. Embora nio fosse o mais seguro para comunicacio em rede, era leve e aberto. Sem ele,
hoje nao terfamos a internet que conhecemos.

O Software Livre (SL) possui algumas caracteristicas que minimizam os problemas apresenta-
dos: o c6digo-fonte ¢ aberto, o que possibilita adaptacoes a fim de adequd-lo a contextos dife-
rentes, ¢, pela sua prépria filosofia®, o SL nio se presta, de modo geral, a prender seus usudrios
a uma tecnologia especifica. E ao possibilitar também o dominio do cédigo, o soffware pode
ser adotado rapidamente em larga escala, como aconteceu com o protocolo TCP/IP.

3. A PRODUCAO COMPARTILHADA DE CONHECIMENTO:
O SOFTWARE LIVRE E O SOFTWARE PUBLICO

O advento do soffware livre foi resultado de uma das mudancas organizacionais mencio-
nadas na introdugio, propiciadas pelo uso da Comunicagao Mediada por Computador
(CMC). A produgio compartilhada de conhecimento data dos primérdios da computa-
¢ao*, porém o SL como o conhecemos hoje foi estimulado pelo aumento das limitagoes
impostas por organizagoes quanto ao uso do cédigo produzido no ambiente de trabalho e
o crescimento das redes de comunicagdo entre computadores na década de 1980 (Usenet)

e 1990 (Word Wide Web — WWW / Internet)°.

O trabalho coletivo voluntdrio e aberto, caracteristico do SL, o torna uma forma emblemdtica
dos novos meios de producio e compartilhamento de conhecimento que a CMC permi-
te. No entanto, existem diversos complicadores que geram uma resisténcia 2 adogao do SL.

3. O “livre” na expressdo “software livre” implica, na definicdo dada pela Free Software Foundation, quatro
liberdades bésicas:

®  Aliberdade para executar o programa, para qualquer propésito (liberdade n° 0);

e A liberdade de estudar como o programa funciona e adaptd-lo para as suas necessidades (liberdade n° 1).
Acesso ao cédigo-fonte é um pré-requisito para esta liberdade;

e Aliberdade de redistribuir, inclusive vender, cpias de modo que vocé possa ajudar o seu préximo (liberdade n° 2);

*  Aliberdade de modificar o programa e liberar estas modificacées, de modo que toda a comunidade se beneficie
(liberdade n° 3). Acesso ao cédigo-fonte é um pré-requisito para esta liberdade (WIKIPEDIA).

4. "When | started working at the MIT Artificial Intelligence Lab in 1971, | became part of a software-sharing community
that had existed for many years. Sharing of software was not limited to our particular community; it is as old as compu-
ters, just as sharing of recipies is as old as cooking. But we did it more than most” [STALLMAN, p. 1, § 1].
5. AVIM, p. 21-39.
6. Simon destaca o conceito, elaborado por Benkler, de commons based peer production para designar essa nova for-
ma de produgdo comum por pares. Segundo Simon, “néo temos, em portugués, um termo adequado para o conceito
de propriedade compartilhada por uma comunidade, o commons. Trata-se de uma nova modalidade produtiva de ri-
quezas, em que uma comunidade aberta coopera, de forma essencialmente espontdnea, descoordenada e voluntéria,
para a producdo de um bem informacional ou cultural compartilhado. Esse modelo é diferente daquele de empresas
contemporéneas, que tém um funcionamento rigido com base em hierarquias ou em fabricagcdo de produtos para o
mercado [SiViO8]; [Benk04].

O software livre tem papel central nesse processo, pois viabiliza armazenar e modificar significativamente as in-
formagdes segundo a légica de produgdo compartilhada. Representa o elemento constitutivo e central do periodo
histérico em questdo, subvertendo légicas hierdrquicas de trabalho e produgdo. Os artefatos tecnolégicos que hoje
possibilitam tais transformacdes sdo definidos por Tapscott e Williams como as “novas tecnologias de computagéo

social” [TaWi07] (FREITAS; MEFFE, p. 40).
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Alguns dos principais sao: a falta de documentagio e padronizac¢io de muitos soffwares; o
monopdlio ou inexisténcia de prestadores de servico no mercado, o risco da descontinuidade
de projetos e a falta ou dispersao de comunidades de préticas de uso.

Essas dificuldades tornam a adogio do SL pelo setor publico um risco que reduz a acei-
tagao de tais tecnologias por muitos gestores. Ao mesmo tempo, as institui¢oes governa-
mentais produzem uma grande quantidade de soffwares que, muitas vezes, sio replicagoes
de esforgos por terem funcionalidades semelhantes. O compartilhamento dessas solugdes
entre as instituigoes poderia representar uma grande economia de recursos e de esforcos,
além de facilitar a interoperabilidade desses sistemas. Infelizmente, os modos normal-
mente adotados para o uso conjunto sio, em geral, formas de cessio que demandam uma
grande quantidade de burocracia e deixam sempre o cessiondrio como refém das politicas
internas do cedente. Para facilitar o intercAimbio e o desenvolvimento colaborativo das
solugdes desenvolvidas no setor publico, o Governo brasileiro langou algumas iniciativas:

O crescimento do SL e a divulgacio da segunda versao da Licenca Publica Geral
(General Public Licence IT — GPL II), abriram um espago para um avango na dis-
cussao de como os érgaos publicos poderiam compartilhar as solu¢oes de software
desenvolvidas pelo setor publico. Em 2004 o Instituto Nacional da Tecnologia da
Informacdo (ITT — érgao ligado a Presidéncia do Brasil) encomendou um estudo
sobre a conformidade com o marco legal brasileiro no que tange a liberagao como
SLA de softwares desenvolvidos pelo setor publico’. As conclusdes do estudo foram
de que nio havia empecilho legal para tal.

No ano de 2005 o governo federal do Brasil licenciou seu primeiro software livre, com base
na tradugio da licenca GPL II para o portugués, feita pela Creative Commons. A tradugio
nio ¢ reconhecida pela Free Software Foundation (FSF), porém o licenciamento baseado
em um documento em portugués ¢ um requerimento legal para sua utilizagio no pais, visto
que a licenca é um tipo de contrato e como tal possui legislacao especifica.

A solugao licenciada em 2005 foi um Configurador Automdtico e Coletor de Informa-
¢oes Computacionais (CACIC), desenvolvido pela Dataprev, que visa atender a neces-
sidades de mapeamento de recursos de TI do governo, e recebeu uma enorme quan-
tidade de adesbes a sua comunidade de desenvolvimento, desde usudrios no servico
publico e iniciativa privada até prestadores de servigo nas mais diversas localidades do
pais e atualmente conta com 21.461 membros, sendo que alguns deles do Uruguai, da
Argentina e Portugal. Essa reacio levou a percepgao de que a solugao estava “atendendo
a uma demanda reprimida da sociedade™, nao s6 da administragao piblica. O governo
brasileiro resolveu propor, entao, um modelo robusto para distribui¢ao como SLA de
softwares desenvolvidos por institui¢oes publicas, retornando esses para a sociedade.

Os problemas a serem tratados extrapolavam a simples liberacio do cédigo como SL e
as quatro liberdades’ asseguradas pela GPL. Em primeiro lugar a distribuico teria de ser
centralizada e coordenada por uma instincia principal. Isso evitaria, conforme ocorreu em

7. FALCAO.
8. BRETAS et al.

9. Ver nota 1 acima.
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outras experiéncias com finalidades semelhantes', uma dispersao das solugoes ou a descon-
tinuidade de projetos. A pulverizacio de cada solugio impediria o acesso ao acervo conjunto
do governo — dificultando a comunicagio e descoberta de solugoes por instituigoes interes-
sadas — e também uma falta de controle da qualidade, da continuidade e do regime juridico,
0 que geraria insegurangca, fazendo com que as pessoas hesitassem em adotar os softwares
oferecidos. A centralizacio apresentaria uma vantagem a mais: a possibilidade de se manter
em um local comum as comunidades de priticas de e-governo e e-governanga, facilitando o
intercAmbio de conhecimento e possibilitando a criagio de novas sinergias.

Em 12/04/2007 foi langado o Portal do SPB, o ambiente coletivo do Software Pablico
no Brasil. Como solugao para os problemas mencionados acima, o modelo inicial do
SPB incluiu, além da obrigatoriedade da GPL II, as seguintes caracteristicas principais:

-Todas as solugoes tém de ser lancadas como produtos finalizados, devidamente do-
cumentados e testados, como um software de prateleira. Desenvolvimento de altera-
¢oes e melhorias sdo feitos em cima dessa primeira versio estdvel.

-A marca e 0 nome também teriam de ser licenciados juntos com o cédigo, de forma
a assegurar a continuidade integral do produto, no caso de a institui¢io cedente ori-
ginal decidir pela descontinuidade interna deste.

-As solugoes serao sempre disponibilizadas em um ambiente publico de produgio
colaborativa de software e compartilhamento de préticas, com um conjunto de regras
coletivas e comuns aos integrantes do modelo. Esse ambiente é gerido por um comité
dos coordenadores das comunidades. As fun¢des administrativas sdo exercidas pela
entidade hospedeira do portal. No caso brasileiro é a Secretaria de Logistica e Tecno-
logia da Informagio do Ministério do Planejamento, Or¢amento e Gestao.

-Para ingressar no ambiente coletivo, a institui¢do cedente deverd apresentar uma
proposta pela qual confirma estar capacitada juridica e tecnicamente para participar
do ambiente coletivo e que sua solugio seja do interesse publico definido com base
em normas governamentais e essa serd analisada pela coordenagao do ambiente e terd
de passar pelo crivo administrativo da entidade hospedeira.

Hoje o Portal SPB conta com mais de 60.000 membros e 34 solu¢oes/comunidades,
nas mais diversas dreas, desde gerenciamento integrado de municipios pequenos e

médios (e-cidade) a middleware para a parte interativa da televisao digital (Ginga)”."!

O Projeto do Software Piblico Brasileiro (SPB) foi criado como reposta aos vérios desafios
da adogao do SL no setor publico e na sociedade em geral. O Portal do SPB ¢é organizado
em comunidades virtuais, cada uma representando um soffware/solucao disponibilizada e
possuindo um responsdvel, o coordenador da comunidade, que a gerencia. Este estimula
a agdo dos usudrios no ambiente colaborativo, mantendo o cédigo e a troca de experién-
cias, de modo a fomentar a continua evolu¢io da solugao. Também existe um espago para
cadastro de prestadores de servico, o Mercado Publico Virtual, que visa oferecer opgoes
de servigo para os contratantes e um espago de divulgacio e oferta para os contratados.

10. GHOSH et al.
11. ALVIM & MEFFE (tradugdo pelo autor).
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A proposta do SPB vai bem mais além da simples produgio e compartilhamento de c6digo
fonte: ela engloba as préticas de uso e todo um ecossistema complexo envolvendo uma
grande gama de atores participantes e suas relagoes (ver figura 1).

Figura 1. Ecossistema do SPB (representacéo ilustrativa)
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O SPB foi um marco para a interoperabilidade nio sé para Administragao Publica Federal
brasileira como para outros niveis de governo e a sociedade em geral, ao prover um modelo
pelo qual solu¢des desenvolvidas com recursos pablicos pudessem ser compartilhadas de
forma transparente por todos.

A iniciativa de tornar possivel e mais seguro o uso e o compartilhamento com todos os
interessados de um conhecimento gerado através de esforcos financiados com recursos
publicos levou, inclusive, organizagdes da iniciativa privada a aderirem a proposta, visan-
do participar do novo modelo de negécios propiciado pelo SPB. Hoje (mar¢o de 2010)
existem 7 solu¢des de empresas privadas ofertadas no portal. Nesse sentido, a palavra
“ptiblico” no nome “Software Pablico Brasileiro” representa nio mais somente aquilo que
foi produzido pelo Governo, mas sim o que ¢ de interesse da sociedade, ou seja, o compar-
tilhamento do conhecimento entre todos. O Portal do SPB hoje estd aberto para qualquer
institui¢ao, publica ou privada, que queira disponibilizar suas solugées dentro das regras
do modelo proposto'.

12. http://www.softwarepublico.gov.br/disponibilizar_sp
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Nesse ponto, ja podemos apresentar a interoperabilidade e o Software Publico nao como
uma problemdtica meramente tecnolégica, mas sim como caminhos para a afirmagao de
uma opgao de produgio e troca coletiva de conhecimento. Nesse contexto, o Governo
entrou como um membro tardio, porém nao no papel usual de um ente coibidor ou re-
gulador, mas como um foco de sinergias, abrindo mais um espago onde se podem discutir
assuntos de interesse da sociedade.

4. INTEROPERABILIDADE, CIDADANIA E A
INTERNACIONALIZACAO DO CONHECIMENTO:
A PROPOSTA DO SOFTWARE PUBLICO INTERNACIONAL

A interoperabilidade ¢ inquestionavelmente uma necessidade tecnoldgica, mas, sobretudo, é
uma demanda politica e social. Nao se trata somente de uma questao das mdquinas e sistemas
conversarem entre si, e sim de que as pessoas consigam se comunicar com esses ¢ através deles.
Com essa cadeia de comunicagio funcionando, novas formas de arranjos e organizagio social se
tornam possiveis. Esse ¢ um ponto especialmente importante na esfera do governo, onde a trans-
missao de informagio entre as suas diversas instAncias e instituigoes ¢ vital para que as pessoas
envolvidas possam tomar decisoes e executar agdes com a maior presteza possivel. Partindo desse
principio, temos a interoperabilidade como uma das principais diretrizes do que chamaremos
aqui de Governo Eletrénico (e-GOV), ou seja, do uso de TIC dentro da esfera administrativa
governamental (governo para governo). Existe, porém, uma esfera maior: aquela que inclui nessa
equagio a comunicagio do cidadio com o Governo e vice-versa. Esta serd denominada aqui de
Governanga Eletronica (e-Governo).

A e-Governanga abarca, entao, toda a esfera ptblica e nio somente o Governo. Nesse sen-
tido, podemos enxergar a importincia da interoperabilidade no esfor¢o de prover aos ci-
dadaos maior acesso a seus direitos, aumentando sua participagio na geréncia do Estado e,
em outras palavras, expandir seu exercicio da cidadania. A interoperabilidade possibilitaria,
a0 menos tecnicamente, o acesso pelo cidadao a servigos e informagoes atualmente pul-
verizados ou inacessiveis. Resta, obviamente, a costura politica para que esse objetivo seja
alcangado, algo sempre elusivo. Porém, a0 menos as intengoes para tal ja foram explicitadas
em um documento: a Carta Iberoamericana do Governo Eletrénico, assinada em 2007

por 21 paises membros do Centro Latinoamericano de Administracién para el Desarrollo
(CLAD)", entre eles o Brasil.

Devido a importincia e ao impacto da interoperabilidade na sociedade, torna-se indis-
pensdvel a criagio de espagos de debate sobre a temdtica. O Portal do SPB representa um
potencial férum publico onde Governo e cidadaos podem nao somente debater algumas
das questoes referentes a interoperabilidade, mas também tomar a¢oes em conjunto a esse
respeito. A expansio dessa iniciativa para outros espagos, de modo a aumentar o escopo do
compartilhamento, parece ser um movimento coerente.

13. Organismo internacional criado em 1972 e atualmente composto por 21 paises — 19 da América Latina mais
Portugal e Espanha (pttp://www.clad.org/).
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Em 2007, a Rede Colaborativa de Software Livre e Aberto (RCSLA), uma iniciativa do
Programa das Nag¢oes Unidas para o Desenvolvimento (PNUD) e da Universidade Federal
de Minas Gerais (UFMG), fez um levantamento das ofertas de SL no Pais e entraram em
contato com o Portal do SPB. O potencial do Portal e do modelo do SPB foi reconhecido
e, em 2008, o Ministério do Planejamento, Orgamento e Gestao (MP) colocou a interna-
cionalizagao de solugdes do SPB como uma das a¢oes do projeto de Desenvolvimento de
Capacidades Estratégicas e Apoio Institucional, assinado entre 0 MP e 0 PNUD.

Ao final de 2008, o escritério do PNUD Brasil e 0 MP apresentaram uma proposta de
projeto para a sede do PNUD em Nova lorque, solicitando fundos para o desenvol-
vimento de um portal internacional que pudesse hospedar solucoes de software livre
no 4mbito da América Latina e do Caribe. A proposta foi aceita e, em 2009, surgia o
Projeto do Software Pablico Internacional (SPI). Ainda nesse ano, o MP apresentou o
projeto em um evento do CLAD realizado na Republica Dominicana. O conceito do
SPI como um repositério internacional de solu¢des, um férum publico de discussao e
um ponto focal para criagdo de sinergias, vai diretamente ao encontro das vdrias metas
estabelecidas na Carta Iberoamericana do Governo Eletronico, como podemos ver
pelo trecho a seguir sobre interoperabilidade:

Interoperabilidad de servicios

24 El Gobierno Electrénico constituye la oportunidad de dar respuesta plena al reto
de conseguir una gestién publica mds eficiente y de establecer pautas de colaboraciéon
entre Administraciones Publicas.

Por ello los Estados deberdn tomar en consideracién la necesaria interoperabilidad
de las comunicaciones y servicios que hacen posible el Gobierno Electrénico. A esos
efectos dispondrdn las medidas necesarias, para que todas las Administraciones Pad-
blicas, cualquiera que sea su nivel y com independencia del respeto a su autonomia,
establezcan sistemas que sean interoperables.

25 Los Estados iberoamericanos deberian fomentar em la mayor medida posible
acuerdos entre si para que la interoperabilidad de los servicios y sistemas no se reduz-
ca al dmbito de cada Estado, sino que desde el principio comprenda a todos los Esta-
dos de modo que el acceso al Gobierno Electrénico se haga de manera mds o menos
conjunta como Regidn, potenciando asi las sinergias que se seguirdn de un acceso lo
mds amplio posible, simultdneo y sostenido de todos los paises iberoamericanos a la
sociedad de la informacién y el conocimiento y con especial precaucién acerca de la
obsolescencia de las diversas ofertas tecnoldgicas.

En especial se tratard de lograr un estdndar comun de interoperatibilidad entre todos
los paises iberoamericanos.'

14. CLAD - Centro Latinoamericano de Administracién para el Desarrollo.
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Como resultado desse encontro, o CLAD assinou com o PNUD, em dezembro de 2009,
uma carta de inten¢oes onde ambos se propoem a colaborar na execugio do projeto SPl e
no fortalecimento do conceito de soffware piblico na regiao.

5. CONCLUSAO

A interoperabilidade ¢ uma questio que extrapola fronteiras, quer sejam nacionais, institu-
cionais ou entre governos, iniciativa privada e sociedade civil. Para se encarar o desafio que
ela representa, estruturas tradicionais de resolu¢io nao sio suficientes. Espagos publicos,
nos quais nao s6 o debate mas a troca e produgio de conhecimentos acontecem', como
no Portal do SPB e na proposta SPI, serdo instrumentos importantes que poderdo ajudar
muito na resolugdo desse problema, visto que a presenga de mdltiplos atores é da natureza
desses ambientes.

A importancia da internacionalizagao das questoes sobre o software publico e a interope-
rabilidade fica clara pelos estudos conduzidos pela Comunidade Europeia'®, pelo interesse
do PNUD e do CLAD e por projetos mais ao leste, como a iniciativa turca de compar-
tilhamento regional de solucoes TICs". No final das contas, o barco é um s6 e estamos
todos nele. E hora de olharmos ao nosso redor, compartilhar e interoperar.
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Fatores Criticos de NMle[Ugelslee
em Web Services

A tecnologia denominada, genericamente, Web Service tem avangado como solugdo tecno-
ldgica para diferentes tipos de dificuldades no fornecimento de informagoes atualizadas e sin-
cronizadas através da Internet. Virios drgdos, entidades, empresas e provedores de informagio
implementam esta tecnologia de maneira a atender alguns requisitos funcionais, mas sem obser-
var requisitos ndo funcionais de seguranga, essenciais a este tipo de servigo. Neste artigo, faz-se
necessdrio, devido ao contexto de interoperabilidade e aplicagio do mesmo, um nivelamento
prévio nos conceitos, procedimentos, tecnologias adjacentes e caracteristicas de Web Services.
Posteriormente, detalharemos e aprofundaremos alguns dos requisitos de seguranga aplicdveis
e exigiveis para a tecnologia. Pretende-se, a partir destes conceitos e propriedades, explicitar as
formas e opcoes de interacio entre o fornecedor e o requisitante da informagio, com destaque
avs fatores criticos associados a seguranga dos processos e do servigo. Poderemos, assim, qualificar
e dimensionar como serdo utilizadas as ferramentas e tecnologias, colocadas & disposicio de
gestores e depositdrios das informagoes, de maneira segura e confidvel.
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1. INTRODUCAO

Embora o passado recente de eventos e vulnerabilidades de servicos colocados a disposicio
dos usudrios finais esteja repleto de exemplos de ataques devastadores a servidores Web,
é crescente a demanda por servigos com acesso real a dados e informagdes dos bancos de
dados das organizagoes.

As técnicas e procedimentos bésicos para seguranga da informagao e de dados publicadas
na internet, ainda que por redes protegidas, deveriam evoluir com a utilizagao de Web
Services, mas a incapacidade de assimilacao de parcela significativa dos projetistas desses
servigos eleva a vulnerabilidade dessas inovagoes tecnoldgicas.

Muitos processos e procedimentos tém sido chamados de Web Services, inadequadamente
associados as especificagdes tecnolégicas minimas do servigo. Para efeito desta abordagem,
utilizaremos algumas defini¢ées bastante comuns e aplicadas a servicos de governo e dis-
ponibilidade de informagio, sem prejuizo de outras definigoes.

Faz-se necessdrio o nivelamento de conceitos antes de iniciar a apresentagao do viés segu-
ranga de Web Services. Esses servios estao sendo implementados em diversas organizagdes
e no setor publico de forma diferenciada dos preceitos e conceitos basilares, o que provoca
dificuldades de interoperabilidade e de comunicagio e joga por terra os principios funda-
mentais da tecnologia.

Um Web Service é um software projetado para suportar sistemas heterogéneos que se inte-
roperam em uma rede ou através de diferentes redes. O servigo tem uma interface descrita
em um formato processdvel por mdquina, denominada WSDL.

Outros sistemas interagem com o Web Service de uma maneira descrita previamente, uti-
lizando mensagens SOAP, tipicamente transmitidas pelo protocolo HTTP, com uma se-
rializago na linguagem XML, em conjunto com outras normas aplicdveis a servicos Web.

Considerando que Web Services é o conjunto de tecnologias disponiveis que mais se adapta
as necessidades de interoperabilidade requeridas pela diversidade de sistemas heterogéne-
os, dadas suas caracteristicas de permitir conexao de dados desses sistemas e entre arqui-
teturas diferentes, de maneira independente das suas implementagoes, ¢ mais do que um
fator critico de sucesso para essas integragoes o equilibrio dos mecanismos de seguranca.

O crescimento das diferentes tecnologias, em especial das proprietdrias, que buscam se
consagrar como padroes de facto, criou ambientes, até dentro de uma mesma organizagio,
com modelos e tecnologias incapazes de trocar informagdes diretamente e de maneira
sincronizada. Este quadro tem a criticidade elevada quando os mecanismos de seguranca
de cada um desses ambientes implementam camadas diferentes, com protocolos variados
e de interoperabilidade complexa ou nio factivel.

Este contexto exige que as especificagdes de artefatos de seguranca apresentem um modelo
confidvel, adaptdvel e interoperdvel, proporcionando interconexao e sessdes com patama-
res minimos de seguranga.
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Em alguns casos, a seguranga deve se valer de um terceiro confidvel, pois os envolvidos —
requisitante e fornecedor do servigo — terdo processos, protocolos e ambientes tao distintos
que a seguranca nao poderd ser realizada por nenhum dos dois lados, separadamente, ¢ a
execugo nos dois ambientes provoca overbead prejudicial ao processo.

2. WEB SERVICES E INTEROPERABILIDADE

2.1 Web Service Tradicional

Um usudrio utiliza-se de aplicagoes em diversas linguagens como HTML, PHP, PERL,
ASP etc., para obter informagdes pré-formatadas e padronizadas de um servidor.

Servicos via Internet geralmente apresentam formas de atualizacio e consulta ditas on-line,
mas feitas através de servigos separados das bases de dados reais. Os mecanismos de segu-
ranga existentes possuem limitagées sobre o perimetro que atuam e utilizam artificios para
simula¢do de processos on-line real-time.

A figura 1 apresenta um exemplo de servicos tradicionais na Internet, disponibilizado por
um ISP, e que implementa modelos considerados seguros na protegio do acesso a infor-
magao e a servigos primarios.

Figura 1. Modelo Tradicional de Servicos de Internet
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Observamos que as informagdes e dados de um setor financeiro, fiscal e tributdrio de um
contribuinte ou informagées pessoais de um funciondrio, colocados numa rede interna,
sao protegidos por diversas barreiras de isolamento do frrewalls e esses dados, preparados
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ou transformados, sdo disponibilizados em uma DMZ'. Esta sub-rede, com mecanismos
e protocolos diretamente associados ao TCP-IP, permite o provimento de servigos diretos
aos usudrios através de uma rede de caracteristica nao segura.

Os bancos de dados reais e internos, com protecio das barreiras mostradas, em mui-
tas organizagoes, sio adaptados e transferidos para uma DMZ e 14 disponibilizados.
Aplicagoes préprias e internas cuidam das atualizagdes necessdrias & manutengio de
bases consolidadas e reais.

A evolugao das aplicacoes distribuidas entre redes locais interligadas provocou exigéncias
de protocolos de comunicagdo e armazenamento de dados, com niveis de seguranga légica
superiores aos requisitos de seguranga baseados nos aspectos de acesso fisico.

Dessa forma, as novas tecnologias devem prover seguranga nas diversas camadas de
acesso fisico, nas camadas de acesso l6gico e nos dispositivos de transmissio e armaze-
namento de dados.

2.2 Arquitetura Orientada a Servigos (SOA)

Figura 2. Arquitetura Orientada a Servicos (SOA)
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Numa arquitetura SOA, a principal preocupagio é o provimento de dados e infor-
magdes, associados a servicos diferenciados de maneira estruturada do ponto de vista
do usudrio final.

A figura 2 demonstra um Service Provider’ que publica um Contrato de Servigo re-
presentando os servigos, dados e informagdes colocados a disposigao dos interessados.
Um cliente ou consumidor de servigos procura os servigos e recursos disponiveis para
fazer sua requisicao e receber suas respostas.

1. DeMilitary Zone — Zona Desmilitarizada ou drea em que as informagdes possam ser disponibilizadas & internet sem
possibilidade de intervencdo e acesso externo ao dado primdrio.
2. Provedor de Servicos da Internet para usudrios registrados e ndo registrados.
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Esta arquitetura tem como fundamento a disponibilizagao das funcionalidades implemen-
tadas pelas aplicacoes na forma de servigos. Estes servigos, normalmente, sao conectados
através de um barramento de servigos®, que disponibiliza interfaces ou contratos, acessiveis
através dos chamados Web Services ou de outra forma de comunica¢io entre aplicagoes.
A SOA se baseia nos principios da computagio distribuida e utiliza a simplificacdo do
modelo request/reply para estabelecer a comunicagao entre os sistemas clientes e os sistemas
que implementam os servi¢os, nao se importando com as tecnologias pelas porgées cliente
e servidor e seus respectivos ambientes de implementagio.

A SOA deve utilizar conjuntos de boas praticas e criar um processo de facilitagio para as
atividades de encontrar, definir e gerenciar os servigos disponibilizados.

Adicionalmente, SOA se insere na reorganizagao dos métodos e processos em departamen-
tos de tecnologia da informagao, propiciando melhor relacionamento entre as dreas que
dio suporte tecnoldgico s organizagoes e aos setores responsdveis pelo negécio. A melho-
ria verificdvel é possivel gracas & maior agilidade na implementacio de novos servicos e a
reutilizagio dos objetos funcionais e ativos existentes.

2.3 Web Services - SOA

Figura 3. Web Services (SOA)
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A figura 3 representa um Web Service aderente a uma arquitetura SOA. Através do pro-
tocolo SOAP, um usudrio faz uma requisicdo [ f{x) ] e recebe a resposta de um provedor
de servigos, previamente acordados através de um WSDL, que deve ter sido publicado,
previamente, num catélogo de servigos através de uma UDDI.

2.4 Interoperabilidade

Os processos descritos nos itens 2.1, 2.2 e 2.3 permitem que as tecnologias utilizadas no
requisitante de servigo e nos provedores de servico possam ser diferentes, desde que, para
integragio, sejam utilizadas interfaces que as tornem interoperdveis.

3. Do inglés Enterprise Service Bus (ESB).
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Num modelo proprietdrio ou nao interoperdvel, os requisitos de comunica¢ao e de segu-
ranga sao providos pela propria ferramenta que fornece dados e informagoes. Os requisi-
tantes devem se submeter as regras do provedor.

Web Services que utilizam padroes abertos para comunicagio, permitem maior indepen-
déncia, se comparados aos modelos proprietdrios. A interoperabilidade de um Web Service,
em linhas gerais, é feita com artefatos que estabelecem uma padronizagio a ser implemen-
tada e aceita pelas partes fornecedoras e requisitantes.

Em determinado momento, as fung¢des de requisitante e fornecedor sao invertidas. Cons-
tituem-se exemplos essenciais da adogdo da tecnologia de Web Service interoperavel os
seguintes itens:

a) Mensagens XML;
b) Interface WSDL;
c) Protocolo SOAP;
d) Catdlogo UDDI;
e) WS-Security;

f) WS-Trust.

Estas formas de mensagens, protocolos, interfaces e catdlogos nao sao exclusivas e nem
Unicas, mas s20, atualmente, as mais utilizadas e cujo dominio é essencial para implemen-
tar e utilizar adequadamente Web Services com niveis de seguranga minimos e satisfatérios.

2.4.1 Mensagens XML

XML ¢ uma linguagem de marcagio, recomendada pelo W3C, que produz mensagens a
partir de infraestrutura dnica para diversas linguagens. Permite a comunicago de diferen-
tes linguagens, independentemente daquelas utilizadas pelo requisitante ou fornecedor de
dados e informagoes.

2.4.2 Interface WSDL

WSDL ¢é uma linguagem baseada em XML que funciona como um contrato do servigo a
ser publicado e disponibilizado, com descri¢ao de tarefas, operagoes e métodos, obrigatérios
ou acessorios, destinados a padronizar as trocas entre requisitantes e provedores do servico.

2.4.3 Protocolo SOAP

SOAP, um protocolo de troca de informagoes, utiliza tecnologias que permitem a constru-
¢ao de mensagens que podem trafegar entre protocolos diferenciados. SOAP tem como
componentes: um envelope das mensagens; regras de codificagio; convencio para RPG; li-
gacio com protocolos subjacentes. Adicionalmente, possui mecanismos que possibilitam:
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a defini¢ao de Unidade de Comunicagao; o estabelecimento de ParAmetros de Tratamento
de Erros; as extensoes que permitem evolugdes e trocas; e a representagdo de Tipos de Da-

dos em XML para possibilitar troca de mensagens SOAP e HTTP.
2.4.4 Catalogo UDDI

UDDI ¢ um protocolo que especifica um método para publicar e pesquisar direts-
rios de servigos, como um catdlogo de pdginas amarelas, atualizdvel conforme regras
estabelecidas em uma arquitetura SOA. Uma UDDI gerencia informagoes, imple-
mentagdes ¢ metadados dos servicos oferecidos. A partir do catdlogo publicado,
usudrios interessados nos dados e servigos selecionam e obtém o que foi requisitado.
Uma especificagio UDDI contempla as APIs SOAP para publicar e obter informa-
¢oes; os esquemas XML do modelo de dados e do formato das mensagens SOAP; as
defini¢oes do WSDL e as defini¢des do préprio registro UDDI. O uso do protocolo
UDDI possibilita o reuso de partes do catdlogo e a categorizagio com adogio de
conceitos de heranca e hierarquia.

2.4.5 WS-Security [OASIS 2005]

Especificagdo que descreve aperfeicoamentos para mensagens SOAP com intuito de
proporcionar qualidade de protecio das mensagens através da verificacao de inte-
gridade, inclusio de atributos de confidencialidade e sincronismo de autenticagio
Gnica de mensagem.

WS-Security também fornece, de maneira geral, mas extensivel, mecanismo para associar
tokens de seguranga de mensagens, através da especificagao WS-Trust.

Além disso, 0 WS-Security descreve como codificar zokens de seguranga, certificados X.509
e tiquetes Kerberos, bem como a forma de incluir protegao as chaves criptografadas.

2.4.6 WS-Trust [OASIS 2007]

E a especificacio de mecanismos bésicos para troca de informagées de maneira segu-
ra a partir de requisitos do WS-Security. Quando duas partes precisam se comunicar,
sejam elas requisitante ou fornecedor da informagio, faz-se necessdria a definicio de
primitivas adicionais e extensdes para a troca de um zoken, ou outro mecanismo de
seguranga, para que as credenciais de seguranga entre as partes possam ser trocadas
num ambiente seguro, de maneira direta ou indireta. Esta especificagio define ex-
tensoes dos métodos para a emissio, renovagao e validagao de rokens de seguranga a
serem trocados.

A partir do uso dessas extensoes, os aplicativos podem iniciar comunicagao segura proje-
tada para trabalhar com o quadro geral de servigos da Web, incluindo descrigdes de servigo

WSDL, UDDI e SOAP.
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2.5 Seguranca em Servicos via Web

Os niveis de seguranca dos servigos de internet sao dependentes de ferramentas e proto-
colos adicionais a esses servicos. Numa estrutura simples de aplicagio Web disponibilizada
através de HTML ou de outra linguagem, conforme apresentado no item 2.1, ¢ exigida a
adigao de protocolos e servigos adicionais como HTTPS[1].

E fundamental, a fim de evitar ataques ao servico e acesso indevido s informagbes, a ele-
vagio de niveis de seguranca 2 medida que os dados reais ficam mais préximos dos requi-
sitantes, condi¢do ainda mais essencial com o aumento da possibilidade de requisitantes
diferentes terem acesso aos dados e informacoes. Esses cuidados devem ser tomados através
de adogao de medidas, controles e tecnologias preventivas em contraposicdo as iniciativas
reativas aos problemas de seguranca.

Algumas caracteristicas de Web Services incrementam suas vulnerabilidades. A extensibi-
lidade é um exemplo que pode comprometer a seguranga pelo uso de um beneficio ou
vantagem do servigo. Sob outros aspectos, a interrupgao do servigo, tanto acidental quan-
to intencional, devido a ataques de negacio de servico, retrata a relagio entre fornecer
mais servi¢os a mais requisitantes e aumentar os riscos de paralisagio ou queda no nivel
de servico contratado.

Se Web Services elevam o nivel de riscos, reputagoes podem ser prejudicadas e investimen-
tos perdidos. Medidas de seguranca devem prevenir servidores de ataques, falhas e aciden-
tes, visando ao acesso confidvel e & maior disponibilidade das informagoes.

Numa conceituagdo geral, um servidor seguro e confidvel é um servidor espelhado ou que
possui cépias de seguranga que podem, no caso de falha do hardware ou do software, ser
reconstruido rapidamente e retomar o nivel de servigo.

Nesse contexto, os maiores problemas de seguranga em ambientes Web Service sao:

1.Proteger o servidor de dados: garantir que o servidor continuard sua operagio, que os
dados/informagoes nio serio modificados ou acessados sem autorizagio;

2.Proteger o servidor de aplicagdes: garantir que o servidor nio apresentard falhas de ser-
vico, seja por capacidade ou disponibilidade;

3.Proteger informagoes que transitam entre servidor e cliente: garantir que as mensagens
sejam passadas de maneira confidvel, integra e que a informagio seja fornecida somente
para aqueles autorizados a obté-la.

Além das ferramentas e técnicas de seguranga tradicionais que podem ser adotadas para
servidores, como restrigao de acesso, backups e localizagio em ambientes com protecio
fisica e logica, deve-se garantir que as pessoas que irdo acessar o fagam através de meios de
comunicagao seguros.

Nesse contexto, os firewalls sio configurados para que todas as conexdes externas a uma
rede interna passem por poucos locais, controlados e bem monitorados. O posicionamento
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desses anteparos na rede, em relagao ao servidor da aplicagao e dados, ¢ estratégico e deve
ser analisado detalhadamente.

A vantagem de colocar o servidor protegido por um ou mais frrewalls é que essas barreiras
bloquearao o acesso de outras aplica¢oes a outros servicos da rede na qual estd o Web Service,
pois, normalmente, um servidor oferecerd somente servigos TCP/IP para responder as requi-
sicoes dos clientes: HTTP na porta 80, e HTTPS* na porta 443 etc.

Vantagens e desvantagens, custos e beneficios sao diferentes para cada Web Service, depen-
dendo do posicionamento do mesmo em relagao a um ou mais firewalls e nas redes inter-
nas. Transagoes que utilizem apenas a porta 80 do protocolo/servico HT'TP sobre TCP/IP
apropriam-se de um menor nivel de seguranca quando comparadas a0 HTTPS.

Escolhas inapropriadas de configuracoes e posicionamento do servidor destinado a res-
ponder requisi¢des de um Web Service podem comprometer toda a estrutura do servigo em
termos de seguranga de nivel do servico. Antes de projetar e implementar mecanismos de
seguranca para Web Services, o modelo de funcionamento deve ser avaliado e os requisitos
de seguranca serdo reforcados ou priorizados em fun¢io da melhor configuragio de oferta
dos servigos. A adogdo de diversas ferramentas e diferentes tecnologias de seguranca nao
significa melhoria no nivel de seguranca. Cada servigo determina como cada ferramenta e
tecnologia deve ser customizada para elevar esses niveis de seguranga individualizados por
servigo e o nivel geral de seguranga do ambiente.

3. REQUISITOS DE SEGURANCA EM WEB SERVICES

Com a padroniza¢io dos protocolos para Web Services, as necessidades de segurancga pas-
sam a ser exigidas em camadas ou subservicos que devem estar presentes num mapa de ris-
co, discriminado servico a servico, a fim de demonstrar niveis diferentes de investimento,
absorgao de risco e resultados previstos.

Web Services, distribuidos em vdrias plataformas e dominios, devem ser baseados na andlise
das ameagas existentes, as previsiveis e as possiveis, para cada ponto requisitante do servico.
Como o provedor nao tem controle da rede ou esta¢io solicitante do servigo, a prevengio,
através de andlise completa do servi¢o fim-a-fim, deve ser mandatéria e documentada.

Web Services devem ser compativeis com a politica de servigos e seguranca da informagio
da organizagao provedora de dados e informagdes, desde a fonte do dado até a entrega
do mesmo ao requisitante. Assim, ¢ necessdria a construgao de um framework’ aderente
a0 modelo e politicas de seguranga publicadas e avaliadas para cada um dos Web Services
colocados a disposicio.

Sao fatores criticos de sucesso para servigos via Web a compreensio, andlise, detalhamento
e indica¢ao dos processos essenciais para diminui¢ao das vulnerabilidades e defesa dos
requisitos de seguranga minimos.

4. Diferencia-se do HTTP, basicamente, por utilizar protocolos de seguranca como SSL e TLS.
5. Ver Glossério - Framework.
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3.1 Infraestrutura Bdsica de Funcionamento de Web Services

Os Web Services prescindem de algumas tecnologias ou mecanismos légicos apropriados
para que possam atender aos requisitos de seguranca exigidos. A adogdo da arquitetura
SOA tem contemplado as dreas de Redes de Computadores, Engenharia de Soffware e
Arquitetura de Sistemas. A proposta da Engenharia de Sistemas Orientados a Servigos®
(SOSE), segundo Tsai [12], ¢ um novo paradigma que envolve computagio orientada a
objetos, baseada em componentes, com os desenvolvedores segmentados em trés entidades
colaborativas, denominadas Construtores de Aplicacio, Publicadores de Servigos e De-
senvolvedores de Servigos. Esta separagao facilita a compreensao da divisao das camadas,
necessdria 3 mudanca e alteragio dos modelos de desenvolvimento e implementagao.

A arquitetura SOA sugere que as funcionalidades de um soffware, associadas aquelas atri-
buidas a middleware e hardware, podem ser disponibilizadas como servigos. E nessa légica
que os Web Services avancam na integragio de novas aplicagdes e no aproveitamento de
aplicagoes e dados existentes, constituindo aplicagoes e servigos compostos.

3.1.1 Aplicacoes Compostas

As Aplicagoes Compostas propdem a integraciao de novas aplicacoes, baseadas em objetos
e modelos de dados ja existentes. Essas aplicages devem ser projetadas para que possam
ser compostas, sincronizadas e concatenadas com outras, criando, assim, novas aplicacoes
que estariam definidas, segundo Keyser [6], em trés camadas, claramente separadas, de-
terminando e delimitando a composi¢io do servigo. Sao componentes desta proposigao:

* Interface do Usudrio
*  Composigdes de Servicos
*  Composi¢des de Dados/Informagio

Keyser [6] também descreve uma série de caracteristicas que os sistemas devem ter para
serem usados em composigoes determinantes para a seguranga do servigo:

* Identidade do Servico

e Sensibilidade ao Contexto

e Infraestrutura de eventos’

* Repositdrios e mecanismos de descobrimento
e Interface do Usudrio

*  Frameworks de modelagem

6. Do inglés, Service Oriented System Engineering.
7. Web Services apresentam severas limitagdes neste componente.
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Montado este quadro, temos uma estrutura de fornecimento de servico que deve ser pro-
tegida nas suas trés principais camadas, conforme figura a seguir.

Figura 4. Conexdo - Requisicéo - Resposta
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O modelo apresentado na figura 4 é genérico e ndo prevé nenhuma protegio. E como se a
mudangca da tecnologia fosse implementada para melhoria do processo, rapidez de proces-
samento, distribui¢ao do processamento, e sem a preocupagio de que os terminais sejam
algum ponto de rede confidvel ou nao confidvel.

A colocacio de “Servidor 17 e “Servidor 2” com acesso a dados reais e base de dados tinica e
disponibilizando servicos para redes nio confidveis ou para toda a internet, como acontece com
Web Services, exige a adicao de elementos, entre eles componentes e/ou camadas, que elevem
a seguranca e promovam a eliminagio de algumas vulnerabilidades conhecidas e cuja imple-
mentagio ¢ condi¢ao bésica ao fornecimento da informagio com seguranga e confiabilidade.

3.2 Seguranca em Web Services

Um das maiores dificuldades em elevar o nivel de seguranca em Web Services, em patamares
superiores a0 modelo tradicional de servidores localizados em uma DMZ com acesso off-
line dos usudrios finais as bases de dados reais, reside na constatagio de que a maioria dos
sistemas e aplicagdes desenvolvidos preocupam-se com seus requisitos funcionais e relegam
os requisitos nao funcionais a um segundo plano, de maneira que, no momento da implan-
tagao, os ajustes feitos, via de regra, deixam de lado exigéncias primdrias de seguranga.

a
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A seguir, trés servigos-conceito que envolvem hardware e software especializados e elevam
a seguranca de servidores de aplicagao e de dados e que, se apropriadamente utilizados,
diminuem os riscos dos Web Services.

3.2.1 Load Balance (Balanceamento de Carga)

Todo conjunto de hardwarel middlewarel soffware prové disponibilidade de servigos com li-
mites de capacidade e utilizagao, especialmente em aplicacoes com fila intensa. O mesmo
servigo tem que ser dividido entre vdrios provedores de servigo, sob pena de se tornar con-
gestionado. Se normalmente isso ¢ previsivel, um ataque por negacio de servico funciona
como uma carga excepcional, além do previsto, acarretando falha de seguranca.

A solugao tecnoldgica de Load balance permite especializacio e separagio em pequenos
grupos de fornecedores de informagio e servigos sobre os quais se faz um balanceamento
de carga. A utilizagao das CPUs, dos dados armazenados, ou de toda uma rede, introduz
o conceito de clusterizacio ou Server Farm®, ja que o balanceamento serd feito para vdrios
servidores. Em uma rede de servidores, o balanceamento ¢ uma técnica para distribuir a
carga de trabalho uniformemente entre dois ou mais computadores, entre enlaces de rede,
entre CPUgs, entre dispositivos de armazenamento ou outros recursos computacionais, ob-
jetivando otimizar a utilizagao de recursos, maximizar o desempenho, minimizar o tempo
de resposta e evitar sobrecarga.

Utilizando multiplos componentes com o balanceamento de carga, em vez de um tni-
co componente, pode-se aumentar a confiabilidade através da redundancia. Load ba-
lance nao elimina diversas vulnerabilidades se implementada isoladamente. Entretanto,
se associada com recursos de honeynets’, possui a capacidade de elevar a eficicia dos Web
Services. Permite ao gestor do Web Service administrar a sua prépria seguranga, estabi-
lidade, disponibilidade, capacidade de resposta e itens relacionados a performance do
servigo. A escalabilidade e flexibilidade das Geréncias de Capacidade, Falhas ¢ Confi-

guragio ficam facilitadas com a adogio deste tipo de mecanismo.
3.2.2 Certificacao Digital

Considerando o uso de Certificados Digitais com a apropriada utiliza¢do de uma Infraes-
trutura de Chaves Publicas, varias das vulnerabilidades sao, verdadeiramente, eliminadas.

O uso de Certificados Digitais de servidores e usudrios prové vérios requisitos para atendi-
mento 2 elevagio da seguranca em Web Services.

Os Certificados Digitais podem identificar e autorizar as operacoes e requisicoes depen-
dendo do usudrio que faz as solicitagoes. Dessa forma, a troca de mensagens entre duas
URLs abrigadas em servidores de redes diferentes atende ao principio da Autenticagio, em
que somente aqueles servidores reconhecidos poderao fazer requisigoes.

8. Server Farm é um cluster de servidores de rede. Um grupo de servidores gerenciados como entidade Unica e que
compartilha a mesma forma de conexdo fisica e armazenamento de dados.

9. Ver item 3.2.3
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Os usudrios de Web Services sao corretamente e univocamente identificados, de maneira
que todos os procedimentos realizados por um usudrio e/ou servidor fiquem armazenados
numa trilha, com registros de todas as agoes, hordrios e responsdveis disponiveis para os
processos de auditoria e fiscalizagao.

3.2.3 Honeypot/Honeynet

Segundo Chave, Hoepers e Stending-Jessen [1], Honeynets e Honeypots sio recursos com-
putacionais, especialmente destinados a sofrerem ataques ou serem comprometidos no
lugar dos servidores reais de provedores de servigos, aplicagdes ou dados.

Honeynets ¢ Honeypots podem ser classificados como de baixa ou alta interatividade. Concei-
tualmente, os honeypots sao considerados de baixa interatividade por somente tratarem de des-
viar os ataques e proteger os ativos principais com a simulagao de um ambiente real. Honeynets
ou Honeypors especializados sao considerados de alta interatividade por possuirem elementos
que, além de protegerem os dados reais, tratam de pesquisar e obter informagées dos atacantes
para projetar formas mais completas e avangadas de protegio.

Nas Honeynets existem mecanismos de contengdo robustos, com multiplos niveis de con-
trole, com subsistemas para captura e coleta de dados e consequente geragao de alertas de
maneira mais rdpida e eficaz do que em Honeypors com baixa interatividade.

A utilizagao de Honeynets ou Honeypots eleva o nivel de seguranca dos Web Services con-
tra diversos tipos de ataques normalmente originados por computadores e redes nio
confidveis ou hostis, evitando ou diminuindo ataques conhecidos como DDoS, DoS,

DNS e Spoofing.

3.3 Interoperabilidade de Web Services com seguranca

A adogao dos trés servigos-conceitos descritos nos itens anteriores cria uma base de segu-
ran¢a minima essencial para cada Web Service implementado num ISP.

A partir dessa base, devem-se avaliar as caracteristicas e funcionalidades de cada Web
Service e seus componentes, que devero estar representados ou reproduzidos nos itens
de seguranca necessdrios ao Web Service.

Assim como em qualquer servigo colocado a disposi¢ao via Web, a protecao deve ser imple-
mentada a partir das possibilidades de ataque e vulnerabilidades dos recursos tecnolégicos
utilizados. Nesse sentido, a prote¢io deve ser pensada e aplicada a dois eixos de ataque:
intencionais e nao intencionais.

Normalmente, um possivel atacante intencional gasta mais de 80% de seu tempo buscan-
do vulnerabilidades. No caso de ataques nao intencionais, a fragilidade ¢ explorada por
erros de projeto ou diferencas entre conceituagio, concepgao e implementagio.

Qualquer que seja a regra do negécio colocado em Web Services, geréncias de seguranga de-
vem ser claramente definidas para atender aos niveis de seguranca padronizados e aceitdveis.
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Podemos relacionar as seguintes geréncias como necessérias e que devem ser detalhadamente
descritas e implementadas a cada caso de Web Service: a) Geréncia de Processo e Negdcios
— Workflow; b) Geréncia de Autoatendimento aos Usudrios Requisitantes — Customer Self
Care; ¢) Geréncia de Pré-Planejamento — Pre-Planning; d) Geréncia de Contabilizagao
— Account Management & Billing; e) Geréncia de Interfaces e Conexao — Information
Buss; £) Geréncia de Configuragao de Servigo — Service Configuration; g) Geréncia de
Aprovisionamento e Dimensionamento de hardware, middleware, software — Provisioning;
h) Geréncia de Eventos e Falhas — Fault Management; e i) Geréncia de Nivel de Servigo —
SLA Management.

A nio implementagao de qualquer dessas geréncias em niveis minimos provoca a perda de
controle e da capacidade da gestao do servigo e de sua capacidade de acessibilidade e dis-
ponibilidade. Sao recorrentes a queda do servico e o dispéndio de tempo e recursos. Para
retomar ou estabelecer essas geréncias, somente depois de tratar do problema ou vulnera-
bilidade apresentada. Os custos e profundidade com que cada uma das geréncias ¢ imple-
mentada definem a relagio custo x beneficio de cada mecanismo. A seguranca ideal exigiria
custos mais elevados do que o valor do ativo informacional ou patrimonial a se proteger.

Em termos de interoperabilidade, destacamos os itens a seguir, nao ordenados em grau de
importincia, principalidade ou custos, como necessirios de serem analisados, avaliados,
medidos e implementados para cada Web Services e, se possivel, separados por WSDLs.
Esses itens podem e devem ser compartilhados com outros servigos que nao sao exclusiva-
mente Web Services, conferindo interoperabilidade entre eles. A replicagao e diversidade de
versoes ¢ modelos devem ser evitadas, visto que proporcionardo maior instabilidade para
as geréncias de seguranca e disponibilidade de servicos Web.

3.3.1 Acessibilidade e Disponibilidade

Um Web Service seguro deve ser capaz de dar completo acesso e disponibilidade da infor-
magio a todos os requisitantes de servigo autorizados. No caso de informagao publica, e
considerando que todos os usudrios e cidadaos sdo, potencialmente, requisitantes autori-
zados, deve-se implementar um conjunto de defesas que eliminem ou mitiguem ataques
de indisponibilidade sofridos através de técnicas conhecidas.

Os direitos de acesso devem ser claros e definidos para que sejam separados os ataques inten-
cionais de nao intencionais, e para que sejam identificados os responsdveis por ataques ou er-
ros de procedimento. Leitura, escrita, execugao, adi¢ao, modificagdo e exclusao sio exemplos
de direitos a serem especificados a determinados usudrios ou grupo de usudrios, distintamen-
te e inequivocamente. Sem essas especificagdes, os trabalhos de rastreamento, identificagio,
auditoria e outros ficam comprometidos, o que prejudica a seguranga como um todo.

3.3.2 Administracdo da Seguranca

Um Web Service seguro, assim como qualquer outro servigo disponibilizado por meios
de comunicagao digitais, deve fornecer mecanismos para administrar a seguranga de seus
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niveis de servico. Consiste em uma geréncia separada e, preferencialmente, desvincula-
da de todos os recursos de infraestrutura e funcionamento do préprio servigo. A gerén-
cia deve ter controle externo para verificagao da disponibilidade do servigo fora da rede.
A indisponibilidade do servico nao pode afetar a geréncia de seguranga e a capacidade de
reconfiguracio e recomposigio do servigo.

3.3.3 Auditabilidade

Um Web Service seguro deve permitir que todos seus processos e componentes sejam au-
ditados, implementar mecanismos e trilhas de auditoria que nao sejam alterdveis pelos
operadores e outras geréncias de servigo, ser o primeiro servigo a ser ligado e o tltimo a ser
desligado, prover informagdes para sistemas e aplicagdes de auditorias externas e ter meca-
nismos que inibam completamente a alteracio de qualquer configuragio ou componente
do servico sob auditoria.

3.3.4 Autenticacdo das Partes

Entendendo Autenticagio como o processo que verifica a capacidade de determinado re-
quisitante, de identificar quem ele diz ser ou representar.

A maioria dos servigos colocados a disposicao via Web exige uma identificacao do usudrio
para que os modelos de disponibilidade e autoriza¢ao possam ser cumpridos.

Um Web Service deve possibilitar que a identificagdo e autenticagao entre as partes que
irao trocar dados e informagdes tenham protocolos preestabelecidos. Normalmente, a
utilizagio de uma Infraestrutura de Chaves Publicas prové, com as caracteristicas ine-
rentes ao Certificado Digital'®, os requisitos para autenticagao das partes de maneira
segura e confidvel.

Da mesma forma que o requisitante tem que provar que é quem diz ser, o fornecedor
da informac¢io deve mostrar que nio é um clone do site que o requisitante deseja.
Orientagoes aos usudrios quanto ao uso dos navegadores em sites seguros devem ter
capitulo especial nos manuais e nos préprios sites, posto que a mudanga de comporta-
mento dos usudrios serd mais segura quanto maior for o nivel de informacao disponi-
vel. Armadilhas em servicos Web iniciam-se com a pouca atengao do requisitante sobre
em qual ambiente ele navega ou opera.

3.3.5 Autorizacéo

Um Web Service deve ter agao de autorizagio associada e subsequente a autenticagio das
partes. A autorizagao permite, a partir de algum servico ou pessoa identificada e autentica-
da, acesso a atividades e processos especificos, limitados ou amplos.

O SAML (Security Assertion Markup Language) [7] é uma norma emergente para a troca

10. Propriedades do Certificado Digital - Identificacdo; Autenticidade; NGo Repidio; Privacidade; Integridade; Confi-
dencialidade — que podem ser utilizadas juntas ou separadamente.
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de informagio sobre autenticagdo e autorizagao. O SAML soluciona um importante pro-
blema para as aplicagoes da préxima geragao, que ¢ a possibilidade de utilizadores trans-
portarem seus direitos entre diferentes Web Services. Isso tem importincia para aplicagoes
que pretendem integrar um nimero de Web Services para formar uma aplicagao unificada
a partir de aplica¢des compostas ou unitérias.

Sucedem e complementam a linguagem SAML os padrées definidos WS-Security [8] e
WS-Trust [9] referenciados no e-PING versiao 2010.

3.3.6 Confidencialidade

Um Web Service que troca informagées e dados entre equipamentos e aplicacoes ou entre o
servidor e usudrios finais deve garantir que o meio em que aquela mensagem ou informa-
a0, quando estiver sendo transferida, seja imune, o mdximo possivel, a quebras de sigilo
e confidencialidade relativas ao seu contetido.

Confidencialidade, nesse contexto, é a garantia de que as informagdes serdo mantidas em
sigilo, com acesso limitado s pessoas competentes e autorizadas para conhecé-la e obté-la.

3.3.7 Integridade

Em Web Services que trocam informacoes é necessiria e mandatdria a garantia que os da-
dos/informacoes trocados sejam entregues na integra, de acordo com a base original. Mais
do que proteger o contetido, o servidor e o solicitante da informagao devem ter a certeza
de que o conjunto de bizs existente, e mantido na base de dados original, corresponde ao
conjunto de bits entregue ao solicitante e esteja de acordo com o requisitado.

Integridade é um atributo determinante para garantir que a informagio nao serd, aci-
dentalmente ou maliciosamente, alterada, substituida ou destruida entre o solicitante e o
servidor da mesma. E atributo complementar da Confidencialidade, pois deve ser imple-
mentado para todas as trocas de informacio, sejam elas confidenciais ou nao.

3.3.8 Nao Repudio e Autoria

Um Web Service deve prover mecanismos que garantam a autoria de agoes efetuadas atra-
vés desses servicos. A autoria deve ter elementos capazes de identificar,  posteriori, quem
realizou determinada requisi¢ao, por quanto tempo, com quais recursos € com quais ob-
jetivos, de maneira persistente e por vezes transitoria. Junto a Autoria, o Nao Replidio é
condi¢io bdsica para a gestao de seguranga de um Web Service.

Nio Reptdio é um método ou regra pela qual o requisitante ou o remetente de dados
requisita ou fornece dados com o comprovante de entrega e autoria. O destinatdrio,
requisitante da informagao, tem a garantia de identidade do remetente, de modo que,
mais tarde, o remetente nio poderd negar ter sido o originador dos dados.
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3.3.9 Politica de Seguranca

Um Wb Service deve ter clara a publicagio de uma Politica de Seguranca. E fundamentado nesta
politica que os requisitantes e fornecedores de informagio devem atuar. A politica geral de segu-
ranga deve ser publicada a todos os possiveis usudrios, dentro e fora da rede de uso do Web Service,
de tal forma que a puni¢io ou até mesmo a criminalizagao possa ser tipificada e qualificada.

Uma Politica de Seguranga pode ser representada pela “Politica de Uso”, pelas regras de
funcionamento, e deve apresentar, sempre que possivel, a aceitagao exph’cita dos requisi-

tantes as regras e Politica através de mecanismos de “COMPREENDQO”; “CONCOR-
DO”; “ACEITO OS TERMOS E CONDICOES” e outros.

Sao procedimentos aplicdveis a formalizagao de Acordos de Cooperagao entre as partes,
no qual as linhas gerais da Politica de Seguranga sejam formalizadas, entendidas e aceitas.

3.3.10 Portas e Protocolos

Um Web Service deve ter seu detalhamento nao publicizado, mas de conhecimento entre as
partes autorizadas que trocarao informacoes predeterminadas, item que detalhe e descreva
as especificagdes de portas, protocolos e respectivas especificagdes operacionais de cada
servico.

As portas destinadas a cada Servico ou Aplicagao sao importantes para elevar ou diminuir
requisitos de servicos. Entende-se, aqui, como servigos aqueles de baixo nivel e tratados
por equipamentos de rede com nenhuma interven¢io do usudrio e que influenciam na
interoperabilidade entre cliente e servidor de Web Services por estes terem, entre si, diversos
componentes de rede que filtram e separam esse tipo de aplicagio.

3.3.11 Sincronizador de Tempo

Um Web Service, assim como qualquer outro servico de rede diferente e com mecanismos
de acesso, identificagio e autoriza¢io heterogéneos, deve prover um sincronizador de tem-
po que permita equiparar os relégios e cronémetros, dando ao fornecedor da informagio a
capacidade de serializar as requisi¢oes e identificar cada uma das agdes e requisigdes efetu-
adas. Esse sincronismo possibilita e facilita a auditabilidade e cessao de informagdes para
ambientes externos ao fornecedor da informagao.

Virtual Private Network (VPN)

Servigos disponibilizados via Web Service devem se apropriar dos conceitos e implemen-
tagcoes de VPNs como se cada Web Service ou WSDL fosse uma rede de comunicacio
exclusiva. Isso significa que as abordagens utilizadas em VPNs devem servir de modelo
para as implementagdes de Web Services. Sao opgoes de implementagio a serem adotadas:
a) Gateways de redes internas com Enderecamento IPs privativos; b) Circuitos Pablicos
Virtuais; ¢) Segmentagao de Trafego; d) IPSec; ) Acesso de Usudrios Remotos Identifics-
veis; f) Usudrios remotos nio identificdveis.
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4. CONCLUSOES

Os protocolos e tecnologias associadas a servicos denominados Web Services tiveram uma
explosdo com o advento da denominada Web 2.0, for¢ando alguns ISP a implementarem
aplicagoes com niveis de seguranca aquém do necessdrio.

O aumento do uso de computadores com capacidade de processamento nas pontas
exigiu elevagiao e mudangas em procedimentos e conceitos de uso e prote¢ao da infor-
macao. A Web 2.0 e os Web Services exigem mudan¢a comportamental e adaptacio de
ferramentas para melhoria na protecao dos dados e informagido, que sio o principal
ativo de qualquer organizagao.

As etapas de avaliagdo de riscos, andlise de custos x beneficios que considerem a proba-
bilidade de ocorréncia do risco, os valores envolvidos com a possivel perda de dados, os
custos de recuperacio dos dados e da confiabilidade do depositdrio dessas informagoes,
associados aos custos de implantagdo e obtengdo dos resultados, devem ser reproduzidos e

detalhados para Web Services.

Tem sido necessdria a interoperabilidade das aplicagées e a padronizagao do gerenciamen-
to e das ferramentas de seguranga. Servigos disponiveis na Web nao precisam de ferramen-
tas distintas em ambientes distintos. A elaboragio de modelos e fluxos de funcionamento
16gicos, publicados em repositérios abertos, nio vulnerabiliza a informagao ou processo
e possibilita a ampliacao da qualidade da informacao do servigo prestado. Portais e sizes
de Governo Eletronico devem apresentar esses modelos e fluxos claramente, pela extrema
necessidade de interoperabilidade funcional e nao funcional, com respectiva integracio e
interoperabilidade de tecnologias e ferramentas.

Etapas como Classificagiao das Informagoes e Dados, Planos de Tecnologias Utilizadas,
Planos de Contingéncia, Planos de Recuperagio de Nivel de Servigo, Elaboragao de Po-
litica de Seguranca, Contratos de Niveis de Servigo, Acordos de Cooperagao Tecnoldgica
devem ser consolidados antes de serem disponibilizados os servigos em produgio, a fim de
garantir um minimo de funcionalidade e disponibilidade.

A responsabilidade sobre niveis de seguranga em Web Services serd sempre compartilhada, com
responsabilidades e atribuigoes claramente determinadas. Eventos nao previstos e indesejdveis
devem ser evitados em Web Services, devido a gravidade e a consequéncias que causam.

A inobservancia dos minimos detalhes tratados neste artigo levam a ruptura dos servigos
e consequente quebra da interoperabilidade entre sistemas e ambientes heterogéneos. O
mau uso ou negligéncia na aplicagdo de regras obrigatérias tornam vulnerdveis nao somen-
te 0 Web Service especifico e malprojetado, como também provocam a vulnerabilidade de
dados e informagoes limitrofes que antecedem os focos das falhas de seguranca.

A adogio de mecanismos de seguranca mais fortes, em Web Services, além de proporcionar
a elevacio da interoperabilidade, prové a estrutura de T1 das organizacoes de eficiente pla-
taforma de seguranca, preparada para novas customizagdes e integracoes.
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SIGLAS

ABNT — Associagao Brasileira de Normas Técnicas

API — Application Programming Interface

DdoS — Distributed Denial of Service

DNS — Domain Name Server

DOS — Denial of Service

DTD - Document Type Definition

e-MAG — Modelo de Acessibilidade de Governo Eletronico
e-PING — Padrées de Interoperabilidade de Governo Eletronico
HTML — HyperText Markup Language

HTTP - HyperText Transfer Protocol

HTTPS — HyperText Tranfer Protocol Secure

ICP — Infraestrutura de Chaves Puablicas

ISO — International Organization for Standardization

ISP — Internet Service Provider — Provedor de Servigos na Internet
ITI - Instituto Nacional de Tecnologia da Informagio

MP — Ministério do Planejamento, Or¢amento e Gestao
NSA — National Security Agency

OASIS — Organization for the Advancement of Structured Information Standards
PKI — Public Key Infrastructure

PNG - Portable Network Graphics

REST — Representational Status Transfer

RFC — Request for Comments

RPC — Remote Procedure Call

SLTT — Secretaria de Logistica e Tecnologia da Informacao
SOA — Service Oriented Architecture

SOAP — Simple Object Acess Protocol

SSL — Secure Socket Layer

TLS — Transport Layer Secure

UDDI — Universal Description, Discovery and Integration
URL — Uniform Resource Locator

VPN — Virtual Private Network

XML — eXtensible Markup Language

XSD — XML Schema Definition

W3C — World Wide Web Consortium

WSDL — Web Service Definition Language

WSIA — Workplace Safety and Insurance Act
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GLOSSARIO

Arquitetura — Arquitetura de soffware de programas, sistemas computacionais ou estrutu-
ras de sistemas que se tornam uma abstragio durante um ou mais processos em operagao.

Artefato — Um componente constituido de informacoes digitais que podem ser de tama-
nhos variados ou compostos de outros artefatos. Sao exemplos de artefatos: um documen-
to no formato XML, uma imagem no formato PNG, uma mensagem.

Assinatura Digital — Um valor calculado com um algoritmo criptogréfico e anexado a um
objeto de dados de tal forma que os destinatirios dos dados possam usar a assinatura para
verificar a origem e a integridade dos dados. [RFC 2828]

Certificado Digital — E um arquivo digital que contém um conjunto de informagoes
referentes a entidade para o qual o certificado foi emitido (seja uma empresa, pessoa fisica
ou computador), mais a chave publica referente a chave privada que se acredita ser tnica
e de posse exclusiva da entidade proprietdria do certificado.

Componente — Um componente é um objeto de soffware, com capacidade para intera-
gir com outros componentes, por englobar algumas funcionalidades ou um conjunto de
funcionalidades. Deve ter uma interface bem definida e obedecer a um comportamento
prescrito comum a todos os componentes similares e dentro de uma arquitetura.

Controle de Acesso — Prote¢io de recursos computacionais e informacionais contra aces-
sos nao autorizados através do uso de politica de seguranga e procedimentos implementa-
dos que permitem o acesso somente a autorizagdes validadas. [RFC 2828]

Framework — Conjunto de classes especificas para determinada tarefa. Ao ser usado, o
trabalho criado e implementado possibilita o reuso e cria facilidades na produgao de novos
servigos e produtos com economia de tempo e recursos.

ICP — Infraestrutura de Chaves Ptblicas — Modelo de distribuicao de dados e informacoes
baseado em Criptografia Assimétrica que disponibiliza um par de Chaves (Privada e Pa-
blica) e utiliza-se de atributos de Certificados Digitais para manter informagoes seguras.

Load Balance — E uma técnica utilizada na computagio para distribuir o trabalho entre
vérios processos, computadores, discos ou outros recursos.

PKI - (acr6nimo do inglés Public Key Infrastructure) — ver ICP.
QoS — (acrénimo do inglés Quality of Service) — Ver Qualidade de Servigo.
Qualidade de Servigco - QoS — Qualidade de Servico é um conjunto de obrigagées pu-

blicizadas e aceitas entre a entidade prestadora do servico de informagées e os clientes ou
requisitantes de informagoes.

Sessao — Interagio de determinada duragio entre entidades do sistema, muitas vezes
envolvendo um usudrio, requisitante de informacao, seja ele um equipamento, um
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programa ou interface, caracterizada pela manuten¢ao de um estado de comunicagao
durante a interacio. [Glossdrio WSIA]

SOA — (acrénimo do inglés Service-Oriented Architecture) — E um conceito no qual
aplicativos ou rotinas sio disponibilizadas como servicos em uma rede de computadores
(externas e internas) de forma independente e se comunicando através de protocolos, lin-
guagens e tecnologias em padrdes abertos.

SOAP — (acrénimo do inglés Simple Object Acess Protocol) — E um protocolo para in-
tercAmbio de mensagens estruturadas em uma plataforma descentralizada e distribuida,
utilizando tecnologias baseadas em XML. E um dos protocolos usados na forma de dispo-
nibiliza¢ao de servigos através da Web.

UDDI - (acrénimo do inglés Universal Description, Discovery and Integration) — E um
protocolo aprovado como padrio pela OASIS e especifica um método para publicizar e

descobrir descricoes de diretérios de servigos e objetos em uma Arquitetura Orientada a
Servigos (ver SOA).

VPN - (acrénimo do inglés Virtual Private Network) — E uma rede de comunicagoes
privada normalmente utilizada por uma empresa ou um conjunto de empresas e/ou insti-
tuigdes, construida sobre a infraestrutura de uma rede de comunicagoes publica.

XML — (acrénimo do inglés eXtensible Markup Language) — E uma recomendagio do
W3C para gerar linguagem de marcagio para necessidades especiais. E um subtipo de
Linguagem Padronizada de Marcagao Genérica (SGML) capaz de descrever diversos tipos
de dados com o propésito de facilitar o compartilhamento de dados e informagoes.

WSDL — (acr6nimo do inglés Web Services Description Language) — E uma linguagem
que serve para descrever as interfaces de servicos baseados em XML que inclui a estrutura
do contetdo e o protocolo de transporte utilizado na interface.
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(OB eHIN Sigilo e Conhecimento

A Infraestrutura de Chaves Piblicas Brasileira (ICP-Brasil)' é uma cadeia hierdrquica
e de confian¢a que viabiliza a emissio de certificados digitais para identificacio do cidaddo.
Este artigo faz breve reflexio acerca de sigilo e conbecimento para abordar a defini¢io de um

dos padroes tecnoldgicos de seguranca na Internet.

1. A idéia de criagdo de uma infraestrutura de chave piblica para o Governo surgiu como ponto principal do grupo
de trabalho de Seguranca de Informagdo da Camara Técnica de Servigos de Rede — gt3/CTSR, com vigéncia de julho
a dezembro de 1999, sob geréncia da SLTI/MP, com a participagdo dos érgdos: Ministério da Aerondutica, Ministério
do Planejamento Orgamento Gestdo, Ministério do Exército, Ministério das Relagdes Exteriores, Ministério da Ciéncia e
Tecnologia, Ministério da Fazenda/Serpro, Ministério das Comunicagdes/ Empresa de Correios e Telégrafos, Presidén-

cia da Republica/CEPESC.
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“Ciencia y mdquina fueron alejandose hacia un olimpo matemdtico, dejando solo y
desamparado al hombre que les habia dado existencia.”

(Ernesto Sabato)

Gostaria de afirmar, inicialmente, uma tese: discriminar ou evitar o compartilhamen-
to de informagdes tem um cardter anti-intuitivo. De forma mais direta, quero dizer
tao somente que nosso modo de ser se dispoe antes pela difusio e compartilhamento
da informagao e do conhecimento, que pelo seu sigilo. E, por conseguinte, natural
nas organiza¢oes humanas, que desejemos a difusio do conhecimento. Tanto mais
dinimica ela é quanto mais o conhecimento se difunde. Podemos considerar, de
certa forma, tal assertiva como bastante consensual. Ou seja, queremos vivamente
que nossas organizagdes possuam mecanismos claros e bem definidos de difusao e
compartilhamento da informagio.

Nao insistirei nesse ponto, até por seu aspecto consensualissimo. Assim sendo, seria incon-
cebivel, numa dada organizagio, que o setor X estivesse trabalhando no tema “A” e o setor
Y trabalhando no mesmo tema “A” e tais segmentos da organizagio nio compartilhassem
nenhuma informagao vital sobre o referido tema. Se os setores “X” e “Y” somente compar-
tilhassem informagoes periféricas, ja seria um desconforto na viso da avassaladora maioria
de gestores e administradores. E consenso, creio, que uma organizacio hodierna faca o
conhecimento fluir entre seus segmentos e setores. E cada vez mais usamos as ferramentas
da infraestrutura da informagio, tais como as redes computacionais, para este desiderato,
e toda uma gama de sistemas e soffwares para realizar tal objetivo.

Nao considero, por outro lado, um problema dominantemente técnico ou de aparatos
tecnoldgicos. Ainda que nestes casos sempre tendamos a observar apenas o “técnico” do
problema e a descurarmos do lado peopleware do problema. Num livro cldssico sobre o
problema, pode-se ler:

A principal razdo que nés tendemos a focar sobre o lado técnico antes que do lado
humano do trabalho nao é porque é mais crucial, mas porque ¢ mais ficil de fazé-lo.!

As “interacoes humanas sio complicadas”, dizem os autores, e, mais ainda, nunca seus
efeitos sdo limpos e claros, isto é, objetivamente definiveis. Entretanto, elas tém um gigan-
tesco peso no mundo do trabalho e suas organizagoes.

O modo de ser do homem ¢ o da comunicagao e do compartilhar, do dividir, e, por fim,
a informagdo — em regra geral, pode-se dizer que tendemos ontologicamente & comuni-
cagdo. Por isso mesmo, a informacgio é ponto de chegada e nao ponto de partida. Ponto de
partida ¢, isto sim, a tendéncia do homem ao compartilhamento. Talvez seja possivel aqui
parafrasear a famosa sentenga de Aristdteles, que diz: “todos os homens por natureza dese-
jam conhecer ”. Poder-se-ia asseverar, nao em discordincia, mas em complementacio, que
todos os homens, por natureza, desejam compartilhar, ou ainda: desejam, ao conhecer,
compartilhar seus frutos.

1. Demarco e Lister (1999, p. 5).
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O contrério do compartilhamento deve ser resultado de certo esforco — poder-se-ia dizer:
de esforco significativo. Por isso, cheguei a falar anteriormente em contraintuitividade: é
contraintuitivo no ser humano a “no comunicabilidade” em todos os seus aspectos, prin-
cipalmente o do compartilhar. Mesmo que, por vezes, em uma comunidade de comuni-
cagdo nao estejamos tacitamente dispostos a dividir e compartilhar so/ugoes de problemas.
Por conseguinte, o segredo (secrecy) e o compartilhar podem ser definidos dentro do jogo
“claro-escuro”, pois algo denominado secrero é uma “motivagao autoconsciente e identifi-
cével para colocar alguém na escuridao (dark) sobre algo em particular™.

Afirmei, anteriormente, o cardter ontoldgico dessa comunicabilidade, ainda que a expressao,
a primeira vista, possa confundir o leitor. Com isso, quero afirmar apenas que ferramentas
e tecnologia ajudam, mas nao determinam essa disposi¢io. Aquelas sao consequéncias des-
tas — aquelas sdo o periférico, esta o essencial. As organizacoes, sejam complexas ou nio, se
utilizam de ferramentas, soffwares e sistemas (mesmo toda uma arquitetura), e a rede em si,
para aproximar e potencializar a disposi¢ao que temos de compartilhar. Todas as capacidades
e potencialidades da “comunica¢io mediada por computadores™ confirmam essa disposi¢o
e, na infraestrutura da informacio, vimos o aparecimento de toda uma complexa rede de co-
munidades. Com efeito, boas plataformas tecnoldgicas (wikis, CVSs, groupwares etc.), boas
metodologias, agudizam tal “tendéncia’, fazem-na mais fécil e simples e, por fim, radical.

Deve ser resultado de certo esforgo desejar que um individuo, numa dada comunidade ou
organizagao, ndo divida, por algum mecanismo, uma informagao a que teve ou tem acesso.
Aqui, talvez plataformas de soffwares nao sejam tao disponiveis em nossos dias, ainda que
devéssemos considerar “sistemas de controle de acesso”, “sistemas de privilégio”, por exem-
plo, como algo que realizaria esses objetivos. Devem ser consideradas, realizando tal desi-
derato, plataformas de identificacio robustas, isto é, plataformas que podem realizar uma
forma de identificacio inequivoca e forte. Poder-se-ia chamé-la também de “plataforma
de identificagao universal™. Considerando-se, portanto, algo como exequivel e desejdvel,
ainda que alguns especialistas a contestem em defesa da falsa cobertura do anonimato.
Diz ainda Jirgen Habermas, em recente trabalho’, que o mundo WWW surge de forma
livre para apaziguar, com a comunicagio internet, as fraquezas do cardter andénimo e as-
simétrico da comunica¢ido de massa. Enquanto isso permite, segundo 0 mesmo autor, a
reentrada de elementos interativos e deliberativos num intercimbio nio regulado entre
interlocutores. Portanto, j4 em 1998 Habermas, em ensaio sobre o curto século 20, asseve-
rara que, por fim, a “comunicagio digital ultrapassa todas as outras midias em riqueza e
capacidade™, e todo esse potencial explica exatamente por que os seres humanos, de forma
mais rdpida e massiva, podem fornecer e compartilhar multiplas informacoes.

2. Sheppele (1988, p. 13).

3. Rheingold (1994, p. 5ss.).

4. Na visdo de Bruce Schneier a “identificacdo universal é impossivel”, (ver em “Schneier-Ranum Face-Off: Should we
ban anonymity on the Internet?”); a meu ver a posicdo de Marcus Ranum é a correta o asseverar que “If's unfortunate
that in the present environment anyone who wants to advocate Internet anonymity is largely serving a constituency of scam-
mers, spammers and shills”. Disponivel em: <http://searchSecurity.techtarget.com/magazineFeature/0,296894 sid 14 |
Eci1380347,00 him]>|

5. Habermas (2008, p. 161).
6. Idem, 1998, p. 71.
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A plataforma que nos referimos anteriormente é, por isso mesmo, uma espécie de infra-
estrutura. Para uma plataforma de identidade ou identificacao forte, podemos falar em
“Infraestrutura de chaves publicas™. Trata-se de um dos padrées tecnolégicos que estabe-
lecem os alicerces da seguranca na internet, recebendo vigorosa implementagao, técnica e
institucional, em nosso pais, no biénio (2006-2007) e com perspectiva crescente.

E, por conseguinte, um amplo conjunto de acordos e padronizacio internacionais, uma
estrutura entre diferentes Autoridades Certificadoras e, enfim, métodos e protocolos para
emitir, validar e revogar certificados digitais através de uma LCR (Lista de certificados
revogados ou Certificate Revocation List). Um certificado digital nada mais é do que arqui-
vos digitais que estabelecem um elo entre uma “entidade final”, seja uma empresa ou um
individuo, e uma autoridade que tem o poder de certificagio, também chamada de trusted
third part. O “terceiro confidvel” dessa relagao verifica a identidade do sujeito e emite o
certificado digital, segundo padrées tecnicamente concebidos e institucionalmente regula-
dos. Tais certificados sdo destarte chave publica e asseguram que uma determinada chave
publica pertence a um sujeito e que a AC possui sua prépria chave privada correspondente.
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A de Dados

no dmbito do Macroprocesso de Planejamento,
Orgamento e Finangas

O Projeto de Integragio (PRINT) foi criado no Serpro, no final de 2008, com o objetivo
de construir um Modelo Global de Dados (MGD) que viabilize e garanta a integrabilidade
das informagoes geradas no dmbito do Macroprocesso de Planejamento, Orcamento e Finangas,

visando suportar adequadamente as necessidades de informagoes inerentes ao processo decisério
da Administracio Piblica Federal.

Este artigo contextualiza o problema, qual seja, a questio da atual falta de integracio das
informagoes do Macroprocesso, e descreve a solugio adotada. Finaliza apresentando cenas futu-
ras da implementagio gradual da solugdo, a serem atingidas em sucessivos horizontes temporais.
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1. INTRODUCAO

O tema deste artigo ¢ a questao da integracio de dados no 4mbito do Macroprocesso de
Planejamento, Or¢amento e Finangas. Nas tltimas décadas foram empreendidas diversas
iniciativas infrutiferas' no sentido de resolver essa questao. Nao se trata de uma questio
trivial e jd teria sido resolvida anteriormente, caso fosse suficiente uma abordagem isolada.

Essa questao requer uma solugio de alta complexidade, pois envolve muito mais que uma
intervengdo nos sistemas de TI que apoiam o Macroprocesso. Para alcancar sucesso, a
solugio precisa intervir na forma de trabalho de centenas de pessoas — gestores de informa-
¢oes, administradores de dados, desenvolvedores de solucoes, administradores de bancos
de dados etc. — localizadas em dezenas de entidades do Governo, pessoas que, no seu dia a
dia, atuam nos processos que compdem o Macroprocesso.

O artigo apresenta, na sequéncia: o cendrio em que surge o tema da integragio de dados,
a relevincia de se investirem esfor¢os na questdo neste exato momento, o diagnéstico do
problema, a solugao adotada, o novo cendrio que se descortina a partir da colocagio dessa
solugdo em movimento e, em linhas gerais, os conceitos e a metodologia adotada.

2. O CENARIO

Os Sistemas Estruturantes de Governo sio um conjunto de sistemas de informagao
que apoiam o nucleo central de gestao administrativa do Governo Federal: Sistema de
Informagées Gerenciais e de Planejamento (SIGPLAN), Sistema Integrado de Dados
Orgamentdrios (SIDOR), Sistema Integrado de Planejamento e Orgamento (SIOP),
Sistema Integrado de Administragdo de Recursos Humanos (SIAPE), Sistema Integra-
do de Administra¢do de Servigos Gerais (SIASG), Sistema de Organizagio e Inova-
¢ao Institucional do Governo Federal (SIORG), Sistema Integrado de Administragao
Patrimonial (SIAPA), Sistema Integrado de Administragao Financeira (SIAFI), entre
outros. Tais sistemas suportam importantes processos de gestdo governamental da
Administra¢ao Publica Federal, como:

* Planejamento plurianual e anual;

* Elaboragio e acompanhamento do or¢amento;

*  Administracdo de recursos humanos;

* Administragio das compras e contratagdes governamentais;

* Administragdo logistica;

1. Exemplos de iniciativas de integracdo de dados dos sistemas estruturantes que ndo chegaram a termo: (1) no ano
de 1998, iniciativa empreendida pelo Serpro por meio da Superintendéncia de Negécio de Integragdo de Dados
(SUNID), e registrada na monografia Cendrios para a Tecnologia de Data Warehousing no Serpro; (2) no ano de
1999, sistema Icone, desenvolvido no Serpro por solicitagdo do Paldcio do Planalto; (3) no ano de 2000, iniciativa
patrocinada pelo Ministério do Planejamento, denominada Cadastro Integrado de Gestdo Administrativa do Governo
Federal (Ciga).
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* Administragdo das estruturas organizacionais;
* Administragao patrimonial;
* Administragio financeira e contdbil.

A figura 1 representa o Ciclo POF (Ciclo de Planejamento, Or¢amento e Finangas) do
Governo Federal, mostrando a correspondéncia entre os processos de gestao governamen-
tal (por exemplo, a administracio de pessoal, no centro da figura), os sistemas estruturan-
tes que apoiam tal processo (no exemplo considerado, o SIAPE) e os 6rgaos de Governo
responsdveis pelos sistemas (no exemplo considerado, a Secretaria de Recursos Humanos
do Ministério do Planejamento, Or¢amento e Gestao — SRH/MP).

Figura 1. Ciclo POF - Planejamento, Orcamento e Finangas?

Crédito Despesa Contabilizagao

Senado Federal

STN/MP

SRH/MP

Pessoal

Compras

DEST e SOF/MP
SEGES/MP SEGES/MP

As setas existentes na figura do Ciclo POF indicam que os processos nao estao isolados.
Pelo contrério, estdo interligados, trocando informagdes entre si. Esses processos consti-
tuem, em conjunto, uma unidade mais abrangente, um processo maior, motivo pelo qual
receberam a denominagio de “Macroprocesso de Planejamento, Or¢amento e Finangas”,
ou, resumidamente, Macroprocesso.

Os sistemas estruturantes que suportam o Macroprocesso foram construidos para
atender as necessidades operacionais especificas, em momentos distintos, sobre bases
de dados préprias e, em geral, sem a devida preocupagio com compartilhamento e
integracao de dados.

2. Figura extraida do sitio <http://i3gov.softwarepublico.gov.br/i3gov/>. Acesso em: 22 de mar. de 2010.
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Certamente, os sistemas estruturantes representaram um grande avango em termos
de atendimento as necessidades de informagoes. Porém, juntamente com eles, sur-
giu uma nova necessidade, qual seja, a necessidade de que os dados de cada sistema
estejam integrados aos dados dos demais sistemas, uma vez que, em conjunto, eles
suportam o Macroprocesso.

Eis um exemplo de dificuldade causada pela falta de integragio, na drea de custos do Go-
verno: hoje, nio é possivel comparar os valores orcados com os valores realizados, pois sao
valores provenientes de sistemas sem a devida integragao de dados.

No entanto, os “viloes” responsdveis pela falta de integracio de dados nao sao poucos nem
de fécil tratamento, por causa de todo tempo e esforco jd despendidos em vao, na tentativa
de combaté-los. Mais graves que as caracteristicas desfavoraveis intrinsecas aos dados sao a
falta de integragao dos processos que tratam esses dados e a forma setorizada de as pessoas
que atuam no dia a dia do Macroprocesso trabalharem.

O cendrio dos sistemas de apoio a gestdo governamental pode ser representado por meio
de uma pirdmide, conforme vemos na figura 2.

Figura 2. Pirdmide Representativa dos Sistemas de Governo

Em uma das faces da pirimide, hd os processos de negdcio, que suportam os objetivos da
organizagdo; na outra, os dados, que sio trabalhados por esses processos e, na terceira, as
pessoas, que no seu dia a dia trabalham com os dados, seguindo os processos organizacio-
nais, de forma a cumprir a missao de negdcio da organizacio.

rigor, no cendrio atual, cada sistema estruturante deve ser representado por uma pirami-
Arig tual, cada sist trut te d tad

e separada, com dois niveis de visao. No topo, o nivel da visao estratégica, imprescindive
d d d d No t 1d tratég divel
para o funcionamento harmonioso das organizagdes, e, na base, o nivel da visao das solu-
¢oes de TT e dos procedimentos, desenvolvidos para atender a demandas oriundas do nivel
superior, conforme representado na figura 3.
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Figura 3. Representagdo do Cendrio Atual dos Sistemas Estruturantes de Governo

Vis&o Estratégica Vis&o Estratégica Vis&o Estratégica
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Planejamento Elaboragédo e Acompanhamento Administragdo de Recursos Humanos
do Orgamento

Cada processo de gestao governamental do Ciclo POF estd representado aqui por uma pi-
rimide isolada, para evidenciar o fato de que, quando as solugdes de um desses segmentos
sa0 demandadas a drea de TI, nao hd como considerar as demandas e solucoes dos demais
segmentos, uma vez que nao existe um mecanismo para compartilhamento de informa-
¢oes sobre os dados e solugoes j4 existentes.

Mais adiante, essas visoes serio um pouco mais exploradas. Por enquanto, é importante
ressaltar o consenso existente hoje entre gestores e usudrios dos sistemas estruturantes, para
os quais uma maior integragao de dados desses sistemas resultard em uma maior eficiéncia
do setor publico, como consequéncia do aumento da visibilidade global dos dados e do
controle compartilhado das informacoes geradas e consumidas no Macroprocesso.

3. RELEVANCIA ESTRATEGICA DO TEMA

A necessidade de integragao de dados no 4mbito do Macroprocesso nao é uma necessidade
de hoje, nem de ontem, mas que vem sendo abordada sem sucesso hd mais de uma década,
tendo atingido o patamar de gravidade méxima: podemos dizer que se trata agora de uma
necessidade “gritante”.

E um tema de relevincia estratégica, pois afeta diretamente a oferta de informagées
para apoiar o processo decisério e a qualidade das agdes de Governo implementadas
no Ciclo POE Tanto ¢ assim que a integracio desses dados estd sendo priorizada pe-
las politicas publicas e jé comega a ser exigida pela legislagao. O Decreto n° 6.944,
de 21/08/2009, responsabiliza o Sistema de Organizagao e Inovag¢io Institucional do
Governo Federal (SIORG) por todas as agdes referentes a estrutura organizacional e
determina, no seu artigo 25, que todos os demais sistemas se integrem a essa estrutura.
Outro decreto, a ser publicado em breve, define bases de dados do Governo Federal e
garante a unicidade de dados entre essas bases.

Devido a relevincia estratégica do tema, foi criado, no ano de 2008, o Comité do Ma-
croprocesso Orcamentdrio-Financeiro, constituido por representantes do Ministério da
Fazenda, do Ministério do Planejamento, Or¢amento e Gestao e do Serpro e encabegado
pelos secretdrios-gerais dos dois ministérios.
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Registre-se, a titulo de esclarecimento, que “Macroprocesso Or¢amentdrio-Financeiro” é o
mesmo que “Macroprocesso de Planejamento, Org¢amento e Financas”.

A proposta de trabalho do comité estd focada em solucionar a oferta de informagées ne-
cessdrias aos processos decisérios e aprimorar os sistemas que apoiam o Macroprocesso.
Segundo o préprio Comité,

os sistemas informatizados de Governo e as demandas por informagao vém se
tornando mais urgentes e complexas, as necessidades de informagées para apoio
a decisdo mais frequentes e novas solicitagoes de acesso e troca de dados estao se
tornando urgentes. (2009, p. 12)

Entre outras agdes consideradas prioritdrias para o Comité, destaca-se a construg¢ao do
Modelo Global de Dados (MGD), a partir da andlise dos sistemas estruturantes hoje
existentes. Para construir esse modelo foi criado, em 29 de dezembro de 2008, no Ambito
do Serpro, o Projeto de Integragdo do Macroprocesso de Planejamento, Orgamento
e Finangas — PRINT, cujo principal objetivo ¢ identificar e implementar a¢oes que
viabilizem a integragao de dados no 4mbito do Macroprocesso.

Revelando a importincia que a integracao de dados representa para o Governo Federal,
foram criadas novas estruturas organizacionais no Ministério do Planejamento, Orga-
mento e Gestao, o DSTI (Departamento Setorial de Tecnologia da Informacio) e o DSI
(Departamento de Integracao de Sistemas de Informacgio), para coordenar essa integra-
a0, respectivamente, no 4mbito do Ministério e no Ambito da Administragao Publica
Federal como um todo.

O PRINT surgiu alinhado a estratégia empresarial do Serpro de reposicionamento
da empresa como direcionadora de tecnologia e integradora de solugdes de Governo.
Em fungao disso e da transversalidade do tema por ele tratado, foi considerado um pro-
jeto estratégico, vinculado diretamente ao diretor-superintendente do Serpro. Hoje, a
diretoria discute sua transposigao para a estrutura formal da empresa, visando garantir
a continuidade e a evolugao do modelo.

4. O PROBLEMA: FRAGILIDADES E DISTORCOES

Elaborou-se um diagndstico preliminar do problema como resultado das reuniées
e andlises realizadas pelo Comité do Macroprocesso Orgamentirio-Financeiro, que
identifica as principais “fragilidades e distor¢des” dos sistemas de informagoes que
suportam o Macroprocesso:
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* Fragilidade A - Os sistemas de informag¢do nio apoiam adequadamente o
processo decisério.

* Distorgao Al - O atendimento a necessidade de informagodes integradas para
apoiar o processo decisério precisa ser feito por intermédio de inimeras apu-
raghes especiais, uma vez que as informagoes encontram-se fragmentadas entre
os diversos sistemas estruturantes.

* Distorgao A2 - A maior parte dos gestores e dos projetistas dos sistemas ou des-
conhecem ou simplesmente nao aplicam os padroes para troca de informagoes,
preconizados pela arquitetura de interoperabilidade e-PING.

* Distorgio A3 - Existe uma demanda nao estruturada de informacoes para
apoio a decisao.

* Distor¢ao A4 - Os sistemas estruturantes foram desenvolvidos com uma abor-
dagem centralizadora, sem incorporar a necessidade dos 6rgaos setoriais. Em
consequéncia, hd uma proliferacio de subsistemas setoriais, que apresentam
baixo nivel de integracdo com os sistemas estruturantes.

 Fragilidade B - Os sistemas de informagio nio apoiam satisfatoriamente a imple-
mentagio de acbes de Governo no Ambito do Ciclo POE

* Distorgao B1 - A abordagem centralizadora dos sistemas estruturantes cria para
os usudrios dos drgaos setoriais um retrabalho significativo, por causa da neces-
sidade de manter, em paralelo, sistemas locais com redundancia de dados. Em
consequéncia disso, os sistemas centrais nio possuem informagc’)es relevantes,
que residem somente nos sistemas setoriais, ficando impossibilitados de ofere-
cer aos gestores dados confidveis e disponiveis tempestivamente.

* Distorgao B2 - Nao existe uma politica de uso e disseminagao de informagoes.
Falta uma documentagio automdtica dos servigos de informagao, como um
catdlogo de servicos do Governo que garanta a ampla divulgagao do contetido
semantico e das regras para obtengao das informagoes.

* Distorgao B3 - Nio existe uma arquitetura de informagao que forneca um mo-
delo e uma metodologia de aquisi¢io e utilizagio da informacio.

* Distor¢ao B4 - Hd dificuldade para cruzar informagoes entre os sistemas es-
truturantes. Isso pode ser ilustrado especialmente pela estrutura de codifi-
cagdo dos érgaos do Governo. Embora o SIORG seja o sistema responsdvel
por manter e gerenciar a codificacao da estrutura de 6rgaos da Administragao
Puablica Federal, hd outros sistemas que mantém e controlam a sua prépria

estrutura: o SIGPLAN, o SIAFI e o SIAPE.
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Essa foi a radiografia do problema da falta de integracao de dados no Macroprocesso,
elaborada pelo Comité do Macroprocesso Orgamentirio-Financeiro. E importante res-
saltar a preocupac¢io do grupo, externada em reunido de 19/12/2008, quanto a neces-
sidade de uma gestao e documentagao eficientes, que integrem a visao dos processos a
visao dos dados, de forma a garantir o alinhamento e o uso continuado desse modelo
por todo o Governo Federal.

Em seguida, serd apresentada a proposta de solu¢io adotada pelo Serpro.

5. A SOLUCAO: MGD + MGG

Considerando-se que a falta de integracido de dados ¢ provocada pela falta de integracio
entre os sistemas estruturantes, a solugio que se apresenta de imediato ¢ a reconstrugio
de todos esses sistemas, a partir de um Modelo de Dados Corporativo tnico, de forma
a garantir a integragdo total de dados no dmbito do Macroprocesso de Planejamento,
Orc¢amento e Finangas.

No entanto, hd dezenas de sistemas estruturantes e dezenas de entidades governa-
mentais responsdveis por eles, cuja singularidade é a participagao no Macroprocesso.
Reconstruir todos esses sistemas por uma sé equipe, em um s6 folego, seria uma tarefa
hercilea e o tempo gasto seria maior do que o razodvel, em vista da dinamicidade dos
requisitos e dos gestores envolvidos. Levaria décadas e, ao final, os sistemas nao aten-
deriam as necessidades de informac¢io daquele momento e nao estariam mais nos seus
postos aqueles que os encomendaram.

Além disso, a abordagem do Modelo de Dados Corporativo, preconizada pela Engenharia
de Sistemas na década de 1970, aplica-se a uma organizagdo, nio a um conjunto delas.
O Modelo de Dados Corporativo nio consegue resolver a questdo da integragao de dados
no Ambito de um macroprocesso, hd a necessidade de um instrumento mais abrangente,
necessita-se de um “macromodelo”.

O MGD, Modelo Global de Dados, foi proposto nesse sentido de macromodelo.
Trata-se de um mapa integrado e dinidmico, pouco detalhado, dos principais da-
dos que transitam nos diversos contextos envolvidos pelo Macroprocesso. Tal mapa
destina-se a ser usado como referéncia para a manutencao e para o desenvolvimento
de novas versodes dos sistemas estruturantes.

A vantagem do MGD sobre o Modelo de Dados Corporativo é que, uma vez que se
garanta a sua atualidade e o seu uso efetivo, novos sistemas poderdo ser demandados
ao longo do tempo por diversos clientes e desenvolvidos por virias equipes, em dife-
rentes plataformas, pelo Serpro ou por outras empresas, sem sacrificio da integracio
de dados, uma vez que todos esses atores atuardo de forma integrada ao se guiarem
pelo mesmo modelo de referéncia.
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O Modelo Global de Dados mapeia os dados, registrando nao somente sua estrutura
e sua seméntica, mas também os processos que tratam esses dados, identificados a
partir da visao de negécio. Sem a dimensao de processos terfamos um modelo in-
completo, que n3o acompanharia a dinidmica do Macroprocesso, uma vez que nao
forneceria informagio para rastrear a vida do dado, da sua criagdo aos seus diversos
usos e eventual descarte.

Para possibilitar a evolugio e a perenidade das informagoes que constituem o MGD e
garantir seu uso efetivo por todos os atores do Macroprocesso, com transparéncia e cre-
dibilidade, foi desenvolvido, adicionalmente, um Modelo de Governanga e Gestao, ou
MGG. Trata-se de um conjunto de regras que norteiam a utilizacgio do MGD, definindo
os papéis e as responsabilidades dos atores, sejam eles grupos de gestores da informagao,
sejam grupos de analistas de TT.

Ao disciplinar o processo de utilizagao do MGD, o Modelo de Governanga e Gestao faz
o alinhamento desse processo as estratégias emanadas da administracao de TI do Gover-
no Federal, mudando a forma de trabalhar das pessoas que atuam no Macroprocesso.
Toda demanda de nova solu¢io de TT no Ciclo POF e todo trabalho de manutenc¢io ou
de desenvolvimento de sistemas passam a requerer consulta a0 MGD e, eventualmente,
podem gerar prospeccoes e atualizacoes desse instrumento.

A solu¢io “MGD + MGG foi institucionalizada no Serpro, por meio da sua incorporagio
ao PSDS, Processo Serpro de Desenvolvimento de Sistemas, em junho de 2010.

6. UM NOVO CENARIO

A solu¢io proposta para o problema da falta de integragio de dados no 4mbito
do Macroprocesso provoca mudangas nestas trés dimensoes: dados, processos
e pessoas, ¢ pode ser simbolicamente representada por intermédio das faces da
piramide de sistemas.

Previamente, neste artigo, um conjunto de dezenas de pirimides desconexas foi usado para
representar o cendrio atual do conjunto de processos (desconexos) de gestao administrativa

do ciclo POE

Descortina-se um novo cendrio, a partir da solu¢io MGD + MGG. Trata-se de uma tinica
pirdmide para todos os processos de gestao que compdem o Ciclo POF, representando a
integrabilidade que se pretende alcangar. Nessa nova pirdmide, surge um terceiro nivel,
o nivel intermedidrio, que implementa a visdo integrada do Macroprocesso, composta
pelo Modelo Global de Dados enriquecido pela Visao de Negécio, que, na figura 4, é

apresentada como Modelo de Processos Integrado.
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Figura 4. Representagdo do Novo Cendrio para os Sistemas Estruturantes de Governo
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O nivel intermedidrio da pirAimide ¢ uma camada de “dupla-face”. Na face superior, essa
camada mostra o mapa global das solu¢oes de TT para os atores que atuam na diregao das
diversas organizagoes dentro do Ciclo POF. A face inferior mostra o mapa global das di-
retrizes relativas a dados, emanadas do nivel estratégico dos diversos érgaos, para os atores
que implementam as solu¢des e os procedimentos baseados em TI.

Na auséncia da camada intermedidria, cada 6rgao possufa uma visdo estratégica isolada,
gerando demandas de TT diretamente para o segmento correspondente da camada inferior,
que no Serpro corresponde a cada URC, ou Unidade de Relacionamento com o Cliente.

A camada intermedidria veio reestruturar de forma integradora o fluxo de informagées
entre o nivel estratégico e o nivel de solugdes e procedimentos, visando apoiar o desenvol-
vimento de solugoes integradas de TI.

O Modelo Global de Dados possibilita uma visao completa, pouco detalhada, de todas
as informagoes que compdem o Macroprocesso de Planejamento, Or¢amento e Finangas.
Dessa forma, amplia-se a visao estratégica, fornecendo informag¢des mais qualificadas para
apoiar o processo decisorio.

Mas amplia-se também a visao operacional. A partir de agora, a reconstrugao dos sistemas
estruturantes do Ciclo POF pode ser feita em momentos diferentes, em plataformas dife-
rentes, por equipes diferentes, uma vez que a coesio estard sendo proporcionada continu-
amente pela plataforma integradora constituida pelo MGD.

O Modelo de Dados Corporativo foi criado para resolver a questao da integracio de dados
no Ambito de cada organiza¢io. O MGD nio se propoe a substituir o modelo corporativo,
mas, sim, a compor com ele um novo arsenal na luta contra a falta de integragao de dados.



Caminhos para a interoperabilidade

No novo cendrio, os modelos de dados corporativos das organizagdes (muito detalhados)
poderao ser derivados do Modelo Global de Dados do Macroprocesso (pouco detalhado).
Esse alinhamento entre duas camadas de modelagem de dados cria o ambiente ideal para
a sustentabilidade de solugées integradas de TI no 4mbito do Macroprocesso.

Nos dois préximos capitulos estdo descritos, em linhas gerais, os conceitos e a metodolo-
gia que envolvem os dois componentes da solu¢io adotada, a saber: o Modelo Global de
Dados e o Modelo de Governanga e Gestao.

7. A MODELAGEM GLOBAL DE DADOS

A Modelagem Global tem por objetivo representar na totalidade, mas com pouco detalha-
mento, os dados tratados pelos sistemas informatizados que compdéem o Macroprocesso
de Planejamento, Or¢amento e Finangas.

O ponto de partida da modelagem sio os sistemas jd implementados. Sao trabalhados
tanto o conhecimento explicito quanto o conhecimento tdcito, desenhando-se modelos
de dados que retratam tais conhecimentos. Essa modelagem funciona, portanto, de forma
semelhante a um processo de engenharia reversa, resgatando o modelo de dados a partir
das seguintes fontes de informacao:

* Descrigao da base de dados, ou metadados, dos sistemas legados;
*  Percep¢ao dos dados pelos analistas de negécios responséveis pelos sistemas legados;
*  Percep¢io dos dados pelos usudrios finais desses sistemas.

O Modelo Global de Dados ¢ construido de forma iterativa, em trés ciclos distintos, o Exter-
no, o Intermedidrio e o Interno. No Ciclo Externo, cada iteragio corresponde & modelagem
dos dados de uma das organizagdes permeadas pelo Macroprocesso. As organizagdes consti-
tuem os “contextos’ da modelagem ou, quando subdivididas, os “escopos”. Até 0 momento,
as nove organizagoes a seguir foram identificadas como participantes do Macroprocesso:

*  Contexto: Ministério do Planejamento, Or¢amento e Gestao (MP);

*  Contexto: Ministério da Fazenda, escopo: Secretaria do Tesouro Nacional (STN);
* Contexto: Ministério da Fazenda, escopo: Receita Federal do Brasil (RFB);

* Contexto: Ministério da Fazenda, escopo: gabinete do ministro;

* Contexto: Ministério da Fazenda, escopo: Procuradoria-Geral da Fazenda
Nacional (PGEN);

e Contexto: Tribunal de Contas da Uniao (TCU);
*  Contexto: Controladoria-Geral da Uniao (CGU);
e Contexto: Casa Civil (PR);

* Contexto: Congresso Nacional (CN).
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Portanto, serao feitas, no total, nove iteragdes de modelagem, sendo que, a cada iteragao,
uma nova parte se integrard ao modelo, como se fossem andares de um edificio, que vao
sendo acrescentados sucessivamente.

No Ciclo Intermedidrio, cada organizagao ¢ submetida a trés fases sucessivas de modela-
gem: a Modelagem de Dados, o Refinamento da Modelagem de Dados e a Modelagem da
Visao de Negécio.

A fase de Modelagem dos Dados da organizacio inicia-se pela identificagio das Are-
as de Negécio. Sao levantados, inicialmente, os sistemas de TT relacionados ao Ma-
croprocesso ¢ que fazem parte do escopo a ser modelado. Em seguida, segmenta-se
esse conjunto de sistemas e cada segmento torna-se uma Area de Negécio, de forma a
dividir a tarefa de modelagem em partes, cujo assunto e tamanho sejam compativeis
com o esforco de aprendizagem requerido da equipe, com o conhecimento do grupo
de gestores de Informacio, que validard o modelo, e com a necessidade de entrega
de resultados. Nessa fase, sao criados os artefatos de dados, sendo o principal deles
o Diagrama Entidade-Relacionamento, do qual constam as entidades de dados, os
relacionamentos e os pontos de integragdo. Os atributos das entidades ficam adiados
para a proxima fase.

A fase de Refinamento da Modelagem dos Dados envolve a revisao dos artefatos criados
na fase de modelagem e a inclusdo dos atributos das entidades. Trata-se de um segundo
ciclo de modelagem de dados, realizado junto aos analistas de negdcios e administradores
de banco de dados, que valida os pontos de integragio de dados jd conhecidos e procura
identificar novos pontos.

A terceira fase é a Modelagem da Visao de Negécio, em que ao Modelo Global de
Dados ¢é acrescida uma camada “fina” (pouco detalhada) de processos, que registra a
Visao de Negdcio. Nessa fase, sao criados os artefatos de processos. Por meio da Visao
de Negécio, sdo identificados os gestores de Informagao, ou seja, os responsdveis pelas
entidades, ou pelo conjunto de entidades, registradas no Modelo Global de Dados.
Como responsdveis pela integridade das entidades, os gestores de Informacao poderao
prospectar novas integragdes e projetar novas solu¢oes, utilizando para isso a ferramen-
ta Case (ferramenta para projeto de software ou Computer-Aided Software Engeneering),
adotada para suportar o Modelo.

Em cada uma dessas fases de modelagem, os artefatos desenvolvidos sao apresentados e
validados internamente no Serpro e externamente na organizagio que constitui o contexto
ou escopo da modelagem. Essa forma de modelar, por aproximagoes sucessivas e em espi-
ral, permite o aprimoramento da visao que estd sendo resgatada e imprime maior agilidade
ao processo de modelagem, viabilizando a entrega de produtos em prazos curtos e a possi-
bilidade de validagdo e eventual corre¢io imediata desses produtos.

Finalmente, no Ciclo Interno, cada fase de modelagem é realizada por partes, segundo as
Areas de Negocio identificadas para a organizagao. Por exemplo, no MP foram identifica-
das as seguintes Areas de Negdcio:
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e MPO1 - Planejamento;

e MPO02 - Orgamento;

e MPO03 - Administragao de Pessoal;

e MP04 - Compras e Contratagoes;

*  MPO5 - Integragao e Gestao Governamental;
e  MPO6 - Administragao de Patrimoénio.

A metodologia de construgio do MGD prevé a criagao de cinco tipos de artefatos de dados
e de trés tipos de artefatos de processos.

Os artefatos de dados que compoem o Modelo Global de Dados sao os seguintes:
* Diagrama de Contexto;
e Diagrama Entidade-Relacionamento;
*  Dicionério Unico de Dados;
*  Mapa de Integracio;
* Matriz de Convergéncia.
Os artefatos de processos que compoem o Modelo Global de Dados sao os seguintes:
e Mapa de Processos;
e Matriz Processos x Dados;
*  Matriz Gestores de Informacio x Dados.
Cada um desses artefatos estd descrito brevemente nos préximos pardgrafos.

O Diagrama de Contexto apresenta as interagoes existentes entre o sistema em andlise e
as entidades externas. Uma entidade externa atua como geradora ou como consumidora de
informacoes e reside fora dos limites do sistema a ser modelado. Ao evidenciar o escopo do
sistema e propiciar uma visao geral dos principais dados tratados no negécio, o Diagrama de
Contexto apoia a criagdo do préximo artefato de dados, o Diagrama Entidade-Relaciona-
mento, e langa as bases de conhecimento para a posterior criagio dos artefatos de processos.

O Diagrama Entidade-Relacionamento ¢ um diagrama MER? referente ao modelo concei-
tual, sendo o artefato com maior visibilidade do Modelo Global de Dados*. Para que o Modelo
de Dados possa abranger todo o Macroprocesso e ser desenhado em tempo habil, adota-se a
disciplina de representar apenas as entidades mais relevantes, ignorando-se as demais.

3. MER - Modelo Entidade-Relacionamento, proposto por Peter Chen.
4. Essa visibilidade é reforcada pelo hdbito desenvolvido no Projeto PRINT de imprimir cada nova versdo do Diagrama
Entidade-Relacionamento e colar o mapa impresso nas paredes das salas de reunido.
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O Dicionério de Dados é um complemento essencial do Diagrama de Entidade-
Relacionamento. Apenas o desenho do diagrama com as entidades e seus relaciona-
mentos nao captura toda a informacao que foi “revolvida” no processo de modelagem.
O Diciondrio de Dados ¢ Gnico, permitindo a centralizagio das informagoes diver-
sificadas sobre um mesmo objeto e, com isso, estabelecendo uma seméntica precisa
para as informag¢oes do Macroprocesso.

O Mapa de Integracao, ou matriz de cruzamento entre entidades e dreas de negdcio, ¢ o
instrumento que registra os pontos de integra¢io evidenciados pela modelagem e atribui
os pesos correspondentes ao potencial de integragio desses pontos. O potencial de inte-
gracdo de cada entidade é registrado no Mapa de Integracio por meio do Indice de Reuso,
que contabiliza o nimero de Areas de Negécio em que determinada entidade estd presen-
te. Pontos de integragio correspondem a integragoes que jd existam de fato ou a propostas
de integragao para os futuros sistemas.

A Matriz de Convergéncia apresenta as estruturas fisicas (zables ou files) correspon-
dentes a cada entidade de dado. O objetivo de fazer esse artefato é trazer o MGD para
mais préximo da realidade e proporcionar maior credibilidade ao modelo, pois fica
demonstrado que as entidades nao foram criadas ao acaso, mas sio a contrapartida
dos dados residentes na base de dados. Essa matriz também ¢ til para rastrear as alte-
ragoes fisicas efetuadas nas bases de dados no sentido inverso, da estrutura fisica para
o modelo conceitual.

O Mapa de Processos apresenta o resultado da modelagem da Visao de Negécio da orga-
nizagdo, com pouco detalhamento, sendo constituido pelo diagrama de processos e pelas
descrigdes correspondentes.

A Matriz Processos x Dados apresenta a relagao entre os processos de negdcio e as entida-
des do MGD, discriminando quais processos utilizam quais informagoes.

A Matriz Gestor de Informagao x Dados apresenta a relagio entre a unidade organiza-
cional responsdvel pela gestao da informagio e as entidades de dados do MGD, discrimi-
nando quais gestores sao responsdveis por quais entidades.

8. A GOVERNANCA E A GESTAO DO MGD

O Modelo Global de Dados ¢ uma ferramenta de trabalho de centenas de pessoas de
dezenas de organizagdes. Tamanho compartilhamento requer a utilizagao de padroes
de notagao por todos os envolvidos, a defini¢ao de permissoes, de responsabilidades,
de forma e critérios de auditoria e a defini¢ao de métricas para avaliar a eficiéncia e a
efetividade na utilizagao do MGD, de forma a preservar a sua integridade e garantir
a sua perenidade.

Todas essas questoes sao tratadas por meio do desenvolvimento e implanta¢ao de um Mo-
delo de Governanga e Gestao ou MGG.



Caminhos para a interoperabilidade

O Modelo de Governanga e Gestao tem os seguintes objetivos especificos:

Estruturar o repasse das propostas das solugoes adaptativas e evolutivas para as dreas
de Negécios e de Desenvolvimento de Sistemas, que irdo projetar e implementar
solugdes a partir da visio do MGD;

Definir o processo de Administra¢io e Gestao da Evolugiao do MGD, garantindo o
versionamento e a estratiﬁcagéo em diferentes niveis e visoes;

Identificar os gestores de processos e dados, permitindo avaliar os impactos e di-
minuir as redundéncias de dados, favorecendo o reuso e a agregagao de valor aos
processos e dados;

Garantir a possibilidade de prospeccio de novas solugoes e de avaliagao do impacto
de novas funcionalidades ou alteracoes de funcionalidades existentes sobre 0 Mode-
lo Global de Dados pelo cliente e pelo responsével na Area de Negécios;

Definir forma e critérios de auditoria e métricas para avaliar a eficiéncia e a efetivi-
dade na utilizagao do MGD;

Definir a sequéncia de atividades a serem realizadas, caso o servigo solicitado pelo
cliente e analisado em primeira instincia pela Area de Negécios que atende ao clien-
te venha a gerar impacto sobre 0 Modelo Global de Dados;

Definir as responsabilidades e os objetos envolvidos em cada atividade do processo

de gestao dos dados.

O Modelo de Governanga e Gestio descreve o conjunto de atividades de administragio e
andlise de dados, define a sequéncia e identifica os atores e drgaos responsdveis por essas
atividades. Fazem ainda parte do MGG os critérios e objetos de entrada e saida de cada
atividade e o processo de auditoria e controle que mede a aderéncia ao processo de gestao

e ao uso do Modelo Global de Dados.

Os seguintes papéis estao identificados no MGG:

Gestor da Informacio;

Analista de Negdcios;
Administrador de Dados;

Analista de Processos;
Administrador de Banco de Dados;
Lider de Projeto;

Analista de Suporte do Desenvolvimento.
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As atividades previstas e disciplinadas pelo MGG sao as seguintes, com seus respec-
tivos responsaveis:

Prospectar solugoes e abrir demandas — gestor do Sistema;

Analisar demanda — analista de Negdcio;

Analisar e alterar o Modelo Global de Dados — administrador de Dados;
Atualizar a documentagées do MGD — administrador de Dados;

Homologar proposta de alteragao — administrador de Dados, analista de Negécios,
gestor da Informagao e, opcionalmente, lider do Projeto no Desenvolvimento;

Solicitar o desenvolvimento da solugio especificada — analista de Negdcios;

Projetar e implementar a solugao especificada — lider de Projeto e administrador de
Banco de Dados;

Avaliar o impacto de alteragio do Banco de Dados no MGD — administrador de
Banco de Dados, lider de Projeto, administrador de Dados e analista de Negécio;

Homologar a solugdo implementada — gestor da Informacao (cliente) e analista

de Negdcio;
Versionar as atualizagoes no Modelo Global de Dados — administrador de Dados;

Avaliar a aderéncia a0 Modelo de Governancga e Gestao e mensurar a aderéncia ao
Modelo Global de Dados, utilizando indicadores, sendo que cada indicador possui
um responsdvel por sua captacio e andlise;

Recomendar a integracdio do MGD com estruturas antigas e com o Catdlogo
de Servicos;

Garantir a integragio entre 0 MGD e o Modelo de Processos — administrador

de Dados;

Cancelar demanda — qualquer pessoa que tenha aberto demanda.
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Tais atividades ocorrem normalmente na seguinte sequéncia:

—
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Quanto mais flexivel for o Modelo de Governanga e Gestao, mais 4gil serd o pro-
cesso de integragdo de dados, estimulando a disseminagao do uso do Modelo Global
de Dados pelas entidades governamentais, como elemento fomentador de melhores
solucoes integradoras.

Em conjunto com o MGD, o0 MGG permite aos érgaos do Governo gerir melhor suas
informacoes, a partir de uma visdo global e integrada dos dados do Macroprocesso de
Planejamento, Orgamento e Finangas. Possibilita a melhoria do seu negécio e de seus
processos ¢ a agregacio de mais valor as suas propostas de solugdes adaptativas e evolu-
tivas para os diversos Sistemas Estruturantes, de maneira a atender ao direcionamento
estratégico do Governo Federal.

9. CENAS FUTURAS

O MGD do Macroprocesso de Planejamento, Orgamento e Finangas estd em construgio.
No momento da elaboragio deste artigo, estd sendo finalizada a integragio entre a mo-
delagem dos dados do Contexto do Ministério do Planejamento, Orgamento e Gestao
(Contexto MP) e do Contexto do Ministério da Fazenda/Escopo da Secretaria do Tesouro
Nacional (Contexto MF/Escopo STN), os dois primeiros “andares” do edificio de metada-
dos. Além disso, 0 Modelo de Governanga e Gestao encontra-se em fase de implantagao.
Vejamos vdrias cenas futuras, projetadas em sucessivos horizontes temporais.

9.1 Cena “Dezembro de 2010”

O ano se encerra com dois andares do MGD construidos e em funcionamento, refe-
rentes ao Ministério do Planejamento e a Secretaria do Tesouro Nacional. Ambas as
organiza¢oes conseguem agora identificar as integracoes entre seus dados, propiciando
a discussdo entre os gestores setoriais de informa¢io (que atuam nas secretarias e/ou
em dreas especificas, responsdveis por dados dos sistemas integradores) e os gestores de
Informacao de cada contexto, para planejarem em conjunto a gestao de seus respecti-
vos dados, atendendo, assim, ao direcionamento preconizado no MGG. A Secretaria
de Logistica e Tecnologia da Informacao (SLTI/MP), responsdvel pelo SISP (Sistema
de Administragido dos Recursos de Informagao e Informdtica), prossegue em sua mis-
sdo disciplinadora do uso racional dos recursos de TI, atuando junto aos gestores de
Informagao de Governo, e busca o alinhamento do conhecimento, a formalizagio
dos papéis e o uso de ferramentas que possibilitem a melhoria da gestao. Com isso,
os gestores de Informacio passam a desenvolver uma demanda mais estruturada por
novas solugoes, seja para o Serpro, seja para os prestadores no mercado, voltada ao
reuso de dados e ndo a criagao de dados, bases ou solugdes com foco somente no aten-
dimento setorial. As demandas de manuten¢ao passam a ser recebidas pelo Serpro de
forma a identificar e eliminar possiveis impactos nos sistemas envolvidos. E possivel
implementar solugées integradoras com maior facilidade, a partir da visibilidade das
entidades e dos seus atributos.
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9.2 Cena “Dezembro de 2012”

O MGD termina o ano com seis andares concluidos, tendo alcan¢ado os contextos da
Secretaria da Receita Federal do Brasil (SRFB), da Procuradoria-Geral da Fazenda Na-
cional (PGFN), do Gabinete do Ministro da Fazenda e do Tribunal de Contas da Uniao
(TCU). Ja tem incorporada a camada de processos pouco detalhada, representando a visao
de negécio. A participagio da Secretaria de Gestao do Ministério do Planejamento (Seges/
MP), como coordenadora das agoes do Programa Nacional de Gestao Pidblica e Desburo-
cratizagao (Gespublica), com vistas a promover a gestao do conhecimento e a cooperagio
em gestao publica de forma articulada no Governo, possibilita o desenvolvimento de uma
metodologia de modelagem e gestao de processos focada em valor e permite colocar as
solugdes de TT a servico das missoes dos diversos contextos do Estado brasileiro. Amplia-se
a participacio dos gestores de Informagao na esfera do Governo, obtendo a¢oes de inte-
gragdo de dados e processos mais eficientes e efetivos. O MGD comega a se integrar aos
Modelos Corporativos de Dados, ampliando a visao dos analistas de TI também em rela-
a0 as integragdes ocorridas em nivel fisico, ou seja, no plano dos sistemas de informagao.
O MGG torna-se mais efetivo na medida em que permite identificar e eliminar possiveis
impactos em uma maior gama de solu¢oes integradoras de TI e nao somente nos sistemas
envolvidos. Comegam a surgir iniciativas no sentido da construgao da camada de proces-
sos detalhada, focada no desenvolvimento de solugoes.

9.3 Cena “"Dezembro de 2015”

O MGD torna-se, de fato, um Modelo Global de Dados Integrados e Estratégicos de Go-
verno. Tendo demonstrado a sua efetividade, a nova metodologia passa a ser aplicada para
resolver diagndsticos semelhantes de outros macroprocessos considerados fundamentais a
gestdo do Estado.

10. CONCLUSAO

O Serpro estd se reposicionando no mercado como empresa integradora de solu¢oes de
Governo. A sua participagao no Comité do Macroprocesso Or¢amentdrio-Financeiro e na
construcio e na gestdo do Modelo Global de Dados confirma esse seu novo papel.

A complexidade e a urgéncia das demandas por informagao integrada e confidvel para
apoiar o processo decisério estao na pauta do dia da Administragio Pdblica Federal.
Os sistemas centrais nao tém acesso a informagoes importantes, que residem nos sistemas
setoriais. Novas solicitagoes de acesso e troca de dados estao se tornando cada vez mais
frequentes e urgentes. A falta de integragao de dados ¢ vivida no dia a dia, gerando incon-
sisténcias nos relatérios obtidos e desconforto geral para os gestores publicos.

Como vimos, este ¢ 0 momento e esta ¢ a hora de se investirem esforcos na integracio de
dados no Ambito da Administragao Publica Federal. H4 quem ainda considere a integragio
uma missao impossivel. Porém, quem participou das iniciativas anteriores percebe que esta
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¢ uma iniciativa diferente, destinada ao sucesso, haja vista a sinergia gerada pela agao de
um comité interministerial, a exigéncia imposta pela legislacao, a for¢a do patrocinio dos
secretdrios executivos dos ministérios e da diretoria do Serpro, o peso das novas estruturas
formais criadas no MP, a saber: o Departamento Setorial de Tecnologia da Informacao
do Ministério do Planejamento, Or¢amento e Gestao (DSTI) e o Departamento de Inte-
gragdo de Sistemas de Informaciao do Ministério do Planejamento, Or¢amento e Gestao
(DSI), cujo objetivo é tratar a integragao da informagao nos niveis estratégico, tdtico e
operacional, sem falar no comprometimento e, por que nao dizer, no “encantamento”
crescente dos atores envolvidos.

O problema da falta de integragio de dados estd sendo combatido com uma abordagem
inovadora, que envolve tecnologia e governanca da informagiao. O MGD atua como um
barramento transversal de metadados, permitindo que a modernizagao dos sistemas es-
truturantes possa ser feita gradualmente, com compartilhamento de conceitos e de dados.

Nesse ambiente, cada novo sistema surge “plugado” ao MGD, extraindo e injetando forga
integradora no barramento. Disciplinado pelo MGG, o Modelo Global de Dados conduz
a integragdo com garantias de sucesso, pelo menos no médio e no longo prazo, uma vez
que os novos sistemas ji nascem integrados. Assim, o ciclo se completard a partir da revi-
sa0 e da substitui¢ao dos sistemas setoriais, quando entio a pirimide se impord de forma
s6lida, integrada e transparente para todos os 6rgaos envolvidos.
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Para além da e-PING

o desenvolvimento de uma plataforma de
interoperabilidade de e-Servicos no Brasil'

Este artigo apresenta uma sintese das avaliacoes feitas pelos autores (consultores contra-
tados pelo Banco Interamericano de Desenvolvimento — BID) quando do desenvolvimento de
um plano de agio para a construcio de uma plataforma de interoperabilidade de e-Servigos
no Brasil, no escopo do projeto “Plataforma de Integracio de Servigos Piiblicos” [Projeto BR-
T1066], do BID e da Secretaria de Logistica e TI do Ministério do Planejamento, Orcamento
e Gestdo (SLTI/MP) do Governo Federal brasileiro.

1. A pesquisa da qual resultou este texto parte de um trabalho bem mais amplo sobre o tema, foi financiada pelo Banco
Interamericano de Desenvolvimento (BID), em acordo com a Secretaria de Logistica e Tecnologia de Informagdo do
MP. Os autores agradecem o apoio e os comentdrios criticos de Nazaré Lopes Bretas, Pedro Cesar L. Farias e Claudio
Muniz Machado Cavalcanti sobre o desenvolvimento da pesquisa. O trabalho dos autores passou, além disso, pelo
crivo critico, em forma de peer review, dos consultores Daniel Mintz (EUA) e Chang-hak Choi (Coreia), a quem igual-
mente agradecem.
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1. INTRODUCAO

Nas secdes seguintes, ¢ apresentada uma sintese das avaliagoes feitas pelos autores quando
do desenvolvimento de um plano de agdo para a construgio de uma plataforma de intero-
perabilidade de e-Servicos no Brasil, no escopo do projeto “Plataforma de Integracio de
Servigos Publicos” [Projeto BR-T1066], do Banco Interamericano de Desenvolvimento
(BID) e da Secretaria de Logistica e TI do Ministério do Planejamento, Or¢amento e
Gestao (SLTI/MP) do Governo Federal brasileiro.

A consultoria foi realizada em trés fases distintas e foram gerados, para cada uma das duas
primeiras fases, relatérios individuais de diagnose que contribuiram para a confec¢io con-
junta do relatério final correspondente 4 tltima fase do projeto.

No relatério final, foram definidos os principais componentes de um modelo de intero-
perabilidade e apresentadas as principais alternativas de plataforma de interoperabilidade
passiveis de serem desenvolvidas no cendrio atual do Brasil. Em relagdo a cada uma delas,
teceram-se consideragdes a respeito de sua maior ou menor viabilidade prética de imple-
mentagio e amplia¢do para além da Administragao Publica Federal. E, com base nisso,
apresentou-se 0 modelo mais adequado a realidade do Pais, com o estabelecimento dos
passos a serem tomados pelos distintos 6rgaos envolvidos na iniciativa para o correto de-
senvolvimento do projeto.

A finalidade deste texto, entretanto, é apenas apresentar, de forma ilustrada, o modelo final
sugerido pelos autores para o caso brasileiro.

2. ENTENDENDO COMO FUNCIONA UMA PLATAFORMA
DE INTEROPERABILIDADE

2.1 Interacdo Estado-Cidadao: Modelo Tradicional versus Modelo Ideal

Na figura a seguir, demonstra-se o enfoque tradicional dado a interagao do Estado com
o cidadio, segundo o qual cada servigo publico ou organizagio define seus processos e
tramites de relacionamento e nio estabelece relagoes internas com os demais 6rgaos.
Isso gera um crescimento inorginico e nao concatenado de pontos de contato Estado-
cidadao — tanto fisicos quanto eletrdénicos.
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Figura 1. Modelo Tradicional de Interacdo Estado-Cidadao

SSPP A SSPP B SSPP C SSPP B SSPP C

Para os cidadaos, a interagio com o Estado estd associada a suas necessidades convencio-
nais. Exemplifica-se: quando um cidadao necessita de algum servico publico por parte do
Estado (educa¢do, moradia etc.), ele busca determinado érgao publico, que — por vezes
— tem como requisito fundamental a realizacio de outras intera¢oes prévias (fisicas ou
eletronicas) com outras agéncias ou 6rgaos do Estado, os quais sao requisitos legais ne-
cessdrios ao fornecimento apropriado do servigo publico. Tais passos prévios nio agregam
valor intrinseco pelo ponto de vista do cidaddo: so apenas informagoes intermedidrias e
seu Unico propdsito é finalizar o trimite acessério o quanto antes para alcancar o servigo
publico procurado inicialmente. Tal situagao pode obrigar o cidadio a recorrer a diferentes
servicos publicos intermedidrios (B e C na figura) para a realiza¢ao do tnico servi¢o puabli-
co efetivamente demandado (Servigo A).

O modelo de interagio ideal tem como fundamento um ponto Unico de atengio ao ci-
dadao, resultante da interoperabilidade dos organismos com os servicos publicos, e que
resolve a demanda de informag6es intermedidria necessdria para entregar o que é requerido
inicialmente pelo cidaddo com menos gargalos do inicio ao fim do processo, conforme
ilustra a figura a seguir:
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Figura 2. Modelo Ideal de Interacdo Estado-Cidadao
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No caso ilustrado acima, pode-se observar que as interacdes com os servicos putblicos B,
C e D nio precisam ser estabelecidas diretamente pelo cidaddo, porque as institui¢oes
envolvidas “conversam” entre si. Para que isso acontega, entretanto, sio necessérios altos
graus de interconexao e interoperabilidade dos atores do processo. O servigo prestado ao
usudrio final, segundo seu ponto de vista, por conta da redugao do custo para seu alcance
definitivo, passa a ter maior valor agregado.

No modelo desejado de interagiao Estado-Cidadao, deve-se restringir o local de relacio-
namento a um Unico ponto de acesso (portal), o que pode ser alcangado com rearranjos
fisicos de back office e, também, com a interconexao de plataforma e sistemas dirigida aos
fluxos requeridos. Isso pode ser observado na ilustragao abaixo:

Figura 3. A interoperabilidade viabilizada pela Plataforma
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2.2 Componentes de um modelo de interoperabilidade completo

Ao se estabelecer um modelo de interoperabilidade, deve-se ter em consideragio os
multiplos componentes referentes a cada uma das dreas que serio afetadas pelo desen-
volvimento do modelo.

O desenvolvimento do Estado brasileiro estd baseado, desde 2005, nos Padroes de Interope-
rabilidade de Governo Eletronico, o chamado e-PING?, que engloba uma série de padroes
e especificagdes técnicas que objetivam uniformizar as priticas dos drgaos estatais e alcan-
car a interoperabilidade irrestrita dos servicos de Governo Eletronico no Pais. O framework
e-PING aborda fundamentalmente as temdticas associadas a szndards e modelos tecnolégi-
cos, porém nio se encarrega das especificagoes institucionais, da adaptagao do marco juridico
normativo e da infraestrutura tecnolégica necessdria para implementar um modelo completo
de interoperabilidade. Conforme demonstra a figura abaixo, existem pelo menos cinco com-
ponentes bdsicos que devem integrar um modelo de interoperabilidade.

Figura 4. Componentes de um Modelo de Interoperabilidade
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A seguir, especifica-se cada um dos componentes:

* Infraestrutura Tecnoldgica: corresponde aos componentes tecnoldgicos necessé-
rios para que seja colocado em marcha o modelo escolhido, ou seja, a plataforma
através da qual ocorre o intercimbio, os conectores de ponta (que ligam provedores
e consumidores de informagao), bem como as defini¢des técnicas e semanticas para
o intercimbio de dados.

* Processos de Atencao: correspondem aos modelos de gerenciamento de processos
de negécios (do inglés, business process management — BPM), que devem ser desen-
volvidos e implicam o mapeamento dos servigos e processos de negdcios que serdo
suportados pela infraestrutura tecnoldgica. Tais processos englobam a adogao de
acordos relativos aos niveis de servigo para a operagio entre consumidores e prove-
dores de informagio.

2. Disponivel em: <http://www.governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade>|

Bcesso em: |12 mar. 2009.
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*  Standards: desenho e definigao de padroes a serem observados no desenvolvimento
dos dois itens anteriores. No caso brasileiro, os padroes sao aqueles determinados
pela e-PING, que cobre todos os elementos técnicos envolvidos. Os standards de-
vem assegurar a evolucio necessdria e prever mecanismos que permitam dar conta
de novos requerimentos de intercimbio.’

* Marco Juridico: tendo-se em conta os limites da ordem juridica de um pais — em
relagio a questoes como a aplicagdo de TICs pela Administragao Publica, o in-
tercAmbio de informagées, a privacidade e a salvaguarda de dados, as formas de
relacionamento entre a Administragio Publica e demais atores sociais — o modelo
de interoperabilidade deve contar com um arcabougo juridico-normativo que de-
limite, de forma inovadora ou de acordo com o ordenamento juridico vigente: a
responsabilidade pela implementagio e desenvolvimento do projeto; o alcance da
iniciativa; os trimites e procedimentos comuns desenhados para o intercAmbio de
dados, bem como a forma de relacionamento entre o papel e as responsabilidades
de cada um dos atores envolvidos na iniciativa.

* Marco Institucional: para garantir a viabilidade e a sustentabilidade do modelo
de plataforma de interoperabilidade selecionado, é preciso que sejam estabelecidos,
levando-se em conta as caracteristicas dos_frameworks institucionais formais e infor-
mais existentes, os arranjos institucionais apropriados com a delimitagao do papel
de cada um dos atores responsiveis pelo desenvolvimento, pela implementagao e
pelo funcionamento da plataforma de interoperabilidade (operagao tecnoldgica,
pela gestao das operagoes de rotina, bem como pela gestao reguladora de trimites
de acesso/adesao e processos de troca de informagao através da plataforma).

3. ALTERNATIVAS PARA A PLATAFORMA
DE INTEROPERABILIDADE NO CASO BRASILEIRO

A partir do elenco da base conceitual apresentada anteriormente, foram avaliadas alter-
nativas consagradas que poderiam servir 4 consolidagao do modelo de interoperabilidade
brasileiro. Neste item (3), depois da apresentagio de cada um dos modelos propostos, sao
mostrados (nos itens 4 e 5) os critérios que devem nortear a escolha do modelo, de acordo
com as possibilidades e as limita¢oes técnicas e juridico-institucionais existentes no Pais.

3.1 Modelo 1: Ponto a ponto

Este modelo, baseado em um framework de interoperabilidade (como no caso da e-PING),
nao prevé a implantacio de infraestrutura tecnolégica comum e o desenvolvimento de in-
terfaces destinadas a produzir o intercimbio de dados.

3. Mais informacdes em: <http://www.alejandrobarros.com/content/view/120678/Interoperabilidad-Siguiente-pal
bo-al-gobierno-electronico.html>. Acesso em:[12 mar. 2010.
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Figura 5. Modelo de Plataforma de Interoperabilidade Ponto a Ponto

I Frovedores de Informagdo

Basicamente, o modelo permite que se proceda a uma evolugao do estado atual da
e-PING pela implementa¢io de intercimbios de informacao dos servigos através
de parimetros e padroes predefinidos. Neste modelo, o provedor e o consumidor
de informagdes acordam acerca dos esquemas de intercimbio de maneira direta,
bilateral (dentro das possibilidades previstas pelo documento e-PING), e acerca dos
niveis de servico.

Os principais atores envolvidos nas atividades referentes a este modelo podem ser resumidos
de acordo com a tabela abaixo:

Tabela 1. Lista de principais atores e responsabilidades para o desenvolvimento da Plataforma
Ponto a Ponto

T R S

Articulador da iniciativa.
Ministério do Planejamento - SLTI Fornecimento do framework técnico de trabalho.
Defini¢do de standards de operacéo.

Néo é necessdrio, para este modelo, um operador tecnolégico, pois a
infraestrutura de cada um dos servigos/érgéos envolvidos é suficiente.

Operador Tecnolégico
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As atividades necessdrias para a implementagao de uma plataforma do tipo ponto a ponto
se resumenm a:

Sele¢do de organismos/processos suscetiveis de serem incorporados: devem ser
definidos os organismos que podem/devem estabelecer o intercAmbio de informa-
¢oes e sob quais condigoes tal interacio serd efetuada.

Avalia¢ao dos requerimentos de interoperabilidade: deve-se proceder a andlise
dos requerimentos técnicos, juridicos e operacionais para o intercAimbio. Esta ativi-
dade corresponde a andlise das plataformas tecnolégicas de cada um dos possiveis
participantes.

Desenho dos modelos de intercimbio: é preciso que sejam desenhados os inter-
ciAmbios, que sejam realizados os acordos relativos a interoperabilidade seméntica e
a avaliacao dos processos negociais, bem como a modelagem das interfaces.

Desenvolvimento de software nas pontas: sio, entio, desenvolvidos conectores e
interfaces necessdrias para o intercimbio de informagées. Os desenvolvimentos nas
pontas sao especificados em cada um dos acordos bilaterais firmados e, por isso, po-
dem existir vdrios desenvolvimentos para um mesmo intercimbio de dados. Neste
modelo, o nivel de orquestragio de dados e de processos ¢ menor.

3.2 Modelo 2: Plataforma Unica de Interoperabilidade

Este modelo toma como base o desenvolvimento de uma tnica plataforma técnico-operacio-

nal pensada para interconectar institui¢des provedoras e consumidoras de informagio. Para

isso, se utiliza uma arquitetura orientada a servigos (service-oriented architecture), que emprega

standards da indstria e tem como nicleo um bus de servigos (infraestrutura que permite o in-

tercAmbio na modalidade “X’ consumidores de informagio a ‘y’ provedores de informagio”).

Figura 6. Modelo de Plataforma Unica de Interoperabilidade

T

o ——————

ravedaores de Infermagaa
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Para colocar em funcionamento uma plataforma tnica de interoperabilidade, é necessdria
uma arquitetura de intercimbio de informacio robusta e dotada de escalabilidade, com
niveis de servigos negociados pelos participantes. Este modelo requer um gestor que nao
apenas administre a infraestrutura tecnolégica, mas que também apoie, em termos ope-
rativos, as instituigoes envolvidas, defina os parimetros de adesio e acesso a plataforma e
gerencie os servigos integrados.

Os principais atores envolvidos nas atividades referentes a este modelo podem ser resumi-
dos de acordo com a tabela abaixo.

Tabela 2. Lista de principais atores e responsabilidades para o desenvolvimento de uma
Plataforma Unica

T S S

Articulador da iniciativa.

Fornecimento do framework técnico de trabalho.
Definicdo de standards de operacéo.

Gerenciamento do projeto de desenho e desenvolvimento.

Ministério do Planejamento - SLTI

Servico de infraestrutura tecnolégica (hardware, software e comunicagéo).
Operagéo dos servicos tecnolégicos segundo os niveis acordados (dispo-
nibilidade, uptime, seguranca etc.).

Pode ser uma instituicdo publica ou privada.

As atividades para a implementagao do modelo aqui tratado so:

Operador Tecnolégico

* Selecao de organismos/processos suscetiveis de serem incorporados: devem ser
definidos os organismos que podem/devem estabelecer o intercAmbio de informa-
coes e sob quais condigoes tal interacio serd efetuada.

* Avaliag¢do dos requerimentos de interoperabilidade: deve-se proceder a andlise
dos requerimentos técnicos, juridicos e operacionais para o intercimbio. Esta ativi-
dade corresponde a anélise das plataformas tecnoldgicas de cada um dos possiveis
participantes.

* Desenho da plataforma: deve-se desenhar e implementar a plataforma tecnoldgica
com seus componentes. Pode-se necessitar de um processo licitatério para a aquisi-
¢ao de infraestrutura necessdria, de acordo com as caracteristicas dos bens e servicos

a serem adquiridos (Lei n.© 8.666/1993).

* Institucionalidade operacional: deve-se estabelecer o modelo institucional e o
modelo de operacio para o gestor da plataforma.
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Tabela 3. Lista de principais atores e responsabilidades para o desenvolvimento da
Plataforma por Dominios

T R S

Gestor da iniciativa.

ProvisGo do framework técnico de trabalho.

Definicdo de standards de operacéo.

Ministério do Planejamento - SLTI ' Definicéo de intercémbio de dados entre plataformas.
Gerenciamento do projeto de desenho e desenvolvimento.
Administracéo de contratos tecnolégicos multiplos entre os possiveis
operadores.

Servico de infraestrutura tecnolégica (hardware, software e comunicagéo).
Operagéo dos servicos tecnolégicos segundo os niveis acordados (dispo-

Operador Tecnolégico (neste nibilidade, uptime, seguranca etc.).
caso, existem multiplos prove-  Pode ser uma instituicdio publica ou privada.
dores tecnolégicos) Em virtude de poderem existir multiplos operadores distintos, eles devem

estar subordinados a um mesmo modelo de interoperabilidade e a uma
administragdo uniforme.

As atividades para a implementagao do modelo aqui tratado so:

Seleciao de organismos/processos suscetiveis de serem incorporados: devem-se
definir os organismos que vao estabelecer o intercdimbio de informacoes e sob que
condicoes.

Avaliag¢ido dos requerimentos de interoperabilidade: deve-se proceder a andlise
dos requerimentos técnicos, juridicos e operacionais para o intercimbio. Esta ativi-
dade corresponde a anélise das plataformas tecnoldgicas de cada um dos possiveis
participantes.

Desenho da plataforma: deve-se desenhar e implementar a plataforma tecnoldgica
com seus componentes. Pode-se necessitar de um processo licitatério para a aquisi-
¢ao de infraestrutura necessdria, de acordo com as caracteristicas dos bens e servicos
a serem adquiridos (Lei n.© 8.666/1993). Neste caso, para cada dominio deve haver
a realizacio de um desenho.

Institucionalidade operacional: deve-se estabelecer o modelo institucional e o
modelo de operagio para o gestor da plataforma.

Desenho de modelos de intercimbio: é preciso que sejam desenhados os inter-
cAmbios, que sejam realizados os acordos relativos a interoperabilidade seméntica e
a avaliagao dos processos negociais, bem como a modelagem das interfaces.
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* Desenvolvimento de software nas pontas: sao, entdo, desenvolvidos conectores
e interfaces necessdrios ao intercimbio de informagées. Nesta etapa, se realizam os
testes. Deve-se ressaltar que, neste modelo, nio existem requerimentos maiores de
infraestrutura em um centro comum.

4. AVALIACAO DE ALTERNATIVAS PARA O CASO BRASILEIRO

O ultimo modelo apresentado na secio anterior, modelo de plataforma por dominios,
apresenta uma série de vantagens, pois é o que demanda menores esfor¢os de coordenagao,
ou, pelo menos, menor nimero de envolvidos. O desafio a ele inerente é definir claramen-
te quais dominios devem integrar a plataforma. Em pesquisa realizada pela SLTT no ano
de 2009°, pode-se observar que uma grande quantidade de servicos publicos j pratica o
intercAmbio de dados e, em geral, tal intercAmbio se restringe a um dominio especifico.

Do ponto de vista da arquitetura tecnoldgica, a plataforma por dominios (modelo 3)
funciona de maneira quase idéntica & de uma plataforma tnica (modelo 2), com apenas
a ressalva de que aquela é composta por mais de uma infraestrutura (uma para cada do-
minio). Se a plataforma do dominio tem como vantagem principal o tamanho da solugio
que apresenta (de iniciativas por dominios de menor tamanho chega-se a intera¢io dos
distintos dominios, ou seja, da menor para a maior abrangéncia), uma complexidade in-
trinseca a ela é justamente a necessidade de estabelecimento progressivo de mecanismos de
intercAmbio de dados entre as plataformas.

Outro aspecto relevante diz respeito a identificagdo dos cidadaos-usudrios. Um dos ele-
mentos centrais na concep¢ao de e-Servicos é o mecanismo de identificacio dos cidadaos.
Para a entrega correta dos servicos, é necessdrio que o Estado possa identificar com segu-
ranga o cidaddo com quem estd interagindo. A identificagao do cidadio, neste contexto,
deve ser: univoca — ou seja, que permite assegurar que nio existam davidas a respeito do
cidadao; segura, ou seja, que fornega mecanismos de seguranca adequados; e usdvel, ou
seja, conhecida e fécil de usar pelo cidadio. Em alguns paises, adota-se um pardmetro ou
mecanismo de identificagdo tGinico. No caso brasileiro, o processo do Registro de Identifi-
cagao Civil (RIC)® encontra-se em desenvolvimento, mas ainda nio estd implementado.

Isso deve ser considerado para a tomada de decisoes consensuais relacionadas ao tema da in-
teroperabilidade seméntica, pois uma varidvel fundamental a ser considerada na selecio de
servigos, processos de interoperagao etc., é justamente a existéncia ou nio de mecanismos

5. Dentro das atividades desenvolvidas no @mbito do Projeto BR-T1066, a SLTI desenvolveu uma pesquisa web junto as
reparticdes publicas do Governo Federal, com o objetivo de medir o nivel de maturidade das instituicdes frente & pro-
blemdtica da interoperabilidade em seus diferentes aspectos, dentre os quais se destacam: a quantidade de aplicagdes
e fecnologias desenvolvidas; processos de infercémbio de informagdes com outras instituicdes (frequéncia, caracteris-
ticas, papéis cumpridos por cada organizagdo); profundidade da adequacdo das atividades aos padrées e-PING ou
a outros padrées de interoperabilidade; capacidade e competéncia do pessoal responsével; valoragdo atribuida pelo
6rgdo ao intercémbio de informacdo e & interoperabilidade; visdo oficial a respeito da melhor forma de resolver os
problemas de intercambio de dados e de interoperabilidade. Os resultados da pesquisa deverdo ser, oportunamente,
disponibilizados pela Secretaria.
6. BRASIL. Lei n.° 9.454/1997. Mais informacdes a respeito da evolucdo da iniciativa em: <http://www.agenciabra]
kil.gov.br/noticias/2010/02/09/materia.2010-02-09.0722 100644 /view>. Acesso enﬂl] 2 mar. 2010.
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de identifica¢do adequados entre os drgios consumidores e provedores de informagoes, o
que implica a realizacio de uma andlise em cada uma das extremidades conectadas através
da plataforma. Isso, por si s6, refor¢a a maior adequagao da plataforma por dominios  rea-
lidade nacional, posto que cada dominio conta com identificadores préprios.

Na tabela abaixo, apresentam-se os principais critérios que devem nortear a escolha por
um ou outro dos modelos citados acima:

Tabela 4. Avaliagéo dos critérios a serem considerados na adog@o do Modelo de Plataforma
para o Brasil

Técnico-operacional

Complexidade de implementagdo
Requerimentos de institucionalidade
Intercémbio de dados

Maturidade de Tl dos Servigos publicos -
Tamanho da mudanga normativa necesséria

Vinculatividade do Marco Normativo

Ganho estimado em termos de efetividade, eficiéncia e legitimidade - -

Quantidade de Veto-Players

Diante do quadro acima, o modelo mais adequado de plataforma de interoperabilidade para
a realidade brasileira ¢ o tltimo dos trés apresentados (plataforma por dominios). Durante o
periodo de andlise, foram avaliados diferentes dominios identificados em conjunto com a SI'TT,
com o objetivo de determinar aqueles mais aptos a integrarem, de pronto, uma plataforma de
interoperabilidade por dominios. Dentre os dominios de atuagio da Administragao Publica
Federal na prestagao de servigos ao cidadio, os que despontaram como os mais aptos a integrar
uma versio piloto da plataforma em questao foram os do 4mbito financeiro-contdbil e os do
ambito da seguranca social. Um comparativo entre eles ¢ feito na tabela a seguir:
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Tabela 5. Comparagéo entre os atributos dos dominios Financeiro-contdbil e Seguridade Social

Mapeamento de processos vV v

Visibilidade publica v vV

Enfoque cidad@o-céntrico v vV

Dentre os dois dominios identificados como principais para a iniciativa de constru¢io de
uma plataforma de interoperabilidade no Brasil, o dominio da seguridade social vem a ser
0 mais apto para a consolidacio e o avanco da iniciativa, pois alcan¢a a maior pontuagio
global em relacio aos atributos selecionados para a comparacio.

No diagrama abaixo, apresenta-se a modelagem conceitual para uma plataforma de inte-
roperabilidade sugerida pelos autores em adequagao a realidade técnica e juridico-institu-
cional do Brasil na atualidade, abordada melhor nos itens da secio 5, a seguir.

Figura 8. Modelo Conceitual de uma Plataforma de Interoperabilidade por Dominios, segun-
do a realidade técnica e juridico-institucional no Brasil
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5. CONCLUSAO: POSSIBILIDADES E LIMITACOES PARA O
DESENVOLVIMENTO DA PLATAFORMA NO BRASIL

Nesta segao conclusiva, apresentam-se as condicionantes técnico-operacionais, juridico-
normativas e institucionais para o desenvolvimento de uma plataforma para a interopera-
bilidade de e-Servicos no Brasil. Destacam-se, a partir disso, as principais a¢oes e medidas
que devem ser postas em pratica para que se avance além dos éxitos logrados pelo Governo
Federal no que diz respeito a interoperabilidade no Pais.

5.1 O Ambito Técnico-operacional

As condi¢oes para implementar uma plataforma de interoperabilidade que consolide a
e-PING e que resolva a conectividade entre as diferentes infraestruturas tecnoldgicas do
Estado brasileiro.

O desenvolvimento do Governo Eletronico deve ser realizado a partir de um enfoque
cidadao-céntrico, que obrigue os governos a melhorar a informagao dentro do Estado,
assim como o modelo de servicos para atender as demandas dos cidadaos.

Atualmente, muitas reparti¢goes da Administragio Pablica Federal j4 realizam o intercAm-
bio de informagées, porém isso se desenvolve com base em acordos bilaterais entre érgaos
do governo e nao pelo emprego de uma infraestrutura comum de intercAmbio, que tende-
ria a levar o Governo Federal a um nivel de Governo Eletronico muito superior ao atual.
Por outro lado, levando-se em consideragio a situacio do ponto de vista do impacto cau-
sado ao cidadao, o modelo de relacionamento tradicional de interaciao Estado-cidadao (em
que a quantidade de trimites, demandas e necessidade de visitas a érgaos reais ou virtuais
distintos) é bastante custoso.

A tecnologia necessdria para permitir o intercimbio de informagdes entre servicos pu-
blicos, com diferentes niveis de maturidade tecnolégica e com diferentes plataformas, é
amplamente disponivel na atualidade, seja a partir de solugoes publicas, seja a partir de
solugoes privadas. As principais dificuldades encontram-se nos modelos de operacio e na
adoc¢do de reformas institucionais pautadas, por sua vez, pelas normas do ordenamento
juridico brasileiro, que devem ser levadas a cabo para que o processo de desenho, desen-
volvimento e implementagao da plataforma possa ser efetivado.

5.2 O Ambito Normativo

A aplicagio de TICs as atividades cotidianas da Administracao Publica deve respeitar o
ordenamento juridico vigente no pais e exige, também, a adogio de linhas de acdo ¢ o
desenvolvimento de instrumentos normativos para a adaptagio e modernizagio do marco
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juridico vigente.

Sdo intimeras as formas de adequar as iniciativas de e-Gov a ordem juridica de determi-
nado pais e, a0 mesmo tempo, de promover a adaptacio dos quadros normativos geral e
especifico existentes, de maneira que a ordem juridica seja mais responsiva a evolugio da
administragio no setor publico na era da governanca digital. Dois exemplos sdo paradig-
maticos para ilustrar os principais cursos de a¢do que podem ser tomados pelo governo
brasileiro em relagao ao avango da interoperabilidade no Pais.

O caso dos Estados Unidos ilustra a situagao em que, progressivamente, instrumentos
normativos multiplos e distintos passaram a compor o arcabouco legislativo do pais
em resposta a digitalizacao da esfera administrativa’. Dentre muitos outros, podem ser
citados: o Freedom of Information Act (1966), o Privacy Act (1974), o Computer Security
Act (1987), o Computer Matching and Privacy Protection Act (1988), o Electronic
Freedom of Information Act Amendments (1996), o Critical Infrastructure Protection
Program (Presidential Directive PDD-63, 1998), o Electronic Government Act (2002) e
o Government Paperwork Elimination Act (2003).

A Espanha, ao contrdrio da experiéncia norte-americana, adotou no ano de 2007 a “Ley
de acceso electrénico de los ciudadanos a los servicios ptblicos” (Ley n.© 11/2007, 22 de
junio)”®, concedendo de forma expressa o direito de os cidadaos se relacionarem, por meio
eletrénico, com as administragées publicas em mdltiplos niveis e criando, portanto, o de-
ver de a administragdo garantir tal direito.

O Poder Legislativo do pais considerou, ao adotar lei tinica abrangente, que “o desenvolvi-
mento da administragdo eletrénica (no pais) é insuficiente”. A causa, em grande parte, se
deve ao contetdo dos artigos 38 (registros de tramites), 45 (emprego de TICs 2 atividade
administrativa) e 49 (prazos para o cumprimento de servicos pablicos) da Lei de Regime
Juridico das Administragoes Publicas e do Procedimento Administrativo Comum. Tais
artigos contém determinagdes , que sao facultativas. Isso signiﬁca que esses artigos deixam
nas maos das préprias administragoes determinarem se os cidadaos podem, de modo efe-
tivo ou nao, relacionar-se por meio eletrébnico com os 6rgaos governamentais, bem como
estabelecerem através de quais instrumentos e ferramentas deverd se dar a relagio digital.

Atualmente, o caso espanhol é o melhor exemplo de adogao de um instrumento norma-
tivo abrangente que engloba as principais questoes juridicas sensiveis ao avanco do e-Gov
em um unico texto legal. Em termos substantivos, a lei estabeleceu regras referentes: ao
regime juridico da Administragao Publica eletronica, a questdes relacionadas ao registro
de comunicagoes eletronicas, aos documentos e arquivos eletronicos, a autenticagio e
identificagao e, principalmente, & “Cooperagao entre administragoes para impulsionar
a administragao eletronica”, instituindo um “Esquema Nacional de Interoperabilidade”

7. Disponivel em: <http://noticias.juridicas.com/base_datos/Admin/I11-2007 .htm|>. Acesso em: 12 mar. 2010.

8. A primeira versdo do projeto de Decreto Real que regula o Esquema Nacional de Interoperabilidade (de julho de
2009) pode ser acessada a partir do seguinte enderego eletrdnico: <http://www.csae.map.es/csi/pdf/20090715 |
broyecto RD_ENI_cn.pdf>. Acesso em: 12 nov. 2009.
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http://www.csae.map.es/csi/pdf/20090715_proyecto_RD_ENI_cn.pdf
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que se encontra, atualmente, em fase de desenvolvimento®. Convém ressaltar, porém, que
a alternativa espanhola nio pode ser replicada no caso do Brasil, diante das limitagoes
decorrentes do pacto federativo adotado pela Constitui¢ao brasileira (artigos 21, 22, 23,
24, 25, 29 e 32), que permite aos entes federativos a liberdade de se organizarem admi-
nistrativamente, de acordo com suas realidades e necessidades.

O direito evolui mais lentamente que a vida em sociedade. Especificamente, o hiato
entre a evolucdo do direito brasileiro e a evolugao tecnoldgica observével nos tltimos
trinta anos é considerdvel. Uma parte das normas hoje vigentes no Pais foi desenvolvida
sem qualquer consideracio a respeito do estado da arte atualmente vigente para o em-
prego de TICs pelas administragoes publicas. Outra parcela das normas atualmente em
vigéncia (especialmente aquelas desenvolvidas nos tltimos dez anos) sofreu consideri-
vel influéncia (e procurou levar em consideracio o avanco) da digitalizagao no Brasil.
Além disso, instincias legislativas de todos os entes federativos vém desenvolvendo
instrumentos normativos especificos para diminuir a defasagem do direito em relacio a
realidade tecnoldgica e as possibilidades que a partir dela se apresentam, para, entre ou-
tros objetivos, reduzir os custos operacionais e transacionais da gestao puablica; melho-
rar as condicoes de legitimagao das decisdes governamentais; aumentar a participagio
da populagio na gestao publica; e, ao encontro dos objetivos do desenvolvimento de
uma plataforma de interoperabilidade para o Brasil, criar novos canais de comunicacio
entre administracoes e administrados.

O entorno normativo brasileiro é composto, atualmente, por instrumentos que cobrem os
temas apontados como cruciais para o sucesso da iniciativa. Para correlacionar tais temas e
o entorno normativo brasileiro vigente, formulou-se a tabela abaixo:

Tabela 6. Temas cobertos pelo entorno normativo brasileiro

Atividades da Administracdo Publica v
Transparéncia administrativa v
Privacidade e salvaguarda de dados v
Propriedade intelectual v
Crimes eletrénicos v

9. A primeira versdo do projeto de Decreto Real que regula o Esquema Nacional de Interoperabilidade (de julho de
2009) pode ser acessada a partir do seguinte endereco eletrdnico: <http://www.csae.map.es/csi/pdf/20090715 |
broyecto RD_ENI_cn.pdf>. Acesso em: 12 nov. 2009.
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Com base nisso, dentro do framework estabelecido pela Constitui¢ao Federal em conjunto
com a legislagao infraconstitucional, tem-se a seguinte realidade para o caso brasileiro:

* ndo existe a possibilidade de que a Uniao, no interesse geral de todos os demais entes
e poderes, nos termos do artigo 21 da Constitui¢io, desenvolva uma plataforma de
interoperabilidade de Ambito nacional, obrigatdria a todos aqueles;

* ndo existe, além disso, a possibilidade de edigao de lei, pelo Congresso Nacional,
que adote determinada arquitetura de interoperabilidade e desenvolva uma plata-
forma tecnoldgica para sua implementagao de forma obrigatéria a todos os entes (e
seus poderes) da Federacao;

* com isso, cada poder e ente da Federagao — pela auséncia de autorizacio constitucio-
nal para edicdo de lei nacionalmente aplicdvel — pode adotar sua prépria arquitetura
de interoperabilidade e desenvolver determinada plataforma tecnolégica;

* jé foi adotada uma arquitetura prépria com a defini¢io de padrées de interoperabi-
lidade para Governo Eletronico no 4mbito do Poder Executivo Federal — que vem
sendo observada coordenadamente nas interagbes do Ambito federal e do estadual,
em relacoes verticais e horizontais, como no caso da Rede INFOSEG™.

* no Ambito da gestao de processos e servigos publicos, ja hd determinagio normativa
expressa que impoe & Administragao Pablica Federal a disponibilizacao de bases de
dados oficiais aos demais 6rgaos interessados.

* existe a possibilidade de acio coordenada dos poderes e entes da Federagio a partir
de mecanismos de cooperagio regulados pela Lei n.© 8.666/1993.

Para prosperar, o projeto de desenvolvimento e implantagio de uma plataforma de inte-
roperabilidade no Brasil deve ser pautado pela simplicidade vidvel. A iniciativa pode, de
acordo com tal diretriz, ser perfeitamente desenvolvida no espago de intersec¢ao entre a
gestdo de TI (segundo o framework do Decreto n.° 1.048/1994 e as normas infralegais
adotadas a partir dele) e a gestao de processos e servicos publicos no 4mbito do Executivo
Federal (conforme o framework do Decreto n.° 6.932/2009 e as normas infralegais ado-
tadas a partir dele). Segundo tal espago de intersec¢do, a responsabilidade pelo desenvol-
vimento de uma plataforma de interoperabilidade recai sobre o Poder Executivo Federal,
mais especificamente sobre o Ministério do Planejamento — a partir da atuagdo integrada
da Secretaria de Logistica e Tecnologia da Informagao e da Secretaria de Gestao, como um
avango das estratégias estabelecidas a partir da e-PING e da Carta de Servicos ao Cidadao.
Assim, na esteira do que jd ocorre de forma voluntdria com a e-PING, a plataforma de in-
teroperabilidade a ser desenvolvida no Pais pode ser aberta a adesao contratual das demais
administragées publicas em todos os niveis e esferas de poder.

10. A Rede INFOSEG congrega bases de dados de 6rgdos de seguranca piblica, da Justica e da fiscalizacgo de
todos os estados da Federagdo e do Governo Federal. E “um modelo de emprego dos padrdes de interoperabilidade
preconizado no modelo e-PING de Governo Eletrénico, o qual representa um padrdo que possibilita a comunicagéo
entre diferentes sistemas, independente do tfipo de tecnologia utilizada”. Informagdo disponivel em: <http://www.
infoseg.gov.br/infoseg/arquivos/infoseg.pdf>. Acesso em: 02 nov. 2009.
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Tendo-se em conta tais considera¢oes em relagao aos modelos possiveis de serem adotados
para o caso brasileiro, podem ser elencadas as seguintes observagoes:

* uma plataforma do tipo “ponto a ponto” possibilita abrir margem 4 agao isolada em
termos juridico-institucionais de cada ente da Federagio — bem como de seus po-
deres componentes, o que pode resultar em incompatibilidade ulterior das medidas
adotadas individualmente;

*  para o caso brasileiro, tanto a alternativa “tnica” quanto a alternativa “por dominios”
poderiam ser desenvolvidas;

* aalternativa “por dominios”, porém, é a mais vidvel para o desenvolvimento de
uma plataforma de interoperabilidade que possa se expandir, progressivamente,
do Ambito da Administragao Publica Federal para os demais niveis e poderes da
Federagao, sem que a extensdo da mudanga normativa necessdria (bem como o
tempo de tramitagdo das reformas) inviabilize o projeto.

Paraaadogio da plataformade interoperabilidade no Brasil, propoe-se levar em consideracio
o ordenamento juridico brasileiro atual, sem a necessidade de grandes reformas, pois ha,
no Pais, sustenta¢do normativa suficiente para tanto, especialmente no que diz respeito aos
trAmites e processos relativos: as atividades rotineiras da administragao; as relacoes entre a
Administragio Publica e outros atores (demais entes administrativos, cidaddos, empresas,
outros paises etc.); e aos reflexos que tém os itens anteriores nas interagoes dos demais
atores em suas relacoes alheias a esfera publica.

Dentro do framework estabelecido em conjunto pelos decretos n.© 1.048/1994 (criagao
do SISP) e n.° 6.932/2009 (simplificagao de atendimento publico ao cidadao), existe
espago para a incorporagio dos demais poderes e entes federativos, que poderdo, com a
consolidagao da iniciativa, aderir progressivamente a plataforma a ser construida. Por isso,
de todas as possibilidades disponiveis para o desenvolvimento do projeto, a mais frutifera
para o avango da iniciativa é aquela que se inicia no Ambito da Administragao Publica
Federal e é, progressivamente, ampliada na base do consenso para os demais entes.

O projeto deverd ser iniciado através da adogio de uma portaria normativa, a exemplo do
trimite observado para a ado¢io dos padroes e-PING, pelo 6rgao que ocupa, a0 mesmo
tempo, posi¢ao central no SISP e é responsdvel pela implementagio, acompanhamento,
avaliagdo e difusio das medidas adotadas para a simplificagio do atendimento ao cidadao
brasileiro em suas relagdes com a administragao: o Ministério do Planejamento.

Com isso, pretende-se o desenvolvimento célere e vidvel de uma plataforma de
interoperabilidade que possa progressivamente se expandir até alcangar a universalidade dos
servigos publicos prestados em meio eletronico pelo Estado brasileiro, sem que a extensao da
mudanga normativa necessdria (bem como o tempo de tramita¢io das reformas) inviabilize
o projeto. A realidade dai decorrente deve servir como substrato para a reflexdo a respeito
da necessidade de aprofundamento da reforma legislativa no Pais para a adogao de normas
e regras nacionalmente vinculantes.
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5.3 O Ambito Institucional

O modelo institucional que deve circundar uma plataforma de interoperabilidade de e-Servigos
deve ser consistente com os limites e imperativos técnicos e jun’dicos apresentados acima.

Existem, no Brasil, arranjos institucionais formais responsdveis pela coordenagao de politicas
publicas entre os érgaos de TT do Governo Federal (SISP, e-PING, e-Gov etc.). Também es-
tdo em pleno funcionamento na atualidade iniciativas pioneiras de articulagio entre os entes
federados (como o Sistema Pdblico de Escrituracio Digital — SPED, a Politica Nacional de
Informagio e Informdtica em Satide — PNIIS ou a Plataforma Nacional de Informagoes sobre
Justica e Seguranga Publica — INFOVIA M]J), que resultam da conjugagio de esforcos entre
as gestoes publica e de TT em prol da governanga eletronica do Estado brasileiro, indicando
a possibilidade de nacionaliza¢ao da Plataforma em longo prazo. Ainda existe, dentro do fra-
mework do SISP, uma consistente base de sustentagao politica e epistémica para a construgio
de uma plataforma voltada a interoperabilidade de e-Servigos, como forma de dar continuida-
de e aprofundamento ao processo de adogio e desenvolvimento dos padroes e-PING.

Tendo como horizonte a minimizagao dos custos politicos de implementacao, na atualidade,
o modelo de gestao ideal para uma plataforma de interoperabilidade no caso brasileiro deve
aproximar as dreas de Tecnologia de Informagio e de Gestao Publica, conforme o exposto
na subsecdo anterior, tendo como referéncia comum a e-PING, o Soffware Pablico e a Carta
de Servigos ao Cidadao. Para concatenar todas essas questoes, o modelo de governanga da
plataforma deverd contar com a existéncia de um coordenador-geral, de uma coordenagao-
executiva responsdvel pelas decisoes estratégicas e pela infraestrutura comum, bem como com
a existéncia de coordenagdes por dominio (politica social, orcamentdrio-financeiro, obras pu-
blicas, ciéncia & tecnologia etc.). Do ponto de vista institucional, a progressiva ampliagao
da iniciativa deverd ser marcada pela defini¢ao politica sobre a composicio da coordenagio-
executiva, das coordenacoes setoriais dos dominios e do Conselho Gestor da Plataforma.

Em linhas gerais, pela articulagio das segdes anteriores, a coordenacio-geral do projeto
serd de responsabilidade do ministro do Planejamento e Gestao (MP). A coordenagao-exe-
cutiva do projeto deve ser exercida de maneira colegiada por um representante da Secreta-
ria de Gestao do Ministério do Planejamento (Seges/MP), um representante da Secretaria
de Logistica e TT do Ministério do Planejamento (SLTT/MP), um representante do Servigo
Federal de Processamento de Dados (Serpro/MF), um representante do Instituto Nacional
de Tecnologia da Informagio (ITI/Casa Civil PR) e um representante da Controladoria-
Geral da Unido (CGU/PR), por conta do papel estratégico que cada um desses atores tem,
direta ou indiretamente, em questoes relacionadas ao avango da aplicagao de TICs na esfe-
ra publica. O Conselho Gestor da Plataforma seria formado pela coordenagio-executiva,
mais os coordenadores de cada dominio, além de um representante da Associagao Brasi-
leira de Entidades Estaduais de Tecnologia da Informagao e Comunicagio (Abep) e de um
representante do Conselho Nacional de Secretdrios de Estado de Administragao (Consad),
como forma de pavimentar o caminho para a ampliacio da iniciativa.

Como resultado dessa proposta de modelo de governanga, uma série de acoes relativas a
sua viabilizagao politico-institucional terd que ser posta em prética no Brasil, de maneira
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a garantir a plena adesio a proposta e ampliar o seu alcance para além do nivel federal.
Concomitantemente a adogao do instrumento normativo indicado acima, ¢ imperiosa a
realizagao de estudo de custo-beneficio que leve em conta os custos de oportunidade de
cada 6rgao envolvido e também a distribuigio esperada de beneficios (ganhos relativos de
cada 6rgao), além dos custos agregados para o Governo Federal e os beneficios estimados
para os cidadios e o governo. E que, progressiva e oportunamente, sejam formulados me-
canismos, métricas e indicadores de avaliacao das politicas adotadas.

5.4 Riscos envolvidos

O desenvolvimento e a implementa¢io de uma plataforma de interoperabilidade, por
conta da envergadura da iniciativa, contemplam uma série de riscos.

Em conclusio, portanto, apresenta-se na tabela abaixo um rol dos principais riscos iden-
tificados e avaliados até o0 momento do fechamento do projeto de consultoria, que devem
ser considerados pelos tomadores de decisiao e por todos os interessados em debater a
adogao dos préximos passos relativos ao avango da interoperabilidade no Pafs, de forma
que seja possivel tomar as medidas necessdrias para garantir a nao ocorréncia de entraves
a0 processo ou, oportunamente, mitigar sua ocorréncia de modo eficiente.

Tabela 7. Riscos inerentes ao desenvolvimento de uma Plataforma de Interoperabilidade de
e-Servicos no Brasil

Néo selecionar adequadamente os processos para iniciar o projeto (devem-se privi-
Gestdo (operacional) legiar os processos de baixo esforgo e de alto impacto ao cidadéo).
Falta de envolvimento dos servigos pUblicos incluidos em cada fase.

Demora na edi¢do da portaria (normativa) para desencadear o desenvolvimento da

plataforma.

Falta de divulgagéo e conscientizagéo a respeito da iniciativa inaugurada pela norma.

Morosidade na adogéo dos instrumentos normativos secunddrios.
Normativo-juridico Entraves burocrdtico-organizacionais ao processo de adesdo cooperativa a plataforma.

Dificuldade de responsabilizacdo dos atores envolvidos no processo por falhas em

atender ao disposto na norma.

Demandas judiciais em impugnagéo a eventos resultantes das atividades didrias

carreadas através da plataforma.
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Estruturacdo do [AN]Bx=

por meio da orientacdo a servicos

Este artigo traz wm relato da Agéncia Estadual de Tecnologia da Informagédo (ATI-PE)
sobre a condugio de um projeto que deverd ter grande impacto na oferta de servigos de Tecnolo-
gia da Informagcio (T1) para todo o Estado de Pernambuco: a estruturagio de sua Arquitetura
de Sistemas de Informagio (ASI) através da implementacio de uma arquitetura de software
orientada a servigos (SOA - Service-Oriented Architecture). Essa estruturagdo visa garantir
uma efetiva gestio de ativos de T1, promover maior e melhor integragdo, interoperabilidade e
reuso de recursos de software, além de elevar a viabilidade tecnolégica da automagio de proces-
sos de negdcio de governo. Esse relato adota uma perspectiva histérica, conta com a ilustragdo de
um projeto-piloto e tem como objetivo principal o compartilhamento da experiéncia em curso
com praticantes e pesquisadores na drea de SOA e Interoperabilidade de Governo Eletrénico.
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1. INTRODUCAO

No atual modelo de informdtica do Governo de Pernambuco, a fungio da TT encontra-se em
transi¢ao de um estdgio de cooperagio e didlogo democrético (no qual tem como principal
objetivo promover a integracio, coordenagio e controle) para um modelo descentralizado.
Esse novo modelo é um estdgio de oportunidades estratégicas, no qual o foco dominante é
procurar oportunidades na utilizagao de estratégias de TI de forma a beneficiar com mais
eficiéncia a organizagao (o que, no ambito do governo, caracteriza-se pela redu¢ao de custos
e prestagdo de servicos de qualidade para o cidaddo). Neste modelo nio existe uma estrutura
centralizada, mas sim uma estrutura formada pela alianca entre a TT e as unidades de negécio

do governo (GALLIERS; SUTHERLAND, 1991; GUIMARAES, 2009).

Tendo em vista a evolugdo desse modelo para um estdgio no qual a preocupacao da gestao
estd voltada 2 manutengao das vantagens estratégicas obtidas nos estdgios anteriores, um
importante passo estd relacionado a integragao de dados e sistemas intra e intercorpora-
tivos. Para isso, a ATI-PE! vislumbrou a necessidade de uma Arquitetura de Sistemas de
Informagao (ASI) e uma estratégia de implementagao que permitam:

* Criar as condigbes necessdrias para que as informacoes alimentadas, processadas e
armazenadas pelos sistemas de informagao dos diversos 6rgaos integrantes do go-
verno sejam disponibilizadas para os demais drgaos interessados e para o nicleo de
gestao do Poder Executivo Estadual;

* Promover a integragio de sistemas e a interoperabilidade das aplicagées intragover-
no, entre esferas de governo e entre o governo e fornecedores, parceiros e terceiro
setor — suportando uma realidade heterogénea onde cada entidade possui total au-
tonomia sobre seus sistemas;

* Aumentar a eficiéncia, eficicia e agilidade da TT no Governo de Pernambuco, no
atendimento s demandas setoriais e globais por sistemas de informagio, automagao
de processos e informagoes gerenciais;

*  Fomentar, nos diversos 6rgaos da Administragao Publica Estadual (APE), a mudanca
organizacional do tradicional modelo orientado a fungées na dire¢ao de um mode-
lo organizacional orientado a processos, gerando melhores instrumentos de gestao,
mais transparéncia nos processos ¢ qualidade nos servigos prestados ao cidadao;

* Aumentar a resiliéncia as pressoes e impactos de mudangas nas politicas governa-
mentais, nos negdcios ou tecnologias, preservando os niveis de servigos prestados
aos clientes.

Levando em consideragio a atual situagio da TT no estado e motivado por exemplos de
outras iniciativas governamentais (BRASIL, 2008; ASIA; UNDD, 2007), a adogao de uma
abordagem orientada a servigos (PAPAZOGLOU et al., 2006) como estratégia de T1, para
implementacio da ASI do Governo do Estado de Pernambuco, estd relacionada a forma

1. http://www.ati.pe.gov.br
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como essa abordagem lida e promove melhor administragdo de ambientes tecnolégicos
distribuidos, heterogéneos e focados no reuso de recursos — caracteristicas necessdrias para
atingir os objetivos definidos para a ASI do governo.

SOA ¢ um estilo arquitetural no qual aplica¢des sdo desenvolvidas reutilizando um con-
junto de servicos comuns (reuso mais macro que componentes ¢ classes), providos por
vérios drgaos ou entidades que podem estar sob controle de diferentes secretarias do estado
(OASIS, 2006). SOA apoia a TT na criagao de aplicacoes que suportam processos de ne-
gbcios, e dessa forma, tornam as empresas mais dgeis e flexiveis (ADAM; DOERR, 2008).

Além disso, a ado¢ao de uma abordagem SOA pode representar mais simplicidade para
a interconexdo com legados e solugdes de parceiros, visto que interoperabilidade é um
requisito de SOA, expresso na recomendagao de uso de padroes (abertos e amplamente
aceitos pelo mercado) para o intercimbio de informagdes e oferta de servigos (ERL, 2005).

Este artigo busca, portanto, descrever a experiéncia SOA em andamento na ATI-PE e
apresenta-se estruturado como segue: a Segdo 2 resume o contexto organizacional da ex-
periéncia SOA-PE; em seguida, a Se¢io 3 descreve as abordagens utilizadas no projeto; a
se¢do seguinte apresenta o projeto piloto; e finalmente, na Segdo 5 sao apresentadas refle-
xdes sobre fatores impulsionadores e barreiras encontradas; o artigo é finalizado na Segao
6 com uma discussao sobre os trabalhos futuros e as conclusées obtidas até o momento.

2. CONTEXTUALIZACAO

A ATT é uma agéncia executiva vinculada a Secretaria de Administragao (SAD) do Estado de
Pernambuco, Brasil, responsdvel pela gestao de tecnologia da informagio da administragao
publica estadual. Sua finalidade é propor e prover solu¢des integradoras de meios, métodos e
competéncias, com o uso intensivo e adequado da tecnologia da informagio. A agéncia tem
como meta canalizar esforgos para a melhoria dos servigos, sobretudo na atualizagao tecnolé-
gica e expansao do emprego da informdtica na administragao publica estadual, preservando
a gestdo, o controle e a integridade das informagdes estratégicas do estado.

As atividades da ATT siao executadas com um modelo de informdtica coordenado e descen-
tralizado, envolvendo a articulagao técnica da prépria ATT com as unidades de informdtica
distribuidas, integrantes das estruturas das secretarias do estado sob a forma de Nuicleos Se-
toriais de Informdtica (NSIs), e demais 6rgaos sob a forma de Nucleos de Informdtica (NIs).

Nesse modelo, os NIs e NSIs tém independéncia para criar e manter seus sistemas, utilizar e ad-
quirir ferramentas para o desenvolvimento, além de possuir ambientes proprios de execugio para
esses sistemas, desde que em conformidade com as diretrizes da politica administrada pela ATT.

Por outro lado, a ATT presta apoio aos NSIs e NIs quanto ao fornecimento de infraes-
trutura tecnoldgica, tais como servidores e Data Center, para hospedagem das aplicagoes;
plataformas para execugio das aplicagdes; e ferramentas para desenvolvimento.

Para coordenagio e auxilio, a ATT também desenvolve normas e padroes a serem adotados no
projeto e desenvolvimento de sistemas ou para a contratagio desses servicos por meio de licitagao.
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Nos tltimos quarenta anos, Pernambuco vivenciou a informatizagao de intimeras institui-
coes. E nesse processo, sistemas corporativos, além de muitos sistemas setoriais, tornaram-se
elos importantes para a estratégia de gestao governamental. Acontece que, em sua maioria,
esses sistemas possuem diferentes responsdveis, sao complexos e heterogéneos (construidos
sob diferentes paradigmas de programacio, linguagens, plataformas, fornecedores, etc.).
Sendo assim, e tendo em vista o modelo estadual de informadtica, como integrar tais aplicati-
vos e a0 mesmo tempo flexibilizar manutengées decorrentes de mudangas do negdcio?

Foi nesse contexto que, em marco de 2008, a ATI-PE iniciou a ado¢io de uma abordagem
SOA para estruturar a arquitetura estadual de sistemas de informagao.

A iniciativa SOA estd sob a coordenacio da Unidade de Sistemas e Gestdo do Governo
(ATI/DTI/GND/USG). E os principais objetivos de suas primeiras realizagoes foram:

e Compreender a abordagem SOA e os possiveis beneficios do seu emprego para a
cadeia de valores do governo;

* Estudar a viabilidade de sua ado¢ao no negécio de governo estadual;

* Elaborar um diagndstico sobre a situagio atual da infraestrutura de TI do governo, atri-
bui¢oes normativas e relagdes institucionais, relevantes para a condugao da iniciativa SOA
e adequar o emprego da estratégia SOA ao contexto do negdcio de governo do estado;

* Discutir as oportunidades e desafios de sedimentar essa iniciativa com um
framework de interoperabilidade de governo eletronico (GIF-PE) aderente as
politicas e padrées definidos pela e-PING — Padrées de Interoperabilidade do
Governo Eletronico (BRASIL, 2008);

*  Definir uma arquitetura de referéncia SOA para o governo do estado; e

* Difundir entre os clientes da ATI, secretarias e demais entidades da Administracao
Publica Estadual a proposta de uma arquitetura de referéncia conceitual SOA.

A préxima secao apresenta detalhes sobre a estratégia de implantagio da arquitetura SOA
no Estado de Pernambuco, as tecnologias utilizadas na solugio, o modelo de maturidade
utilizado para planejamento do projeto e discute a situagao atual da experiéncia SOA-PE.

3. SOLUCAO TECNOLOGICA

3.1 SOA e o Governo do Estado

A exemplo de outras iniciativas governamentais (BRASIL, 2008; ASIA; UNDD, 2007), a
ado¢io de uma abordagem orientada a servios, como a estratégia de T1 para implemen-
tagdo da arquitetura de sistemas de informacio do Governo do Estado de Pernambuco,
estd relacionada a como essa abordagem promove um ambiente tecnolégico mais favordvel
para atingir os objetivos definidos para a ASI.
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Especialistas e pesquisas mercadolégicas (DRAEGER, 2008; ROCH, 2006) afirmam que
uma abordagem SOA pode ajudar os negécios a responderem com menor custo e mais
agilidade as mudancas do mercado, e no que se refere ao governo, objetiva-se também
resiliéncia as mudangas de gestao, missoes e objetivos.

Além disso, espera-se com a adogio dessa abordagem solucionar demandas internas e
externas de interconexdo envolvendo os legados de TI das secretarias e 6rgaos da APE e
solugdes de parceiros. Nesse contexto, a interoperabilidade é um importante requisito de
SOA, por incorporar o uso de padroes abertos e amplamente aceitos pelo mercado, tais
como SOAP (W3C, 2007a), WSDL (W3C, 2007b), WS-BPEL (OASIS, 2007), para o
intercAmbio de informagées e disponibilizagao dos servigos como interfaces padroes.

Ainda como beneficios para o negécio do governo, pode-se enumerar: (i) integragao dos recursos
de TT; (ii) apoio  iniciativa de Gerenciamento de Processos de Negécio (BPM); (iii) facilidades
para iniciativas de portais corporativos; (iv) extensao no uso de sistemas ao invés de substituigoes;
(v) aumento do compartilhamento de dados entre sistemas da corporagio; (vi) racionalizagio de
recursos e redugio de duplicidade de funcionalidades e dados; e (vii) redugao da complexidade,
tempo e custo de desenvolvimento, testes, implantacio e manutengio de aplicacoes.

3.2 A Arquitetura de Referéncia SOA-PE

A figura 1 apresenta a arquitetura de referéncia SOA-PE para o desenvolvimento e inte-
gragdes dos sistemas estruturadores do estado. De forma simplificada, a arquitetura estd
organizada em trés camadas: consumidores (ou clientes) dos servigos, a infraestrutura SOA
e os provedores de servigos.

Figura 1. Arquitetura SOA de referéncia para o governo do estado
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3.2.1 Camada de Consumidores de Servicos

O papel de cliente dos servigos é exercido por sistemas de uso setorial (por entidades da
APE), sistemas de 4mbito global do governo, sistemas de segmentos externos ao governo
estadual (outras esferas de governo e fornecedores) e também sistemas de uso da sociedade
em geral. Dentre os possiveis consumidores, os mais comumente utilizados sao os portais
web, as aplicagoes desktop e as aplicagoes de suporte 2 automagao de processos de negdcio
por meio de ferramentas BPMS (Business Process Management System).

Particularmente, os processos de negécio desenvolvidos em BPMS sdo bastante bene-
ficiados pelas caracteristicas dessa arquitetura. Os processos sio construidos de forma
a delegarem a execugio de regras de negdcio para unidades de servicos autdnomas.
Os passos automatizados do processo podem fazer uso de chamadas a servigos de
dados, de negécio ou mesmo a outros processos de negécio disponibilizados sob a
forma de servicos.

3.2.2 Camada de Infraestrutura SOA

Esta camada prové os servigos para os consumidores e é nela que ocorre a geréncia do ciclo
de vida dos servigos, a organizagao do portfélio de servicos, a monitoragio e controle do
acordo de nivel de servico entre os provedores e consumidores dos servigos.

* Barramento de Servigo Corporativo (ESB — Enterprise Service Bus)

O ESB ¢ o componente principal da camada de infraestrutura (PAPAZOGLOU et al.,
20006). Ele tem papel de mediador entre o provedor e o consumidor dos servigos, e sua
responsabilidade é prover as integragdes e interoperabilidade dos diversos sistemas do
governo. Em linhas gerais, o barramento da ATI, no presente momento, constitui-se:
da adogdo dos padrées abertos: XML, SOAP, WSDL e BPEL4WS (na versao adotada/
recomendada pela e-PING (BRASIL, 2008); combinados com o emprego de um web
server (Apache 2.0); mais a solucao de Enterprise Application Integration (EAI) Ensemble
(INTERSYSTEMS CORPORATION, 2009).

Além disso, com a devida configuracio desses elementos, tem sido possivel prover um am-
biente de TT mais robusto, por meio de mecanismos de seguranga, auditoria, gerenciamen-
to do ambiente de execugio, assim como o monitoramento e controle da disponibilidade
e desempenho dos servigos.

* Registro de Servigos UDDI — Universal Description, Discovery and Integration

O Registro UDDI (OASIS, 2004) ¢ um dos componentes responsdveis pela organizacio
do portfdlio de servicos do governo. Esse componente faz parte da estratégia de Governan-
¢a SOA (ROSEN, 2008), na qual estd previsto que entidades da APE facam a publicacio
e entidades externas fagam a consulta aos servicos (privados, corporativos, externos e pd-
blicos) a partir de uma solucao de registro.
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* Governanga SOA

A Governanga SOA (JOSUTTIS, 2007) tem como propdsito principal alcangar os objeti-
vos de uma Arquitetura SOA por meio de implantagio de um correto processo de estabe-
lecimento e gestao SOA na organizagio.

A partir da Governanga SOA se pretende assegurar que a concepgao de servigos seja
baseada em objetivos e processos bem definidos, e que esses servicos sejam disponibili-
zados e gerenciados por meio do seu ciclo de vida (ROSEN, 2008), em conformidade
com as politicas de seguranca das informagdes® e outros requisitos regulatérios das
Entidades do governo.

Visto que as entidades da APE (secretarias e 6rgaos do governo) possuem caracteristicas de
maturidade e autonomia sobre seus recursos de Tecnologia da Informagio e Comunicagio
(TIC) e, em consequéncia, sobre a iniciativa SOA, dois cendrios para a implementagao da
Camada de Infraestrutura SOA foram previstos:

— Infraestrutura Corporativa, hospedada pela ATI, com previsao de crescimento hori-
zontal, para servigos Publicos, Externos ao governo e Corporativos. O ESB Corpora-
tivo (ver figura 2) é o componente responsdvel por viabilizar esse nivel de abrangéncia
intra e intercorporativa;

— Infraestrutura Privada, podendo ou nao ser hospedada pela ATT, para disponibilizacao e
uso de servigos especificos das secretarias e érgaos.

3.2.3 Camada de Provedores de Servicos

Ambos, ATT e demais Entidades da APE, podem ser provedoras dos servigos. Recursos de
TI (novos e legados do governo), aplicacoes de parceiros e processos de negécio podem ser
disponibilizados como servigos. Visando obter interoperabilidade e alinhamento a outras
iniciativas, tal como a e-PING (BRASIL, 2008), a tecnologia web services é o principal
padrio para interface de disponibilizac¢io de servicos.

2. Politica de Seguranca da Informagéo — http://www.ati.pe.gov.br.
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Figura 2. Cendrios de Implementagéo da Infraestrutura SOA no governo
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3.3 Estratégia de Implementacéo da Arquitetura SOA

Visando obter melhor previsibilidade dos objetivos e metas, responsabilidades e recursos
necessdrios para criacdo da estratégia de implementagio e expansio da arquitetura SOA, a
ATT propds um modelo de maturidade SOA (JOSUTTIS, 2007) para o governo do estado.

O modelo de maturidade produzido pela Sonic Software Corporation (SONIC SOFTWARE,
2005) foi escolhido como referéncia, principalmente devido ao seu modelo de funcionamento
(em niveis de maturidade) inspirado no CMMI (SEI, 2006), o qual, atualmente, norteia algu-
mas das praticas de desenvolvimento e aquisi¢ao de produtos de soffware pela AT1. O modelo
de maturidade SOA delineia cinco fases da iniciativa, desde as primeiras atividades da fase inicial
do projeto (Nivel 1 — servigos iniciais) até a sua evolugao para um “sistema nervoso corporativo”
(Nivel 5 — servicos de negdcio otimizados).

A estratégia de implementagio da arquitetura SOA foi planejada com metas para curto,
médio e longo prazos. O quadro 1 sumariza as agoes previstas para cada nivel do modelo
de maturidade e o planejamento estratégico.

Atualmente, as agoes da iniciativa SOA implementadas na ATI concentram-se no Nivel
1, embora algumas atividades relacionadas a outros niveis j4 tenham sido implementadas.
Por exemplo, a defini¢do de uma arquitetura de referéncia SOA, uso de padroes, tais como
SOAP, WSDL, WS-BPEL, e a oferta de servigos para a automacio de processos de negdcio,
ainda que de maneira ad hoc.

—
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Quadro 1. Objetivos e Préticas-Chave segundo o Modelo de Maturidade SOA-PE para o governo

Nivel de . . »

* Conhecer a abordagem
SOA;

¢ Implantar infraes-
trutura minima para
construgdo e disponibili-
zagdo de servigos;

¢ Instanciar SOA em
projetos- piloto;

*Disseminar o em-
prego de SOA como
forma de padroniza-
cdo de integragdes de
sistemas.

Primeiros

! Servicos

¢ Implementagéio parcial da camada
de infraestrutura da arquitetura
SOA: o0 componente ESB esté disponivel.

¢ Profissionais da ATl e de outras enti-
dades da APE foram capacitados na

solugdo ENSEMBLE; Curto
¢ A oferta de servicos para a automa-  (estagio
¢do de processos de negécio; ¢, atual)

¢ Criagéio de Comunidade SOA?
dedicada a reunir interessados em promover
a discuss@o de temas correlatos ao emprego
de SOA e compartilhar as iniciativas em
curso no estado.

* Criar continuamente
parcerias entre negécio
e tecnologia visando &
governanca em SOA;

* Suportar integralmente
alguns processos de

Servicos de negécio, por meio de
3 Negécio e SOA;
Colaborativos ¢ Demonstrar o retorno

do reuso de servicos e
da agilidade no atendi-
mento &s mudancas;

* Estender processos de
negécio SOA para orgo-
nizacdes externas.

3. hitp://www.comunidades.pe.gov.br/web/soape/

* Definicdo do Framework de Interoperabilidade
para o Governo Eletrénico do Estado (GIF-PE).
O GIF define premissas, politicas e especifica-
¢es técnicas que regulam o uso da TIC para a
interoperabilidade dos servicos, e as condicdes
de interacdo entre demais poderes e esferas de
governo, e sociedade em geral;
Definigdo do metamodelo de Informagéo
comum e regras para sua instanciagdo e evo-
lucdo. Visa definir um modelo dos dominios de
negécio do governo, de forma a compartilhar
uma semdntica comum de dados entre pesso-
as, processos de negécio e sistemas;
Definicéo de processos para a gestéo SOA,
tais como: (i) utilizagéo de servicos na auto-
magdo e melhoria de processos de negécio;
(ii) solicitagdo de criagdo, uso, disponibili-
zagdo e manutencdo de servicos no dmbito
corporativo; (iii) integracdo de sistemas
corporativos; e, (iv) o uso de servicos por
parceiros externos ao governo estadual;
* Defini¢o de mecanismos para andlise de Re-
forno sobre Investimento (ROI) do uso de SOA.

Longo
2010-2011
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Nivel de _ »

* Garantir uma condu-
8o corporativa para a

Servicos de governanga de negéciose | d L . -
5 Negécio de SOA; In;p lementar processos de negécio auto- ndo
Otimizados * Apresentar o retorno da adoplaves. previsto

melhoria continuada
apoiada por SOA.

Embora algumas a¢oes organizacionais-chave quanto a gestao SOA tenham sido dirigidas
e compartilhadas entre a Diretoria-Executiva de TIC e a equipe operacional da iniciativa
SOA na ATI, a formagao de um Centro de Exceléncia SOA (SOA Center of Excellence)
(JOSUTTIS, 2007), constituido por representantes de secretarias e érgaos do governo do
estado, ¢ essencial para o sucesso da iniciativa no 4mbito estadual.

O Centro de Exceléncia SOA do governo poderd ser responsdvel por coordenar e discipli-
nar as acoes de governanga, concentrar conhecimentos e colaboragao, além de promover
melhores préticas que auxiliem as secretarias e érgaos a condugao para a maturidade SOA.

Espera-se com a realizagdo e o amadurecimento de algumas praticas-chave dirigidas a
problemdtica de governo, que os resultados da iniciativa SOA na ATI possa, além de
apresentar-se como caso de sucesso da efetividade e beneficios da adogao de uma aborda-
gem SOA, evoluir junto as demais entidades da APE, para a formac¢io de um Centro de
Exceléncia SOA do governo do estado.

4. PROJETO-PILOTO - PROCESSO DE GESTAO
DE CONTRATOS

Com o objetivo de validar e analisar o emprego da Arquitetura SOA proposta, o processo
de Gestao de Contratos foi selecionado como projeto-piloto. A escolha desse processo de
negodcio faz parte da estratégia de construgao e implantagio de uma plataforma tecnoldgica
provida pela ATT para uso por todos os Orgios do governo estadual para a gestio e melho-
ria de seus processos de negécio.

A Gestao da Execugio de Contratos é¢ um dos processos criticos para o cumprimento da missao
da ATT, uma vez que grande parte dos servigos prestados por essa institui¢ao se dd pela contrata-
¢o. Nesse sentido, a automagao dos tramites desse processo, por meio de uma solugio de Sistema
de Gerenciamento de Processos de Negécio (Business Process Management System — BPMS),
em busca de maior eficécia, eficiéncia e resolutividade no acompanhamento dos servigos contra-
tados, visa: (i) agilizar os projetos da Agéncia; (i) minimizar as inconsisténcias identificadas ao
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longo da sua preparagao; (iii) proporcionar um melhor acompanhamento; e (iv) aceitar entregas
dos produtos e servigos pelos seus fornecedores.

A figura 3 (camada BPMS) ilustra a automagao do Processo de Formalizacio de Contrato®.
Esse processo tem como objetivo efetuar a formalizagao do contrato apds o encerramento
do processo licitatdrio.

Conforme mostra a figura, a0 menos trés atividades do processo (Solicitar Formalizagdo do
Contrato, Registrar Assinatura de Vias do Contrato e Publicar no Didrio Oficial) requerem
integragoes com recursos legados da ATT (a saber, diferentes médulos do Sistema de Gestio
do Governo — SG.NET: AES, DDV, ACC ¢ CPR). Para esse propésito, e em conformidade
com as definigées da arquitetura SOA, foram disponibilizados web services (camada de
Servigos na figura 3) para serem consumidos pela solugao BPMS.

Somente na execugio da atividade Solicitar Formalizagio do Contrato, na qual cadastra-se
um contrato, sao consumidos quatro servigos: Servidor (DDV), Fornecedor (AES), Material
(AES) e Contrato (ACC). As integragdes acontecem por intermédio do barramento de servico
(ver camada ESB da figura 3).

Figura 3. Visa@o geral da automagéo do processo de formalizacdo de contratos
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4. Devido a restricdes da largura da pdgina, algumas atividades do Processo de Gestdo de Contratos, ilustrado na
figura 3, foram agrupadas em subprocessos.
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O ESB interconecta os recursos legados, por meio de adaptadores para diferentes tecnolo-
gias (SOAP, Java, .Net, banco de dados etc.), realiza as transformagdes de dados, compoe
servigos e os disponibiliza como interfaces padrao WSDL.

Além disso, o ESB controla o acesso aos servicos, podendo combinar técnicas como a vali-
dagao de certificados digitais, assinaturas digitais, credenciais e restrigoes por endereco IP.

Mecanismos de log das mensagens, Dashboards e graficos sao usados para monitorar o de-
sempenho, falhas e disponibilidade dos web services publicados pelo ESB, assim como dos
servigos providos por outros recursos e legados de TT do estado.

5. RESULTADOS
(FATORES IMPULSIONADORES E DIFICULDADES)

Os principais resultados obtidos e licoes aprendidas com a iniciativa SOA-PE, até o
momento, foram reunidos nos quatro grupos a seguir:

5.1 Negbcios vs. Tecnologia

* Suporte & BPM — a arquitetura implementada mostrou-se verdadeiramente pro-
missora para suportar iniciativas de automagao de processos. Os servicos disponi-
bilizados para o processo de Gestao de Contratos, por exemplo, possibilitaram ao
Escritério de Processos de Negécio (UPG-ATT) abstrair da complexidade real de
acessar os dados desejados em suas fontes de origem e ter de reproduzir as regras de
negécio dos legados envolvidos. Outro efeito benéfico ¢ que os recursos de soffware
ofertados para essa automagio de processo estio disponiveis ¢ documentados para
serem empregados por novos clientes — ou seja, o uso desses servigos nao estd limi-
tado a solugdo para a qual foram inicialmente projetados;

— Esse suporte 2 BPM pode ser visto como um fator impulsionador importante, pois na
visao do atual secretariado, deve-se buscar melhorias nos processos internos, que se re-
vertam em reducoes de custos, mais controle e otimizacio dos servigos prestados;

— Dor outro lado, a descontinuidade da gestao pode afetar a iniciativa SOA-PE.
e Verificamos também as facilidades para iniciativas de portais;
* A promessa de aproximar Negécio e TI, contudo, nio se aplica em curto prazo;

* Faz-se necessdrio participagio e envolvimento nio apenas da equipe de TI (que
precisa ter o melhor entendimento possivel de SOA e de como aplici-la), mas
também das dreas de neg6cio;

— Dara ser bem-sucedido, um plano de interoperabilidade e orientacio a servigos precisa
estar alinhado com as necessidades de criacio de servigos, mudangas culturais (por exem-
plo, a adogao de politicas e processos), niveis de desempenho e custos (seja de pessoal,
tempo, financeiro ou politico) apoiados pelas dreas de negdcio;

— Assim como nos projetos de soffware tradicionais, a falta de foco e a mudanca de escopo
oferecem sérios riscos aos projetos orientados a servigos.
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5.2 Integragdo com sistemas legados

Identificamos os beneficios da estratégia para:

Integragao de recursos de TT;
Aumento do compartilhamento de dados entre sistemas;
Reducio da replicagao de dados; e

Diminuigio do tempo de desenvolvimento e testes.

Verificamos também que ¢é indispensdvel:

Gerir restri¢oes ao desempenho de servicos (Acordos de Niveis de
Servigos — SLAs);

Estabelecer estratégias de compensacio para garantir a consisténcia das
transagoes complexas;

Padronizar e gerir processos e politicas;

Fornecer a seguranca apropriada para cada situago.

5.3 Metodologia

Experimentamos alguns dos efeitos da auséncia de uma metodologia para o desen-
volvimento destes servicos:

Servicos especificados, desenvolvidos e implantados ad hoc.
E com pouco tempo surgem:

Diferentes servigos para a mesma entidade (assim como ocorre de métodos
de diferentes entidades serem disponibilizados em um mesmo servico);

Servigos, métodos e respostas fora de padrao; e
M¢étodos com comportamentos inesperados;
Necessidade de retrabalho;
Quebra de continuidade por atualiza¢io indevida de interfaces; e

Inseguranca por parte do requisitante;

Identificamos a necessidade de um projeto especifico para o estabelecimento de
uma metodologia de desenvolvimento orientado a servigos, e sua incorpora¢io aos
processos vigentes de desenvolvimento de soffware — com a lotagao de uma equipe
dedicada exclusivamente ao projeto;

A alta dire¢io de TT precisa estar comprometida no desenvolvimento e
adogao dessas novas préticas.
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5.4 Envolvimento dos Orgdos

* Experimentamos resisténcia das dreas de negdcio quanto ao repasse de informacoes
sobre seus processos e legados;

—  Talvez isso tenha ocorrido pela falsa impressao de que projetos de interope-
rabilidade sejam apenas de TI e nao de negécio;

e  Observamos, também, falta de apoio dos érgaos na disponibilizacao de recursos
para execugio das integragoes;

—  Talvez por ainda nao dispormos de patrocinio em nivel estadual, mas ape-
nas limitado a ATT;

* Nesse sentido, estamos convencidos de que:

—  Executar alguns novos projetos-piloto pode ser ttil para medir e mos-
trar resultados;

—  Programar antecipadamente os recursos necessdrios pode viabilizar o aten-
dimento aos projetos; e

— A participagdo em iniciativas setoriais de interesse corporativo pode servir
de estudo de caso e quebrar algumas barreiras culturais.

6. CONCLUSAO E TRABALHOS FUTUROS

Este artigo buscou apresentar reflexées sobre um caso real de implantagao de uma aborda-
gem SOA em uma institui¢ao publica do Estado de Pernambuco — a ATT. Nesse sentido
procurou-se narrar esta experiéncia numa perspectiva histérica, fazer uso de um estudo de
caso e a enumeragido de algumas licoes aprendidas até o momento.

Acredita-se que a narrativa da experiéncia em curso foi um exercicio bastante ttil de refle-
x40 da agio dos praticantes (que sdo também autores do artigo), e que este relato pode ser
util a outros praticantes e pesquisadores.

A adogao de uma arquitetura orientada a servicos pode ter grande contribui¢ao no sentido
de realizar maior integrago entre sistemas do governo, aumentar o reuso de recursos entre
os 6rgaos e secretarias do estado e suportar as necessidades da ASI do governo. No entanto,
algumas dificuldades relacionadas com as complexidades da arquitetura SOA e algumas
mudangas culturais ainda precisam ser superadas para o sucesso do projeto.

Como principal op¢ao de trabalho futuro estd a evolugio no modelo de maturidade de acordo
com o planejamento definido. Além disso, propde-se uma nova reflexao sobre a continuidade
da utilizagao de plataformas proprietdrias na experiéncia SOA, visto que o uso de solugdes livres
e de padroes abertos facilitaria a adogio da arquitetura SOA-PE em outros contextos e estados.
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Interoperabilidade do

InfraSIG-UFRN/MJ

com os sistemas estruturantes do Governo Federal

Entre os grandes desafios que se apresentam para as organizagoes priblicas para criar uma socie-
dade digital estiio a interoperabilidade e a integragio de sistemas. E preciso aperfeicoar os sistemas, me-
todologias e instrumentos de gestdio priblica para assequrar a entrega de resultados esperados pela socie-
dade. A partir de 2000, a administragio piiblica brasileira vem desenvolvendo iniciativas estratégicas
importantes, seja na edigdo de decreto, seja no estabelecimento de grupos de trabalhos interministeriais.
Contudo, a grande transformagdo estd acontecendo no interior das organizagoes piiblicas, em especial
no desenvolvimento de sistemas setoriais que buscam estabelecer o elo perdido entre sistemas estrutu-
rantes e os InfraSIG - sistemas internos de informagoes gerenciais das instituicoes. O presente artigo
visa apresentar a experiéncia rica desenvolvida pela Universidade Federal do Rio Grande do Norte
(UFRN) e pelo Ministério da Justica para a integragio e interoperagio do InfraSIG da UFRN com os
sistemas estruturantes do Governo Federal. Serdo apresentadas as funcionalidades dos sistemas SIPAC
— Sistema Integrado de Patriménio, Administragio e Contratos e do SIGPRH — Sistema Integrado de
Planejamento e Gestio de Recursos Humanos. De igual forma, serd demonstrada a interoperabilidade
entre esses referidos sistemas e os sistemas estruturantes do Governo Federal.
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1. INFRASIG E SISTEMAS ESTRUTURANTES
DO GOVERNO FEDERAL

As instituigoes publicas federais desenvolvem sistemas internos em busca da moderniza-
¢ao administrativa, juntamente com os sistemas jd existentes na administragao publica
federal, e de novas solugbes que estao sendo construidas. Esses sistemas internos sio
denominados InfraSIG.

O InfraSIG tem o foco de atender aos anseios da gestao interna da organiza¢io ao passo
que os sistemas estruturantes focam-se na gestio unificada do Estado. A Figura 1 ilustra
um inter-relacionamento da informacio localizada no InfraSIG e nos sistemas estrutu-
rantes. A regido identificada por R1 representa os dados presentes somente no InfraSIG;
a regiao R2, dados localizados no sistema estruturante; e a regiao C1 representa os dados
convergentes dos dois sistemas.

Figura 1. Inter-relacionamento entre InfraSIG e Sistemas Estruturantes

Sistemas
Estruturantes

Em vdrias situagoes, os dados da regido de interse¢do sao replicados do InfraSIG para
o sistema estruturante, gerando um retrabalho para os usudrios de ambos os sistemas.
Esse retrabalho representa um custo adicional de pessoal, perda de eficiéncia e eficicia
no desenvolvimento das atribui¢ées, além de possibilitar o informe de dados incon-
sistentes no InfraSIG.

Dessa forma, a solugao almejada ¢ a interoperabilidade entre os sistemas InfraSIG e
estruturantes, preferencialmente através dos padrées de interoperabilidade do Governo

Federal, e-PING.



Panorama da interoperabilidade no Brasil

2. CONTEXTUALIZACAO DE SISTEMAS NA UFRN

Desde 2000, a UFRN decidiu inverter o modelo de contratacio de soffwares de terceiros
para realizar o desenvolvimento interno. Nesse contexto, alguns sistemas foram desenvol-
vidos utilizando a tecnologia Java e JSP (JavaServer Pages). Esses sistemas, no entanto,
foram desenvolvidos de forma nio integrada, criando ilhas de sistemas que nio se comu-
nicavam satisfatoriamente.

A partir de 2003, esbogou-se um projeto denominado Bases de Dados Integradas, que ti-
nha como propésito construir um dnico banco de dados que integrava as dreas académica,
administrativa, de planejamento e de recursos humanos. A proposta inclufa a construgio
de trés grandes sistemas (académico, administrativo e recursos humanos) que compar-
tilhassem de um unico banco de dados. O projeto foi concretizado através dos sistemas

SIGAA (académico), SIPAC (administrativo) e SIGPRH (planejamento e recursos huma-
nos), conforme ilustra a Figura 2.

Figura 2. Sistemas Institucionais da UFRN

SIGAA Area Fim

Infantil, Médio, Técnico,
Graduacao, Pés-Graduagao,
Pesquisa, Extenséo, Monitoria,
EAD, Producao Intelectual,
etc...

Requisi¢gdes, Almoxarifado,
Orcamento, Compras,
Patriménio, Licitagzo,

Liquidacdo da despesa,
Infraestrutura, Contratos,
Convénios, Bolsas, Faturas,
Processos, Transportes,
Restaurante Universitario

Férias, Frequéncia,
Finaceiro,
Dimensionamento de
Forca de Trabalho,
Avaliagdo Funcional,
Consignagoes, Concursos,
Capacitagao efc...

SIPAC Administrativos SIGPRH

O SIPAC (Sistema Integrado de Patriménio, Administracio e Contratos) oferece ope-
ragdes fundamentais para a gestao das unidades responsdveis pelas financas, patriménio
e contratos da UFRN, sendo, portanto, atuante nas atividades-meio dessa instituigao.
O sistema SIPAC integra totalmente a drea administrativa desde a requisi¢io (material,
prestagdo de servigo, suprimento de fundos, didrias, passagens, hospedagem, material in-
formacional, manutengao de infraestrutura) até o controle do orgamento distribuido in-
ternamente. No SIPAC, cada unidade administrativa possui seu or¢amento e a autoriza¢io
de qualquer despesa, por unidade, deverd ocorrer previamente nesse sistema, antes mesmo
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de a operagio ser efetivada no sistema or¢amentario e financeiro do Governo Federal, o
SIAFI. Além das requisi¢oes e do controle orcamentdrio, o SIPAC controla e gerencia:
compras, licitagoes, boletins de servigos, liquidagao de despesa, manutengao das atas de
registros de precos, patriménio, contratos, convénios, obras, manutengio do campus, fa-
turas, bolsas e pagamento de bolsas, abastecimento e gastos com veiculos, memorandos
eletronicos e tramitagio de processos, dentre outras funcionalidades. Por tudo isso, esse
sistema representa grande avanco para a administragdo universitdria, uma vez que permite
o controle refinado dos procedimentos administrativos e os vinculados, inclusive, ao orga-
mento distribuido no Ambito interno (LIMA, 2008).

O SIGPRH (Sistema Integrado de Gestio, Planejamento e Recursos Humanos) informa-
tiza os procedimentos de recursos humanos, tais como: marcagao/alteragio/homologacio
de férias, cdlculos de aposentadoria, avalia¢io funcional, dimensionamento de forca de
trabalho, controle de frequéncia, concursos, capacitagoes, atendimentos on-line, servigos e
requerimentos, registros funcionais, relatérios de RH, dentre outros (LIMA, 2008).

O SIGAA (Sistema Integrado de Gestao de Atividades Académicas) informatiza os pro-
cedimentos da drea académica através dos médulos de: graduacao, pés-graduacio (stricto
e lato sensu), ensino técnico, ensinos médio e infantil, submissao e controle de projetos e
bolsistas de pesquisa, submissao e controle de a¢oes de extensio, submissao e controle dos
projetos de ensino (monitoria e inovagoes), registro e relatérios da produgio académica
dos docentes, atividades de ensino a distdncia e um ambiente virtual de aprendizado de-
nominado Turma Virtual. Assim como o SIPAC, também disponibiliza portais especificos
para: reitoria, professores, alunos, tutores de ensino a distancia, coordenacoes lato-sensu,
stricto-sensu e de graduacdo e comissoes de avaliagdo, tanto institucional, quanto do do-

cente (LIMA, 2008).

3. INFRASIG DA UFRN E O MINISTERIO DA JUSTICA

No ano de 2008, a partir da revisio do planejamento estratégico da Secretaria Executi-
va do Ministério da Justica, utilizando-se da metodologia do Balanced Scorecard (BSC),
proposta pelo professores Robert S. Kaplan e David P. Norton, foi construido um Mapa
Estratégico, ao qual dois objetivos estratégicos se relacionavam diretamente com a neces-
sidade dos problemas apontados no desenvolvimento e implementa¢io do InfraSIG-M]J.

Barreto (2009) afirmou que na Secretaria Executiva do Ministério da Justiga, em 2008, foi
identificada a necessidade de transformagao organizacional. Nao porque estivesse vivendo uma
situagio de crise no gerenciamento, em que os problemas justificassem uma mudanga no mo-
delo de gestao. Havia a necessidade de mudar a plataforma de gestao publica para deixar um
legado para as préximas geracdes de profissionais que irdo atuar no Ministério da Justica.

Essa mudanga era emergente e urgente, pois a pressao das demandas sociais emergentes
das dreas de seguranca publica, defesa de direitos e garantia da cidadania jd nao comporta-
va o modelo burocrético de gestao estratégica, bem como os sistemas de informagoes por
eles suportados.
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Em um mundo caracterizado pela turbuléncia e pela incerteza, com rdpidas e dristicas
mudangas politicas, tecnoldgicas e sociais, ainda é possivel construir, a partir do presente,
o futuro? Ou seja, é possivel planejar? As organizacoes bem-sucedidas acreditam que sim,
desde que a gestao seja norteada por um novo tipo de pensamento: o pensamento estra-
tégico, que busca identificar, num contexto marcado pelas mudangas e pelo conflito entre
inimeros atores, os caminhos capazes de potencializar oportunidades e reduzir riscos para

o alcance da missao desejada (BARRETO; DOSTLER, 2009).

4. O MAPA ESTRATEGICO DA SECRETARIA EXECUTIVA DO
MINISTERIO DA JUSTICA

A reflexao sobre o cendrio vivido pelo Ministério da Justica em 2008 resultou entio na
ado¢io da metodologia BSC para a construgao de um Mapa Estratégico que permitisse a
visualizagao, de forma simples, de 16 objetivos estratégicos alinhados a0 cumprimento da
missio e visao da Secretaria Executiva do M].

Como orientagdo as acoes voltadas aos objetivos do Mapa Estratégico, foi elaborado pe-
los dirigentes do M] o Plano de Gestao Estratégica da Secretaria Executiva, denominado
Passo a Frente, cuja ideia central faz alusio & mudanca de diregao como resultado de “um
novo olhar” sobre a Gestao Publica.

O Mapa Estratégico é o produto principal do Plano de Gestao Estratégica da Secretaria
Executiva do Ministério da Justica, que, com 16 objetivos estratégicos, traduz de forma
clara e precisa a missao e a visao do plano.

Entre esses objetivos, dois estao relacionados ao processo de integragio e interagio com
sistemas estruturantes do Governo Federal. Sao eles: promover o uso integrado de infor-
magbes e gerar informagées confidveis com rapidez e seguranca, o que estd representa-
do na Figura 3. A agao estruturada, visando ao alcance desses dois objetivos estratégicos,
se materializa na Secretaria Executiva como Projeto Ciclo-M].
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Figura 3. Mapa Estratégico da Secretaria Executiva do Ministério da Justiga

et v
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O Ciclo-M] passa a ser, entao, o instrumento para promover o alinhamento estratégico
das acoes, uma vez que possibilitard a todos os gestores acesso as informagdes necessdrias
aos processos de tomada de decisao de forma dgil, eficaz, eficiente e efetiva.

O Ciclo-M] demandou da Coordenagio-geral de Planejamento Setorial do Ministério da
Justica a busca de novas alternativas para desenvolvimento do sistema. Nesse sentido, a
Universidade Federal do Rio Grande do Norte, a partir dos sistemas SIPAC e SIGPRH,
com maturidade de cinco anos, consolidou todas as estratégias do Ministério da Justi¢a em
estabelecer um Sistema de Administracao, Planejamento, Or¢amento e Gestao de Projetos
Estratégicos do Ministério da Justiga — Ciclo-M].

5. A REDE DE COOPERACOES TECNICAS NO GOVERNO
FEDERAL - O G11

Como um verdadeiro “quebra-cabega”, as pegas foram se encaixando: por um lado, a
UFRN, com sua expertise em Gestao e T1 e com sistemas corporativos consolidados, como
o SIPAC, o SIGPRH e o SIGAA, o que resultou em cooperagoes técnicas de sete univer-
sidades federais do NE com a UFRN, iniciativa esta apoiada pelo MEC; por outro lado, o
M] e seus 6rgaos vinculados, como as policias Federal e Rodovidria Federal, que também
celebraram cooperagdes técnicas com a UFRN, com vistas a desenvolver estudos em Ges-
t30 e TT e implantar o SIPAC e o SIGPRH nas trés organizacoes. Dai, a consolidagio da
rede de dez cooperagoes técnicas que, junto 8 UFRN, formam agora o G11.

—
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Cabe ressaltar que nas cooperagoes técnicas, como o préprio nome diz, hd que se destacar
o espirito colaborativo e de construgdo coletiva, cujos atores tém papéis que se destacam
de acordo com suas expertises, seja nos aspectos técnicos de Gestao e T1, seja nos aspectos
politicos, focos académicos e de apoio muituo. Assim, cada institui¢ao faz parte dessa mu-
danca, sem imposicio de protagonistas, mas, sim, por reconhecimento coletivo de poten-
cialidades para o alcance dos objetivos comuns.

Figura 4. Rede de Cooperacdes Técnicas em Tl e Gestdo — G11

A Rede de Cooperacio vem permitindo que as policias Federal e Rodovidria Federal, Mi-
nistério da Justica, UFRN, Universidade Federal da Bahia (UFBA), Universidade Federal
do Maranhio (UFMA), Universidade Federal Rural do Semi-4drido (Ufersa), Universidade
Federal do Ceard (UFC), Universidade Federal Rural da Amazénia (Ufra), Universidade
Federal do Reconcavo Baiano (UFRB), Universidade Federal de Sergipe (UFES) apresen-
tem demandas estruturadas para a construgao de componentes e ferramentas de interope-
ragdo e integracio com os sistemas estruturantes.

Essas integracoes aos sistemas estruturantes (SIAFI, SIAPE, SCDP, SIASG e ComprasNet)
visam aperfeicoar o SIPAC e o SIGPRH em implanta¢io nessas 11 institui¢oes, eliminan-
do, assim, o retrabalho de langamento de dados, promovendo a confiabilidade das infor-
magoes e agilidade na utilizacio desses InfraSIG’s.

Nesse aspecto, a SLTT/MP, em especial o Departamento de Integragao de Sistemas, tem
se revelado importante aliado do G11 na interoperagio com os sistemas providos, via de
regra, pelo Serpro — seja atuando diretamente no caso dos sistemas sob a governanga da
prépria SLTT (SCDP, SIASG e ComprasNet), seja a SLTT atuando junto aos gestores de
outros sistemas alvo de integragao, como o STN/MEF, para o caso do SIAFI, e a SRH/
MPO, para o caso do SIAPE.
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Assim, o G11 e o Ministério do Planejamento atuam sob uma visao sistémica do proble-
ma, em que as partes compreendem as causas e promovem solugdes corporativas, permi-
tindo a economicidade de recursos financeiro, humanos e tecnoldgicos.

Durante o ano de 2009, aproximadamente 400 gestores e usudrios do G11 participaram,
durante 3.300 horas, de atividades presenciais ou de videoconferéncias, realizadas entre eles
com vistas ao aprofundamento das funcionalidades do SIPAC, SIGPRH e SIGAA da UFRN.
Em relagio a integragio com os sistemas estruturantes, a rede contou com a participagio mais
efetivado MJ e da UFRN para interagir com 0 MPO e o Serpro na definigo de estratégias para
a implementagio de interoperacoes via WebServices, XML ou extratores de dados ji disponiveis.

Em 2010, apés a priorizagao dos médulos do SIPAC e do SIGPRH e os avangos de in-
tegracao ja obtidos junto ao SIAFI, SIASG e SIAPE, assim como a iminente conclusao
das interoperagées com o SCDP e o ComprasNet, no primeiro semestre deste ano, serao
iniciados os treinamentos em conjunto para as 11 organizagoes na Academia da Policia
Federal. Esses treinamentos visam a formacao de usudrios e gestores capazes de implantar
os médulos do SIPAC e do SIGPRH nas suas organizacoes, bem como de atuar como
multiplicadores de conhecimento. Também estd prevista a elaboracio de cursos a distncia
como instrumento de massificagao do conhecimento, especialmente para as policias Fede-
ral e Rodovidria Federal que operam em mais de 250 pontos de presenga no Pais.

Cabe ainda ressaltar que a solu¢io SIPAC e SIGPRH, com suas melhorias de funcionali-
dade e integragdes, serd adotada pelas 11 instituigoes, com algumas exce¢oes. A implanta-
a0 ocorrerd concomitante, médulo a médulo, no MJ, DPF e DPRE J4 para as sete uni-
versidades em cooperagido com a UFRN, a implantacio dar-se-4 conforme a capacidade e
cronograma de cada organizacio.

Dessa forma, estd demonstrada uma forte rede em matéria de TI e Gestao integrada aos
sistemas estruturantes do Governo Federal, tudo de acordo com as diretrizes do Governo
Eletronico e baseado em soffware livre.

Assim, espera-se alcancar a padronizagao de alguns processos e procedimentos e a susten-
tabilidade da solugao adotada, contribuindo também para a consolidagao de um governo
digital e estabelecendo um novo padrio de desenvolvimento de tecnologia em ambiente
de governo, em que as solugoes emergem das suas proprias potencialidades.

6. CENARIO DA SOLUCAO

O Ministério da Justica, Policia Federal e Policia Rodovidria Federal e as universidades
UFRN, UEC, UFS, UFEMA, UFRB, UFBA, Ufra e Ufersa cooperam para a consolidagio
de um dnico sistema de gestao das dreas administrativa, recursos humanos e académicas
(no caso das universidades). Esse grupo instituiu o Comité de Integracio de Sistema que,
em conjunto com a Secretaria de Logistica e Tecnologia de Informagio (SLTT) do Ministé-
rio de Planejamento, busca solu¢oes para os problemas de interoperabilidade supracitados.
A Figura 5 ilustra o relacionamento do InfraSIG com os sistemas estruturantes.
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Figura 5. Relacionamento detalhado entre InfraSIG e Sistemas Estruturantes
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O SIPAC (administrativo) interage com os sistemas SIAFI (Sistema Integrado de Ad-
ministra¢do Financeira do Governo Federal), SIASG (Sistema Integrado de Adminis-
tragdo de Servigos Gerais), SCDP (Sistema de Concessao de Didrias e Passagens) e
ComprasNET. O SIGPRH interage com o SIAPE (Sistema Integrado de Administra-

¢ao de Pessoal).

Os sistemas do Governo Federal possuem plataformas tecnolégicas diferentes e, em algu-
mas situagdes, métodos de interoperabilidade distintos. Atualmente, nao hd uma maneira
uniforme de interagdo com esses sistemas. As segdes seguintes apresentam como ¢ feita a
integragao com cada um deles.

SIAFI

O SIAFI é uma ferramenta desenvolvida pela STN (Secretaria do Tesouro Nacional) em
conjunto com o Serpro para facilitar a execu¢do, o controle e acompanhamento dos recur-
sos orcamentdrios e financeiros da Uniao.

No SIAFI, o or¢amento ¢ distribuido por unidade gestora e toda a sua execugio,
controle e acompanhamento também. J4 no SIPAC, o or¢amento do exercicio pode
ser distribuido e executado também por centro de custo, ou seja, entre as unidades
vinculadas a determinada gestora (essas unidades nao sao controladas no SIAFI), per-
mitindo aos gestores, sejam da gestora ou de centros de custo, um acompanhamento
mais detalhado da utilizacio do or¢camento.

A Figura 6 apresenta a visao do orcamento no SIAFI e no SIPAC. No contexto da
UFRN, o orcamento é controlado no SIAFI, considerando vérias unidades gestoras
(unidades em amarelo na Figura 6), uma gestora principal, que corresponde ao 6rgao
como um todo, e outras gestoras que representam os centros académicos e hospitais.
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Ja no SIPAC, esse orgamento, que vem do SIAFI, ¢é distribuido entre centros de custos
vinculados as gestoras (unidades em azul na Figura 6).

Figura 6. Visdo do orgamento no SIPAC
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No SIPAC, cada centro de custo possui seu or¢amento e a autorizagio de qualquer despesa
ocorre nesse sistema, antes mesmo de ser executada no STAFI.

O inicio para a execu¢io de qualquer despesa ocorre no SIPAC na figura de uma requisi-
¢ao. Por exemplo, requisi¢ao de material de consumo ou permanente, didrias, passagens,
hospedagem, servigos de pessoa fisica ou juridica, manutencao, obras etc. Antes dessas
requisi¢oes serem encaminhadas para atendimento, elas devem passar por um passo deno-
minado vinculo or¢amentério.

Esse vinculo or¢amentdrio implica que, no momento do envio da requisigao para atendi-
mento, ji seja feito um contingenciamento (bloqueio) orcamentdrio do centro de custo
que arcard com a despesa da requisi¢io. Esse contingenciamento configura-se reserva do
or¢amento, para que, no momento da concretiza¢io da despesa (empenho), o centro de
custo tenha or¢amento suficiente para custed-la, j4 que pode haver uma janela de tempo
entre a solicita¢do e a formulagio do empenho. Caso o setor solicitante nao possua saldo
or¢amentdrio, poderd prosseguir com a solicitagao. Nesse caso, serd necessdria a autoriza-
¢ao de um gestor do orcamento desse setor, ou da gestora. Dessa forma, permite-se um
controle do or¢camento dos centros de custos da unidade gestora para os diversos tipos de
requisi¢oes. Esse fluxo é denominado vinculo or¢amentdrio de requisigoes.

No SIPAC, além da distribuigao do orgamento, os documentos do SIAFI, que represen-
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tam a etapa de execu¢do do or¢amento (empenho, liquidagao e pagamento), também
sao registrados e detalhados por centro de custo. Esse detalhamento por centro de custo
permite um melhor gerenciamento do or¢amento pelo gestor de cada centro de custo.
Dessa forma, o gestor tem a possibilidade de saber o saldo orcamentdrio disponivel atu-
almente para execucio de novas despesas, o saldo atual em empenhos de modalidades
estimativa ou global, o total liquidado e o total pago.

A Figura 7 apresenta um exemplo de relatério gerencial por centro de custo, no que é
possivel visualizar os empenhos emitidos em determinado periodo.

Figura 7. Empenhos por centro de custo
RELATORIO DE EMPENHOS EMITIDOS
Unidade Gestora: UFRN (11.00)

Unidade: SUPERINTENDENCIA DE INFORMATICA
Periodo: 01/01/2010 a 31/12/2010

P.T.:Planc de Trabalho F.R.: Fonte de Recursa  E.D: Natureza de Despesa Es.: Esfera P.1.: Plano Interno

Empenho|Modalidade| Data |P.T.Res. / F.R. / N.D. / Es. / P.I. | valor| saldo
P.T.:2353 / F.R.:00000112 /
900116/2010 Estimativo  25/01/2010 E.D.:339039 / Es.: 1 / R$1.482,44 R$0,00

P.1.:F4009GO1ASN
Credor: GLACIAL REFRIGERACAO - 40.986.937/0001-00
P.T.:2353 / F.R.:00000112 /
9002992010 Ordinario 05/02/2010 E.D.:339039 / Es.: 1/ R$120,52 R$120,52
P.1.:F4009GO1ASN
Credor: CHAVEIRO PADRE JOAD MARIA - 12.762.977/0001-25

Total: R$1.602,96 R$120,52

Trabalhar com execugao e acompanhamento do orgamento no SIAFI e no SIPAC exige
que nos dois sistemas muitas informagées sejam redundantes. O SIPAC deve ter todas as
informagdes dos documentos que representam as dotagdes orcamentdrias e as etapas da
execugdo do orgamento, porém com o detalhamento por centro de custo.

Para evitar um retrabalho de lancamento de dados no SIAFI e SIPAC, a UFRN desenvol-
veu uma metodologia de integracio entre os dois sistemas, em que os dados da base de
dados do SIAFI sao lidos e alimentam a base de dados do SIPAC, exigindo apenas que no
SIPAC seja feito o detalhamento por centro de custo.

A realizacio dessa integragio é feita utilizando o Sistema de Transferéncia de Arquivos (STA).
De acordo com o Portal do SIAFI, o STA prové as unidades gestoras a facilidade de recu-
perar dados do SIAFI Operacional a partir da geragao de arquivo eletronico, para que essas
unidades possam, de forma independente, trabalhar os dados conforme sua conveniéncia.

A integracio comega com a configuragio no STA para permitir a extragio de arquivos que
contém as informagoes dos seguintes documentos do SIAFI: ND (Nota de Dotagao), NE
(Nota de Empenho), NL (Nota de Langamento), NS (Nota de Sistemas), OB (Ordem
Bancdria) e Darf. Dessa forma, o STA disponibiliza arquivos com a extensao .txt para cada
gestora e tipo de documento.
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O STA possui uma funcionalidade que permite que os arquivos configurados e oriun-
dos da extracio sejam enviados para um servidor de dados especificado pelo préprio
usudrio. Uma vez que os arquivos com os dados dos documentos estejam nesse ser-
vidor, o SIPAC possui uma funcionalidade que diariamente faz uma leitura desses
arquivos e alimenta a prépria base de dados, sem a interven¢ao humana. Dessa manei-
ra, o usudrio do médulo de orcamento do SIPAC sé precisa detalhar os dados desses
documentos por centro de custo.

SCDP

De acordo com o art. 2° do Decreto n° 6.258, de 19/11/2007, que acrescentou o
Art. 12-A ao Decreto n° 5.992, de 19/12/2006, ficou estabelecido que:

“Art. 12-A. O Sistema de Concessao de Didrias e Passagens — SCDP do Ministério
do Planejamento, Or¢amento e Gestdo ¢ de utilizacio obrigatdria pelos 6rgaos da
administracdo publica federal direta, autdrquica e fundacional”.

“Pardgrafo tnico. Todos os 6rgaos da administragao publica federal direta, autdrqui-
ca e fundacional deverao estar adaptados ao disposto no caput até 31 de dezembro
de 2008. (NR)”.

As requisi¢oes de didrias e passagens sdo partes integrantes do médulo de requisi¢oes do
SIPAC. A sua desativagio, em detrimento da utilizagao tinica do SCDD, traria prejuizos
para a consisténcia or¢amentdria da politica de centro de custo adotada pelo sistema
(vinculo or¢amentdrio).

Considerando-se o nivel de integracao do SIPAC e seu controle orcamentdrio de
centro de custos, a necessidade de utilizacio do SCDP e o fato desses dois sistemas
ainda nao se comunicarem, havendo a necessidade de conceder didrias ou passagens
na instituigdo, ¢ necessdrio alimentar os dois sistemas. Essa situagdo gera um retra-
balho e 0 consequente gasto extra de recursos humanos e materiais pelas 11 institui-
¢oes que utilizam o SIPAC.

Uma proposta para equacionar o problema é buscar uma soluc¢ao de interoperabilidade
entre SIPAC e SCDP que mantenha o controle do cadastro e vinculagao com o centro
de custo no SIPAC, realizando os demais processos no sistema SCDP.

A Universidade do Rio Grande do Norte fez um acordo com o Ministério do Planejamen-
to e se responsabilizou pelo desenvolvimento de um componente em web services para ex-
porta¢io dos dados do SIPAC para o SCDP. Inicialmente, houve um estudo da arquitetura
da aplicagao SCDP e constatou-se a auséncia de modelos MVC (Model-View-Controller)
na aplicagio, impossibilitando o reaproveitamento de cédigo j4 existente.

A solugao construida, denominada de SCDPServices, incorpora a légica de negécio do
cadastro de viagem e efetiva esses dados no banco de dados do SCDP. A Figura 8 ilustra a
interoperabilidade SIPAC/SCDP:
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Figura 8. Interoperabilidade SIPAC x SCDP
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A interface de integragio (SCDPServices) possui os seguintes servigos:
* Cadastro da viagem (exportagao para SCDP);
* Extragao de dados de viagem (importagao do SCDP);
* Importagio de dados financeiros.

Atualmente, a solugio encontra-se desenvolvida pela UFRN e aguarda homologacio por
parte do Ministério do Planejamento para que possa iniciar as operagoes em produgio.

SIAPE

O sistema SIGPRH possui uma alta dependéncia com os dados do SIAPE, pois este ulti-
mo ¢ o repositério oficial do Governo Federal.

Desde o inicio de sua operagao (Jan./2007), o SIGPRH realiza a leitura dos dados do
SIAPE através da fita espelho. A fita espelho ¢ um arquivo no formato .txt que fornece a
unidade pagadora de RH os dados pessoais, funcionais e financeiros dos seus servidores.

A fita espelho é disponibilizada e obtida uma vez por més (normalmente no final do més)
e na ocasido do seu processamento atualiza-se a base de dados do sistema SIGPRH com
os dados oriundos do SIAPE. Também ¢ possivel realizar leitura dos dados do SiapeNet
através de seu extrator. O sistema SIGPRH possui casos de usos para importar dados
obtidos do extrator do SIAPE, como férias e unidades de lotacao.
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O sistema SIAPE também possibilita a exportagio de dados através de arquivos com for-
mato predeterminado pelo Serpro. Diversos processos sao controlados pelo SIGPRH,
que obtém os dados e geram os arquivos adequados para a exportagao dos dados para o
SIAPE. Sio eles: férias, movimentagao financeira (faltas, ressarcimento de plano de sad-
de, plantao de sobreaviso), dependentes e adicionais (hora extra e adicional noturno).

Todos esses procedimentos sao gerenciados pelo SIGPRH e exportados para o SIAPE.

A importagio dos dados da fita espelho ¢ insatisfatéria no quesito de temporalidade.
Uma vez que o arquivo s6 ¢ disponibilizado no fim do més, hd um tempo de cerca de 30
dias de falta de sincronizago entre as bases de dados. Um exemplo desse problema é a no-
meagio de um novo servidor na institui¢io, pois seus dados sé constardo no sistema apds
30 dias, na ocasido do processamento da fita espelho.

Para sanar o problema do tempo para obten¢io dos dados com a fita espelho, o sistema
SiapeNet disponibilizou um conjunto de servigos pela web através da tecnologia de
web service — uma soluc¢ao utilizada na integragao de sistemas e na comunicagao entre
aplicagdes diferentes. Sao componentes que permitem as aplicacdes enviar e receber

dados em formato XML.

Através da utilizagao desse servigo, o SIGPRH possui um componente de importagio des-
ses dados e a UFRN (juntamente com os parceiros da rede de cooperagao) estd testando a
sincronizagdo das bases a partir desse mecanismo. A proposta é tornar a sincronizagio das

bases de dados do SIGPRH e SiapeNet em tempo real.

A Figura 9 ilustra a comunicagio entre SIGPRH e SIAPE através da fita espelho e de
web service. H4 no SIGPRH um componente para leitura de dados do SIAPE (Leitu-
raSiape), que pode obter dados dos componentes SiapeFitaEspelho ou SiapeWSClient.
O SiapeWSClient conecta-se através do protocolo HT'TP com o SiapeNet e obtém os
dados em XML. J4 a fita espelho é obtida pelo usudrio através da interface do sistema e
carregada no SIGPRH para processamento.

Figura 9. Diagrama das formas de interoperabilidade entre o SIGPRH e SiapeNet
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Em novembro de 2009, um dos primeiros resultados das cooperagoes técnicas permitiu a
Policia Federal langar o médulo de cadastro eletronico de férias a partir da implantagio do
SIGPRH, alcangando , apés o cadastramento dos seus aproximadamente 16 mil servidores
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policiais e administrativos, a marca de 10% do efetivo em apenas 24 horas. Em 10 dias de
disponibilidade do referido médulo, todos os servidores jd haviam lan¢ado nacionalmente

suas solicitagdes de férias. A UFRN jd utiliza a metodologia do cadastro eletronico de
férias desde 2004.

SIASG

O Sistema Integrado de Administragao de Servigos Gerais - SIASG ¢ um conjunto
informatizado de ferramentas para operacionalizar internamente o funcionamento
sistémico das atividades inerentes ao Sistema de Servigos Gerais - SISG, quais sejam:
gestdo de materiais, edificacoes publicas, veiculos oficiais, comunica¢oes administra-
tivas, licitagdes e contratos, do qual o Ministério do Planejamento, Or¢amento e
Gestao ¢ 6rgao central normativo.

O ComprasNET ¢ um médulo do Sistema Integrado de Administragao de Servigos Ge-
rais - SIASG composto, atualmente, por diversos subsistemas com atribui¢ées especificas
voltadas & modernizagao dos processos administrativos dos 6rgaos publicos federais inte-
grantes do Sistema de Servigos Gerais - SISG (MP, 2001).

O SIPAC possui diversos médulos que necessitam de comunica¢ao com os dados do
SIASG. Sio eles: contratos, compras e licitagio. O médulo de contratos realiza a gestao
interna de utilizagio dos contratos, os aditivos, controle de saldos, fiscalizagio, requisi¢oes
de itens contratados, dentre diversas outras funcionalidades. Atualmente, h4 cadastro du-
plicado do contrato no SIPAC e no SICON/SIASG (Sistema de Gestao de Contratos do
SIASG). No entanto, a rede de cooperagio estd desenvolvendo um cliente para intercim-
bio dos dados através do web services disponivel no SICON. Como consequéncia dessa
integragao, espera-se a eliminacio do retrabalho existente e manutengio da consisténcia de
dados do contrato dos dois sistemas.

O procedimento de compras nas institui¢oes pablicas exige um processo de planejamento
interno do érgao para obter as demandas e necessidades dos diversos departamentos e
subdivisdes que compdem um setor das administragoes direta e indireta ou das autarquias.
A ineficdcia nesse processo resulta em licitagdes mal-formuladas, que podem contribuir
decisivamente para a nio obtengio de metas preestabelecidas.

O médulo de compras do SIPAC propée-se a ajudar nesse aspecto. E através do sistema
que a institui¢io demanda suas necessidades de materiais e servigos através de um catélo-
go de materiais/servicos preestabelecido. O setor de compras do érgao agrupa materiais/
servigos afins em processos licitatérios coerentes. No momento da licitagdo, esses dados
necessitam ser portados para o SIASG, para, se for o caso de um pregao eletrdnico, receber
propostas dos fornecedores através do ComprasNET.

Atualmente, esse procedimento é demorado e suscetivel a erros. O operador do SIPAC ne-
cessita correlacionar c6digos do catdlogo do SIPAC com um material equivalente no Catmat
(Catalogo de Materiais do SIASG). E frequente o material encontrado no SIASG nao conter
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todos os detalhes da especificacio contidos no SIPAC, sendo necessario utilizar a descrigio
complementar para a correlagdo ficar completa. Esse processo ¢ repetido para cada item da
licitagao até finalizar o transporte dos dados, manualmente, para o SIASG. A Figura 10 e a
Figura 11 ilustram os dados de uma licitagao no SIPAC e SIASG, respectivamente.

Figuro 10. Relatério do SIPAC de materiais a serem licitados

UNIVERSIDADE FEDERAL DO RID GRANDE DO NORTE ™ -
SISTEMA INTEGRADO DE PATRIMONIO, ADMINISTRACAD E CONTRATOS J@?H
- — DEPARTAMENTD DE MATERIAL E PATRIMONIO

l:nrnprai_,i Lkltm;ag DIVISAD DE MATERIAL w:&:

iRE LA'lﬁRID DOS MATERIAIS A SEREM LICITADODS

Processo de Compra: 41442/2008 - PR 91/2008 Unidade Gestora: 1100 - UFRN
;Assunlu]: { PREGAD ELETRONICO PARA REGISTRO DE PRECOS - EQUIPAMENTOS DE PROCESSAMENTO DE
\DADOQS

[Tipo do Processo: MATERIAIS Status: EM LICITAGAD

|Data de Abertura da LicitagSor 19/11/2008 - 14:30

|Data de Emissdo do Relatério: 11/11/2008 - 09:35

Objeto Aquisicao de: Computador servidor de rede, desktop, multimidia, notebook, terminal leve;
Detalhado: monitor LCD

LISTA DOS MATERIAIS

Item Especificacao do Material Unid. ‘&:T::::
NAD ASSOCIADO(S) A LOTE
1 523501482816 COMPUTADDR SERVIDOR DE REDE TIPO RACK Lirad, 10

Processador: 02(dois) Processadores Quad Core de no minimo 1.7GHz/cache L2 IMB/FSB 1066MHz.
Memdrna minima: 8GB DDR-2 de pelo menos 567MHz com suporte a Advanced ECC, Online Spare,
ChipKill ou similar, expansivel a pelo menos 32Gb. Unidade de Disco Rigido SATA I de 500GB, 3,5
polegadas, 7,2K APM. BIOS: desenvolvida pelo propno fabncante do eguipamento. Interfaces: 01(uma)
serial, 04(quatro) USB 2.0 sendo pelo menos 02{duas) frontais, 02(duas) RJ-45 Giga Ethernet 10/100
J1000Mbps. Place Riser com 1 siot PCle-X8. DVD-ROM 16x. Teclado & Mouse do mesmo fabricante da
CPU. Gabinete para rack padrBo 15" com altura méxima de 2U acompanhado dos trilhos deslizantes
para instalagdo no rack; Fontes de alimentacdo Hot Flug j4 instaladas; Ventiladores Redundantas 34
instalados; Certificagies: HCL Microsoft Windows 2003 Server; HCL Red Hat Entarprise Linux 4 ou
superior. Garantia: 36 (trinta & seis) mases. On Site. Disponibilidade de site na WEB do fabricante
[indicar enderegco) para Suporte On Line e transferéncia de arquivos de configuragio (Devices Drivers).
Declaragfes do Fabricante do Equipamento: De que o hotante & fabricante / revendedor autarizado,
indicando a Assisténcia Técnica autorizada local, que ird prestar os servicos de garantia do produto em
Natal/RN;

Fonte: Sistema SIPAC
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Figura 11. Exemplo de dados da licitagéo no SIASG
# DOWNLOAD DE EDITAIS
* MINISTERIC DA LOUCAGAD

Universidade Federal do Ria Grande do Narte
Codigo da UASG: 153103

* Pregao NY 91/2008

Objeto: Objeta: Pregdo Eletrdnico - Futuras aquisicdes de equipamentas de informitica para atender demandas da

UFRN, pelo periodo de 6 (seis) meses,

Ldital a partir de: 06/11/2000 das 00:00 85 11:30 Hs ¢ das 14:00 85 17:30 Ms

Enderego: ENDEREGO: Av.Senador Salgado Filho, 3000 Campus Universténe - Prédea da CPL/DMP/UF - Lagoa Nova

Natal (RN)

Telefone: (0xxa84) 32153339

Fax; (Oxx4) 32153333

Entrega da Proposta: 06/11/2008 &5 08:004s

= Itens de Material

1 - COMPUTADOR
COMPUTADOR SERVIDOR DL RLDL TIPO RACK - Processador: 02(dois) Processadores Quad Core de no minimo 1.7GHz/cache L2 2ML/I 58
1066MHr. Mermdna mimma: 8GR DRR-D de pelo menos 867TMHr com suparte a Advanced FOC, Online Spare, Cluphill ou similar, expancvel a
pelo menos 32Gb. Unidade de Disco Rigido SATA LI de 500G, 3,5 polegadas, 7,2K RPM, BIOS: desenvolvida pelo priprio fabricante do
equipamento. interfaces: 01{(uma) senal, 04{quatro) USB 2.0 sendo pelo menes 02(duas) frantais, 02(duas) R1-45 Giga Ethernet 10/100
/1000Mbps, Placa Riser com 1 shot PCle-X8, DVD-ROM 16x. Tedado e Mouse do mesmo fabricante da CPU. Gabinete para rack padrdo 19
com altura maxima de 2U acompanhadn das trilhos deslizantes para instalacdo no rack: Fontes de alimentacio Hot Plug )3 instaladas;
Venbladores Redundantes 34 nstalados; Certihcagdes: HOL Microsolt Windows 2003 Server; HCL Red Hat Enterprise Linux 4 ou supenor,
Garantia: 36 (trinta & seis) meses. On Site. Disponbilidade de site na WLE do fabricante (indicar endereco) para Suporte On Line &
transferénca de arqueves de conhguragdo (Devices Drivers). As demans espechcagdes encontram e no edital. (DMP-523501482816).
Tratamento Diferenciado: -
Quantidade: 10
Unidade de fornecamento;: unid,

Os dados exportados para o SIASG antes se encontravam no SIPAC e foram exportados
para o SIASG através de redigitalizacao ou através de recursos de copiar e colar.

Apés a formagao do processo no SIASG, vem a fase de licitagao eletronica até a homologacio
do processo. Nesse ponto, o processo licitatério encontra-se no SIASG com as informagoes
do fornecedor ganhador, preco escolhido, marca e descrigio detalhada do objeto ofertado.
Essas informagoes necessitam ser reinformadas no SIPAC para que os passos seguintes de
requisi¢ao, empenho, tombamento ou liquidagio possam ser efetivados com sucesso.

A'Tabela 1 ilustra as informagdes que devem estar contidas tanto no SIPAC quanto no SIASG :

Tabela 1. SIPAC x SIASG

- ltens da licitagdo com preco estimado e espe- Resultado da licitagdo com fornecedor ganhador, prego esco-
cificagéo lhido, marca e descrigéo detalhada do objeto ofertado

Atualmente, a rede de cooperagio estd em negocia¢do com o Ministério do Planejamen-
to para atendimento das necessidades expostas e a consequente integragio dos processos
apresentados. Essa integracio representa um grande passo para eficiéncia no trabalho de
compras e licitagdo por parte das institui¢oes usudrias do SIPAC e SIASG.

CONCLUSAO

O desenvolvimento de InfraSIG’s surge da necessidade de refinar o controle e o acompa-
nhamento de processos da institui¢do que nio sio suportados pelos sistemas estruturantes
do Governo Federal. Possibilitar a integragdo entre os InfraSIG’s e os sistemas estruturan-
tes do Governo Federal é um grande beneficio para as instituigoes federais, jd que evita o
retrabalho de langar dados nos dois sistemas.
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No caso das integracoes entre os sistemas da UFRN/M]J e os sistemas estruturantes, existe
um beneficio ainda maior, que é gerar uma tdnica solugio de integragao para cada sistema
que serd utilizado por 11 institui¢ées que trabalham em rede de cooperagio. Ou seja, além
de evitar o retrabalho ao lancar dados nos dois sistemas, evita-se o retrabalho no desenvol-
vimento de soluges de integragao por cada uma dessas instituigoes.

As iniciativas do Governo Federal na matéria de integragao fortalecem o Governo Eletro-
nico (e-Gov) e mostram o comprometimento do Estado na modernizagao da administra-
¢ao publica através da tecnologia da informagio.

Finalmente, a construgao de uma sociedade digital nio se dard tdo somente a partir de
uma infraestrutura tecnoldgica sustentada em hardware e software, mas, sim, a partir de
uma rede colaborativa em matéria de Gestao e T1.

Assim, o G11 compartilha problemas e encontra solugdes comuns e que estao sendo cada
vez mais fortalecidas a partir do envolvimento efetivo da SLT1, Orgaos Gestores de Siste-
mas Estruturantes e Serpro na busca da interoperabilidade.
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Processo Eletrénico: Integragdo

do Supremo com os demais 6rgéos do Poder Judicidrio e
da Administracéo Pdblica

Este meta-artigo apresenta a solugio e-STF Processo Eletronico Integragdo, criada para a co-
municagio entre o Supremo Tribunal Federal e os demais drgios do Poder Judicidrio e da Adminis-
tragdo Piiblica, com o objetivo de transmitir pegas e de permitir a comunicagdio de atos processuais.
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1. INTRODUCAO

Com o objetivo de permitir a comunicagio plena e segura entre os diversos atores que
participam do processo eletrdnico, foi proposta uma solu¢io tecnolégica para prover essa
comunicagio de forma sigilosa, independentemente do ponto de vista da plataforma uti-
lizada, com garantia de entrega, total sigilo da informacio tramitada e registro baseado na

hora legal brasileira.

A solugido adotada pelo STE denominada e-STF Processo Eletronico Integragio, parte
da premissa da utiliza¢ao de soffwares de cédigo-aberto e padroes vigentes de interoperabi-
lidade recomendados ao servigo publico e aderentes a politica de seguranga da informacao
estabelecida pelo Tribunal.

2. CONTEXTUALIZACAO

O Supremo Tribunal Federal editou, em 25 de maio de 2007, a Resolugio n° 344, que
regulamentou o processo eletronico e instituiu o e-STF Processo Eletrénico — meio de
tramitagdo de processos judiciais, de comunicagio de atos e de transmissao de pegas pro-
cessuais no 4mbito do STE.

Essa regulamentagao criou as condicoes legais para proporcionar um meio seguro para a
comunica¢io entre o Supremo Tribunal Federal e os demais 6rgaos do Poder Judicidrio e
da Administragio Publica, com o objetivo de transmitir pecas e de permitir a comunica¢io
de atos processuais.

A dificuldade no estabelecimento da comunicagao entre os érgaos residia na heterogenei-
dade de seus ambientes e sistemas. Além disso, a seguranca na transmissio e a garantia de
integridade dos documentos remetidos sempre foram pressupostos para a escolha da ar-
quitetura de soffware a ser utilizada na elaboracao do Web Service — tecnologia selecionada
para a comunicag¢do e integracao de sistemas heterogéneos.

Web Service ¢ uma tecnologia para comunicagio entre sistemas que utiliza servicos padro-
nizados. Essa tecnologia possibilita a independéncia de plataforma e de linguagem de pro-
gramagio. A comunica¢io com Web Services utiliza a implementagao do protocolo SOAP
(Simple Object Access Protocol), que tem como caracteristica a criptografia dos dados na
sua transmissao, garantindo, assim, a seguranca da informagio transmitida.

3. SOLUCAO TECNOLOGICA

3.1 Transmisséo de dados — utilizacdo de Web Services

As aplicagoes clientes de um Web Services acessam os servigos remotos por meio de uma assina-
tura digital conhecida. As definicées dos servigos sio descritas em um arquivo XML (eXtensible
Markup Language) de acordo com a linguagem WSDL (Web Service Description Language).
Compoe também a WSDL o XSD (XML Schema Definition), que é a defini¢io dos arquivos
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para troca de informagoes. Neste caso, foi definido um esquema de troca de informagées tnico
Unico), no qual se baseiam todos os servicos.
XSD qual se b tod ¢

Uma conexao por meio do protocolo seguro HTTPS ¢ utilizada para prover a confiden-
cialidade das mensagens trocadas. O Web Services transmite a mensagem SOAP de forma
criptografada depois de estabelecida a conexdo. Esses dados sao restabelecidos no recebi-
mento e, em seguida, a mensagem SOAP ¢ interpretada. Apéds a valida¢io e gravagio, em
banco de dados, das informagoes recebidas, o cliente recebe a resposta de sucesso e o recibo
eletronico daquela transacio.

A tramitacao eletrénica ocorre com o recebimento, pelo STE das pegas processuais, neces-
sdrias 4 sua instrugio, encaminhadas de forma digital pelos tribunais de origem. No caso
da existéncia do processo fisico (em papel), terminada a lide, os atos processuais praticados
na Corte sio transmitidos para fins de impressdo e juntados ao processo.

O e-STF tem como caracteristica o acesso pessoal via internet. Suas principais funciona-
lidades s30: a movimentagio processual, a visualizagio de pegas processuais ¢ a intimagao
das partes. Além da transmissao de pegas, a solugio desenvolvida prové, de forma segura,
a movimentagio processual. Os 6rgaos que utilizam essa solu¢ao produzem pareceres e
peticdes em suas proprias aplicagdes e os remetem ao STE

Desde fevereiro de 2010, todos os processos de natureza origindria' sio totalmente eletro-
nicos (Resolugao n° 417, de 20/10/2009). Cabe ressaltar que os advogados podem, no
portal do STE acessar autos eletronicos, executar movimentagdes processuais e receber
intimagoes, facilitando sobremaneira a condugio das suas atividades.

3.2 Autenticacdo por reconhecimento mdtuo de certificados digitais

A fim de proporcionar maior seguranga e sigilo no fluxo de informagées entre os érgaos do
Poder Judicidrio e da Administragao Pablica que fazem uso do e-STF Processo Eletronico,
optou-se pela autenticagao com o uso do reconhecimento por meio da certificagao digital.
Esses certificados sao do formato Al e instalados nos servidores (equipamentos) responsd-
veis pela comunicagio entre o STF e os demais 6rgaos.

A conexio é estabelecida apds a autenticagdo mitua entre cliente e servidor, ou seja, cria-se
uma cadeia de confianga. Para tanto, o cliente deve possuir a chave publica do certificado
da mdquina a qual ird se conectar para a autentica¢io ocorrer com sucesso.

3.3 Certificagdo Digital

A certificacdo digital tem o papel de assegurar a identidade do signatdrio dos documentos
transmitidos. Os certificados digitais utilizados pelo STF sio emitidos pela Autoridade
Certificadora da Justica (AC-JUS), que utiliza padrio estabelecido pelo ICP-Brasil (Infra-

estrutura de Chaves Publicas Brasileiras).

1. Processos que t&m inicio no Supremo Tribunal Federal.
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O padrao ICP-Brasil também garante a validade juridica de documentos em forma ele-
tronica, das aplicagoes de suporte e das aplicagdes habilitadas que utilizam certificados
digitais, bem como a realizacao de transagdes eletronicas seguras. Por meio da assinatura
digital ¢ possivel, também, verificar a integridade do documento, garantindo que ele nao
tenha sido alterado durante a transmissao.

3.4 Carimbo de tempo

O carimbo de tempo ¢ a tecnologia utilizada para garantir a temporalidade da assinatura,
geragao ou copia dos documentos eletronicos. Esse carimbo é emitido pelo Observatério
Nacional por intermédio de empresas e equipamentos certificados. O STF fornece o servigo
de carimbo de tempo para érgaos do Poder Judicidrio em regime de acordo de cooperagio.
Para isso, mantém equipamentos redundantes do Observatério em sua sala-cofre e, ainda,
possui uma rede dedicada ligada aquele 6rgao para prevenir a indisponibilidade do servico.

O recibo eletronico emitido na transagio efetuada por meio do Web Service de Integracio
utiliza o carimbador de tempo para registrar o hordrio em que as movimentagdes processu-
ais sdo executadas, e tem por base a hora legal brasileira. A utilizagao desse carimbo garante
a tempestividade das acdes processuais, ou seja, que essas a¢des foram, de fato, executadas
dentro dos prazos legais estabelecidos, e possibilita a exatidao na andlise desses requisitos
no julgamento dos processos.

As intimagoes, que dio publicidade as decisdes dos ministros e estabelecem prazos para
manifestacio das partes, também integram a solu¢io em conformidade com o estabelecido
na Lei n° 11.419, que prevé um prazo adicional de dez dias para intimagao em processos
eletronicos. Somente apds o conhecimento da decisao, por meio da consulta ao inteiro
teor ou transcorrido o prazo decadencial, ¢ que se inicia a contagem do prazo processual.
Por isso ¢ vital a utiliza¢ao desse servico de carimbo.

4. RESULTADOS

Hoje, as solugbes existentes no mercado que utilizam tecnologia de Web Service para comu-
nica¢io de dados limitam-se A remessa de informagées sobre o processo e sua tramitagao,
dados das partes, relatores e outros andamentos. A solu¢io inova ao criar um mecanismo
baseado em servigos para a execugio de movimentagoes processuais. No Web Service de
Integracio é feita a remessa da prépria pega processual, documento que possui valor legal.

O projeto e-STF Processo Eletronico Integragao promove a melhoria do processo judicial
no Supremo Tribunal Federal e tribunais associados, pois permite que os autos processuais
eletronicos sejam encaminhados de forma imediata. Essa iniciativa tem ampla relevincia
social porque atende ao novo conceito de governanga, em que a administragdo moderna ¢é
voltada ao cidaddo. Desse modo, o projeto Web Services Processo Eletronico ¢ totalmente
direcionado a ele, dando transparéncia e agilidade ao processo judicial. “Justica tardia
ndo é Justica”.

a8
197
e



Panorama da interoperabilidade no Brasil

Com essa integragio identificou-se também a demanda por consultas a andamentos pro-
cessuais e recuperagio de pegas processuais especificas. Com a implementagio das consul-
tas, os envolvidos — tribunais, partes no processo, e outros — terao acesso as pegas proces-
suais produzidas no STE, além do histérico das fases pelas quais os processos tramitaram.

Figura 1. Servicos disponiveis no Web Service para utilizacdo por outros tribunais integrados
oo STF

SUPREMO TRIBUNAL FEDERAL TRIBUNAIS
8 AtualizarLogProcessoEletronico
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enviarPecaProcessoEletronico
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Com a celeridade proporcionada pela implantagio dessa solugio, as etapas de mero expe-
diente, burocrdticas e de comunicacio sofreram significativa redu¢io de tempo, de modo
que a resposta do Judicidrio limitar-se-4 a andlise feita pelos juizes, advogados e membros
do Ministério Ptblico. Com isso, sob o principio da transparéncia, aperfeicoou-se o acesso
aos dados e aos atos processuais, citado na CF/88, artigo 93, inciso IX:

todos os julgamentos dos érgios do Poder Judicidrio serdo publicos, e fundamen-
tadas todas as decisdes, sob pena de nulidade, podendo a lei limitar a presenga, em
determinados atos, as proprias partes e a seus advogados, ou somente a estes, em
casos nos quais a preservagao do direito a intimidade do interessado no sigilo nio
prejudique o interesse publico 4 informagio.

Com o Web Service de Processo Eletrdnico, o processo e as pegas sao armazenados em meio
digital e estao disponiveis para acesso ao jurisdicionado no Portal do STF (www.stf.jus.br).
Por meio do Peticionamento Eletronico (https://www.stf.jus.br/portal/peticaoeletronica/
fazerlogin.asp) o advogado poderd mais facilmente realizar pesquisas, peticionar e conhecer
as decisoes dos ministros. Usufrui, portanto, de maior comodidade, pois nio ficard restrito
a0 hordrio de atendimento ao publico dessa Suprema Corte.
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O projeto Web Services vem sendo melhorado desde 2007 e, & medida que a solugao ¢é
utilizada por mais érgaos, sua visibilidade é potencializada. A participacao efetiva dos
6rgaos do Poder Judicidrio e demais participes do processo eletronico permite uma redu-
¢ao mais acentuada do tempo de resposta das lides submetidas ao Poder Judicidrio, com
diminuigdo de custos, preservacao do meio ambiente e ganho de qualidade no acesso as
informagdes pelo cidadio.

A utilizagdo da solugio tecnoldgica pelo STF permitiu economia de recursos publicos com
a remessa e servigos de secretaria, deslocamentos dos autos processuais, deslocamentos de
oficiais de Justica, diminui¢io de gastos com combustiveis e cépias, bem como a redugio
significativa do tempo necessdrio para cumprimento de mandados (prazo legal).

Figura 2. Servicos disponiveis no Web Services para utilizacdo por outros érgéos da Adminis-
tragéo Piblica integrados ao STF
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A interoperabilidade entre ambientes computacionais torna a prestagio jurisdicional mais
4gil e segura, jd que ndo mais fica restrita aos limites impostos pelo espago e pelo tempo.
Destaca-se, ainda, quanto aos atos judiciais, a utiliza¢io do carimbo de tempo para de-
terminar o hordrio da prdtica do ato e movimentagao processual. O registro da hora legal
brasileira pelo Observatério Nacional permite precisio, independéncia e garantia, propor-
cionando o fiel cumprimento dos prazos legais estabelecidos.
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A utilizagdo da certificacdo digital para o reconhecimento dos signatdrios e a autenticida-
de dos documentos transmitidos torna a solugio confidvel e segura. Além disso, torna as
pecas documentos legais de fato, pois os extratos digitais e os documentos digitalizados
tém a mesma forga probante dos originais, conforme estabelecido na Lei n° 11.419/2006.
Assim, nio hd necessidade de encaminhar documentos em papel para que se garanta a
autenticidade do que foi remetido eletronicamente.

A utilizagao de tecnologias de cédigo-aberto e gratuitas no desenvolvimento do e-STF
Processo Eletronico Integracio proporcionou economia e flexibilidade na manutengio
dos servicos oferecidos por essa solugio. Outro beneficio é o compartilhamento com os
demais 6rgaos do Judicidrio e Administragao Publica, pois permite o desenvolvimento e
o crescimento da solu¢do de forma compartilhada. Os beneficios obtidos na ado¢io dessa
solugao provocaram uma “evangeliza¢do” da equipe técnica pela adocio de softwares de
padrio aberto, porque restou demonstrada, de forma muito rdpida, a exequibilidade e a
viabilidade de produtos dessa natureza.
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Este documento descreve o histdrico do desenvolvimento do Sistema Integrado de Planeja-
mento, Orcamento e Financas do Ministério da Educacido (SIMEC), os resultados alcancados
com o software no dmbito do Ministério da Educagio e uma visdo geral dos médulos que
compoem o sistema.
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1. CONTEXTUALIZACAO

Nos dltimos anos, o importante papel da politica educacional na agenda do atual Governo
reflete-se no volume de recursos executados pelo Ministério da Educac¢io (MEC). Entre
2003 e 2009, o orcamento da Educagio passou de R$ 18,1 bilhoes para R$ 42 bilhoes,
representando um aumento de 232% no periodo.

Além disso, com o lancamento do Plano de Desenvolvimento da Educa¢ao (PDE)!, em abril
de 2007, o qual compreende mais de 40 agdes que visam a melhoria da Educagio a partir
do fortalecimento dos quatro eixos de atuagio do MEC (educagao biésica, alfabetizagio de
jovens e adultos, educacio profissional e educacio superior), estd previsto um aumento de
21% no or¢amento até 2011. Esse cendrio de dinamismo e aporte de recursos na drea vem
conferindo posi¢ao primordial as atividades de planejamento e gestao do Ministério, exigin-
do reestruturagoes organizacionais e desenvolvimento de novas ferramentas gerenciais para o
alcance da eficiéncia e eficdcia das politicas que vém sendo implementadas.

O Sistema Integrado de Planejamento, Orgamento e Finangas do Ministério da Educacio
(SIMEC) foi inicialmente desenvolvido com o objetivo de monitoramento das agdes do
MEC no Plano Plurianual (PPA) em meados de 2005, o qual, até entdo, era realizado
através do Sistema de Informagoes Gerenciais e de Planejamento (SIGPLAN). Contudo,
havia muita resisténcia ao uso dos sistemas estruturadores tal qual o SIGPLAN, devido ao
fato de ndo atenderem adequadamente as necessidades gerenciais especificas das dreas res-
ponsdveis pelo monitoramento das acoes. A lentidio e a instabilidade do sistema, além da
falta de qualidade na informagao exigida, resultavam em informacoes nio confidveis. Tais
fatores levavam a necessidade de se realizar a extragio de dados e processi-los em planilhas.

A situagdo anterior ao desenvolvimento do médulo de monitoramento do PDE nio era
muito diferente. Todo o processo de planejamento das atividades das secretarias finalisti-
cas do Ministério, quando existia, era realizado manualmente, em planilhas, o que exigia
muito tempo para se obter as informagées consolidadas sobre os programas, dificultava
a elaboracio de relatérios de indicadores importantes das agoes que integram o PDE, e
ampliava a probabilidade de erros no levantamento de dados.

As principais dificuldades em sua implementagio estavam relacionadas a impasses e di-
vergéncias que surgiram no processo de constru¢io de cada médulo, bem como 2 efetiva
utiliza¢io da plataforma como ferramenta de gestao e a definitiva integragio com sistemas
estruturantes de Governo. A superagio desses obstdculos foi possivel, sobretudo, pela co-
ordenacio e centralizacio das discussoes e decisdes finais na Secretaria Executiva, o que
permitiu uma répida evolugio do SIMEC desde a sua criagio. Considera-se, ainda, que a
aceita¢io da metodologia do SIMEC pela alta gestao (ministro e secretdrios) foi determi-
nante para a adesdo do conjunto do Ministério.

1. O PDE é pautado por uma visdo sistémica da Educagéo, que reconhece as conexdes intrinsecas entre educagéo
bésica, educacdo superior, educagéo tecnolégica e alfabetizagdo e, a partir dessas conexées, potencializa as politicas
de Educacéo de forma que se reforcem reciprocamente.
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Assim, a criagao do SIMEC e de seus diferentes médulos permitiu que o MEC superasse
um conjunto de gargalos na gestao da politica educacional, o que se tornou cada vez mais
essencial para o cumprimento da agenda de Governo nessa drea, aumentando o nivel de
interoperabilidade entre as diversas dreas deste Ministério, incluindo ainda as interfaces
com estados e municipios.

O SIMEC implicou profundas mudangas culturais e organizacionais das prdticas de gover-
nan¢a do Ministério, bem como de sua forma de relacionamento com parceiros governa-
mentais (estados, municipios e outros 6rgaos do Governo Federal) e da sociedade brasilei-
ra. Hoje, mais de 20 6rgaos, entre ministérios, governos estaduais e prefeituras, celebraram
ou negociam a formalizagio de termos de cessio do sistema com o MEC.

Abaixo, alguns exemplos de interfaces com o SIMEC:
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2. SOLUCAO TECNOLOGICA

O desenvolvimento do SIMEC (Sistema Integrado de Planejamento, Or¢amento e Fi-
nangas do Ministério da Educagio) permitiu melhoria significativa da eficiéncia, eficicia
e efetividade das iniciativas do MEC por meio de sua metodologia, marco institucional
e plataforma tecnoldgica, com a integragao dos processos de planejamento e gestao das
politicas e programas educacionais do Governo Federal.

Foi desenvolvido em software livre, utilizando modernas técnicas de mapeamento de
processos e ampla participagdo das equipes de trabalho de diferentes secretarias e 6rgaos

do MEC. O sistema utiliza dois servidores Dell 2900, 96 Gb de ram, 8 processadores,
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500 Gb de Hd para a aplicagao web e outro servidor, com a mesma especificagao, para
o banco de dados. O trifego de dados utiliza /ink com a internet de alta capacidade, ge-
renciado por servidores com balanceamento de carga. Além disso, hd um servidor szorage
para armazenamento de documentos da aplicagio e um servidor de backup. Quanto ao
software, o sistema pode operar tanto em Linux quanto em Windows.

A linguagem de programacao é PHP (utilizada no desenvolvimento de aplicagoes para
sitios da internet) e Java Script (outro tipo de linguagem de programagio para escrever
programas que se executem em paginas web); o banco de dados é PostgreSQL (programa
gerenciador de banco de dados), e o controle de versdo é feito pelo Subversion (um sistema
de controle de versio é um soffware com a finalidade de gerenciar diferentes versdes no
desenvolvimento de um documento qualquer). Adotou-se a utilizagao de soffware livre € o
sistema é operdvel tanto em navegador Mozila Firefox quanto em Internet Explorer.

Nao foram adquiridos soffwares de terceiros, uma vez que as ferramentas utilizadas para o
desenvolvimento do SIMEC podem ser adquiridas em banco de soffware livre. Ademais,
os produtos foram desenvolvidos por meio de consultoria contratada, de modo que a
propriedade da tecnologia é do MEC, nio exigindo o pagamento de licengas para o seu
uso. Destaca-se, ainda, que o SIMEC dispée de funcionalidades comuns a todos os seus
modulos, a saber: cadastro de usudrios, perfil, login, menu, interface visual, formuldrios,
ferramentas de ajuda ao usudrio, fale conosco e char (para comunicagio entre usudrios
on-line), instrumento de auditoria de navegagio com histdrico de execugdo por usudrio,
controle automdtico de erros com servigo de informacio a equipe de desenvolvimento de
sistema e ferramenta de estatistica de acesso.

Assim, pode-se afirmar que a solu¢o tecnoldgica objetivou a “reutilizagao” de componentes,
possibilitando a construgao 4gil de novos médulos com uma equipe relativamente pequena.

3. RESULTADOS

O principal resultado da implanta¢io do SIMEC ¢é a redefinicao dos processos de trabalho
das equipes envolvidas em cada um de seus médulos. Cada médulo traz ferramentas espe-
cificas que permitem aumentar a eficiéncia e a eficdcia das politicas implementadas pelas
diferentes dreas do Ministério de forma integrada, tais como:

*  Moddulo de Monitoramento e Avaliagao do PPA: aumento de cerca de 50% na taxa
de preenchimento dos dados de monitoramento mensal das agoes no SIGPLAN;

e Mobdulo de Programagio Or¢amentdria: diminui¢o de 65% do tempo de elabo-
ragdo da proposta orgamentdria do MEC apés a defini¢io dos tetos or¢camentérios;

*  Moédulo Orgamentdrio e Financeiro: disponibilizagio de dados gerenciais da exe-
cugdo orcamentdria e financeira a cerca de 160 Unidades Orcamentdrias que nio

dispunham do SIAFI Gerencial;
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*  Mobdulo de Monitoramento do PDE: gerenciamento intensivo da politica edu-
cacional do Governo Federal, com utiliza¢ao de metodologia especifica de geren-
ciamento de projetos;

e Moédulo de Monitoramento de Obras: redugio do deslocamento de equipes, com a
atividade de supervisao menos dispendiosa em termos financeiros e de tempo;

* Mobdulos PAR, Reuni e Brasil Profissionalizado: diagndstico detalhado e elaboragio
de planos de agao (por estado, municipio e unidade de ensino) para o aumento da
qualidade e acesso da populagdo as oportunidades educacionais.

Até agosto de 2008, aproximadamente 25 6rgaos solicitaram ao MEC que apresentasse o
SIMEC as suas equipes e, destes, 12 érgaos, entre ministérios, secretarias e governos esta-
duais, celebraram ou negociam a celebragao de termos de cessao do sistema com o MEC.
Tal termo prevé que as evolugoes do sistema implementadas por tais rgaos possam ser
absorvidas pelo MEC sem qualquer custo.

No que concerne especificamente a tecnologia, o seu sucesso residiu no fato de consistir
num sistema de ficil navegagao, intuitivo e que requer pouco treinamento do usudrio.
Além disso, pode-se afirmar que a comunica¢io com outros sistemas do Governo Federal,
bem como a integragio entre os processos de trabalho correspondentes a cada médulo, sao
fatores que agregam valor ao SIMEC.

Também pode-se observar que o SIMEC representa um novo modelo de governanca do
setor publico, a partir da redefini¢ao dos processos de planejamento e gestao institucionais
do MEC:

1. Integrou ferramentas de planejamento e gestao orcamentdria, e estas a instrumentos de
monitoramento de atividades estratégicas do Ministério, mediante desenvolvimento e
implantacio de nova metodologia de integragio: plano institucional-or¢camento;

2. Fortaleceu a atividade de planejamento e gestao no 4ambito do MEC, por constituir
uma ferramenta permanente, suprimindo iniciativas pontuais e esparsas e facilitan-
do a tomada de decisio;

3. Redefiniu o padrio de relacionamento e apoio as esferas estaduais e municipais,
contribuindo para o fim da politica de “balcio”, uma vez que o processo de apresen-
tagao de propostas por esses entes, a partir da implantagao dos médulos PAR, Plano
de Metas e Brasil Profissionalizado, ganhou maior transparéncia e racionalidade;

4. Permitiu apoiar atividades de supervisao de obras que recebem recursos do MEC,
contribuindo para uma gestao mais eficiente dos recursos putblicos; e

5. Adotou solugio tecnoldgica que possibilita a criaio e a substitui¢ao de médulos con-
forme a necessidade dos gestores, conferindo-lhe flexibilidade e cardter evolutivo, bem
como a replicacio da metodologia e da plataforma a outros drgaos e esferas de Governo.
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4. INTEROPERABILIDADE

Um sistema dessa magnitude exige cada vez mais que as informagées de sistemas estru-
turantes do Governo estejam disponiveis para se integrar com informagdes dos 6rgaos
setoriais. Ademais, algumas atividades que resultam em dados de alta relevincia para o Go-
verno sao coletados por meio de sistemas internos, que é o caso dos diversos médulos do
SIMEC. Alguns casos nos quais se faz necessdria a interoperabilidade podem ser citados:

Tabela 1.
Finalidade Sistemas Publico-Alvo
Relacionados

Médulo de Administrar os subsistemas do Néio se aplica Administragéo geral
Seguranca SIMEC P do sistema

Permitir a captagéo do diagnés-

tico e a defini¢éo do plano de Alta Gestéo (MEC), Se-
Brasil Profissio-  Brasil Profis- agdes articuladas para o Ensino PAR - Plano cretaria de Educagéo
nalizado sionalizado Médio Integrado & Educagéo de Metas Profissional, Estados e

Profissional e Tecnolégica dos Municipios

estados e municipios, on-line

Alta Gestéo, secretd-
rios, gerentes de pro-

s e _ Programacao AIIE ?lc.lboragq.o .dcj I.’roposfo SIGPLAN, grama, coordenadores
Programagéo A Orgamentdria do Ministério da .

. Orcamentdria - SIDOR e técnicos orgamen-
Orcamentéria Educacéo

tdrios e equipes de
apoio

Alta Gestdo, secretd-

Médulo de PPA — Moni- Monitorar e avaliar as acées e rios, gerentes de pro-
Monitoramento  toramento e programas do PPA (Plano Pluria- SIGPLAN grama, coordenadores
e Avaliacéo Avaliacdo nual) de agdo e equipes de
apoio
Continua
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Finalidade Slst‘emus Publico-Alvo
Relacionados

REUNI -

Reestruturacdo Captar, on-line, os projetos das Sistemas
rag REUNI Instituicdes Federais de Ensino Internos das IFES, SESU (MEC)
e Expansdo das . .
Superior Universidades

Universidades

Médulo de SIG - Infor- - _ Monitora-

Informacées magcdes para sulsiclen @ slesonpme e ceaLs mento de Alta Gestéo
¢ s A P mentos

Gerenciais Presidéncia obras

Captar dados por meio de

Médulo de PDE Escola / L . - Censo da
- formuldrio eletrénico e auxiliar ~ Escolas da rede
PDE Escola / Mais Educa- . . Educagdo e
- _ ~ no planejamento estratégico das e publica
Mais Educagdo  ¢do Bésica

escolas da rede publica

Controlar o fluxo de processos SIDOC -
Médulo de administrativos ou juridicos, Sistema Consultoria Juridica
Consultoria CONJUR apoiado pelas coordenagées Integrado de do MEC
Juridica CGEPD, CGNLJ, CGACC e Protocolo do

SEATA MEC

Médulo PAR —
Plano de Metas
Compromisso
Todos pela
Educagdo

Permitir a captacéo do diag-
PAR — Plano néstico e defini¢do do plano de Receita Fede-  Alta Gestéo (MEC),
de Metas agoes articuladas de cada estado,  ral e CEP Estados e Municipios
on-line

Continua
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Finalidade Slst‘emas Publico-Alvo
Relacionados

Beneficidrios de
projetos de emenda
do MEC

Médulo de E d Cadastrar emendas das unidades ~ SICONYV,
Emendas mendas vinculadas ao MEC SIFGEF, SIAFI

Permitir o monitoramento de
dados pertinentes a informagdes

Alta Gestéo, secretd-

académicas, tais como bolsas e hicdillos fiosderenieside|pros
Rede Federal Rede Federal ! e Internos do grama, coordenadores
cargos, bem como a distribui- - .
- SIMEC de acdo e equipes de
¢Go e acompanhamento dessas apoio
informacdes P

Servidores efetivos do

Médulo de quadro de pessoal

Gestéo de
Pessoas

Gestéio de Gestéo de Pessoas SIAPE e SEO

Pessoas do Ministério da
Educagéo

Cadastramento de projetos no E-MEC Institui¢des de Educa-

eule skl | R Programa IES — MEC/BNDES ¢80 Superior

Alta Gestdo, secre-

Médulo e d
Administrativo tarios, gerentes de
(Cormaea/ Administrativo  Controlar eventos e compras SIASG programa, coorde-

: nadores de agdo e
Eventos)

equipes de apoio
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Foram utilizadas vdrias ferramentas para possibilitar a interoperabilidade, dentre elas: web
services, extracao de arquivos, envio de arquivos XML via sockets.

Na integragdo com os dados da Receita Federal, Correios, Instituto Brasileiro de
Geografia e Estatistica (IBGE) e Sistema Integrado de Administra¢do de Recursos
Humanos (SIAPE), o SIMEC utiliza web services que extraem dados de arquivos
enviados pelos érgaos citados. No caso do Sistema de Informac¢oes Gerenciais e
Planejamento (SIGPLAN), a integragao ¢ feita diretamente por meio de web service.
Para extrair as informag¢oes do Sistema Integrado de Administragdo Financeira do
Governo Federal (SIAFI), o Servigo Federal de Processamento de Dados (Serpro)
disponibiliza uma ferramenta automadtica de upload, que carrega os arquivos de exe-
cucio financeira diariamente em um servidor do MEC e o SIMEC os internaliza em
um banco de dados. Em outra categoria de interoperabilidade, hd a troca de arqui-
vos entre o SIMEC e o Sistema Integrado de Dados Or¢amentérios (SIDOR), que
disponibiliza a carga do orcamento do ano seguinte e os dados de créditos adicionais
e receita prépria. Esses dados siao apropriados pelo SIMEC e disponibilizados para
as unidades, que os devolvem com informacées agregadas.

Figura 2. Diagrama de acesso e interfaces com o SIMEC
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5. CONCLUSAO

O SIMEC faz parte da rotina de trabalho dos servidores, com seus mais de 25 médulos,
70.000 usudrios e 5.000 acessos didrios que envolvem: drea administrativa, ciclo de plane-
jamento, orcamento e financas, gestdo de politicas piblicas, acompanhamento de obras e
painéis estratégicos de monitoramento e controle objetivando a tomada de decisio. Suas
informacoes atendem a alta gestao, diretorias e dreas técnicas.

Por se tratar de um sistema em utilizacdo hd mais de 5 anos, o SIMEC mudou a cultura
de gestao do MEC. Sua aceitagao é ampla, o modelo foi adotado por outros 6rgaos e seu
reconhecimento comprovado em dois prémios nacionais importantes de Governo: foi o
1° colocado no 13° Concurso Inovacio em Gestiao Publica da ENAP (Escola Nacional de
Administragao Publica do Ministério do Planejamento), em 2009, e vencedor na categoria
Administragao Publica no prémio E-Gov promovido pela ABEP (Associagao Brasileira de
Entidades Estaduais de Tecnologia da Informagao e Comunicagao) no mesmo ano.

O desafio ¢ perpetuar a cultura institucionalizada e continuar o desenvolvimento dos
avangos alcancados, independentemente da troca dos dirigentes em decorréncia da
alternancia politica.



Miriam Chaves Laboratério Nacional de Computacéo Cientifica
(LNCC) — Ministério da Ciéncia e Tecnologia — miriam.chaves@
planalto.gov.br

Ednylton Franzosi Servico Federal de Processamento de Dados —
ednylton.franzosi@serpro.gov.br

Ana Garcia COPPE — Universidade Federal do Rio de Janeiro —
ana.garcia@planejamento.gov.br

AR —Um Modelo de Interoperabilidade
Aplicado ao [Wlelslifelgelnal= gl Xe [ AXA@

Os sistemas de informagio utilizados no monitoramento do Programa de Aceleragio do
Crescimento (PAC) sdo fruto da sistematizagio dos modelos e abordagens adotadas. As solugdes
propostas para apoiar o monitoramento do PAC foram baseadas nos preceitos de interoperabi-
lidade propostos pela e-PING, pelos padroes de intercimbio de dados e através da Arquitetura
Referencial de Interoperabilidade (AR). Este trabalho destaca aspectos importantes para a cons-
trugdo de ambientes colaborativos de informagoes originalmente distribuidas com o propdsito
subliminar de amparar iniciativas desta categoria no Governo.

1. Este trabalho foi realizado em conjunto pelas equipes da Subchefia de Articulagéo e Monitoramento da Casa Civil
da Presidéncia da Republica (SAM-CC) e da Secretaria de Logistica e Tecnologia da Informagéo do Ministério do Pla-
nejamento (SLTI-MP). Na SAM-CC, Miriam Belchior é a subchefe e gerencia o PAC; Gloria Maria de Oliveira Neta e
Luis Eduardo Correia sdo responsdveis por manter em produgdo os bancos de dados e aplicativos relativos ao PAC.
Na SLTI-MP, o secretdrio Rogério Santana e a diretora Nazaré Bretas deram todo suporte ao desenvolvimento de solu-
¢des para o monitoramento do PAC. A parceria com a UFRJ, coordenada por Viviane Marques (SLTI-MP) envolveu os
bolsistas Tibério Villar, Ricardo Silva, Sérgio Rodrigues, Tiago Silva, Yasmim Oliveira.
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1. INTRODUCAO

O Governo brasileiro tem realizado esfor¢os no sentido de melhorar a qualidade das
informacoes para a tomada de decisdo, no que diz respeito ao planejamento, acompanha-
mento e execu¢do das agdes governamentais. Embora persistam alguns problemas e as
iniciativas ndo sejam uniformes em todas as dreas do Governo, existe uma nova mentali-
dade permeando agoes que visam tornar mais eficazes os instrumentos de gestao de poli-
ticas publicas (PEREIRA, 2009). O monitoramento dos empreendimentos do Programa
de Aceleragiao do Crescimento (PAC) é um exemplo de agoes conjugadas de captura,
transformagio e apresentagio de informagdes. Este documento apresenta solugdes pro-
postas para apoiar o monitoramento do PAC, segundo os preceitos de interoperabilidade

propostos pela e-PING, pelos padrées de intercAmbio de dados e através da Arquitetura
Referencial de Interoperabilidade (AR).

2. ABORDAGEM DAS SOLUCOES: E-PING E A ARQUITETURA
REFERENCIAL DE INTEROPERABILIDADE (AR)

A problemdtica apresentada para o monitoramento dos empreendimentos do PAC dificil-
mente poderia ser resolvida por um tinico caminho, de uma tnica vez e em pouco tempo.
Foi necessdrio adotar uma estratégia evolutiva de solugao, considerando arquiteturas de in-
formagoes transitdrias e complementares, planejadas em horizontes de tempo que garantis-
sem a geragao de informagoes para apoio ao processo decisério. Nao é a tecnologia que justi-
fica a modernidade, mas sim a melhoria constante das informagées e do processo decisério,
dando sustentagao politica a inovagao tecnoldgica. Conforme Erder & Pureur (2000), essas
arquiteturas devem considerar platds de infraestrutura tecnolégica que possam ser disponi-
bilizados a baixos custos e atendendo 2 demanda de servigos de informacaes.

O Governo vem implementando, nos dltimos anos, a e-PING, uma arquitetura de pa-
drées tecnoldgicos para diferentes niveis no tratamento da informagio, que possibilita a
consisténcia e clareza na implementagao dos platds de infraestrutura. A e-PING retine um
conjunto de premissas, politicas e especificacoes técnicas que regulamentam a utilizagao da
Tecnologia de Informagio e Comunicagio (TIC) no Governo Federal e nas suas relagoes
com os demais poderes, esferas e com a sociedade em geral (e-PING, 2009).

Enquanto a e-PING diz respeito a padroes de TIC, a Arquitetura Referencial de Interope-
rabilidade (AR) (FRANZOSI et al., 2009) é uma customizagio da Arquitetura Orientada a
Servigos (SOA). De acordo com Pijanowski (2007), a SOA ¢ uma abordagem de desenvol-
vimento de soffware na qual fungées-chave — servigos — sao construidas como componentes
reutilizdveis que implementam padrdes da industria para comunicagoes interoperdveis. Essa
abordagem fornece baixo acoplamento, interoperabilidade, habilidade de descobrimento,
gerenciamento de alteracoes e operagio de servicos de negdcio em um ambiente bem ad-
ministrado. Servigos de negécio operando em um ambiente SOA podem ser compostos em
processos que alinham TT ao negdcio, fazendo com que ambos se tornem mais efetivos.
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A AR organiza os padrées da e-PING e os dados da Rede de Informacoes no sentido
de viabilizar o intercimbio de informagées entre fornecedor e consumidor. A Figura 1
apresenta o modelo conceitual da AR que define trés camadas l6gicas, chamadas de
i3Gov*: Integragio, inteligéncia e Informacio.

A camada de integracdo compreende os servigos de infraestrutura e os servigos que dao
suporte 4 interoperabilidade na rede.

A camada de Inteligéncia é responsdvel por manter as informagoes necessdrias a execugio
e geréncia dos servicos Web e dos padroes de catalogagao de informagoes.

A camada de informagao oferece Grupos de Informagées aos gestores e a sociedade e me-
canismos para a apresentagao dos resultados dos servicos.

Interagindo com as camadas l6gicas, a AR define atores que utilizam e gerenciam os com-
ponentes fisicos. Sao eles: os gerentes tutores de negdcio, os gerentes certificadores da
e-PING e os gerentes do servico, os clientes e provedores dos dados e os usudrios finais dos
servicos executados no caso do Monitoramento do PAC.

Figura 1. Atores e Camadas Légicas da AR

o @ g g

4 T Gerentes de Usuarios
m — Clientes  Provedores Servigo finais
Gerentes de 1
Negocio
INTEGRACAD INTELIGEMGIA INFORMACAD

82
Gerentes da
E-PING Interoperabilidade Conhecimento Resultado final

3. OS SISTEMAS DE APOIO AO MONITORAMENTO DO PAC

Os Sistemas de Apoio a0 Monitoramento do PAC, sob a responsabilidade da Casa Civil,
acompanham a execu¢io dos empreendimentos do PAC, construindo um histérico de
informagdes para apoio a decisdo em nivel estratégico. O acompanhamento dos empreen-
dimentos se d4 através de coleta de informacoes junto aos 6rgios responsdveis e reunioes
regulares, as chamadas Salas de Situagio, organizadas por tipo de empreendimento.

Inicialmente, o platd tecnoldgico construido para dar suporte aos Sistemas de Monitora-
mento do PAC considerou que a troca de informagoes entre sistemas e outras fontes de
dados se d4 de forma semiautomdtica. Os procedimentos sio de acesso direto a algumas
bases e manual a outras, respeitados os formatos padrio de armazenamento de dados.

2. i3Gov: Integracdo e Inteligéncia em Informagdes de Governo. Disponivel em: <http://i3gov.softwarepublico.gov.br/>.
Acesso em: mar. 2010.
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Além da defini¢ao do platd tecnoldgico inicial, considerou-se, ainda, trés importantes conceitos:

Gestao da informagao em contexto — processo sistemdtico de coleta, classificagio, armaze-
nagem e disseminacdo de informagoes relevantes para as pessoas certas, N0 momento certo;

Trabalho colaborativo — envolvimento de grupos de pessoas com interesses comuns, que
compartilham informagées, conhecimentos, andlises e experiéncias;

Democratizagao da informagao — combinagio de padroes de organizagio de dados com
fungoes genéricas de banco de dados, de modo a prover um catdlogo aberto de informa-
¢oes e servicos de informacoes’.

A Tabela 1, a seguir, apresenta a relagao de funcionalidades que foram desenvolvidas para o
PAC. Essas funcionalidades estio organizadas pelos segmentos da Arquitetura Referencial
de Interoperabilidade (AR), descrita adiante.

Tabela 1. Componentes das solugdes para o monitoramento do PAC conforme a AR

FUNCIONALIDADES ARQUITETURA INFORMACIONAL | ARQUITETURA TECNOLOGICA
Informacao Inteligéncia Integracao

Camada informal de comunicagéo
e busca de dados no contexto de
uso dos fornecedores

Recepcéo de dados em qualquer
formato

Portal publico, tipo wiki e blog, de
acesso a Rede de Informagdes

Contratagdo de parceria com
fornecedor de dados

Devolucéo dos dados originais ao \
S 9 Portal de acesso seguro & rede

fornecedor no formato padréo Camada de administracdo de . .
B ” internet de desenvolvimento
contetdo dos contratos, politicas de
Envio de WS para atualizagéo uso e acompanhamento das ativi- Orquestracdo de servicos imple
automética de dados dades autométicas de atualizagéo q s ¢ p

mentada em parte do sistema

Busca de outros dados de servicos
web em sistemas estruturantes e
corporativos

Gestéo do Catdlogo de Informa-
¢oes e de Servicos de Informagéo e
dos Portais

Camada de administragéo

Y Portal de administragéo
e capacitagdo

3. Serpro 2010 - Dados Gov., Sistema de Catdlogo de Informages e Servigos de A¢des de Governo da Assessoria da
Presidéncia da Republica.
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Como os sistemas e a quantidade de informagao crescem, pessoas e organizagdes desenvolvem
processos de gestao de conhecimento nao sé acessando informagoes estruturadas em bancos
de dados como também utilizando informagbes nao estruturadas, independentemente do
formato e das fontes de informacao (textos, planilhas, videos, e-mails, multimidia etc.), que
explicam e contextualizam os dados estruturados em ambiente de gestao de contextos®.

A solugio Sala de Situagio foi desenvolvida na plataforma de administragio de dados em contexto.
Ela atualiza o banco de dados Pacinter em tempo real e disponibiliza as informagoes imediata-
mente em formato de modelo de apresentagio. Uma cadeia de usudrios de diferentes alcadas
atualizam as informagées do PAC, inclusive durante as reunioes presenciais com os dirigentes.

Uma rede de desenvolvimento cooperativo foi construida de modo a assegurar que os
usudrios tenham acesso direto as diversas outras informagdes do contexto e consigam de-
sempenho mais eficiente, agregando os dados recém-chegados.

A figura 2 apresenta os componentes dos sistemas PAC suportados pela AR, considerando
os artefatos descritos.

Figura 2. Camadas Légicas da Arquitetura e Referencial os componentes dos sistemas
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O uso dos principios da AR permitiu dinamicidade e praticidade ao monitoramento do
PAC. A independéncia entre as camadas possibilita uma manuten¢io dinimica entre as
aplicagdes e seus recursos de apresentagao com as suas diversas fontes de dados e servigos,
proporcionando a este monitoramento a agilidade que faz parte do processo.

4. CONCLUSAO

As solu¢oes de apoio ao monitoramento do PAC apontam para a utilizagio dos conceitos
de interoperabilidade propostos pela e-PING e com base na Arquitetura Referencial (AR)

para prover o intercimbio de informagoes.

Embora ainda relativamente recentes, as tecnologias utilizadas estdo fundamentadas nos
resultados j4 alcancados e fornecem expectativas importantes nos aspectos de interopera-
bilidade, principalmente em situacdes em que a interagio de ambientes heterogéneos ou
entre parceiros de negdcio seja uma constante.

A evolugio dessa plataforma presume a possibilidade de aprimorar as técnicas e sistemas
de apoio ao monitoramento do PAC, além de buscar a automatizacio dos processos de
recep¢ao de cargas das diversas fontes, a qual poderd ser viabilizada com a utilizagao de
servicos web.
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Sistema de Gestdo dos Convénios —

interoperabilidade via web services no contexto do MDA

Este artigo descreve a interoperabilidade do Portal dos Convénios (SICONYV), sistema res-
ponsdvel pelo processo de transferéncias voluntdrias entre drgdos e entidades da Administragio
Piblica Federal com drgdos ou entidades piiblicas ou privadas sem fins lucrativos — com outros
sistemas governamentais, sob o ponto de vista técnico. A abordagem adotada para a realizagio
desta interoperabilidade baseia-se na utilizacio de Web Services, por meio do Model Driven
Architecture (MDA). Ao final, discute os desafios e tendéncias tecnoldgicas na evolugio e ma-
nutengdo do sistema e de suas integragoes.
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1. INTRODUCAO

O modelo tributdrio brasileiro concentra na Unido Federal a maior parte do recolhimento
de impostos e, como consequéncia, mecanismos de distribui¢do desses recursos a outros
atores sociais tiveram de ser concebidos. Parte desses recursos ¢ distribuida, obrigatoria-
mente, por for¢a da Constitui¢io Federal ou de leis, aos estados e municipios. Outra parte
é distribuida voluntariamente pela Unido para atendimento a projetos de interesse comum
da Unido, estados, municipios e mesmo a entidades privadas sem fins lucrativos.

O Portal de Convénios surgiu de uma determinagao do Tribunal de Contas da Unido (TCU),
explicitada nos acérdaos n® 788 e n>2.088/2006. Nos referidos acérdaos, o TCU determinou
ao Ministério do Planejamento, Or¢amento e Gestao (MP) que apresentasse aquele Tribunal
um estudo técnico para implementacio de um sistema computadorizado em plataforma web
que permitisse o acompanhamento on-/ine de todos os convénios e outros instrumentos ju-
ridicos utilizados para transferir recursos federais a outros 6rgaos/entidades, entes federados e
entidades do setor privado, que pudesse ser acessado por qualquer cidadao, via rede mundial
de computadores, contendo informagoes relativas aos instrumentos celebrados.

o sentido de aportar igualdade de oportunidade de acesso a esses recursos e dar total trans-
No sentido d t ldade d tunidade d dar total t
paréncia a sua aplicagao, o Ministério do Planejamento, Orcamento e Gestao criou, desde
primeiro de setembro de 2008, uma nova ferramenta publica de gestao no tema convénios
federais: o Portal de Convénios do Governo Federal (www.convenios.gov.br), o qual viabili-
zou aos 6rgaos concedentes e convenentes o gerenciamento on-/ine de todas as transferéncias,
por meio do Sistema de Gestao de Convénios e Contrato de Repasses (SICONV).

A Portaria Interministerial MP/MF/CGU ne 127/2008, com as alteragoes introduzidas pela Por-
taria Interministerial MP/MF/CGU n° 342/2008 [1], dispoe no art. 3° que os procedimentos
relativos 2 formalizagio, execugio, acompanhamento, prestagio de contas e informagoes acerca
dos convénios, contratos de repasse e termos de parceria serdo realizados no SICONV.

O SICONYV tem como diretrizes: énfase na transparéncia a sociedade; redu¢io do custo
operacional; automacio de todo o ciclo de vida das transferéncias; facilidades para fisca-
lizagdo e controle; simplificagio/agilizagao de procedimentos; suporte a padronizagio; e
interoperabilidade com os demais sistemas estruturadores. O sistema apresenta, também,
as seguintes facilidades: divulgagdo dos programas em um tnico local; centralizagao das
linhas de transferéncias; cadastro unificado de convenentes; envio eletrénico de propostas;
consultas de recursos transferidos e a transferir; szatus do cronograma de execugio; e inte-
gracio com os sistemas estruturadores.

O SICONV funciona em ambiente operacional com integracdes complexas, que incluiu
troca de dados com a Receita Federal do Brasil, com o Sistema Integrado de Administra-
¢ao Financeira do Governo Federal (SIAFI), com o Sistema Integrado de Administragao de
Servicos Gerais (SIASG) e com a Imprensa Nacional, entre outros. Estd ainda integrado as
seguintes institui¢oes bancdrias publicas federais: Banco do Brasil, Caixa Econdmica Federal
e Banco do Nordeste. O SICONYV estabelece também interfaces de importagio e exportagio
de dados com os sistemas préprios de érgaos e entidades dos concedentes e dos convenentes.
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Devido a vdrios érgaos federais terem sistemas proprios para gestao de convénios, o SICONV
disponibiliza interfaces de comunicagao para que os 6rgaos possam continuar carregando as
informacoes de convénios em seus sistemas de forma automdtica. Essa carga ¢ de extrema
importancia para alguns 6rgaos, principalmente para a gestao gerencial dos seus convénios.
Para tanto, foram desenvolvidas interfaces para troca de informagoes entre o SICONV e
Sistemas Internos utilizando a soluciao de Web Services (WS) [2].

Essa solugao permite que, de maneira on-/ine, os sistemas internos possam enviar informagoes
para o SICONV e também extrair informagoes. Hoje, ji estao disponiveis os WS para envio
da Proposta, Minuta do Empenho, Minuta da Nota de Langcamento e Minuta da Ordem Ban-
cdria, nos quais o drgao federal pode elaborar esses documentos em seus sistemas e envid-los
a0 SICONV. Também ji estao disponiveis os WS para exportar as informagoes do SICONV

referentes aos dados cadastrais do proponente, dados da Proposta e dados do Convénio.

Importante ressaltar algumas dificuldades enfrentadas pelo SICONYV para a realizagio dessa inte-
roperabilidade: diferencas entre plataformas, diferentes culturas organizacionais, diferentes niveis
de maturidade entre as solugdes existentes, investimentos ja realizados, regras de negdcio e neces-
sidades variadas e nao consolidadas, impactos da transparéncia dos atos, diferentes prioridades,
baixo sincronismo nos desenvolvimentos, acarretando impactos nos testes, dentre outros.

O desenvolvimento do SICONV pautou-se na utiliza¢io de plataforma tecnolégica denomi-
nada AndroMDA. O AndroMDA ¢é um framework que se apoia no desenvolvimento dirigido
por modelos, o que permite a geragao automdtica de parte do cédigo do sistema. Esse cédigo,
baseado em Java, linguagem de tltima geragio e amplamente utilizada no desenvolvimento
de sistemas pelo mundo, possui padronizagio que reflete boas préticas de programagao no
desenvolvimento de soffware, facilitando as atividades de manutengao do sistema.

A versao do AndroMDA utilizada no desenvolvimento do SICONYV foi criada para atender
as necessidades e aos padroes estabelecidos para a producio de soffware pelo Governo bra-
sileiro, no 4mbito de colaboragio entre a Marinha do Brasil e a COPPE/UFR], projeto ba-
tizado de MDArte no Portal de Software Publico Brasileiro (www.softwarepublico.gov.br).
Além de basear-se na linguagem Java, agrega ao seu arcabougo uma série de ferramentas que
facilitam e tornam mais robusto e bem estruturado o processo de desenvolvimento de siste-
mas e, no caso em questao, o do SICONV.

No processo de automatizacio da geragao de cédigo sio utilizadas ferramentas para o de-
senho de diagramas que representam o modelo abstrato do sistema, bem como para sua
interpretacio e transformagio em cddigo Java. Os diagramas em questdo sio construidos
em uma linguagem de modelagem denominada UML (abreviagio, em inglés, para Lin-
guagem de Modelagem Unificada), linguagem padrio, amplamente utilizada, definida
pela OMG (www.omg.org) para a especificagao de soffware.

O restante deste capitulo estd estruturado da seguinte forma: a secio 2 apresenta o cendrio de inte-
gu ca

gragio do SICONV com outros sistemas; o arcabougo técnico para atender aos desafios tecnolé-

gicos é apresentado na secio 3; a segio 4 apresenta as diferentes estratégias de integracio usadas no

SICONV; e a segio 5 conclui o trabalho apresentando uma visao de futuro e préximos desafios.
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2, SICONV: O DESAFIO DA INTEROPERABILIDADE

O Portal de Convénios do Governo Federal estd inserido em um cendrio extremamente com-
plexo do ponto de vista de requisitos de integracio com outros sistemas. Essa complexidade nao
se deve apenas a fatores de natureza técnica, uma vez que é necessdrio distribuir as informagoes
entre os sistemas. Nesse sentido, dois caminhos sao vistos: o primeiro, quanto a estrutura, o
impacto e o gerenciamento das informagdes, e o segundo, quanto a tecnologia a ser empregada.

Tendo em vista a necessidade especifica de cada érgdo, o sistema é genérico o suficiente
para atender aos mais diversos entes publicos e, a0 mesmo tempo, restrito a algumas infor-
magbes, como nimero de contas bancirias, por exemplo. O segundo deriva da tecnologia
adotada, pois 0 MDA estereotipa, automaticamente, os Web Services, ao passo que cabe
a0 desenvolvedor somente a implementacio das regras de negécio em pontos especificos
do cédigo. Ainda, para maior seguranga nas comunicagdes entre sistemas, o SICONV
adota o protocolo HyperText Transfer Protocol Secure (HTTPS) (3], em que os dados sao
transmitidos em uma conexao criptografada e autenticada pelos servidores, cujo objetivo
¢ a confidencialidade durante o processo de envio ou consulta.

Nesse sentido, a crescente demanda por troca de informagoes torna o processo desafiador,
pois é preciso que haja o envolvimento de diversas equipes de desenvolvimento de diferen-
tes instituigoes com culturas préprias trabalhando de forma sincronizada, fato que implica
grau de complexidade que tange os limites da geréncia de projetos.

A figura 1 apresenta, de forma simplificada, as necessidades de integragao do SICONV

com outros sistemas.

Figura 1. Necessidades de integragdo do SICONV com outros sistemas
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3. ESCOLHA DA TECNOLOGIA ADEQUADA PARA
ENFRENTAR O DESAFIO

Face a complexidade apresentada acima, sem mencionar os prazos extremamente curtos
para o desenvolvimento, buscou-se 0 miximo de ferramentas, métodos e préticas que
pudessem contribuir para o sucesso do projeto. Em relacio a complexidade tecnolégica,
optou-se pelo uso da abordagem MDA como forma de desonerar a equipe de desenvolvi-
mento do SICONV de detalhes técnicos e manté-la focada nos aspectos relativos ao ne-
gécio. A tecnologia de integragio foi definida seguindo as orientacoes da e-PING, ou seja,
sempre que possivel, as integragoes com sistemas externos se daria através de Web Services.
A seguir, alguns conceitos bdsicos sobre MDA e Web Services sao apresentados, assim como
0 seu uso em conjunto.

3.1 A adocdo da abordagem MDA

MDA (Model Driven Architecture) prové uma abordagem de desenvolvimento de
software em que o sistema — cédigo-fonte — é gerado a partir de modelos da UML.
Diferentemente dos geradores de cédigo tradicionais, a abordagem MDA permite a
livre customizacio das transformacoes dos modelos UML em cédigo-fonte, ou seja,
o cddigo-fonte ¢é gerado seguindo os padrées especificados pelo desenvolvimento.
Novas transformagdes também podem ser criadas para incluir novas funcionalidades.
A utilizagao dessa abordagem permite, dentre outras vantagens, a padronizagio da
arquitetura da aplicagdo, o reuso de melhores prdticas de programacio e a sincronia
entre os modelos que documentam o sistema e sua implementagao. E, sobretudo,
uma abordagem realmente capaz de atender ao desafio das constantes mudangas de
negécio e tecnologia.

3.2 Implementando Web Services com o MDArte

Um Web Service é modelado utilizando-se o esteretipo <<WebSrv>> (Figura 2) em uma
classe. Como um Web Service publica um servigo da aplica¢io, o esteredtipo <<WebSrv>>
deve ser sempre usado em conjunto com o esteredtipo <<Service>>. Portanto, um servigo
web também ¢é um servigo interno da aplicagao.

Quando o estereStipo <<Service>> ¢é adicionado a uma classe, indicamos que esta serd um
servigo da aplica¢io implementado na forma de Session Bean EJB. A adigao do esteredtipo
<<WebSrv>> indica que este servico serd exposto como servico web. A figura abaixo ilustra
um exemplo de modelagem.
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Figura 2. Modelagem de um servico web
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<<Exception>>
ClienteException

<<Searvice>>
<<\WebSrv=>
Cliente Handler

+getSaldo( cliente : Cliente ) : Float
+verificaCpf( cpf : Siring ) : Boolean

<<Entily>>
<<WebServiceData>>
Cliente

+cpf: String
+nome : String

Apés o processamento do modelo pelo MDArte serdo gerados todos os artefatos neces-
sdrios para a configuragio e a publicagio do Web Service. O desenvolvedor da aplicagio
poderd incluir o cédigo referente as regras de negécio em uma classe Java gerada pelo

MDArte com os métodos inicialmente vazios.

Um cuidado especial deve ser tomado em relacao aos tipos de retorno e parimetros do
Web Service. Como estes serdo transmitidos via XML, eles precisam ter mapeamentos
predefinidos para serializagao e desserializagao. Todos os tipos primitivos sio previamen-
te suportados. Tipos definidos pelo usudrio devem ser modelados usando o estereStipo

w
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<<WebServiceData>>. A figura 3 mostra um exemplo de modelagem.
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Figura 3. Modelagem de tipos de dados para servicos web

<<Entiy>> ()
<<WebServicaData=>
Cliente

+cpf : String
+ Mome ; String

<<ExcludesWSD>>

1

<<Entity== Q
=<WebServicaData>>
Conta

+Codigo : String
+Saldo : Float

4. ESTRATEGIAS DE INTEGRACAO USADAS NO SICONV

Conforme recomendagiao da e-PING, o SICONV usa, sempre que possivel, Web Services
para implementar integrages com outros sistemas. As excegdes ficam por conta das inte-
gragbes com sistemas que ja possufam algum mecanismo legado disponivel para integracio.
Dessa forma, todas as integragoes do SICONV com outros sistemas podem ser categori-
zadas em: publicagdo e consumo de Web Services e uso de solucoes legadas de integragao.

4.1 Publicacéo de Web Services

A solugio de publicagao de Web Services foi adotada para todos os casos em que 0 SICONV faz
o papel de provedor do servigo. Em outras palavras, toda integragao na qual um outro sistema
envia ou consulta dados do SICONYV foi implementada através da publicacao de Web Services.
Como exemplos de integragao dessa categoria temos os servicos de envio de proponentes, en-
vio de propostas, envio de convénios e extragao de dados de convénios. Os principais clientes
desses servicos sao os sistemas de gestdao de convénios existentes em outros 6rgaos.
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Uma vez que o servico a ser publicado e as estruturas de dados estao definidas através dos modelos,
0 MDArte se responsabiliza por gerar automaticamente todo o aparato necessario, cuidando dos
detalhes técnicos sem que o desenvolvedor da aplicagao precise tomar conhecimento. O trabalho
do desenvolvedor do SICONV fica restrito a implementagao das regras de negécio, que devem
ser executadas ou validadas quando em uma chamada do servico disponibilizado.

4.2 Consumo de Web Services

Nos cendrios em que 0 SICONYV faz o papel de consumidor do servigo foi adotado o uso
de Web Services sempre que o sistema provedor teve condigoes de publici-lo. As integra-
¢oes com a base de dados da Receita Federal, para consultas de CPF e CNP]J, sao exemplos
de integragoes dessa categoria.

A criagdo de clientes para consumir Web Services publicados por outros sistemas também
é totalmente apoiada pelo MDArte. Da mesma forma que a publicagio de Web Services, o
desenvolvedor do SICONYV também se restringe a implementagao das regras de negécio
que devem ser executadas ou validadas antes e ap6s o consumo do servigo.

4.3 Uso de solucgdes legadas

No caso das integragdes com outros sistemas nos quais o SICONV faz o papel de con-
sumidor do servico e jd havia uma solucio de integragao legada, optou-se pelo uso dessa
mesma solugao. A decisao se deu pela impossibilidade de fornecimento do servigo provido
pelo outro sistema via um Web Service. Os motivos que causam essa impossibilidade vao
desde o pouco tempo disponivel para mudanga da solu¢do, passando por barreiras cultu-
rais e institucionais, até a falta de conhecimento da tecnologia. Sao exemplos de integra-
¢oes dessa categoria os servigos requisitados pelo SICONV ao SIAFIL.

O MDArte nao pode contribuir significativamente para o desenvolvimento das integra-
coes dessa categoria. Pelo fato de serem usadas solugoes especificas para cada integracio, o
custo de automatizagio fatalmente seria superior ao beneficio obtido, uma vez que dificil-
mente a mesma poderia ser reutilizada.

5. VISAO DE FUTURO E PROXIMOS DESAFIOS

O futuro pode ser explorado por, pelo menos, duas dimensées: negécio e tecnologia.
Segundo a dimensao da evolu¢ao do negécio, a expectativa é de crescimento do nimero
de integracdes, posto que um grande niimero de prefeituras e ONGs possuem aplicacdes
préprias para gerenciamento de seus convénios e o SICONYV deverd a estas se integrar ao
longo do tempo.

Com relagio aos proximos desafios, do ponto de vista tecnoldgico, a necessidade crescen-
te de integragao entre sistemas de informagao torna necessdria a busca de novas solugoes
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para agilizar o compartilhamento de servigos entre aplicagoes. Ao mesmo tempo, deve-
se ter a preocupa¢do em criar um ambiente de compartilhamento que seja gerencidvel,
levando-se em conta aspectos de seguranca, escalabilidade, disponibilidade e manuteni-
bilidade. Nesse sentido, a busca pela integracao de dados favorece a economia, o melhor
gerenciamento e o controle de atividades internas, bem como a melhora na execugao de
processos. No SICONYV, a interoperabilidade atende a bancos, a consultas na Receita
Federal e a futuras associagdes com outros sistemas. A abordagem SOA, ou arquitetura
orientada a servigos, surge como uma grande promessa para atender as necessidades de
compartilhamento de servigos e a consequente integragdo de sistemas.

As solugoes baseadas em barramentos de servigos ou service bus, em conjunto com a ma-
turidade do padrio de comunicagio via Web Services, fornecem a infraestrutura necessdria
a implementacio dos preceitos preconizados pela abordagem SOA. Entretanto, o grande
desafio, atualmente, diz respeito a como usar a infraestrutura de tecnologia disponivel de
forma consistente para atingir os objetivos de integragao. As ambi¢des da abordagem SOA
vao bem além da simples publicacio de diversos Web Services interligando aplicagoes, o
que é comumente chamado de JBOWS (Just a Bunch of Web Services, ou simplesmente
um punhado de servigos web). E fundamental para a criagio de um ambiente robusto de
compartilhamento de servicos que os principios da abordagem SOA sejam difundidos e
que os objetivos estejam claros e acordados entre os provedores de servigos. Além disso,
o desenvolvimento de novas aplicagdes, assim como a manutengio das aplicacoes atuais,
deverd ter condigoes de atender ao acordado, ou seja, ter como prioridade clara e ter tem-
po previsto no cronograma de desenvolvimento para tal. A tecnologia para atingir o nivel
desejado de integragao entre sistemas estd disponivel, o uso que serd feito dela é que de-
terminard se haverd avangos em dire¢do a um ambiente SOA ou se terminard apenar com
um emaranhado de servicos web.

A solu¢ao MDA dirige o processo de desenvolvimento de uma aplicagdo por meio de
modelos, diagramas UML, o que, além de garantir uma sincronia entre os modelos
e o cédigo-fonte da aplicagdo, arquiteta o sistema, de acordo com o negécio. A par-
tir de transformagoes desses modelos, o MDArte gera o cédigo da aplicagao e foca a
implementagdo apenas nas regras de requisitos do processo, promovendo um desen-
volvimento especifico no negdcio, como a implementagao do Web Service, responsavel
pela interoperabilidade do sistema. Desta forma, o desafio do SICONV ¢é aumentar a
produtividade, a reusabilidade de cédigo, a modularizagio de tecnologias especificas e a
interoperabilidade, como o préprio Web Service.

Por fim, o Portal dos Convénios ¢ um sistema que contempla uma arquitetura impar no
desenvolvimento de soffware, uma vez que, com o MDA, ¢ possivel aumentar a produti-
vidade, facilitar processos de interoperabilidade, ao passo que o maior desafio é atender as
necessidades dos clientes, gerar qualidade, tempo habil de desenvolvimento e uma docu-
mentagio sustentdvel do sistema. Dessa forma, o MDArte entra como fator responsével
por esta solugio, tendo em vista que contempla tais necessidades.
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Sistema Georreferenciado
de Gestdo Ambiental da Bahia —

ferramenta de integracéo na gestdo ambiental

Este artigo aborda os principais aspectos politicos e tecnoldgicos envolvendo o desenvolvi-
mento do Sistema Georreferenciado de Gestiao Ambiental da Bahia (GEOBAHIA), que é um
Sistema de Informagio Geogrdfica (SIG) totalmente baseado no software I3Geo, dotado de
interoperabilidade e integrante do Portal de Software Piblico.
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1. INTRODUCAO

A diversidade de biomas e ecossistemas existentes na Bahia, bem como a necessidade de
promover o crescimento econdémico e social, em consonincia com a conservagiao am-
biental, demanda o uso de novos instrumentos e alternativas tecnoldgicas na gestao do
meio ambiente. Considerando que as necessidades de a¢oes de planejamento e controle
ambiental pelos agentes publicos sao cada vez maiores, a aplicagao de geotecnologias em
meio ambiente surge como poderoso suporte a tomada de decisao.

Inserido nesse universo geotecnoldgico, o Sistema de Informacio Geogréfica (SIG) surge
como uma importante tecnologia de andlise de dados espaciais, que vem sendo utilizada
com sucesso na gestao ambiental e estudos ecolégicos em diversos paises, incluindo o Brasil.

De forma consentinea com tal tendéncia, o Instituto do Meio Ambiente (IMA), autarquia
da Secretaria do Meio Ambiente do Estado da Bahia (SEMA), entende que as geotecnolo-
gias, ¢ em especial o Sistema de Informagio Geografica, sio um importante recurso para
o planejamento, a andlise e 0 monitoramento das dindmicas espaciais e temporais relativas
as interferéncias antrdpicas no estado e, como resultado, incorporou integralmente o seu
uso em todas as agoes do drgio.

Assim, como resultado de uma parceria entre o IMA e o Nucleo Mata Atl4ntica
(Numa) do Ministério Pablico do Estado da Bahia, firmada em 2005, nasceu a pri-
meira versio do GEOBAHIA — Sistema Georreferenciado de Gestio Ambiental da
Bahia, que ¢ uma aplicacio web de Sistema de Informagio Geogrifica (SIG) integrada
a um banco de dados espacial.

O GEOBAHIA permite consulta, integragao e disponibilizagao de dados, possibilitando a
sua aplica¢do na gestao ambiental do territério baiano. Mantém-se em constante evolugio
e suas versoes seguintes tiveram o apoio do Projeto Corredores Ecolégicos (PCE) do Mi-
nistério do Meio Ambiente (MMA), além da parceria continua do Numa.

Este artigo, entdo, pretende discutir os principais aspectos tecnolégicos e de padronizacao
que nortearam o projeto, na esperanga de que possa servir de modelo a outras iniciativas
que venham a aperfeigod-lo.

2. CONTEXTUALIZACAO

A partir da consolidacio dos padrées do e-PING para dados georreferenciados e da dispo-
nibilizacao, pelo MMA, da ferramenta I3Geo como software livre e pablico (htep://www.
softwarepublico.gov.br/), o IMA decidiu que o melhor caminho a seguir na evolugao do
GEOBAHIA seria a adogao daquela ferramenta publica que j4 era aderente aos padroes de
interoperabilidade do governo eletrénico.

Com isso, garantia que o GEOBAHIA se beneficiaria da evolugio do 13Geo e, em razao de
sua interoperabilidade baseada em padroes abertos, poderia constituir-se em ferramenta de
publicagio e compartilhamento de dados de uso geral no Estado da Bahia, com potencial
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para ser oferecida também a municipios e outros estados e a capacidade do I3Geo em gerar
e consumir web services representando vantagem preponderante na escolha da ferramenta.

Além disso, o uso do I3Geo como base torna a aplica¢io GEOBAHIA ainda mais compa-
tivel com os principios do Sistema Nacional de Informagoes sobre 0 Meio Ambiente (SI-
NIMA) do Ministério do Meio Ambiente, tornando-o ferramenta possivel de ser adotada

pelo Sistema Nacional de Meio Ambiente (SISNAMA).
Em sua pdgina de apresentacao do SINIMA, o MMA declara:

O Sistema Nacional de Informagao sobre Meio Ambiente (SINIMA) ¢ um
dos instrumentos da Politica Nacional da Meio Ambiente, previsto no inciso VII
do artigo 9° da Lei n° 6.938/81. O referido sistema ¢ considerado pela Politica
de Informac¢io do MMA como a plataforma conceitual baseada na integragio
e compartilhamento de informagées entre os diversos sistemas existentes ou a
construir no Ambito do SISNAMA (Lei n® 6.938/81), conforme Portaria n2 160,
de 19 de maio de 2009.

Assim, por conter em sua formulagio todos os principios associados a integracio (utiliza-
¢ao de padroes abertos e soffwares livres; interoperabilidade entre sistemas; independéncia
de plataforma computacional; estabelecimento de parcerias; democratizagao da informa-

¢20), dos trés eixos estruturadores do SINIMA, o GEOBAHIA pode ser considerado in-
tegrante dos dois primeiros:

Eixo 1 - Desenvolvimento de ferramentas de acesso a informagio;

Eixo 2 - Integracio de bancos de dados e sistemas de informagio. Esses dois eixos
sao interligados e tratam de ferramentas de geoprocessamento, em consonincia com
diretrizes estabelecidas pelo Governo Eletronico — e-Gov, que permitem a compo-
sicio de mapas interativos com informagées provenientes de diferentes temdticas e
sistemas de informagao. Sao desenvolvidos com o apoio da Coordenacio-Geral de
Tecnologia da Informagao e Informdtica — CGTI do MMA.

E, portanto, um instrumento de gestao consentineo com as politicas do governo eletroni-
co e idealizado tendo o compartilhamento de informagées como principio basilar.

3. SOLUCAO TECNOLOGICA

Todas as tecnologias utilizadas baseiam-se em programas livres, com c6digo-fonte aberto:
servidor de mapas MapServer + PHP/Mapscript, o Sistema Gerenciador de Banco de Da-
dos (SGBD) PostgreSQL, com extensao espacial PostGIS, e aplicagao 13Geo.

O I3Geo ¢ um aplicativo desenvolvido pelo Ministério do Meio Ambiente que incorpora
funcionalidades que facilitam o acesso remoto a dados, permitindo o estabelecimento de
redes cooperativas. Além de tecnologias livres, o GEOBAHIA adota a tecnologia de Web
Services, possibilitando a comunicag¢io de aplicativos de maneira prdtica e eficaz, a troca de
dados e a integracao de sistemas via internet.
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O GEOBAHIA, como pode ser visto no diagrama da Figura 1, estd integrado a base de
dados ambientais do Sistema de Informagées do Ministério Pablico do Estado da Bahia
(Simp), via Web Service, e diretamente ligado ao banco de dados de licenciamento ambien-
tal, florestal e fiscalizagio do IMA (Cerberus). Além disso, integra-se A base de dados do
Projeto P2R2, relacionado ao mapeamento de dreas de risco de acidentes com produtos
quimicos perigosos na Bacia do Rio Paraguagu.

Figura 1. Diagrama de integracéo do GEOBAHIA & base de dados do sistema gerencial do
IMA e ao sistema do Ministério Piblico do estado
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Internet
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A versao atual do GEOBAHIA apresenta novas funcionalidades e caracteristicas, entre as
quais: (i) médulo de alimentagao de bases vetoriais e imagens de satélite, descentralizado
por senha de acesso especifico, disponivel de forma simplificada e de fécil operabilidade
pela internet; (ii) geolocalizagao de pontos; (iii) novas ferramentas de consultas; (iv) in-
tegragio com o Google Maps; (v) novos padroes de impressao (Al, A2, A3 e A0); (vi)
ferramenta de acompanhamento on-/ine dos desdobramentos técnicos e juridicos de agoes
ambientais junto ao Ministério Publico do Estado da Bahia; (vii) implementagao do siste-
ma de armazenamento de metadados denominado Geonetwork, usado pelo MMA; (viii)
baixar e salvar informagoes georreferenciadas do banco de dados para o computador do
usudrio; (ix) disponibilizagao de mapeamentos temdticos de carcinicultura e silvicultura de
eucalipto no estado, entre outras.

O GEOBAHIA busca também: (i) fornecer informagoes atualizadas sobre os ecossis-
temas, biomas e a biodiversidade do estado; (ii) referenciar geograficamente atividades
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e empreendimentos econdmicos passiveis de impacto ambiental; (iii) georreferenciar
autos de infragdo e restricoes legais de uso e ocupagio do solo (Areas de Preservagio
Permanente — APPs, Reservas Legais, Unidades de Conservagao); (iv) integrar in-
formagdes geogrificas de institui¢des estaduais e federais que tém atuagido ambien-
tal (IMA, Ministério Publico, Ibama, Sema, Superintendéncia de Desenvolvimento
Florestal, Biodiversidade ¢ Unidades de Conservagio — SFC, Superintendéncia de
Recursos Hidricos — SRH); (v) referenciar geograficamente os resultados e a¢ées do
Projeto Corredores Ecolégicos na Bahia, além de outros projetos em que o IMA esteja
envolvido ou coordenando.

A incorporagao de geotecnologias a rotina do IMA possibilita o monitoramento da di-
namica dos fatores que integram e alteram a paisagem e conferem celeridade a opera-
cionalizagao de atividades de licenciamento, fiscalizacio e monitoramento ambientais,
tornando-as mais eficazes.

O aprimoramento da versio atual do GEOBAHIA (v.3), que estd em andamento, envolve,
entre outras agdes: (i) a criagdo de novos web services por meio de parcerias com outros
orgaos; (ii) conversio da linguagem base do médulo de administragao para PHP; (iii)
criagdo de cadastro de carcinicultura e silvicultura de eucalipto, com consultas especificas;
(iv) identificagdo e mapeamento de “Areas Criticas para a Fiscalizagio”; (v) geragio de rela-
térios gerenciais; (vi) criagdo do Sistema de Protecio Legal da Mata Adlantica — SISPROT,
integrado a0 GEOBAHIA.

Ao final, o soffware serd oferecido ao Portal do Software Publico, integrando, ao lado do
[3Geo, o acervo de soffwares baseados em geotecnologias a disposi¢ao da sociedade.

4. RESULTADOS

Disponivel para acesso pela internet, o GEOBAHIA, em sua versio atual, tem sua inzerface,
como se pode ver na Figura 2.

Oferece, como padrio, camadas georreferenciadas com os limites estaduais; os pon-
tos nos quais existem empreendimentos com licenciamento ambiental do estado; os
autos de infracao emitidos pelo IMA; os procedimentos do Ministério Publico da
Bahia; as sedes municipais do Estado da Bahia; o sistema vidrio, a hidrografia e os
limites municipais.

Acionadas uma ou mais dessas camadas, o mapa ¢ produzido na internet para visualiza-
¢ao e consulta. Na Figura 3, pode ser vista camada com os procedimentos do Ministério
Pablico e consulta a um deles.
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Figura 2. Interface do Sistema GEOBAHIA
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Na aba +Temas, da interface, é possivel ampliar os temas disponiveis, inclusive com acesso
a web services diversos, pela opcio OGC-WMS, em que uma drvore de acesso a web servi-
ces no padraio OGC (Open Geospatial Consortium) pode ser percorrida, escolhendo-se o
servigo que se quer acionar para gerar camada correspondente no mapa.

Além disso, pode-se ter acesso aos bancos de dados do GEOBAHIA, a dados de empreendi-
mentos, dados de andlise florestal, mapeamentos, dados sobre biodiversidade e acesso a sistemas
integrados (Cerberus: licenciamento, Simp: Ministério Pablico; P2R2: bacia do Paraguagu).

Exemplos podem ser vistos nas figuras 4 e 5. A Figura 4 exemplifica o acesso aos dados
sobre a Bacia do Paraguagu, com mapa que mostra as dreas e a delimitagao da bacia, suas
divisGes e os pontos com Indices de Qualidade Ambiental (IQA) monitorados. A Figura 5
mostra uma camada de andlise florestal com os territérios de identidade.
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Figura 4. Mapa com dados sobre a Bacia do Paraguagu
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Figura 5. Mapa com andlise florestal: territérios de identidade
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5. CONCLUSAO

O sistema GEOBAHIA ¢ um SIG semelhante a virios outros existentes. Sua #nterface foi pro-
jetada de forma intencionalmente simples. O que o destaca é o espirito com que foi desen-
volvido, como parceria de primeira hora entre um érgao ambiental e o Ministério Pablico do
Estado da Bahia. Fugindo da abordagem mediana de desenvolver ferramenta com requisitos
definidos apenas pelas necessidades do 6rgao ambiental, o sistema foi concebido visando a um
horizonte amplo de integragio com outras instituigoes estaduais, municipais e federais.

Repudiando o medo irracional do soffware livre, que escraviza tantas instituigoes a ferra-
mentas de geoprocessamento proprietdrias e caras, com custos que muitas vezes inviabili-
zam a aplicagdo em larga escala dos soffwares desenvolvidos, o IMA percebeu o potencial

de utilizagao de soffwares livres e publicos como o 13Geo, além de apostar na qualidade do
SGBD PostgreSQL e sua extensao espacial PostGis.
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Desenvolvido de forma congruente com os paradigmas de governo eletronico, aderente
as normas do e-PING e do SINIMA, o GEOBAHIA ¢ exemplo de abordagem coopera-
tiva entre governos estadual e federal na construgao de politicas de informagao de Estado.
Sua aplicacio a gestao ambiental da Bahia, com integracao aos procedimentos do Minis-
tério Publico, j4 mostra resultados, esperando-se que tais resultados encorajem sua ampla
adoc¢ao por outras instituigdes estaduais e municipais.
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Interoperabilidade no Segmento de

Geotecnologias

semdantica, metadados, servicos e formatos abertos

O artigo apresenta os aspectos essenciais da Infraestrutura Nacional de Dados Espaciais
(INDE) - uso de metadados padronizados e a interoperabilidade sintdtica e semantica - e os
padroes de interoperabilidade sintdtica para os dados geoespaciais na e-PING.
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1. INTRODUCAO

O dado posicional encontra-se hoje em destaque na sociedade. Ferramentas como o Goo-
gle Earth popularizaram o uso da informagio geogrifica. Os mapas, antes restritos aos
6rgaos do Governo e empresas de engenharia, chegam as maos do cidadao para ajudar na
tomada de decisdo, por mais simples que seja.

Os 6rgaos publicos do Sistema Cartografico Nacional (SCN), como a Diretoria de Servigo
Geogriéfico do Exército Brasileiro (DSG) e o Instituto Brasileiro de Geografia e Estatistica
(IBGE), possuem um conjunto amplo de meios cartogréficos disponiveis. Porém, tais
meios nao sao utilizados pela sociedade em sua plenitude. A DSG distribui cartas topo-
gréficas impressas para as Organizagdes Militares (OM) solicitantes, além de vender cartas
analdgicas editadas. O IBGE distribui outros produtos cartogréficos digitais numa diver-
sidade de formatos em sua pdgina na internet, além de vender também cartas analdgicas.

Em novembro de 2008, foi homologado o Decreto n° 6.666, que define a Infraestrutura
Nacional de Dados Espaciais (INDE), um conjunto integrado de tecnologias, politicas,
mecanismos e procedimentos de coordenagio e monitoramento, padrdes e acordos [1].
Seu objetivo ¢é facilitar e ordenar a gera¢io, o armazenamento, o acesso, o compartilha-
mento, a disseminacio e o uso dos dados geoespaciais de origem federal, estadual, distrital
e municipal. O decreto estabeleceu a criagdo de um comité de implantagao, que reuniu
mais de 150 colaboradores de diversos érgaos publicos para discutir estratégias de funcio-
namento dessa infraestrutura.

Trés aspectos sao essenciais para o sucesso da INDE: uso de metadados padronizados e
as interoperabilidades seméntica e sintdtica. A segunda secao deste artigo discute os dois
primeiros aspectos, enquanto a interoperabilidade sintdtica é abordada na terceira se¢ao.
Por fim, a quarta e dltima segdo traz uma breve conclusio.

2. INDE E INTEROPERABILIDADE

O decreto da INDE ¢ um marco legal de interoperabilidade no segmento da informacao
geoespacial que vem a preencher uma lacuna nessa drea, composta por vdrias instituigoes
que lidam com esse particular tipo de dado. E possivel observar algumas iniciativas de
interoperabilidade no segmento, como o sitio Mapas Interativos do Ministério do Meio
Ambiente (MMA), construido sobre a tecnologia 13Geo, um soffware ptblico suportado
em outras tecnologias abertas.

Mas a implantagao da INDE serd o grande laboratério da interoperabilidade geogrifica
no Brasil. Precisa integrar os dados geoespaciais produzidos por diversas institui¢cdes, que
possuem metodologias e tecnologias diferentes, implementadas em momentos diferentes,
com propdsitos (e escalas) diferentes. Dentro de uma mesma institui¢io é possivel iden-
tificar mais de uma base tecnoldgica para gerenciar a informagio posicional. Entre varias
institui¢coes, o ambiente torna-se mais heterogéneo.
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O Diretério Brasileiro de Dados Geoespaciais (DBDG) ¢ o brago tecnoldgico da INDE.
O DBDG ¢ o sistema de servidores de dados geoespaciais distribuidos na internet.
Seu objetivo é reunir eletronicamente os produtores e usudrios de dados geoespaciais da
INDE, permitindo armazenar, compartilhar e acessar esses dados e servigos relacionados.
O Portal, SIG Brasil — ou Portal Brasileiro de Dados Geoespaciais — disponibilizard os
recursos do DBDG através de um ponto de acesso unico, possibilitando publicar ou con-
sultar os geodados disponiveis e os servigos relacionados.

Duas formas de interoperabilidade precisam ser observadas para o éxito da INDE: seman-
tica e sintdtica. A interoperabilidade semantica diz respeito a escolha de uma ontologia
que possa descrever as classes de objetos geogréficos e suas inter-relagdes. Esta pode ser
alcancada por meio do uso da Especificagao Técnica para Estrutura¢io de Dados Geoes-
paciais Vetoriais (ET-EDGYV). Essa especificagdo foi discutida e montada no Ambito da

Comissao Nacional de Cartografia (Concar) por integrantes de vdrios rgaos do SCN, sob
a coordenacio da DSG [2].

A ET-EDGYV apresenta mais de 240 classes de feicoes geograficas divididas em 13 catego-
rias de informagao. Tal padronizacio permite saber que um objeto do tipo Ponte toca ou
estd acima de um objeto do tipo Trecho_Curso_d’Agua e coincide com outro objeto do
tipo Trecho_Rodovidrio. Outra possibilidade ¢ saber que uma Ponte é descrita por ponto
ou linha (dependendo da representagao na escala da carta) e possui 16 atributos caracteris-
ticos, com nome, tipo e dominio descritos na norma.

A interoperabilidade sintdtica trata das formas como os objetos geogrificos vao transitar
entre as instituigoes e das institui¢oes para a sociedade. E nesta forma de comunicacio
que entra a arquitetura e-PING — Padroes de Interoperabilidade de Governo Eletrénico —,
mantida pela Secretaria de Logistica e Tecnologia da Informacio do Ministério do Plane-
jamento (SLTI/MP). A e-PING define virios padroes de intercAmbio para a informagio
geogréfica, seja como meio de acesso ou servicos web [3]. Uma infraestrutura de dados
espaciais (IDE) possui diversos componentes; entre eles, destacam-se as normas e padroes.
O decreto da INDE prevé que os padroes de intercAmbio para a IDE brasileira serao os
adotados na arquitetura e-PING.

Outro aspecto importante que merece destaque ¢ a utiliza¢ao de padroes de metadados.
Os metadados descrevem detalhadamente cada um dos dados a que fazem referéncia.
Permitem identificar o produtor do dado (responsabilidade técnica e créditos), quando foi
elaborado, como foi produzido, quais insumos foram aplicados (controle de qualidade),
entre outras informagoes.

Em novembro de 2009, a Concar homologou o Perfil de Metadados Geoespaciais do Brasil (Per-
fil MGB), um subconjunto dos metadados geoespaciais previstos na norma internacional ISO
19115:2003 (Geographic Information — Metadata) [4]. Com a homologacio desse perfil, esta
comissao respondeu 2 demanda de padronizac¢io de metadados necessdria ao funcionamento da
INDE. A padronizagio traz vantagens significativas tanto aos produtores de dados geoespaciais
quanto a sociedade de usudrios ao facilitar a publica¢ao, busca e exploragao dos geodados.
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3. PADROES DE INTEROPERABILIDADE SINTATICA PARA
OS DADOS GEOESPACIAIS NA E-PING

O Open Geospatial Consortium (OGC) publica padroes abertos que possibilitam a cria-
¢ao de aplicagoes no estado-da-arte de Sistemas de Informacio Geogrifica (SIG) para a
web [5]. O modelo de servigos web permite que os usudrios livremente criem solugdes
personalizadas com esforgo minimo de programacio, integragio ¢ manutengao. Uma es-
trutura unificada pelos servicos OGC ¢ essencial para a sustentagio desse modelo [6].

A arquitetura e-PING adota viérias especificagoes OGC para o dominio geoespacial em seu
documento de referéncia. Entre os padroes, destacam-se:

*  Geography Markup Language (GML): define um formato de arquivo baseado em
XML (eXtensible Markup Language) para permitir o transporte e armazenamento
de informagio geogréfica;

* Web Map Service (WMS): servigo web que permite obter mapas (dados geograficos
editados) ou imagens na internet. Este servico resolve a principal demanda de infor-
magio geografica: “quero ver o mapa’s

*  Web Feature Service (WES): servico web que permite acessar e manipular dados geogra-
ficos codificados em GML na internet. Este servigo entrega o dado ao cliente no for-
mato GML podendo utilizar uma série de predicados na consulta, espaciais ou escalares;

*  Web Coverage Service (WCS): servico web cujo propdsito ¢ acessar informacoes
georreferenciadas que possuem valores em todo o espaco considerado, sem fron-
teiras bem definidas (geocampo). Uma imagem de sensor orbital (satélite) é um
exemplo de dado que trafega em um WCS;

e Catalogue Services for the Web (CSW): servigo web que define interfaces para publicar,

acessar, navegar e consultar metadados sobre informagoes georreferenciadas na internet.

O formato GML, juntamente com os quatro servigos web adotados na e-PING, consti-
tuem a base da interoperabilidade sintdtica para a INDE.

Neste contexto de servigos web, um usudrio do Portal SIG Brasil acessa o servigo CSW e
descobre a informagao geogréfica de seu interesse por meio de uma consulta aos metadados
publicados. Este usudrio pode navegar pelos mapas disponiveis utilizando o servico WMS
para visualizagio. Apds encontrar o dado de seu interesse, o usudrio pode obter as feigoes
desejadas codificadas em GML a partir do servico WES. Caso esta informacio seja um fend-
meno continuo (como uma imagem), ele pode baixar uma imagem no formato GeoTIFF
(formato adotado na arquitetura e-PING) valendo-se da interface do servico WCS.

Os mecanismos de disseminacio de dados geogrificos na web utilizados atualmente podem
ser construidos usando soffware e padroes abertos. Muitas aplicagoes de missao critica, em
diversos setores, usam com sucesso essas duas abordagens (7). O soffware livre para aplicagoes
web geogrificas ¢ considerado mais maduro, confidvel e simples de aprender e implementar.
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4. CONSIDERACOES FINAIS

A defini¢ao da EDGV e do Perfil MGB sao grandes avancos na interoperabilidade
para o segmento de geotecnologias. Porém, ainda nio estiao disponiveis os esquemas
XML que definem seus modelos de feigoes e metadados. A construgao desses esque-
mas ¢é atividade em curso hoje na DSG. Os esquemas XML para a EDGV sao baseados
nas normas do GML versao 2 e 3, enquanto que os esquemas para o Perfil MGB sio
baseados na norma internacional ISO 19139:2007 (Geographic information — Meta-
data — XML schema implementation).

Esses esquemas vao trazer as especificagoes para mais préximo da mdquina, permi-
tindo validar as instincias de produtos cartogréificos e seus metadados contra uma
gramdtica XML. Espera-se que estejam disponiveis para a sociedade no primeiro
trimestre de 2010 e publicados no Catédlogo de XML Schemas gerido pelo Comité
de Governo Eletronico.

Utilizar metadados padronizados e foco nas interoperabilidades sintdtica e seméntica sao
fatores determinantes para o éxito da INDE. Existe um perfil de metadados e uma on-
tologia para feigoes geogrificas publicados pela Concar. O documento de referéncia da
arquitetura e-PING publicado pela SLTT apresenta os elementos necessdrios & comunica-
¢ao entre os sistemas. O desafio agora é integrar a disseminacio de geodados publicos sob
esses trés marcos normativos: Perfil MDG, EDGV e e-PING, preferencialmente usando
as solucoes tecnoldgicas livres.

Um pais com mais de oito milhoes de quilémetros quadrados nao pode falar mais de uma
lingua para a informacio georreferenciada. O Brasil possui cartografia feita em momentos
diferentes, por institui¢ées diferentes e com objetivos diferentes. E preciso usar a INDE
como canal de disseminagao desse dado. E a forma de comunicagio estd definida na ar-

quitetura e-PING.
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Projeto LexMLBIgesH1

organizacdo da informacdo legislativa e juridica

O Projeto LexML Brasil se propée a organizar a informagdo legislativa e juridica disponi-
bilizada na internet pelos vdrios drgdos do Governo, considerando os trés Poderes da Repiiblica
(Legislativo, Executivo e Judicidrio), a Advocacia Geral da Unido, o Ministério Piiblico e as di-
versas esferas administrativas (Federal, Estadual, Distrital e Municipal). Para atingir esse fim,

foi implementado um portal de acesso unificado as informagoes e concebido um identificador
univoco e persistente para documentos legislativos e juridicos. A interoperabilidade é garantida
pelo uso de padroes tais como o formato XML para codificacio de metadados e o protocolo OAI-
PMH (Open Archives Initiative Protocol for Metadata Harvesting) para coleta de informagaoes.
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1. INTRODUCAO

A Constituicao Federal de 1988, no art. 5°, inciso XIV, define o “acesso a informacio”
como um direito fundamental do cidadao. Virios 6rgaos disponibilizam informagées
legislativas e juridicas em sitios da internet. A criagio de uma infraestrutura que per-
mita organizar e integrar a grande quantidade de informagées legislativas e juridicas
existente facilita o acesso a4 informa¢io e contribui para a realizacio desse direito
fundamental. Nesse sentido, foi criado o Projeto LexML Brasil, que é uma iniciativa
conjunta de diversos 6rgaos participantes da Comunidade TI Controle em busca do
estabelecimento de padrées abertos, integracio de processos de trabalho e comparti-
lhamento de dados de interesse comum, que permitam a identificacio e a estruturacio
de informacoes legislativas e juridicas.

Um primeiro resultado do Projeto LexML ¢ o Portal da Rede de Informagao Legislativa e
Juridica (http://www.lexml.gov.br) inaugurado em 30 de junho de 2009 com 1,28 milhao
de documentos'. Trata-se de um ponto de acesso unificado as diversas fontes de infor-
magao legislativa e juridica do Governo, criando assim a infraestrutura necessdria para a
difusao em larga escala do identificador univoco e persistente.

Na organizagao de um acervo é necessirio definir, entre outras coisas, um critério de
identidade para as classes de interesse, ou seja, para cada tipo de item devemos escolher
as caracteristicas que identificam univocamente cada instincia. Por exemplo, no caso
de normas juridicas, é possivel considerar os seguintes tipos de itens: a) a norma de
uma forma geral, considerando toda a sua evolugao no tempo; b) uma versio do texto
da norma para uma determinada data; ¢c) um dispositivo de uma versio especifica da
norma. Para cada um desses trés niveis de granularidade listados, é possivel definir um
grupo de elementos (datas, tipos, nimeros sequenciais etc.) para a composi¢io de um
identificador univoco. Raciocinio andlogo aplica-se as proposi¢oes legislativas e aos jul-
gados. Uma das principais vantagens de se definir claramente identificadores univocos é
a possibilidade de estabelecer remissoes textuais precisas.

As recomendagoes do Projeto LexML retnem as melhores priticas de iniciativas para
identificacio e estruturagio de documentos legislativos e juridicos, adaptando as expe-
riéncias bem-sucedidas do exterior as necessidades do nosso ordenamento juridico e
da nossa técnica legislativa. Devido a influéncia do Direito Romano na organizagao do
nosso ordenamento juridico, as iniciativas de paises que adotam o sistema civil law sao
mais aplicdveis 4 nossa realidade do que as de paises que adotam outros sistemas legais.
A TItdlia é um dos paises com maior evolugdo na aplicacao de novas tecnologias para a
estruturagao e organizagio de normas juridicas no formato XML. O Projeto Norme in
Rete (Archi et al. 2000), coordenado pelo CNIPA (Centro Nazionale per Informatica
nella Pubblica Amministrazione), e realizado com o suporte do ITTIG (Istituto di Teo-
ria e Tecniche dell’Informazione Giuridica) e da Universidade de Bolonha, é um projeto
implantado desde 2002 com resultados expressivos. O Akoma Ntoso (VITALIL, 2010) é

1. Em margo de 2010, o acervo era formado por 1,4 milhdo de documentos.
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um projeto promovido pelas Nagoes Unidas e realizado com o suporte de pesquisadores
da Universidade de Bolonha com o objetivo de capacitar os parlamentos da Africa com
novas tecnologias de informagao e comunicagao.

Esse capitulo estd organizado em trés se¢des. A primeira apresenta a interface do Portal
LexML; em seguida, sdo apresentados alguns aspectos da coleta de metadados; e, por
fim, é apresentado o identificador univoco e persistente, fundamental para a interope-
rabilidade semAntica.

2. PORTAL LEXML - REDE DE INFORMACAO LEGISLATIVA
E JURIDICA

A pdgina inicial do Portal LexML é simples e apresenta um campo para digitacio do argu-
mento de pesquisa. E possivel, nessa tela, restringir a pesquisa 4 Legislacio, 2 Jurisprudén-
cia ou as Proposicoes Legislativas. A figura 1 apresenta a pdgina inicial onde foi digitado
o termo “Lei Maria da Penha” para pesquisa. A figura 2 apresenta o resultado da pesquisa
formulada com seis documentos.

Figura 1. Pdgina Inicial do Portal LexML

B LEXML

Rede de Inform alativa & Juridica
{Lei Maria da Penhal | Encontrar )
@Tudo ()legislagan ()Jurisprudénca ()Proposicdes Legisiativas
Pesquisa Avancada | Acervo | Sobre o LextL (English, Francais, Espafiol )
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Figura 2. Resultado de pesquisa do termo “Lei Maria da Penha”
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O resultado da pesquisa vem acompanhado de filtros que permitem o refinamento da pes-
quisa de acordo com as suas necessidades de informagao. Cinco filtros estao disponiveis:
localidade, autoridade emitente, tipo de documento, data e siglas.

Figura 3. Detalhe do primeiro documento do resultado de pesquisa
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agina de detalhe do documento ura 3) apresenta os /nks da publicacao oficial (Im-
A pégina de detalhe do d to (figura 3) ap t links da publicagdo oficial (I
prensa Nacional) e os /inks de outras publicagoes disponiveis dos sistemas de informacoes

a Presidéncia da Republica, da CAmara dos Deputados e do Senado Federal. Também sao
da Presid da Republica, da C dos Deputados e do Senado Federal. Tamb
apresentados /inks com o nome “Mais detalhes” que remetem para a pdgina de metadados
da Camara dos Deputados e do Senado Federal e /inks com o nome “Linker” que ativam
o servico de identifica¢ao automdtica de remissoes textuais.

3. COLETA DE METADADOS

A coleta de metadados tem por objetivo reunir os metadados de documentos legislativos e juri-
dicos disponiveis nos sitios dos diversos 6rgaos governamentais. Sao coletados, inicialmente, me-
tadados de identificagio (epigrafe, apelidos, identificadores etc.) e metadados descritos (ementa e

relacionamentos). Como forma de facilitar e automatizar o processo de coleta de metadados foi
escolhido o Protocolo OAI-PMH (Open Archives Information — Protocol for Metadata Harvess).

A arquitetura de uma rede de informagdes que utiliza o Protocolo OAI-PMH para inter-
cAmbio de metadados é formada por nodos de trés tipos (Figura 4):

*  Provedor de Dados (Data Provider) — servigo responsével pela exposi¢io de metadados;

* Provedor de Servigo (Service Provider) — servigo responsdvel pela comunicagao
com os nodos provedores e agregadores de dados, pelo processamento dos da-
dos coletados e pela oferta de servigos de pesquisa.

» Agregador de Dados (Data Aggregator) — servigo responsdvel por agregar metadados
coletados de provedores de dados e disponibilizd-los para um provedor de servigo.

No LexML, o Tribunal Superior do Trabalho e o Tribunal Superior Eleitoral foram defini-

dos como agregadores das informagoes da justica trabalhista e eleitoral, respectivamente.

Figura 4. Arquitetura OAI-PMH
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Para cada provedor de dados é possivel definir no LexML o papel de “publicador”. Por
exemplo, inicialmente no Senado Federal como provedor de dados foram definidos trés
publicadores: um para as normas juridicas; outro para proposi¢oes legislativas e um tercei-
ro para os didrios oficiais do Senado Federal e do Congresso Nacional.

O protocolo OAI-PMH caracteriza-se pela simplicidade dos comandos (apenas seis verbos)
e pela ficil integragao a qualquer ambiente computacional, pois é baseado apenas no HTTP
(Hypertext Transfer Protocol) e no formato XML (eXtensible Markup Language).

Cada registro de metadado é composto por um cabegalho (dados de identificagio do
protocolo), um corpo (metadado propriamente dito) e, opcionalmente, uma se¢ao com
informacoes de proveniéncia do registro.

A figura 5 apresenta um exemplo de um registro de metadado do LexML que é coletado
pela arquitetura proposta.

Figura 5. Exemplo de Registro de Metadados OAI-LEXML

<LexML
xsi:schemalocation="http://projeto.lexml.gov.br/esquemas/oai_lexml.xsd”
xmlns ="http://www.lexml.gov.br/oai_lexml”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” >

<ltem formato="text/html" >
http://wwwé.senado.gov.br/legislacao/ListaPublicacoes.action2id=102415
</ltem>

<Documentolndividual>
urn:lex:br:federal:lei:1990-09-11;8078@1990-09-1211990-09-12~texto;pt-br
</Documentolndividual>

<Epigrafe>Lei n°® 8.078, de 11 de setembro de 1990</Epigrafe>

<Apelido>Cédigo de Defesa do Consumidor</Apelido>
<Apelido>Cédigo de Protecdo e Defesa do Consumidor</Apelido>
<Apelido xml:lang="es">

Cédigo de Proteccidn y Defensa del Consumidor
</Apelido>

<Ementa>
Dispbe sobre a protegéo do consumidor e dd outras providéncias
</Ementa>

<Relacionamento tipo="publicacao.oficial”>
urn:lex:br:imprensa.nacional:publicacao.oficial;diario.oficial.uniao;secao.1:1990-09-12;123:pag 1
</Relacionamento>

</LexML>

O elemento <Item> possui a URL do recurso disponibilizado na internet sob a responsabilidade
do publicador. A cada <Item> deve-se, obrigatoriamente, relacionar uma URN no elemento
<Documentolndividual>. Esse relacionamento posiciona o recurso publicado no espago de no-
mes definidos pela Parte 2 das especificagdes LexML. Na sequéncia, sao relacionados: a Epigrafe,
os Apelidos registrados para o documento e a Ementa. Por fim, sempre que possivel, deve-se
relacionar a0 Documento Individual identificado a URN da publica¢io oficial que o veiculou.
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Os elementos textuais (Epigrafe, Apelido e Ementa) possuem o atributo xml:lang para
especificacao da lingua. Esse atributo tem por default o valor “pt-BR”.

Caso uma URL contenha mais de um Documento Individual (por exemplo, a norma e seus
anexos), deve-se criar registros adicionais para cada Documento Individual relacionado.

O elemento <Relacionamento> permite estabelecer associagdes entre documentos legisla-
tivos e juridicos, especificado pelo atributo “tipo”.

4. IDENTIFICADOR UNIFORME - URN

A remissao textual é muito utilizada nos documentos legislativos e juridicos. Por exemplo,
uma norma juridica pode fazer referéncias a outras normas, seja para realizar alteragoes, re-
vogar um dispositivo ou regulamentar uma matéria; um acérdao pode referenciar normas
juridicas bem como outros acérdaos e simulas.

As remissoes textuais podem ser classificadas de diversas formas:

*  Quanto a localiza¢ao do alvo de uma remissao, podemos identificar dois tipos: as
remissdes internas € as externas. As remissoes internas tém como alvo o proprio
documento. As externas referenciam outros documentos.

* Quanto a granularidade de uma remissao externa, podemos identificar dois tipos: a
remissao ao documento no todo e a remissao a uma parte do documento.

* Quanto a dimensio temporal de uma remissdo externa, podemos identificar dois
tipos: a remissdo a uma versio especifica de uma norma e a remissao & norma de
uma forma genérica, sem especificar uma versio especifica.

Para representar corretamente as remissoes, ¢ necessdrio criar um identificador que quali-
fique unicamente cada possivel alvo de uma remissao textual. Na impossibilidade de criar
um sistema Unico de numeracio para todo o acervo de normas, julgados e proposi¢oes
legislativas do Brasil, fez-se necessdria a criagio de um identificador que seja compativel
com os diversos sistemas de numeragao existentes.

O Projeto LexML define um identificador univoco e persistente para os documentos legis-
lativos e juridicos. A persisténcia possibilita que os alvos sejam encontrados, mesmo que
ocorra mudanca de enderecos da internet (URLs — Universal Resource Locator), evitando
assim o conhecido “Erro 404” (Recurso nio encontrado) do protocolo HTTP. Para que
a persisténcia se realize é necessdrio que apenas os provedores de dados atualizem a nova
localizagdo do recurso quando da mudanga de localizagao.

O identificador LexML permite a integragao entre as fontes de informagées legislativas e
juridicas pois define um referencial inico para esse tipo de documento.

A lista a seguir relaciona enderecos da internet (URLs) onde é possivel consultar o texto da Lei
n° 8.666/1993 nos sitios do Senado Federal e da Presidéncia da Reptblica, respectivamente.
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E possivel notar que cada identificador possui regras de formagio diferentes e estd diretamente
relacionado a solugao tecnolégica adotada pela institui¢ao em determinado momento.

Thttp://wwwé.senado.gov.br/legislacao/ListaPublicacoes.action2id=102446http://www.planalto.gov.br/ccivil/
Leis/L8666cons.htm

Caso ocorra mudanca na tecnologia utilizada ou alteracio na convengio de nomes por
parte dos 6rgaos gestores desses recursos, todos os /inks dos documentos que referenciavam
esses identificadores irdo apresentar Erro 404 (recurso nao encontrado) ao serem ativados.

O identificador LexML utiliza a notagdo URN que permite a criagio de identificadores
persistentes, pois estes ndo estao atrelados a detalhes de tecnologia ou a uma convengao de
nomes definida de forma unilateral. As URNs seguem um esquema previamente acordado

entre os participantes da rede. Abaixo, ¢ apresentada a URN da Lei n° 8.666/1993.

urn:lex:br:federal:lei: 1993-06-21;8666

5. PRINCIiPIOS DO NOME UNIFORME

O nome uniforme deve ser univoco, isto é, deve identificar uma e apenas uma entidade,
e é construido, tanto quanto possivel, alinhado com os principios apresentados a seguir:

* Principios Gerais da URN
* autoexplicativo para os usudrios;
* dedutivel por meio de regras simples e claras;
* alinhado constantemente aos demais padrées do projeto.
* Principios da URN Canénica
* univoco para o espago das URNs candnicas;
* registrivel com o minimo de informagao (o suficiente para ser univoca);
* representativo dos aspectos formais do documento;

* em conformidade, a data de sua emissdo, com a estrutura/organizagio da
autoridade emitente e com a tipologia do documento;

* Principios da URN de Referéncia
*  representativo dos aspectos formais e/ou substanciais do documento;
* mapedvel em URNs canénicas cabiveis;
*  compativel com a pritica em uso para criar referéncias;
* reduzido ao essencial, para simplificar os /inks com outros documentos;

*  capaz de ser gerado de forma automdtica por analisadores de remissoes textuais.
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6. ESTRUTURA BASICA DE URNS E EXEMPLOS

O nome uniforme do Projeto LexML Brasil é prefixado por “urn:lex:” e é seguido, ba-
sicamente, por mais quatro elementos, delimitados por “:” (simbolo de dois pontos),
conforme lista abaixo:

* Localidade — contém a jurisdigao da autoridade emitente.

* Autoridade — indica a autoridade emitente do documento.

* Tipo do Documento — indica a espécie da tipologia documental.

* Descritor — formado pela data representativa e um descritor alfanumérico.

Os trés primeiros elementos sio definidos em vocabuldrios controlados que estao sendo
construidos 2 medida que as institui¢oes aderem ao Projeto LexML.

A lista abaixo relaciona alguns exemplos de nomes uniformes de documentos juridicos e
legislativos que estao disponiveis no Portal LexML.

* Lein° 11.705, de 19 de junho de 2008.
e urn:lex:br:federal:1ei:2008-06-19;11705
e Stmula Vinculante n° 11
e urn:lex:br:supremo.tribunal.federal:sumula.vinculante:2008-08-13;11
e Lein© 13.745 de 10 de fevereiro de 2006 (Lei Municipal — Sao Carlos — SP)
e urn:lex:br;sao.paulo;sao.carlos:municipal:lei:2006-02-10;13745
e Acérdao TCU 395/1997

e urn:lex:br:tribunal.contas.uniao;camara.1:acordao:1997-09-02;395

7. TIPOS DE NOMES UNIFORMES

Para alcangar maior precisio nas gramdticas de defini¢io das URNs, foram definidos dois
tipos de URN:

¢ URN Canénica — E a URN normalizada segundo o vocabuldrio e regras mais res-
tritas, existindo apenas uma para cada entidade identificivel (Documento, Docu-
mento Complexo e Fragmento). Ela ¢ obrigatoriamente informada pelo provedor
de informagoes e relacionada a um documento especifico.

* URN de Referéncia — E a URN utilizada pelos usudrios ou sistemas de informagio
nas referéncias a documentos, podendo utilizar a forma compacta, omitir elementos
que assumirio valores default ou ainda utilizar nomes alternativos.
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8. CONCLUSAO

A informagao legislativa e juridica é altamente caracterizada por relacionamentos. A regra
geral é que qualquer documento deste dominio estd sempre inserido em um contexto,
parte do nosso ordenamento juridico. O Projeto LexML adapta para o Brasil experiéncias
bem-sucedidas do exterior que incluem a defini¢do de um identificador persistente im-
plementado como uma URN e a cria¢do de um Portal unificado de acesso. O identifica-
dor ¢ utilizado como instrumento para representar as referéncias (e, mais genericamente,
quaisquer tipos de relagoes) entre os documentos eletrénicos, com a finalidade de tornar
disponivel um ambiente hipertextual global sobre os recursos de informacao, operacional
em um ambiente distribuido. Mais detalhes sobre o Projeto LexML e a defini¢do das
URN, incluindo a gramdtica em formato EBNF (Extended Backus Naur Form), podem ser
consultadas no Portal de Documentagio do Projeto (http://projeto.lexml.gov.br).

Os esforcos de criagao do Portal e de definigio do identificador univoco e persistente nio
sdo suficientes para atingir o objetivo principal: organizacio da informagcao legislativa e
juridica disponivel em sitios governamentais na internet do Brasil. De forma complemen-
tar, o Projeto LexML estd desenvolvendo ferramentas (soffware livre) tais como editores,
compiladores, consolidadores, comparadores, entre outras, para auxiliar a gestao da infor-
magio documental, catalisando, dessa forma, a capacita¢io informacional e tecnoldgica

dos 6rgaos da Rede LexML.
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