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Parecer do Comité Econémico e Social sobre a «Comunicacio da Comissio ao Conselho,
Parlamento Europeu, Comité Economico e Social e Comité das Regides — Seguranca das redes e
da informacio: Proposta de abordagem de uma politica europeia»

(2002/C 48/07)

Em 7 de Junho de 2001, a Comissdo Europeia decidiu, nos termos do artigo 262.° do Tratado que institui
a Comunidade Europeia, consultar o Comité Econdmico e Social sobre a comunica¢do supramencionada.

Incumbida da preparacio dos correspondentes trabalhos, a Seccio de Transportes, Energia, Infra-
-estruturas e Sociedade da Informagdo adoptou parecer em 6 de Novembro de 2001, sendo relator

D. Retureau.

Na 386.2 reunido plenaria de 28 e 29 de Novembro de 2001 (sessio de 28 de Novembro), o Comité
Econémico e Social adoptou por 113 votos a favor, 2 votos contra e 3 abstencdes o seguinte parecer.

1. Introdugio

1.1. O desenvolvimento das redes internas nas empresas,
administragdes e outros organismos, bem como as ligagdes
destes e dos particulares a Internet prossegue a um ritmo
exponencial. Ndo fosse o proximo desenvolvimento da Internet
rapida (1) e a introducdo de um novo sistema de atribuigdo de
nomes de dominios de primeiro nivel, rapidamente se atingiria
a saturacgao.

1.2. A sociedade, a economia, a administracdo, a seguranga
nacional, civil e militar, dependem cada vez mais do bom
funcionamento e da fiabilidade das redes e das suas interli-
gacoes, da largura de banda e da integridade da informacdo
que contém e, em muitos casos, da confidencialidade dos
dados e da exacta identificacdo das pessoas envolvidas.

1.3. A seguranga das redes e das comunicagdes é, a partir
de agora, uma questdo estratégica da maior importancia que
necessita de uma politica coordenada e coerente a nivel dos
Estados-Membros da Unido e a nivel global.

1.4. A comunicagdo da Comissdo analisa com muito por-
menor e, na opinido do Comité, boa fundamentacio, os
problemas e a situagdo existentes e apresenta propostas de
ac¢do.

2. As propostas da Comissio

2.1. A comunicacio da Comissdo apresenta uma aborda-
gem comum das questdes de seguranga das redes e da
transmissdo de informagdo na Europa. Trata-se de promover

() Norma Ipv6 que permite 6 000 milhdes de enderecos IP.

um nivel equivalente de protec¢do em todos os Estados-
-Membros, a interoperabilidade dos sistemas, as fun¢des de
seguranga publica indispensaveis na Internet e o papel regula-
dor dos Estados-Membros.

2.2, O objectivo € garantir uma espécie de «servico minimo»
de seguranca nas redes, nas ligagdes dos particulares a Internet
e nas interligacdes das redes, bem como desenvolver uma
cultura da seguranca que promova a sensibilizagdo geral para
os problemas e as suas solugdes.

2.3. O elo mais fraco determina a seguranca do todo e a
introducio gradual de ligagdes de alta velocidade (ADSL, cabo)
e da ligagdo permanente a Internet, incluindo de particulares,
gera novas exigéncias de protecgdo. O mesmo se diga do
comércio electronico, onde os dados pessoais e as referéncias
de pagamento dos consumidores devem ser protegidos, do
mesmo modo que os dados pessoais dos cidaddos devido a
evolucdo da e-administragio.

2.4, Etambém necessario um quadro penal suficientemente
harmonizado para que os delitos de intrusio, desvio de dados
e informagdo, controlo de redes por piratas ou disseminagdo
voluntaria de virus tenham definicdes e sancdes equivalentes
em todos os paises.

2.5. A Comissdo propde a criacdo de um sistema europeu
de alerta e intervencdo e insiste na necessidade de formacdo e
informagdo para as empresas e os particulares, sendo este o
ponto central da comunicacio.
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2.6.  Por fim, a proposta centra-se no objectivo prioritario
da protecgdo da vida privada e da confidencialidade dos dados
pessoais dos cidadios e dos consumidores.

3. Observacoes do CES

3.1.  Observagdes na generalidade

3.1.1. O Comité concorda plenamente com as andlises e
argumentos que justificam um quadro politico europeu de
seguran¢a das redes e da informagdo e, na generalidade,
considera as propostas pertinentes, sob reserva de algumas
observacdes e sugestdes especificas.

3.1.2. A rede Internet ndo foi concebida para o comércio
electronico, os contratos, a venda de contetidos protegidos pelo
direito de autor (misica, imagens e filmes), as transferéncias de
capitais e outras operagdes econdmicas que exigem seguranga
especifica. Na sua utilizacdo inicial, militar e universitaria, a
cifragem com chaves longas, no primeiro caso, e a publicagdo
de resultados de experiéncias ou bases de dados cientificos em
claro, no segundo, respondiam as necessidades. Até 2000, por
razdes de seguranca nacional, a cifragem robusta era interdita
aos particulares em muitos paises, essencialmente ndo euro-
peus, o mesmo acontecendo com a exportagio de certos
programas. Felizmente, a Comissdo deu um impulso ao
desenvolvimento e comércio de instrumentos de seguranga
indispensaveis as empresas e as administragdes para a transmis-
sdo de dados confidenciais em linha.

3.1.3.  Desenvolveu-se depois uma utilizacdo «ibertaria» da
Internet, seguida da utilizagdo comercial, financeira, tecnol6-
gica, industrial e ltdica, sem contar os sitios pornograficos que
geram importantes receitas e estdo na origem, como o0s
jogos em linha, de inovacgdes tecnoldgicas consideraveis,
nomeadamente em matéria de qualidade de imagem e de alta
velocidade ou de sistemas de pagamento seguros, anonimos
ou ndo.

3.1.4.  Todos estes modos de utiliza¢do continuam a coexis-
tir e surgem outros. Partes cada vez mais vastas das redes e da
Internet servem de pilar ao funcionamento da sociedade e da
economia, contribuem decisivamente para o desenvolvimento
social e a seguranga nacional e exigem seguranga proporcional
a natureza dos dados transmitidos e das operacdes efectuadas,
no respeito da vida privada e sem por em causa a propria base

da Internet, ou seja, a livre circulagdo de informacio e o
intercambio aberto de dados, ideias, resultados cientificos, etc.

3.1.5.  Entende o Comité que deverd sempre existir propor-
cionalidade entre as medidas de seguranga adoptadas e o seu
custo, a natureza e importancia dos dados e operacdes
protegidas e as categorias de utilizadores abrangidas.

3.1.6. O Comité concorda, na generalidade, com os riscos
potenciais apresentados e as solugdes propostas pela Comissio.
Concorda também com o ponto de vista segundo o qual a
seguranca é uma questio dindmica que exige adaptagdo e
ajustamentos permanentes em fungio das evolucdes tecnoldgi-
cas, dos programas informéticos e dos riscos. E por isso que
sugere que a consulta e o didlogo iniciados, por ocasido
desta comunicacdo, com as inddstrias, os utilizadores e os
responsaveis da seguranca das redes passem a ser permanentes
ou periddicos. A sociedade civil organizada deverd participar
plenamente, dado o impacto da politica de seguranca das redes
e das comunicacdes em certos direitos fundamentais dos
cidadios, nas actividades econdémicas e sociais e na adminis-
tragao.

3.1.7.  Em pareceres recentes sobre «a cibercriminalidade» (1)
e a «proteccdo da infancia na Internet» (2), o Comité exp0s ja
os principios essenciais que defende para lutar contra a
utilizagdo da Internet para fins ilicitos ou criminosos, rejei-
tando a censura, a vigilancia generalizada e os entraves a
liberdade de expressio e de comunica¢do na rede global. A
Internet, contudo, ndo estd @ margem do direito.

3.1.8. O Comité considera que a seguranca dos utilizadores
individuais e dos consumidores, em todas as suas vertentes,
deveria ocupar um lugar mais central na reflexdo da Comissdo
e na estratégia europeia. Ainda que um ataque de virus contra
um computador de um particular ndo tenha consequéncias de

(') Parecer sobre a comunicacio da Comissdo ao Conselho, ao
Parlamento Europeu, ao Comité Econdémico e Social e a0 Comité
das Regides — Criar uma Sociedade da Informagdo mais segura
reforgando a seguranca das infra-estruturas de informagio e
lutando contra a cibercriminalidade (CES 1115/2001) (ainda ndo
publicado no Jornal Oficial).

(?) Parecer do CES, em elaboragdo, sobre um programa para a
proteccdo dos menores na Internet.
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maior do ponto de vista dos interesses econémicos directos
ou da seguranga colectiva, é necessario lembrar que certos
ataques em larga escala transitam pelos computadores dos
particulares e, por vezes, podem ser empolados pelos media,
exagerando o risco real, o que reduz fortemente a confianga
dos cidaddos nas vantagens e utilidade da Internet. Isto
afecta consideravelmente o potencial de desenvolvimento do
comércio electronico e do e-business em geral e a criagdo de
10VOS empregos.

3.1.9.  Se a protec¢do da vida privada e dos dados pessoais
é objectivo prioritario, os consumidores tém também direito a
ser protegidos de maneira realmente eficaz contra a obtencdo
abusiva de perfis pessoais conseguida através de programas de
espionagem (spyware e webug) ou outros meios. A prética de
spamming (envio macico de mensagens ndo solicitadas) que
decorre muitas vezes destes abusos deveria também ser
eficazmente travada. Estas intrusdes prejudicam as vitimas (1).

3.1.10. A protecgdo da vida privada deve aplicar-se a todas
as pessoas que participam na actividade econdmica e comercial
e, por conseguinte, ser alargada aos trabalhadores e outros
colaboradores de empresa. As normas internas de seguranca
devem ser negociadas entre os parceiros sociais e ser bem
conhecidas no interior das empresas, no respeito do quadro
legal ou jurisprudencial do Estado-Membro. Importa salientar,
a este proposito, a importancia de uma aplicagdo uniforme de
tais disposicoes, em conformidade com a Carta dos Direitos
Fundamentais adoptada em Nice, e tendo igualmente em
atencdo a Recomendacdo dos garantes europeus relativa a vida
privada e a Directiva 95/48/CE dobre a protec¢do dos dados
pessoais.

3.1.11.  Parece pois indispensavel dar aos particulares e as
empresas meios juridicos mais eficazes para exigir responsabili-
dades financeiras aos operadores e aos fabricantes de progra-
mas no caso de deficiéncias graves de seguranca e de protecgio
de dados que lhes sejam imputaveis, a titulo de responsabili-
dade pelos produtos ().

3.1.12. O Comité entende que a Comissio deve dar mais
importancia e divulgacdo ao papel positivo, em termos de
recursos e de protecgdo, dos sistemas livres (open source), ou
seja, os sistemas de exploracdo e os programas de redes e
de comunicagdo gratuitos e livremente modificaveis pelos
utilizadores. A comunidade de programadores de sistemas

(") Ver parecer do CES sobre «Redes de comunicagdes electronicas»
(JO C 123 de 25.4.2001, p. 50), sobre o «Comércio electronicor
(JO C 169 de 16.6.1999, p. 36) e sobre «Os efeitos do comércio
electronico sobre o mercado tnico» (JO C 123 de 25.4.2001,
p-1).

(3) Parecer do CES:JO C 117 de 26.4.2001, p. 1.

livres reagiu rapidamente para corrigir as falhas e problemas e
em torno desta realidade, apoiada por alguns gigantes da
indastria informatica, desenvolveu-se um importante sector
econdémico de servicos as empresas. Grande ntmero de
servidores no mundo funcionam com estes programas de
modo geralmente seguro e estavel, ao passo que ocorre por
vezes que certos programas patenteados s sdo corrigidos com
um atraso prejudicial aos utilizadores ou que novas versdes
dos mesmos, com novas funcionalidades, sio introduzidas
precipitadamente no mercado. As razdes de concorréncia
comercial ou a busca da novidade a todo o custo sobrepdem-
-se por vezes a uma cultura da seguranga, que deve ser
mais frequentemente respeitada pelos autores de programas,
comerciais ou gratuitos, para que seja efectivamente integrada
nos produtos desde a sua concepgao.

3.1.13.  Poroutro lado, os sistemas de gestdo e os programas
proprios, cujo cddigo-fonte ndo é publicado, ndo oferecem,
por isso, garantia suficiente de seguranga e proteccdo da
vida privada, sobretudo no caso de registo de licencas e
carregamento de patches (correcgdes e actualizagdes) efectuados
pela Internet, que podem ser desviados para coligir informacéo
sobre os sistemas cliente e servidor (arquitectura e contetidos,
listas de enderecos e ligacdes). O Comité considera que todas
as praticas que vao além do simples registo do nome e morada
do titular da licenga do programa para lhe dar uma chave de
activagdo ou um cbdigo de acesso temporario a servigos
constituem uma intrusdo e devem ser proibidas.

3.1.14.  Os programas informaticos livres (free: gratuitos)
asseguram também uma forma de si concorréncia face a
tendéncias monopolistas do mercado de programas e do
mercado dos servicos de rede em pleno desenvolvimento.

3.1.15. A licenca publica geral [GPL ()] deve ser reconhe-
cida e respeitada. O Comité considera que deveriam ser
desenvolvidas abordagens e regras especificas, em matéria de
propriedade intelectual, para os programas e contetidos cujo
acesso e intercambio se possam fazer via Internet. E demasiado
facil, por exemplo, utilizar a legislacio sobre marcas para
entravar o exercicio da liberdade de opinido ou de expressio
dos consumidores ou dos trabalhadores sobre a politica ou as
praticas de uma empresa e os seus produtos ou servi¢os. O
direito de patentes e marcas parece encontrar limites e
problemas de aplicacdo face ao desenvolvimento das redes, que
requerem, por conseguinte, legislagdo especifica de proteccio,
ainda insuficientemente elaborada.

(®) (General public licence), licenca publica geral que reconhece a
propriedade intelectual do autor de um programa informatico
gratuito.
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3.1.16.  Por outro lado, tendo em conta que as tentativas de
intercep¢do e de controlo ou roubo de dados sensiveis se
efectuam principalmente contra redes militares, administrati-
vas e de empresas, o Comité insta as institui¢des europeias e
todos os Estados-Membros a lutar em conjunto contra todas
as intercepgoes e tentativas de intrusdo com fins de espionagem
militar, industrial ou comercial, que prejudicam os interesses
estratégicos e econémicos da Europa, seja qual for a sua
origem.

3.1.17.  As medidas de seguranca, a vigilancia dos acessos,
as normas e protocolos internos, as redundancias materiais
(sistemas que suprem as avarias, sistemas-espelho e proxy,
salvaguarda frequente e descentralizada de dados) exigem
programas e equipamento informaticos, vigilancia e actuali-
zagdo permanente por pessoas muito qualificadas e tém, por
consequéncia, um custo elevado, enquanto que, tanto em
razdo de insuficiéncia de informagio técnica e de conhecimen-
tos como das suas possibilidades financeiras, especialmente
no caso das PME-PMI, elas suscitam grandes problemas de
aplicacdo as empresas ptiblicas e privadas e as administragdes.
As equipas de alerta de urgéncia deveriam estar bem equipadas
e ter em consideracdo as necessidades das PME-PML.

3.2.  Observagdes na especialidade

32.1. Observag¢des na especialidade sobre
osriscos e osmeios de luta previstos

3.2.1.1. Proteccdo da vida privada e luta contra a cibercrimi-
nalidade e a espionagem

3.2.1.1.1. O Comité concorda plenamente com a prioridade
atribuida na proposta da Comissio a proteccdo da vida privada
e da confidencialidade dos dados pessoais. A proteccdo dos
direitos fundamentais e da liberdade de informacio e de
comunicagdo devem constituir o cerne de toda a estratégia em
matéria de protec¢do de dados e de comunicacdes, assim
como a protec¢do dos interesses colectivos, a comecar pela
necessidade de assegurar a seguranga nacional e o funciona-
mento normal das institui¢des democraticas e das adminis-
tracdes publicas. O Comité concorda com a necessidade de
desenvolver e adaptar os meios destinados a estes fins, sejam
eles legislativos, de cooperagdo, investigagdo ou normalizagio.

3.2.1.1.2.  Apesar de dever ser mantida a possibilidade
de intercep¢do legal, no respeito dos processos juridicos
apropriados, os meios de cifragem robusta podem torni-la
impossivel. A grande criminalidade conhece e utiliza os meios
mais modernos e seguros para proteger as suas comunicagdes.

Deve ser desenvolvida uma cooperacio juridica e tecnoldgica
no plano europeu e internacional contra a grande criminali-
dade e o terrorismo, como o Comité sublinhou, nomeada-
mente, nos seus pareceres sobre a luta contra o branqueamento
de capitais e a cibercriminalidade (1).

3.2.1.1.3. £ também indispensavel, no quadro da politica
de concorréncia, supervisar os processos de concentracdo e de
monopolizagdo no que respeita aos contetidos (informacio,
cultura, ...) e os diversos segmentos dos encaminhadores da
espinha dorsal (backbones) da Internet. A Comissio deveria
velar também pelo estabelecimento de um «governo» da rede
mais representativo dos 370 milhdes de utilizadores actuais,
realmente transparente, jd que o actual «governo» multicéfalo
estd concentrado na América do Norte e sob controlo do
Departamento de Comércio dos Estados Unidos, em especial
para a atribuicdo da gestdo de nomes de dominio e a escolha
de registrars (3.

3.2.1.1.4.  Para proteger o direito a vida privada e a
confidencialidade dos seus clientes, os operadores devem
garantir efectivamente a utilizacio de meios de vigilancia
material das suas instalacdes e de cifragem das comunicacdes
que sejam mais adequados a importincia dos direitos a
proteger, em fungdo da evolugio técnica. Alids a isso estdo
obrigados, nomeadamente pela Directiva 97/66/CE (3).

3.2.1.1.5.  Os utilizadores, por seu lado, devem poder cifrar
de maneira suficientemente segura os dados sensiveis que
tenham de transmitir pela rede, mas estio geralmente pouco a
par dos meios apropriados disponiveis para cada necessidade
concreta e da forma de os aplicar. Para ocorrer as crescentes
necessidades de cifrar e de seguranga, ¢ indispensavel formar
especialistas em niimero suficiente.

3.2.1.1.6.  As intrusdes em computadores e redes, sejam
quais forem as motivacdes (desafio intelectual, vinganca pes-
soal ou desejo de prejudicar, roubo de informagdes ou controlo
para diversos fins), e a disseminacdo de virus informaticos
poem em perigo os direitos e interesses dos utilizadores e a
integridade dos dados, da informacio e da rede.

(') Parecer do CES, em elaboragdo, sobre um programa para a
proteccio dos menores na Internet.Ver parecer do CES sobre
«Redes de comunicagdes electronicas» (JO C 123 de 25.4.2001,
p. 50), sobre o «Comércio electronico» (JO C 169 de 16.6.1999,
p. 36) e sobre «Os efeitos do comércio electrénico sobre o
mercado tnico» (JO C 123 de 25.4.2001, p. 1).

(?) Empresas incumbidas da atribui¢do e gestdo de certos nomes de
primeiro nivel.

(®) Directiva sobre a protec¢do de dados no sector das telecomuni-
cagdes (JO L 24 de 30.1.1998).
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3.2.1.1.7.  Embora plenamente de acordo com a Comissdo
sobre a importancia dos prejuizos que podem causar as
diversas formas de intrusio, que podem, por vezes, chegar ao
controlo furtivo do sistema, o Comité considera que é excessivo
assimilar os hackers, que pdem em evidéncia falhas de seguranca
sem intencdo criminosa — o que permite corrigi-las — aqueles
que se introduzem nos sistemas para fins ilicitos (crackers). A
legislacio penal que a Comissdo venha a propor deve ser
proporcional aos crimes e delitos eventuais, que devem ser
rigorosamente definidos e qualificados, e ter em consideragdo
a inten¢do dos autores das intrusdes.

3.2.1.2. Direito comunitario aplicavel e tecnologias disponi-
veis

3.2.1.2.1. O direito comunitirio obriga os Estados-Mem-
bros a tomar as medidas necessarias para assegurar a disponibi-
lidade das redes ptblicas em caso de corte da rede devida
a catastrofe natural [Directiva Interconexdo 97/33/CE(}) e
Directiva Telefonia Vocal 98/10/CE (3)]. Porém, o Comité
sugere a Comissdo que promova um estudo comparativo das
medidas tomadas e da sua eficicia em todos os Estados-
-Membros.

3.2.1.2.2.  As falsas declaragdes de pessoas singulares ou
colectivas podem causar prejuizos, sendo necessario, para
todas as transacgdes importantes, autenticar a identidade das
pessoas e assegurar a veracidade das declaragdes.

3.2.1.2.3.  Os protocolos SSL e [Psec permitem comunicar
na Internet e em canais abertos com um certo nivel de
seguranga, mas ndo oferecem garantia suficiente. A directiva
sobre assinaturas electronicas (3) prevé que um terceiro, o
«prestador de servicos de certificagio», possa oferecer tal
garantia.

3.2.1.2.4. A adopgdo desta solugdo confronta-se, como a
cifragem, com o problema da necessidade de interoperabili-
dade e de gestdo das chaves. Numa VPN (rede virtual privada)
é possivel recorrer a solucdes proprias, mas nas redes ptblicas
¢ um dos grandes obstaculos.

3.2.1.2.5.  Assim, a directiva sobre as assinaturas electroni-
cas constitui a base juridica e o instrumento essencial para
facilitar a autenticacdo electrénica na UE.

(1) JOL 199 de 26.7.1997.

() JOL 101 de 1.4.1998.

() Directiva 1999/93/CE, de 13 de Dezembro de 1999, relativa a
um quadro legal comunitério para as assinaturas electronicas, JO
L 13 de 19.1.2000, p. 12.

3.2.1.3. Novos desafios, novos riscos e analise custo-bene-
ficio

3.2.1.3.1. O Comité concorda com a analise dos novos
desafios e riscos associados ao desenvolvimento rapido das
tecnologias, a multiplicagdo e diversificacdo de terminais de
acesso e aos perigos acrescidos de pirataria, com a generali-
zagdo de terminais ligados permanentemente e com um
endereco fixo. O Comité apoia a abordagem que pretende
conciliar seguranga e liberdade, proteccio das redes e protecgio
da vida privada e da confidencialidade.

3.2.1.3.2.  Além disso, se os meios de cifragem mais seguros
exigiram uma evolugdo das legislagdes para permitir a «cifra-
gem robusta», por vezes, por razdes de seguranca, esta foi
demasiado tardia; porém, a dissimulagdo das mensagens no
«uido» de ficheiros de imagens ou som (esteganografia)
permitia ja as pessoas que desejassem contornar a lei sem
serem detectadas dissimular o envio de uma mensagem cifrada.

3.2.1.3.3.  Diversos algoritmos sio utilizados e estio ja
disponiveis outros mais sofisticados, o que coloca sérios
problemas de gestdo de mensagens cifradas por diversos
correspondentes utilizando métodos diferentes. Mesmo a
recomendacdo de um sistema europeu, embora possa facilitar
a comunicacio no mercado interno, enfrentard a diversidade
dos sistemas vigentes no resto do mundo, o que se repercute
no custo da seguranca e da sua gestdo, ainda que certos
sistemas eficazes estejam no dominio publico e sejam gratuitos.

3.2.1.3.4.  Contudo, o custo da ndo-seguranca, num
momento em que circulam dados cada vez mais sensiveis, é
ainda maior. Em certa medida, a seguranca integrar-se-4 cada
vez mais nos produtos.

3.2.1.3.5. O Comité acolhe favoravelmente a abordagem
europeia proposta pela Comissdo — embora esteja consciente
dos seus limites — e reconhece a necessidade de uma ac¢do
publica para suprir as caréncias actuais do mercado, dada a
importancia dos interesses em jogo.

3.2.1.3.6.  Existem ji garantias juridicas nas directivas da
UE sobre a protecgdo de dados e no quadro regulamentar das
telecomunicacdes. Contudo, estas medidas devem ser aplicadas
num ambiente em evolugdo rapida, no dominio das tecnolo-
gias, da concorréncia, da convergéncia das redes e da globali-
zagdo, num momento em que o mercado tende a ndo
investir suficientemente em seguranca pelas razdes descritas
na comunica¢do, mesmo que o mercado da seguranca esteja
em rapida expansdo no mundo.
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3.2.1.3.7.  Como afirma a Comissdo, é verdade que o
mercado da seguranca ndo ¢ ainda perfeito. O investimento
em seguranca apenas é rentavel se um néimero suficiente de
pessoas adoptar a mesma abordagem. A busca de solucdes
deve pois passar pela cooperagdo. Na medida em que uma
infinidade de produtos e servicos continua a utilizar solucdes
de propriedade, € necessario encorajar a investigagdo com vista
a defini¢do de normas com aceitacdo mais generalizada e mais
seguras ¢ a interoperabilidade dos sistemas de seguranga.
Entende o Comité que mais vale encorajar a fixagdo de critérios
comuns a nivel internacional do que sistemas de certificaio-
-autenticagdo que podem penalizar o consumidor final.

3.2.1.3.8.  Em primeiro lugar, devem ser aplicadas eficaz-
mente as disposicdes juridicas existentes a nivel da UE. O
quadro juridico deve ser pertinente e eficaz e deve, portanto,
evoluir continuamente.

3.2.1.3.9.  Em segundo lugar, as forgas do mercado ndo
permitem actualmente gerar um nivel de investimento sufi-
ciente nas tecnologias e nas praticas de seguranca. As medidas
politicas propostas pela Comissdo podem reforgar o processo
do mercado, que alids comega a evoluir.

3.2.1.3.10.  Por fim, os servicos de comunicacio e infor-
magdo sdo transfronteiri¢os. Por isso é necessiria uma aborda-
gem politica europeia para assegurar o mercado interno destes
servicos, beneficiar de solugdes comuns e agir mais eficazmente
a nivel mundial.

3.2.1.3.11. O Comité esta de acordo com a ideia de que os
investimentos em melhor seguranga das redes geram custos e
beneficios sociais que ndo sio correctamente reflectidos nos
precos do mercado. No que respeita aos custos, os actores do
mercado ndo sio actualmente obrigados a assumir todas
as responsabilidades resultantes do seu comportamento em
matéria de seguranga. O Comité considera que esta situa¢do
ndo se pode manter.

3.2.1.3.12. O Comité concorda também com a analise
segundo a qual os beneficios da seguranca também ndo se
repercutem inteiramente nos precos de mercado, embora os
investimentos dos operadores, fornecedores ou prestadores de
servigos neste dominio beneficiam ndo apenas os seus clientes
mas também toda a economia e a seguranca geral das
comunicagoes.

3.2.1.3.13. O Comité concorda também com a ideia de que
os utilizadores ndo tém consciéncia de todos os riscos de
seguranga, a0 mesmo tempo que grande niimero de operado-
res, vendedores ou prestadores de servicos tém dificuldade em

avaliar a existéncia e amplitude das vulnerabilidades. De igual
modo, numerosos servigos, aplicacdes e programas novos
oferecem caracteristicas atraentes que podem, porém, originar
novas vulnerabilidades. Conviria testar mais rigorosamente os
produtos antes da sua comercializagdo.

3.22. Observacdes na especialidade sobre o
quadro politico europeu proposto

3.2.2.1. O Comité esta consciente da vulnerabilidade intrin-
seca da rede mundial, em particular no encaminhamento de
pacotes de dados, dado que a crescente massa de dados em
circulagdo ndo permite encarar a sua seguranca geral por
filtragem, fora dos terminais. O Comité apoia, na generalidade,
as propostas de ac¢do contidas no quadro politico proposto.

3.2.3. Sensibilizagdo

3.2.3.1.  As propostas para sensibilizar todas as pessoas e
organizacdes interessadas sdo razodveis. A seguranga dos
terminais e das comunica¢des depende principalmente da
sensibilizacdo e ac¢do informada dos proprios utilizadores.

3.2.4. Sistema
rapida

europeu de informagido

3.2.4.1. O Comité apoia a proposta de um sistema europeu
de alerta e informagdo rdpida que indique os problemas e
solugdes a aplicar, bem como as outras propostas da Comissdo
na matéria em andlise: deteccio precoce, difusdo de informagido
e de conselhos e cooperagdo europeia e mundial, desenvol-
vendo simultaneamente infra-estruturas adaptadas na Unido
Europeia e a cooperagdo permanente e efectiva.

3.2.4.2.  Contudo, no que respeita aos relatorios que as
empresas deveriam elaborar, mas também, no entender do
Comité, as administragdes e outros organismos, o Comité
compreende que o caricter confidencial do mecanismo de
comunicac¢do de ataques favorecerd o retorno de informagio,
mas lembra que ha sempre fugas ou revelagdes ptiblicas feitas
por hackers e, assim, o conhecimento rapido da natureza dos
ataques e falhas e, sobretudo, das medidas tomadas para os
remediar constituiria antes um factor de confianca do publico.
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3.2.4.3.  Na opinido do Comité, os sistemas de deteccio e
alerta devem também abranger a descoberta de falhas nos
programas informaticos comerciais ou gratuitos e qualquer
factor tecnolédgico ou outro que possa abrir a porta a eventuais
ataques. O sistema de andlise precoce podera ter essa fungio,
bem como a de controlo tecnoldgico e acompanhamento dos
sitios dos hackers e piratas informaticos e de diversas publi-
cagdes underground que tratam dos métodos disponiveis,
nomeadamente publicando programas «chave na mio» de
criagdo de virus ou intrusdo de que se servem os script kiddies (1).

3.2.5. Apoiotecnoldgico

3.2.5.1. O Comité aprova o previsto apoio aos esforcos de
investigacdo. Lembra porém que a cifragem é uma ciéncia
dominada apenas por algumas dezenas de peritos no mundo,
muitos dos quais trabalham para a NSA. Como reter os peritos
europeus necessarios para desenvolver a investigacdo? Que
meios seriam eficazes na Europa? A NSA (2) tem 10 ou 15 anos
de avango e dispde de meios de célculo (e de descodificacio)
que parece dificil igualar rapidamente. Que meios concretos
— ¢, necessariamente, de envergadura — serdo postos ao
servico da investigagdo (3)?

3.2.5.2.  Uma politica de integragdo de hackers e peritos
«informais» existentes poderia ser uma pista complementar, em
vez da atitude de rejei¢do, com marginalizacdo ou penalizacio
excessiva por confusio com actos muito graves, que parece
desenvolver-se na Europa relativamente a pessoas que ndo
causam qualquer dano aos outros ou a sociedade. Embora
assegurando a penalizagdo dissuasora dos actos de pirataria ou
de terrorismo nas redes, haverd que ndo equiparar sistematica-
mente a estes actos as pesquisas de falhas de seguranca
efectuadas com uma finalidade de informagdo dos autores de
programas ou dos gestores das redes com vista ao refor¢o da
sua protec¢do, desde que tais pesquisas ndo sejam realizadas
com intencdo de causar danos, como em casos de sabotagem,
desvio de dados confidenciais, utilizacdo secreta da rede,
enriquecimento pessoal ou difusdo de virus informaticos.

(1) Jovens aprendizes de piratas, sem qualificacdes técnicas, que se
contentam em copiar o que encontram nos sitios e publicacdes
underground.

(?) National Security Agency, Agéncia Nacional de Seguranga dos
Estados Unidos.

(®) Parecer do CES sobre o Programa-quadro de IDT (JO C 260 de
17.9.2001, p. 3).

3.2.5.3.  Tornar publicas descobertas sem que os interessa-
dos directos sejam informados com antecedéncia suficiente e
sem o seu acordo constitui, no entanto, um acto repreensivel
que pode justificar um procedimento judicial proporcionado.
Mas as pessoas que ndo cometam crimes ou delitos graves,
nem causem danos pecunidrios, conviria procurar integra-las
no quadro da legalidade e tirar proveito das suas competéncias,
para bem da sociedade. Deste modo, estas competéncias nio
estariam expostas — por serem objecto de marginalizacio e
criminalizagdo — a serem desviadas ou utilizadas por crimino-
S0s ou terroristas.

3.2.6. Apoio a uma normalizagdio e a uma
certificagdo orientadas para as neces-
sidades do mercado

3.2.6.1. O Comité concorda com a andlise da Comissio
sobre o excessivo nimero de normas e sistemas existentes, que
dificultam a seguranga e o progresso da assinatura e dos meios
de pagamento electronicos seguros e sublinha a necessidade
de normas comuns, de critérios comuns, que permitam evitar
a rigidez do mercado, e de interoperabilidade.

3.2.6.2. O Comité apoia as ac¢des propostas, mas sublinha
certas dificuldades associadas a natureza privada e insuficiente-
mente representativa do «governo» actual da Internet que,
nomeadamente, define as normas. E trabalho de grande folego
que exige paciéncia e cooperagao.

3.2.7. Quadro juridico

3.2.7.1. O Comité aprova o projecto de especificagdes para
as redes e a Internet no quadro legislativo existente em matéria
de telecomunicagdes e protecgdo de dados.

3.2.7.2. O Comité considera que as acgdes propostas sio
razodveis e aprova as iniciativas previstas para harmonizar o
direito penal e reforcar entre os Estados-Membros a cooperagdo
penal contra a cibercriminalidade, sem por em causa a
liberalizagdo do comércio dos instrumentos de cifragem
robusta, os inicos capazes de assegurar seguranca eficaz. A
cooperagdo em matéria civil e comercial tem também um
papel importante na luta contra os cibercriminosos (circuitos
financeiros, fraude fiscal, etc.).
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3.2.7.3.  Contudo, na opinido do Comité, a cooperagdo
penal deveria alargar-se ao plano global e a estratégia europeia
neste dominio deveria ser objecto de uma linha de ac¢do no
quadro politico proposto. O Comité nota com satisfagdo que
serd apresentada nas proximas semanas uma proposta formal
da Comissdo sobre esta matéria.

3.2.8. Segurancga nas administragdes
publicas
3.2.8.1. O Comité aprova as ac¢des previstas, tendo em

conta o cardcter pessoal de um grande nimero de dados
tratados pelas administracdes ptblicas e também porque os
seus sitios podem ser objecto de ataques de tipo terrorista ou
por razdes de politica interna ou externa do Estado, como o
mostraram recentemente o code red (um virus polimorfo) ou o
«aimda». A Comissdo deveria considerar estes Gltimos motivos
de ataques como mais uma razdo para melhorar a seguranca
dos seus sitios e redes oficiais e os dos Estados-Membros.

3.29. Cooperacdointernacional

3.2.9.1. No entender do Comité, trata-se de um aspecto
essencial mas delicado e dificil da politica europeia de segu-
ranca das redes e das comunicacdes que coloca sérios proble-
mas de solidariedade interna e de politica externa e de
seguranca comum, bem como de gestdo das redes interligadas
e da Internet.

3.2.9.2. A proposta de acgdo neste dominio, que consiste
em prosseguir e desenvolver a cooperacdo nas diversas
instancias internacionais sobre a fiabilidade das redes, ¢
diplomaticamente formulada em termos anddinos.

3.2.9.3.  Contudo, o Comité considera que conviria debater
nas instincias internacionais apropriadas e no dmbito do
dialogo transatlantico as questdes de seguranga, de interopera-
bilidade das chaves e dos sistemas de cifragem, dos problemas
de deficiéncias eventuais de certas normas técnicas que pode-
riam ser conhecidos mas ndo divulgados por uma das partes.
Seria igualmente desejavel cooperar estreitamente em matéria
de circulagio internacional de dados pessoais, de cooperagdo
penal e civil contra a cibercriminalidade, ou seja, da efectiva
seguranga e gestdo transparente e equilibrada da rede mundial,
cuja importancia estratégica é reconhecida como essencial para
a vida e o bem-estar das nossas sociedades. A OCDE, que
trabalha sobre questdes de seguranga das redes, constitui uma

das instancias pertinentes de cooperacdo internacional nesta
matéria. E urgente alcangar resultados préticos a nivel global.

3.2.9.4. O Comité apoia e considera muito importante a
proposta da Comissdo de constituir, a nivel europeu, um
férum que retina todos os actores interessados para debater o
conjunto de problemas e propor solugdes as institui¢des.

4. Conclusdes

4.1.  Existem solugdes de programas e equipamentos infor-
maticos bastante eficazes e em constante evolucdo, como as
descritas na comunicagdo. Além disso, a integridade de um
ficheiro pode ser também garantida pelo uso de um algoritmo
digital Gnico que indique que o ficheiro transmitido nio foi
modificado.

4.2, Contudo, o Comité entende que a sensibilizacdo dos
utilizadores, a informacio e a formacio constituem a chave de
toda a estratégia de seguranca, pois sem elas os meios e
solugdes disponiveis ndo serdo correctamente utilizados. Elas
reforcam também a confianga na fiabilidade global do sistema
desde que todos tomem regularmente as precaugdes elementa-
res e as empresas invistam o necessario na seguranga dos seus
sistemas.

4.3, Porém, o custo da seguranca é muito elevado e a falta
de interoperabilidade das solugdes constitui um obsticulo
importante para cuja superacdo os sistemas livres poderdo
contribuir, estimulando a concorréncia e a emulacio.

4.4.  Se estes problemas nio forem rapidamente resolvidos
no quadro europeu e internacional — alids, a Europa deve
assumir um lugar efectivo no «governo» da Internet —, vdo
continuar a dificultar o desenvolvimento da e-Europa, do
comércio electronico e da gestdo das empresas, dos servicos
publicos e das administragdes.

4.5.  Em todo o caso, é indispensavel para a seguranga das
redes, conseguir a aplicacio generalizada de medidas de
proteccdo e defesa eficazes e proporcionadas, quer se trate de
solugdes informaticas para os particulares (antivirus actualiza-
dos regularmente) ou solu¢des combinadas, mais ou menos
consistentes, para os outros utilizadores (corta-fogos, vigilancia
das portas de comunicagdo externa, separacio [DMZ (1)],
escudos e outras técnicas, programas e equipamento informati-
cos pertinentes).

(1) DMZ: DeMilitarized Zone (zona desmilitarizada).
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4.6. A dissuasdo através de san¢des penais apropriadas é da
competéncia dos Estados-Membros, mas o Comité entende
que cabe a Comissdo propor um quadro global unificador para
a abordagem penal comunitdria e a cooperagio judicidria
internacional.

4.7. A comercializagdo de certos produtos que podem ter
«portas de acesso ocultas» (backdoors) (1) intencionais, cuja
detecgdo pode levar anos, deve ser tida em consideracdo e
sancionada, tal como programas de espionagem (spyware),
frequentemente presentes nos programas de demonstragio,
em alguns programas gratuitos e em certos sistemas de registo
de licengas em linha.

4.8.  Mesmo as falhas eventualmente ndo intencionais levam
tempo a ser corrigidas e podem ser utilizadas como backdoors
por pessoas informadas.

(1) Portas de acesso ocultas.

Bruxelas, 28 de Novembro de 2001.

4.9.  Estes problemas de seguranca deverdo ser seguidos por
autoridades nacionais ad hoc, independentes, imparciais e
representativas, quer se trate de 6rgdos existentes, cuja com-
peténcia haveria que alargar, ou de 6rgdos a criar onde ainda
ndo existam (paises candidatos, que serd necessario associar),
com vista a contribuir para formular recomendagdes e normas
e proteger os direitos fundamentais. Com efeito, os projectos
de legislacdo em preparagio requerem um exame mais atento
a fim de conciliar os imperativos da luta anti-terrorista com os
principios de liberdade individual, que devem ser preservados.

4.10.  Na opinido do CES, a Internet deve sempre permane-
cer flexivel e facilmente acessivel e continuar a proporcionar
um espaco de liberdade de informacio e de comunicacio
numa sociedade aberta e democratica, tornando-se a0 mesmo
tempo mais segura para os utilizadores, no respeito da
diversidade dos usos legais das redes e da Internet e da sua
expansao.

O Presidente
do Comité Econémico e Social

Goke FRERICHS



