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Sistemas Ciberfisicos e formas avangadas de Computa¢ao e Comunicagao

A - Ambito

Os sistemas Ciberfisicos sdo um novo tipo de sistemas que alterardao a forma como interagimos
com o mundo a nossa volta. Um sistema Ciberfisico pode ser definido como um sistema que
integra computacdo, comunicacao, interagdes distribuidas e processos fisicos. Estes ultimos
sdo monitorizados através de uma rede e tipicamente controlados por sistemas
computacionais distribuidos locais (embebidos), que estabelecem um ciclo de realimentacdo
primdrio, muitas vezes articulado com ciclos de realimentacdo de nivel mais elevado,
estabelecidos através de sistemas centralizados remotos (na nuvem).

Esta agenda inclui igualmente as formas avangadas de computag¢do e comunicacdo, incluindo a
dinamizacdo de infraestruturas e condi¢cdes adequadas de computacdo cientifica para analise
de grandes volumes de dados, bem como a formacdo generalizada de competéncias digitais,
considerando um leque alargado de aplicagdes que passam pela futura plataforma de
comunicagdes moveis (5G), pela condugdo auténoma, pela Internet das Coisas, pela Energia e
Saude Inteligentes, e, ndo menos importante, pelos instrumentos e ferramentas para uma
Producdo Inteligente.

Transversais a todas estas aplicagdes, sdo considerados relevantes para esta Agenda os temas
da confiabilidade, da otimizacdo energética, da qualidade de servigco e do interface homem-
maquina.

B - Contexto internacional

O largo espectro de tecnologias e aplicacbes previstos na Agenda Tematica de &I para os
sistemas ciberfisicos e formas avancadas de computacdo e comunicagao, pode ser encontrado
em varios documentos estratégicos de caris publico e privado. Por um lado, destacam-se as
politicas publicas emanadas da comissdo Europeia e inseridas no contexto do Mercado Unico
Digital, nomeadamente a Agenda Estratégica Europeia de Investigacdo e Inovacdo para os
Sistemas Ciberfisicos,® onde s3o identificadas cinco areas chave, a saber: os transportes, a
energia, o bem-estar, a industria e as infraestruturas; bem como politicas especificas relativas
a Industria Digital Europeia,® & Iniciativa Europeia de Cloud, * & Infraestrutura Europeia de

L Ver CyPhERS - Cyber-Physical European Roadmap & Strategy, Research Agenda and Recommendations
for Action, disponivel em ec.europa.eu/newsroom/dae/document.cfm?doc_id=10077

2 Ver COM(2016) 180 final, COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT, THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE
COMMITTEE OF THE REGIONS, Digitising European Industry, Reaping the full benefits of a Digital Single
Market.
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COMMITTEE OF THE REGIONS, European Cloud Initiative - Building a competitive data and knowledge
economy in Europe.



Dados (EDI)*, a Computacdo de Alto Desempenho (HPC),® ou, ainda, 3 Iniciativa em tecnologias
quanticas.® Por outro lado destacam-se as iniciativas de varias associa¢cdes privadas no
desenho de estratégias de investigacdo e Inovagdo nesta drea, nomeadamente o “2016 Multi
Annual Strategic Research and Innovation Agenda for ECSEL Joint Undertaking”’ da Association
for European Nanoelectronics Activities (ANEAS) ou o “European Technology Multi-annual
Roadmap Towards Exascale”® do European Technology Platform for High-Performance
Computing (ETP4HPC).

C - Questoes e Temas em analise

Um primeiro tema em anadlise diz respeito a componente infraestrutural dos sistemas
Ciberfisicos e sistemas de computacdo avancados. Dentro deste tema destacam-se a I&| em
plataformas de computacdo, nomeadamente nas questGes relativas a adaptabilidade do
middleware, dos sistemas operativos, da organizacdo dos componentes hardware do sistema;
e em circuitos e arquiteturas computacionais que realizam computacdo, sendo a computacgao
probabilistica e hardware probabilistico duas das linhas a seguir. Em contextos com requisitos
funcionais exigentes relativamente ao tempo de resposta e a dispersdo dos varios
componentes, exigem I& em modelos sincronos e assincronos para computagdo concorrente,
modelos de tempo continuo para sistemas dinamicos, sistemas hibridos para integracdo de
evolugdo discreta e continua, requisitos de correcdo e garantia de progresso, bem como em
algoritmos de escalonamento para tempo real.

Relativamente a computacdo avancada, e em particular a computacdo de elevado
desempenho (HPC), é importante a participacdo nacional nos projetos internacionais, e em
particular na iniciativa Europeia Exascale, incluindo, entre outros a colaboracdo no
desenvolvimento e teste de hardware, incluindo novos processadores, meméria rapida e
novas redes de interligacdo; a colaboracdo com as comunidades cientificas que desenvolvem
aplicagOes para HPC, em particular as de ciéncia de materiais e engenharia, em que a Europa é
lider. E igualmente importante a 1&I de novos middleware para gestio de recursos e na gestdo
eficiente de energia. Em termos de sistemas operativos e suporte tecnolédgico é importante o
desenvolvimento de sistemas de ficheiros paralelos, para aumentar a robustez e desempenho;
a melhoria dos escalonadores e gestores de tarefas; de implementacGes de checkpointing, e de
técnicas de resiliéncia a falhas.

Os sistemas moveis sdo uma categoria muito especifica dos sistemas Ciberfisicos, que
apresentam caracteristicas particulares como a dimensdo, autonomia energética e, muitas
vezes, limitacbes de capacidade. Destacam-se aqui a I&l em sistemas sensiveis ao contexto
(context-aware) e os sensores vertiveis (wearables). A 1&l deve focar a utilizacdo de
plataformas virtuais com capacidade para interagir com de forma a providenciar contextos e
cendrios realistas.

Ainda no tema infraestrutural, em relacdo a comunicagcées qudnticas, é importante o
desenvolvimento de protocolos de seguranca da informacdo com privacidade reforcada por
recursos quanticos; o desenho de redes para comunica¢des quanticas, e respetivos protocolos
de roteamento; implementagdo com sistemas fotdnicos, por cabo e por satélite, tendo em

4Ver European Cloud Initiative, disponivel em https://ec.europa.eu/digital-single-market/en/european-
cloud-initiative.

5> Ver Computacdo de Alto desempenho, disponivel em https://ec.europa.eu/digital-single-
market/en/taxonomy/term/76000

& Ver Tecnologias Quanticas, disponivel em https://ec.europa.eu/digital-single-
market/en/policies/quantum-technologies

7 Ver https://aeneas-office.org/publication/download/aeneas-strategic-agenda-2016.pdf

8 Ver https://ec.europa.eu/futurium/en/system/files/ged/etp4dhpc_sra_2016_preview_single.pdf



vista ligacdes metropolitanas, intercidades, e internacionais (nomeadamente, ligacdo a
internet quantica, em desenvolvimento na Europa); desenvolvimento de repetidores
quanticos, e de transdutores para conversdo de frequéncias (e.g. de micro-ondas para 6ticas);
e a participacdo e contribuicdo para os standards internacionais para comunica¢ées quanticas.
Em relacdo a sensores e metrologia qudnticos, é importante a I&l de métodos de controlo
quantico, explorando métodos classicos como filtragens lineares e ndo-lineares; o
desenvolvimento de software quantico para metrologia quantica; o desenvolvimento de
sensores Oticos e para magnetometria com precisdo aumentada por recursos quanticos; a
utilizacao de relégios atdmicos e novos padrdes de frequéncia, e processamento de sinal de
radio-frequéncia, micro-ondas e &tico para aplicagdes em comunica¢cdes quanticas,
sincronizacdo em redes, etc.; a detecdo remota com tecnologias quéanticas. Em termos de
ciéncia fundamental é importante contribuir para o desenvolvimento da teoria da informacgao
guantica; contribuir para a compreensdao e desenvolvimento da fisica quantica a nivel
fundamental, nomeadamente nos sistemas abertos/com ruido, entrelacamento multipartido,
grafos e redes quanticas, e termodinamica quantica.

Um segundo grande tema desta agenda trata as questdes transversais aos sistemas
Ciberfisicos, nomeadamente a necessidade de aprofundar os aspetos da confiabilidade dos
sistemas computacionais e comunicacionais, bem como dos dados transmitidos, processados
e/ou armazenados, incluindo a seguranca a privacidade a resiliéncia e a tolerancia a falhas dos
mesmos; os aspetos de usabilidade e interface homem-maquina. Neste contexto destaca-se a
investigacdo em algoritmos de reconhecimento de fala e de lingua natural, reconhecimento
gestual, agentes conversacionais para ambientes convencionais, mas também para os novos
ambientes imersivos e de realidade aumentada. Criar novos interfaces inteligentes, que
ajudam o utilizador na sua tomada de decisdo requer a integracdo de componentes de
inteligéncia artificial capazes de aprender e adaptar-se ao utilizador; bem como a questdo da
eficiéncia energética, nomeadamente a necessidade de modelos de execugcdo cientes do
consumo energético, aumentando as capacidades de introspecdo do hardware e software.
Outro tema relevante, trata as metodologias, ferramentas e concec¢do de sistemas Ciberfisicos
e de sistemas avancados de computacdo. Neste contexto destaca-se a &l em modelos de
programacdo com vista a computacado distribuida entre sensores e atuadores e plataformas na
nuvem; a utilizacdo eficiente dos recursos computacionais disponiveis; a simples programacao
de requisitos ndo funcionais, incluindo questées de seguranca, consumo de energia, requisitos
temporais, etc.; ou ainda com vista a evolugdo dos sistemas durante a execugdo, sem paragem
do mesmo, por exemplo através do modelo de live programming. Relativamente as
ferramentas de suporte ao desenvolvimento de software, salientam-se as questdes relativas a
especificagdo, validacdo e verificagdo de sistemas cibe-rfiscios compostos por multiplos
componentes distribuidos; a modelagdo e simulagao de ambientes Ciberfisicos; a monitoragdo
e otimizagdo dinamica da execu¢do dos sistemas e aplicagles; a otimiza¢do do cddigo que
permita aumentar o paralelismo das computa¢Ges; e ao suporte a inter-operabilidade entre
multiplos sistemas individuais. Relativamente as metodologias de desenvolvimentos de
software, serdo importantes a modela¢do do sistema ciberfisico completo, incluindo a
modelagdo dos diferentes componentes do sistema e do sistema composto; o co-desenho
software/hardware; o suporte para a auto-adaptacdo e evolugdo continua dos sistemas; a
diminuicdo do custo e tempo de desenvolvimento dos sistemas; e a integracdao de mecanismos
de teste, validacdo e certificacdo do software.

Finalmente, merece destaque nesta Agenda o tema das tecnologias e aplicacdes emergentes,
onde se inclui a 1&l em algoritmos de aprendizagem automadtica (machine learning), em
técnicas de analise de grandes volumes de dados (big data) e, de uma forma generalizada, a
investigacdo em sistemas inteligentes, nas suas mais variadas formas.

No plano da Inovacdo, a Agenda de I&l em Sistemas Ciberfisicos e Formas Avancadas de
Computacdo e Comunicacdo reine um conjunto de temas da maior relevancia estratégica para



a nossa industria, alinhados com as principais orientacdes do pais e da Unido Europeia. A
integracdo de varias das tecnologias atras referidas abre novas oportunidades em quase todos
os sectores da sociedade, pelo que destacamos aqui o setor da saude (Saude Inteligente),
Energia (Energia Inteligente), Internet das Coisas e ambientes remotos (Sociedade Inteligente)
ou os transportes (condugdo autdonoma). Também no setor produtivo, a aplicacdo destas
tecnologias serve de mote para o qua chamamos de Industria 4.0. Neste plano destaca-se
ainda o desenvolvimento da préxima geracdo de comunicagdes moveis (5G). Finalmente
destaca-se a aplicacdo destas tecnologias na melhoria da eficacia e da eficiéncia na gestdo do
funcionamento e das redes dos prestadores de servicos publicos de dgua, eletricidade e gas;
na gestao do trafego rodoviario; ou ainda em sistemas de vigilancia eficazes e sistemas de
resposta a emergéncia fidveis, em varias escalas, i.e. cidade ou regido.



